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ARTICLEINFO

fran’m yirmi birinci yiizyilin baslar itibari ile siber alanda yaptigi yatiim ve gahismalar iilkenin siber
alandaki yeteneklerine dair alginin yeniden degerlendirilmesine sebebiyet vermistir. Bu degerlendirmenin
yapilmasinda bir taraftan iran'a atfedilen siber alan faaliyetleri diger taraftan iilke yonetimi tarafindan siber
alanda yapilan yatiimlara doniik agiklamalar etkili olmustur. iran’m siber alana dair yeteneklerini
gelistirmesinde gegmiste yasamis oldugu tecriibeler 5nem arz etmektedir. Bu tecriibeler ABD-Iran iliskileri
agisindan yeni bir donem olarak degerlendirilen Kapsamli Ortak Eylem Plan1 (KOEP) siirecinde de etkisini
gostermistir. KOEP siirecinin baslamasi ile beraber her ne kadar igerisinde ABD'nin de bulundugu P5+1
iilkeleri ve Iran yonetimi arasinda karsihikli giiven insasina doniik bir siireg baglatilmis olsa da, siirecin itici
giicii ABD ve Iran arasinda ne ikili ne de bélgesel yaklasim ve politikalar konusunda yakinlasma durumu
yeterli diizeyde gerceklesebilmistir. Tlerleyen siireg ise, iki iilke arasinda biiyiiyen tehdit algismimn sadece
fiziksel diinyadaki boyutlar: ile sinirli olmadigini géstermistir. Calismada oncelikli olarak iki iilke arasindaki
iligkilerin tarihine kisaca deginilmekte ve KOEP anlagmasinin imzalanmasina giden siiregte taraflarin
jeopolitik konularla alakali bakis agilart konu agisindan gerekli goriilen yonleriyle ele alinmaktadir. Caligma
daha sonra ABD ve Iran arasinda ikili ve bélgesel yaklasim ve politikalar konusundaki yakinlagmanin yeterli
diizeyde gergeklesememesi sonucu gerginlesen tehdit algisina odaklanmaktadir. Bu tehdit algismin bir
sonucu olarak Iran'm ortaya koydugu gerek savunma gerek hiicum odakli siber alan stratejisi
incelenmektedir. Burada oncelikli olarak Iran yonetiminin siber alanda sahip oldugu yeteneklere dair
bulgular ortaya konulacaktir. Daha sonra ise fran’in sahip oldugu bu yetenekleri Kapsamli Ortak Eylem Plani
(KOERP )siireci igerisinde nasil eyleme koydugu incelenecektir.
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Iran's investments in the cyberspace as of the beginning of the twenty-first century caused a re-evaluation of
the country's perception of its capabilities in cyber space. The reasons for this evaluation are; not only the
cyber space activities attributed to Iran, but also discourse of the country’s administration about investments
in the cyber space have been effective. Iran's previous experience in developing cyber space skills is
important. These experiences have had an impact on the The Joint Comprehensive Plan of Action (JCPOA)
which is considered a new era for US-Iran Relations. With the initiation of the JCPOA process, which was
aimed to be gain a mutual trust between the P5 + 1 countries and the Iranian administration, has begun, but
the main actors of this process USA and Iran has not been sufficient neither bilateral nor regional approaches
and policies. The progressive process has shown that the threat perception growing between the two
countries is not limited only to its dimensions in the physical world. In the study firstly, the history of the
relations between the two countries is briefly mentioned and the perspectives related to the geopolitical issues
of the parties are discussed in the process leading to the signing of the JCPOA agreement. The study then
focuses on the perceived threat perception as a result of the lack of convergence situation between the US
and Iran on bilateral and regional approaches and policies. The study examines, as a result of this threat
perception, the defense and offensive cyber space strategy of Iran. In this paper, first of all, findings
regarding the capabilities of the Iranian administration in the cyber space will be revealed. Then, it will be
examined how Iran put these capabilities into action during the JCPOA process.
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EXTENDED ABSTRACT

The article aspired to focus on US- Iran Relationship on Trump- Ruhani period. After 1979, the tension between the USA
and Iran has been increasing which has turned into a fundamental nature of relationship in the past few years. The military
operations of USA in the context of new security policy, which USA adopted in the framework of fighting terrorism after 11
September, was met with concern by Iran. It is believed by the Iranian administration that the US will surround Iran within
the framework of this concept and block the realization of Iran's regional interests. On the other hand, the declaration of Iran
as the axis of evil by the USA had signals that the Iran-USA relations would have more tension in the coming period. The
differences between the regional approaches and activities of the two countries has been seen as a direct threat to its interests
for years by Iran. However, the main reason for the tension was the Nuclear Program conducted by Iran. In this context, the
USA tries to control Iran through multi-dimensional but especially economic pressures. The US perception of Iran has led the
country to develop a defense mechanism against various pressures, especially economic, since the beginning of the 21st
century. The Iranian administration has endeavored to establish a solid infrastructure in terms of both physical infrastructure
and actor in order to become a strong actor in cyber space. In order to develop these skills, it carried out cyber attacks against
the institutions and organizations of both the USA and its allied countries. As a result of the attacks, it is believed that Iran is
to be one of the leading cyber powers in the world and is an actor that can cause significant damage to the physical
infrastructure with attacks. In this context, the reputation gained by the Iranian administration serves its strategic calculations
and efforts to demonstrate an asymmetric war against the countries where it is in conflict. Both the defense and attack
strategy that Iran has put forward in the cyber space arises from the need to create economic and technological resilience and
its determination to neutralize of both internal and external threats.

Before President Trump took office in 2016, he raised his doubts about the Nuclear Agreement put forward by Iran and P5 +
1. Shortly after Trump took office, he announced that the United States had withdrawn from the agreement and introduced
sanctions against Iran. Although Iran's actions against these developments have initially produced a moderate profile, they
have turned into sharper statements and actions over time. The withdrawal of the US administration from the agreement was
a result of the change in the approach of the new administration in the USA towards Iran, it was also a result of the
continuing contradictions despite the initiation of the JCPOA process between the two countries. In this process, both the US
and Iran have revealed their perceptions with physical and cyber actions in their regional policies. Therefore, although the
CAP process started, the confidence crisis between the parties continued.

In the first days of 2020, the murder of commander of Iran’s powerful Revolutionary Guards Corps, Maj. Gen. Qassim
Suleimani, who managed to conduct Iran's cross-border operations, caused tension between the USA and Iran in the physical
and cyber area to enter a new process. The prevalence of assessments that Iran will soon carry out a cyber attack against the
USA after the murder of Suleimani shows, that the tension between Iran and the USA is not limited to the physical world. In
the face of these evaluations, various warnings have been raised from the US authorities that Iran will retaliate against the
USA and its allies by using physical and cyber warfare techniques.

The killing of Qassim Suleimani as a result of an attack by the USA meant that the power struggle, which was carried out
until this time between the proxies, gained more visibility for both the USA and Iran. Because of the importance of the
targeted person for Iran, this attack could not be retaliated by Iran. In this context, although the retaliation in both cyber space
and physical space put forward by Iran is weak unlike expectations, the Iranian administration has signaled the expected
retaliation from it. There are two possibilities after this: One of them is that Iran will reveal a more ambitious retaliation
against the US itself or through its proxies in the region. Another possibility is that Iran, with this amount of image loss
caused by retaliation, will not escalate the tension between the two countries anymore. Whichever of these possibilities occur,
it can be evaluated that the USA willfollow a clearer policy against Iran after this date. The US administration does not
believe that Iran will be a compatible partner with the strategic interests of the USA despite the progresses due to the nature
of the Iranian regime.

Currently, moderate and sometimes harsh dialogues take place between the parties. However, their high belief in the
justification of their current attitudes on both sides and the conditions brings difficulties in meeting for negotiation and
contribute negatively both to the relations between the two countries and to the current situation in the region. While the
USA insists on 12 requests made by Pompeo from Iran, Iran demands an apology from the American and at the same time
considers returning to the nuclear deal as a prerequisite for the negotiations. Unlike the recent years of the Obama
administration, the fact that there is no high-level communication line between the USA and Iran to manage the crisis makes
it difficult to experience positive developments in relations. In addition, the wound caused by the Suleyman assassination in
bilateral relations makes negative contributions to the current situation.

Considering this background, the strategy that the Iranian administration has been following in the cyber space for the last
twenty years can be evaluated as retaliation responses developed against geopolitical tensions experienced at the regional or
international level. In this context, Iran appears to have established a stable mechanism for using aggressive activities in the
cyber space to respond to geopolitical events. This trend means that the Iranian cyber strategy is linked to its geopolitical
interests, and that it has built its strategy according to the shaping process. The question that comes to mind is whether Iran's
increasingly complex cyber attack capability has reached a level that would require the US administration to be nervous
about it. It can also be thought that actors targeted by Iran have so far taken weak security measures since they did not expect
these attacks. In this context, the probability of Iran's cyber capabilities to penetrate the existing cyber areas of the USA is
considered to be an increasingly probable situation. Although Iran is not considered as one of the world's leading cyber
powers in the current situation, it is considered as an actor that increasingly strengthens its position in terms of density,
diversity and destructiveness.
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Giris

fran'da 2013 yilinda yapilan Cumhurbaskanlifi segimlerini gerek i¢ gerekse dis
siyasette yeni bir ¢izgi ortaya konulmasi gerektigini savunan Hasan Ruhani'nin kazanmasi
sonrasi yeni cumhurbaskani tilkenin giderek derinlesen ekonomik ve dis politika krizlerine
odaklanmistir. Bu baglamda Iran Niikleer Programia déniik dis diinyadaki algmin olumlu bir
yone ¢evrilmesi ve Iran’a uygulanan agir yaptirimlarin kaldirilmasi yeni cumhurbaskaninin
oncelikli dis politika giindemi arasinda bulunmustur. Bu yaklasiminda bir sonucu olarak,
2015 yilinda P5+1 iilkeleri ve iran arasinda imzalanan ve KOEP olarak isimlendirilen niikleer
anlasma ABD-Iran iliskilerinin son dénemdeki en biiyiik sorunlarindan biri olan iran Niikleer
Programina dair diplomasi kanalinin devreye sokulmasi s6z konusu olmustur. KOEP siireci
ile beraber her ne kadar P5+1 iilkeleri ile Iran yonetimi arasinda giivene dayali bir siire¢
baslamis olsa da, Iran’in gerek siire¢ dncesi gerekse siirec igerisinde ABD ve miittefiki baz1
devletler tarafindan ortaya konulan politikalar nedeniyle yasamis oldugu magduriyet ve
giivensizlik duygusu iilkenin ABD'ye kars1 pozisyonunu kuvvetlendirecek savunma alanlari
insa etmesine sebebiyet vermistir. Ikili iliskilerdeki giiven bunalimina sebebiyet veren
ABD’nin 6nceki dénemlerde Iran'a uyguladigi yaptirimlarin ortaya koydugu miras, iki
tilkenin bolgesel konularla alakali ortaya koyduklar1 yaklasim farkliliklart ve ¢6ztimstiz kalan
sorunlar ikili iliskilerde normallesme siirecinin yaralar almasina sebebiyet vermistir. Iran
yonetiminin bilhassa son yirmi yildir gelistirme gayreti igerisinde oldugu siber alan ise, iran
savunma stratejisinin bir parcasi olarak bu siiregte 6n plana ¢ikan alanlardan biri olmustur. Bu
baglamda Iran yonetimi, iilkelerini gerek Bati diinyasmin kiiltiirel saldirilarindan muhafaza
etmek gerekse Batili kurumlarn fiziksel olarak yipratmak amaciyla siber alan faaliyetlerinde
bulunma gayreti igerisinde olmustur. iran'a yonelik saldir1 tesebbiisiinde bulunan aktorlere ve
bu aktorlerin yetenek ve faaliyetlerin kesfedilmesi amaciyla siber casusluk ve misilleme
operasyonlar1 yiiriitiilmiistiir.

Niikleer anlasmayi imzalayan ABD Baskani Barak Obama sonrasi 2016 yilinda
ABD’de yasanan segimler sonrasi Donald Trump’mn goreve gelmesi ile Iran ve ABD
iligkilerindeki gerginligin yogun bir sekilde tirmanma siirecine girdigi goriilmiistiir. ABD
Bagkani Obama’nin gorevde oldugu siire icerisinde genel itibari ile KOEP iizerinden
sekillenen iliskiler ABD Baskan1 Trump doneminde Kat edilen yolun tekrardan sorgulamaya
agilmas1 durumunu dogurmustur. Iran’in anlasma sonrasi siirecte anlasmanin uygulanmasini
miimkiin kilan adimlar1 atmadig: fikri, ABD Baskan1 Trump’in se¢im siirecinden beri baskin
bir sekilde inandig1 goriis olarak ortaya ¢ikmistir. Trump’in karar1 ile ABD’nin anlagsmadan
tek tarafli ayrilmasi sonrasi giderek tirmanan bir goriintiiye sahip olan ikili iligkiler, son olarak
Kasim Siileymani’nin 6ldiiriilmesi sonrasi olduk¢a net bir karsitlhik durumuna doniismiistir.
Suikast sonrasi Iran tarafindan ABD’ye karsi ortaya konulan misillemenin retoriksel
biiyiikliigii ile eylemsel biiyiikliigii arasinda farklar olmasi Iran’in bundan sonraki siirecte
nasil bir tavir izleyecegi ile alakali bazi tartismalarin gergeklesmesine sebebiyet vermistir.
[ran’in KOEP sonrasi elde ettigi gerek bolgesel ittifak iliskileri gerekse farkli alanlarda elde
ettigi kazanimlar Iran’m bundan sonra takinacagi tavir ve ortaya koyacagi eylemler ile alakali
tartigmalarin  dogal olarak farkli bakis agilari, yorumlar ve yaklasimlar iizerinden
siirdiiriilmesine yol agmustir. ABD ve Iran arasindaki krizin Siileymani Suikast1 sonras1 Orta
Dogu’da ortaya koydugu gerilimlerin ortaya koyacagi sonuglar 6nemli Ol¢iide akademik
ilgiye mazhar olmaktadir. Iki iilke arasindaki iliskilerin evirilecegi yoniin sadece bolgesel ve
kiiresel acidan ortaya koyacagi sonuglar ilerleyen siiregte de tiim diinyay: ilgilendirmeye
devam edecektir.

Calisma bu arka plan ile oncelikli olarak ABD ve Iran arasindaki iliskilerin 6nemli
gelismelere sahit oldugu KOEP siirecine odaklanmaktadir. Calismada ilk olarak iki iilke
arasindaki iliskilerin tarihine kisaca deginilmekte ve KOEP anlagmasinin imzalanmasina
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giden siirecte taraflarin jeopolitik konularla alakali bakis agilarini konu agisindan gerekli
goriilen yonleri ile ele alinmaktadir. Calisma daha sonra KOEP anlagsmasimnin ABD tarafindan
tek tarafli feshedilmesinden Kasim Siileymani suikastinin gergeklestigi silire¢ icerisinde
ABD’nin Iran’a doniik algilamalarin1 sekillendiren unsurlara deginmektedir. . Calisma son
olarak ABD ve Iran arasinda ikili ne de bolgesel yaklasim ve politikalar konusunda
yakinlasma durumunun yeterli diizeyde ger¢eklesememesi sonucu gerginlesen tehdit algisina
odaklanmaktadir. Bu tehdit algisinin bir sonucu olarak Iran'm farkliliklar1 yasadig: iilkelerin
iliski icerisinde bulundugu aktorlere doniik siber alan stratejisi incelenmektedir. Burada
oncelikli olarak Iran ydnetiminin siber alanda sahip oldugu yeteneklere dair bulgular ortaya
konulacaktir. Daha sonra ise Iran’mn sahip oldugu bu yetenekleri KOEP siireci igerisinde nasil
eyleme konuldugu incelenecektir.

Iliskilerin Tarihine Kisa Bir Bakis

1979 oncesi Iran ve Amerika Birlesik Devletleri (ABD) iliskilerinin en 6nemli
belirleyeni Orta Dogu’da muhtemel Sovyet Sosyalist Cumhuriyetler Birligi (SSCB) tehdidi
olmustur. Iran bu dénemde bir taraftan jeopolitik konumu ve énemli yeralt: kaynaklar1 diger
taraftan bolgedeki onemli devletlerin (Irak, Misir, Suriye, Libya) Sovyet yanlisi1 bir politika
izlemesi nedeniyle ABD agisindan 6nemli bir miittefik olarak ortaya ¢ikmaktadir (Semiz ve
Akgiin,2005, s.164). Bu dénemde Iran sah1, ABD’nin Ortadogu politikalarma destek verirken,
ABD iran’m modern anlamda askeri teghizat ve silahlara erisimi konusunda destek olmakta
idi (Ozcan, 2006, s. 11). Bu baglamda ikili iliskileri isbirligine dayali ve taraflar arasinda
karsilikli giiven gergevesinde yiriitiilmistiir (Celikkanat, 2007, s. 124).ABD’nin bu dénemde
ozellikle askeri alanda Iran’a verdigi destegin en 6nemli sebebi bu yaklasim olarak ortaya
cikmaktadir (Ar1,2004,s.258-259). ABD ile yakin iliskiler gelistirme gayreti igerisinde olan
Iran Sahi’nin 11 Subat 1979 gergeklesen devrim neticesinde diismesi sonrasi1 ABD-Iran
iliskileri bir doniisiim siirecine girmistir. Bu tarihten sonra ABD tarafindan, iran yonetiminin
devrim ilkeleri ¢ergcevesince Orta Dogu bolgesi ve ¢evresinde ABD ¢ikarlari ile ortiismeyen
politikalar tirettigi ve uyguladigi inanci kabul gérmiistiir. Otoriter bir yonetim sistemine sahip
oldugu iddia edilen Iran yonetimine dair bu algi ilerleyen siirecte iki iilke arasindaki karsithig
beslemistir. ABD tarafindan iran’m ortaya koydugu sdylem ve eylem bigiminin yeni rejimin
dogasindan kaynaklandigina inanilmistir.

ABD-Iran arasindaki etkilesimler 1979 Islam Devrimi'nin yasanmasi sonrasi
yogunlasarak devam etmistir. Devrim sonras1 ABD politikasmin dnceligi, Iran'dan algiladig
tehdidin ABD menfaatlerine uygun bir sekilde dizayn edilmesi olmustur. Bahsi gegen
etkilesimin iic temel glindemi bulunmaktadir: i) ABD tarafindan militan olarak
degerlendirilen ve Orta Dogu Bolgesinde bulunan bazi gruplara Iran y&netiminin yasadist
finansal ve askeri destekte bulundugu ve bu durumun ABD ve ABD’nin bdolgedeki
miittefikleri agisindan tehdit ortaya koydugu iddiasi, ii) iran’in baz ABD vatandaslarina
yonelik hukuksuz alikoymalar gerceklestirdigi iddiasi, ve son olarak iii) 2002 sonrasi iran
tarafindan gelistirilen Niikleer Programin Birlesmis Milletler’in 2231 numarali kararinin (UN
Security Council, 2015) aksine gelistirildigi iddiasi.

1979 yilinda gerceklesen Iran Devrimi sonrasi ¢alkantili bir dénem gegiren ikili
iligkiler, 11 Eyliil 2001 tarihinde ABD’de gergeklestirilen terdr saldirilart sonrasinda yeni bir
boyut kazanmistir. Saldir1 sonrasi ABD’nin ser ekseni (Frontline, 2020) olarak ilan ettigi
iilkelere yonelik askeri operasyonlara baslamasi ile birlikte Iran’m gerek c¢evre iilkelere
doniik ABD politikasinin degismesi gerekse yukarida bahsedilen sebeplerle ABD ile
iliskilerindeki kopukluk artarak devam etmistir (Rubenstein, 1981, s. 599).Burada Iran’in
bolgesel politikalart ve bdlgedeki bazi gruplarla olan iliskisinin  ABD’nin boélgede
gerceklestirmek istedigi politikalarla tezatlar igermesi bu kopuklugun terdrizm ve terdrizme
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destek verilmesi baslig1 altinda siirmesine sebebiyet vermistir (Country Reports on
Terrorism, 2018, s. 211-212). ABD Disisleri Bakanlig: tarafindan diizenli olarak yayinlanan
Terorle Alakali Ulke Raporu isimli rapora gore, Iran’in Hizbullah ve Gazze, Suriye, Irak ve
Orta Dogu'daki ¢esitli gruplar ile olan iliskileri terdr orgilitlerine destek olmak seklinde
algilanmaktadir. Bu baglamda iran’m ABD tarafindan terdr orgiitii olarak nitelendirilen
gruplara destek saglamak surctiyle bolgede istikrarsizlik yarattigi ifade edilmektedir.
Ilerleyen siiregte iran- ABD arasindaki karsitliklar igerisinden Iran tarafindan yiiriitiilen
niikleer calismalar konusunun daha fazla 6n plana ¢iktig1 goriilmiistiir. Iran ilk niikleer
calismalarina ABD’nin de destegi ile Sah doneminde baglamistir. Bu siirecte Almanya,
Isvigre ve Avusturya gibi batili sirketlerin destegiyle devam ettirdigi calismalar1979 yilinda
gerceklesen rejim degisikligi ile yavaslamistir (Celikkanat, 2007, s. 129).

ABD yoénetimleri tarafindan Iran'a déniik nasil bir politika ortaya konulacag
konusunda siirekli bir sekilde tartigmalar yiiriitilmektedir. Bu tartigmalar baglaminda
herhangi bir politika segenegi disarida birakilmamakla birlikte Iran’a yaptirim uygulanmasi
secenegi daha fazla vurgulanmaktadir. Fakat ayni zamanda diger politika secenekleri degisik
yogunluklarda tartismalarda yer bulmaktadir. Genel olarak, Iran’in bélgesel faaliyetlerine
karst ABD tarafindan ortaya konulan davraniglari su sekilde ifade etmek miimkiindiir:
Iran’in korfez bolgesindeki askeri faaliyetlerine karsihk yaklasik 35.000 ABD kuvveti
bolgede bir sekilde hazir bulunmaktadir. Bunlara ayrica ABD’nin Korfez’de ki en 6nemli
hava iislerinden Katar’ da ki El Udeyd Hava Ussii, Birlesik Arap Emirlikleri'ndeki EI Dafra
Hava Ussii ve Kuveyt’te bulunan Arifyan kampini da dahil etmek gerekmektedir. ABD
yonetimi ayn1 zamanda miittefik olarak tanimladig: hiikiimetlerin iran’ a karsi olan faaliyet
ve kapasitelerini artirmay1 hedeflemektedir. Ayn1 zamanda Iran yonetimi ile dnemli sorunlar
yasayan bolgedeki miittefiki Israil tarafindan Iran’a karsi Irak, Liibnan ve Suriye’de
gergeklestirilen gesitli saldirilar1 desteklemektedir. Iran Niikleer Programi baglaminda ise,
ABD yénetimi Iran iizerine sadece ABD ile sinirli kalmayan genis bir uluslararasi baski
uygulama gayreti igerisinde olmustur. Bu baskilarin gerekgesi olarak ABD y&netimi, Iran
tarafindan uygulanan programin tamamen barig¢il amaglarla olmadigini ifade etmistir. ABD
tarafindan Iran’a uygulanan baskilar iilkede bir takim siyasi ve ekonomik sonuglara sebebiyet
vermigtir. Her iki alanda da daralmalar yasayan iran’da 2013 yilinda gergeklesen
Cumbhurbagskanlig1 se¢imlerinde Hasan Ruhani tarafindan siirdiiriilen kampanyanin en 6nemli
unsurlarindan bir tanesi, iran’in yasamis oldugu bu sorunlarin ortadan kaldirilmas1 olmustur.

Obama Yonetimi déneminde ABD-iran iliskilerine yeni bir anlayis getirilmeye
calisgtimistir. Bu baglamda ABD Baskam1 Obama, Iran niikleer programinmn diplomatik
yollarla ¢6ziime kavusturulmasina duydugu inanci ortaya koymustur. Obama ydnetiminin bu
donemde Iran’a kars: ikili bir strateji takip ettigi goriilmiistiir: 2010-2013 yillar1 arasinda
[ran’a kars1 uygulanan yaptirimlarin genis bir uluslararasi isbirligi ile uygulanmasima gayret
edilmis ve bdylelikle Iran’in yasadigi ekonomik zorluklar artirilmaya ¢alisilmistir. ABD
yonetimi takip ettigi stratejinin ikinci bir parcasi olarak askeri operasyon se¢eneginin masada
oldugu fikrini paylasmistir (Congressional Research Service, 2018, s. 21).

2013 yilmin Haziran aymda Iran Cumhurbaskan1 Ruhani’nin Iran’da goreve
gelmesinden hemen sonra iran Niikleer Programui ile ilgili olarak ABD-Iran arasindaki
anlagmazliklarin goriisiilmesi amaciyla taraflar Umman’da miizakerelerde bulunmay1 kabul
etmislerdir. 27 Eyliil 2013 tarihinde ise, iran devrimi sonras1 ABD-ve iran arasinda ilk baskan
diizeyindeki goriisme gerceklesmistir. Iran ve P5+1 iilkelerinin karsilikla anlasmaya dayali
cabalarinin ilk neticesi 2013 Kasim’inda uzlasilan Cenevre Anlasmasi ile alimmustir.
Anlagmanin ilk etapta giiven ve isbirligi tesisine odaklanmakta iken devam eden yogun
miizakereler neticesinde iran’in hangi tesislerinde uranyum zenginlestirmeyi siirdiirecegi,
kullanabilecegi santrifiij sayist gibi anlasmanin devami igin temel teskil eden kritik konular



Bulut, S./ Gaziantep University Journal of Social Sciences 2021 20 (1) 166-191 171

tizerinde karsilikli miizakere edebilme firsatt sunmustur (Sen, 2017, s. 10). Miizakerelerin
basarili bir sekilde devam etmesi sonrasinda iran ve anlasmaya taraf olan P5+1 iilkeleri(ABD,
Rusya Federasyonu, Cin Halk Cumhuriyeti, Fransa ve Ingiltere ve Almanya) arasinda yapilan
miizakereler neticesinde 14Temmuz 2015 tarihinde Kapsamli Ortak Eylem Plani (KOEP)
isimli bir anlasma metni ortaya konulmustur (Belfer Center for Science and International
Affairs, 2015, s.1). Iran-ABD iliskileri acisindan diisiiniildiigiinde anlasma 1979°dan bu yana
inisli ¢cikish seyreden iligkiler agisindan 6nemli bir gelisme olarak ortaya ¢ikmuistir.

Taraf olan iilkelere cesitli sorumluluklar yiikleyen anlasma cergevesince, iran
hiikiimetinden Santrifiij sayisini ve zenginlestirilmis Uranyum stoklarini kademeli olarak
azaltmasi, Natanz’da bulunan niikleer tesisi disinda herhangi bir reaktorde zenginlestirme
yapmamasi, Birlesmis Milletler Uluslararasi Atom Enerjisi Kurumu gozlem ve denetimlerine
izin vermesi talep edilmistir. Buna karsihlk BM, ABD ve AB tarafindan Iran’a karsi
uygulanan yaptirimlarin kademeli olarak son verilmesi taahhiit edilmistir. ABD Baskani
Obama, anlasmanin ABD-Iran iliskilerinde yeni bir dénem baslattigin1 ve ABD’nin ulusal
giivenligine katkilar sunacagini ifade etmistir. Iran tarafindan gelen degerlendirmelerde ise,
Cumhurbaskan: Ruhani anlasma sayesinde artik higbir giiciin iran’1 tehdit eden bir gii¢ olarak
goremeyecegini savunmustur (Al Jazeera, 2015).

KOEP anlasmasimin imzalanmasi sonrast Ruhani liderligindeki iran’in ortaya koymasi
beklenen politikalarda birbirinden farklilagan iki temel yaklasim grubunun ortaya ¢ikmasi s6z
konusu olmustur. Bu gruplardan ilki anlasmanin, bolgesel konularda taraflar arasinda ¢ikar
ortakliginin kurgulanabildigi durumlarda iki {iilke arasinda daha fazla isbirligi ve
yakinlagmasimin miimkiin olabilecegine inanan gruptur. Bu baglamda ge¢mis donemlerde
1990-91 Kérfez Krizi ve 2001 yilinda Afganistan’da Taliban’a karsi1 Kuzey Iittifaki’nin
desteklenmesinde rastlanan iran-ABD isbirliginin tekrardan hayata gegirilebilecegine dair
belirgin bir umut s6z konusu olmustur. Cumhurbaskani Ruhani’nin basini ¢ektigi bu gruba
gore, anlasma ABD ve Iran arasinda ileride cesitli alanlarda yasanmasi muhtemel isbirlikleri
agisindan dnemli bir gelisme idi. Ruhani’ye gére ABD iran’a kars1 her ne kadar geg¢mis
donemlerde olduk¢a olumsuz bir siyaset takip edilmis olsa da bu durum geri doniilemez
olarak degerlendirilmemekteydi. Diger grup tarafindan ortaya konulan ikinci yaklagima gore
ise ABD ile her tiirlii isbirligi ve yakinlagsmanin hatali oldugu savunuluyordu. Bu yaklagimin
en temel sebebi ise, gegmis donemlerde ABD ve Iran arasinda yasanan gelismelerin yol actig
giiven eksikligi ve 1979 Iran devrimi sonras: siire¢ icerisinde halkin yasamis oldugu bilissel
siireclerde 6n plana ¢ikan Amerikan karsithgi olmustur. iran dini lideri Hamaney’in
Cumbhurbagkani1 Ruhani’ye verdigi destek ile bu grubun sesi baskin bir sekilde ortaya ¢ikmasa
da, Ruhani’nin olumlu yondeki agiklamalarinin aksine Hamaney’in ABD ile miizakerelerin
yalmzca niikleer program ile siirl tutulmasi konusundaki israrinin ilerleyen siiregte Iran
halki tizerinde ABD hakkindaki yaklasimin sekillenmesinde etkili bir faktor olarak oldugu
diistiniilebilir (Sen, 2016).

gerek ABD gerekse Iran’dan anlasma disinda ki alanlarda birligine yonelik mesajlar
gelmesine sebebiyet vermistir. DEAS’1n 2014 yilinda Irak’taki hakimiyet alanin1 genisleterek
tilkenin 6nemli bolgelerinden biri olan Musul’da hakimiyetini ilan etmesi sonrasinda iki tilke,
merkezi hiikiimeti desteklemek, iilkenin toprak biitiinliigiinii korumak ve siddetin bir an evvel
bitmesini saglamak noktasinda DEAS’a karsi birlikte ¢alisabileceklerinin sinyallerini
vermistir. Iki iilkenin bdlgesel konulara yaklasimi gerek yontem gerek igerik olarak farklilik
arz etse de, bu beyanlar ile iki tarafta niikleer anlasmanin basarili bir sekilde nihayete
erdirilmesi i¢in {lilkelerinde var olan arzu ve istege dikkat ¢ekmislerdir. Disisleri Bakani
Cevad Zarif de Ruhani benzeri olumlu agiklamalarda bulunmus, Iran’mn yapici angajman
arayiginin ilkenin biitin dis politika konularinda hakim olacagini ve bolgesel istikrara
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olumsuz katkilar1 olan tim konularda ilgili tilkelerle diyalog arayisi i¢inde olacaklarini ifade
etmistir. Mevcut durumda biliylik 6lgekli krizler yasayan Yemen ve Suriye’de Irak’takine
benzer bir bakis agisiyla ¢6ziim katkisinda bulunulabilirdi. Obama yo6netiminin bu konudaki
tavr1 ise, Iran’m Suriye’de etkili aktdrlerden biri oldugu ve ¢oziimiin krizle ilintili diger
iilkelerle birlikte elde edilecegi yoniinde idi (Sen, 2017, s. 11). Dolayisiyla ABD ve Iran’dan
gelen agiklamalara bakilirsa taraflar arasinda bolgesel konularla alakali birlikte calismak
konusunda olumlu bir bakis acisinin belirlemeye basladigi tespitinde bulunmak yanlis
olmayacaktir. Fakat burada daha once bahsedilen ABD’nin samimiyetine karsi siipheci
yaklagan Hamaney tarafindan yapilan agiklamalar iki iilke arasindaki algi bi¢ciminin kolay
kolay degismeyecegine isaret etmekteydi. Nitekim Hamaney, Iran’mn arrogant olarak
nitelendirdigi ABD’ye ve bolgeye yonelik siyasetinin degismesi gereken taraflari olmadiginm
dolayisiyla bu zamana kadar ortaya konulan politikanin ve destek verilen aktorlerle olan
iligkilerin benzer sekilde devam edecegini ifade etmistir. Hamaney’in sozleri karar alma
mekanizmasinda sahip oldugu st diizey liderlik pozisyonu nedeniyle konuyla ilgili tiim
aktorler tarafindan ilgi ile takip edilmekteydi, zira karar alma mekanizmalarinda bu goriisiin
baskin olmasi yonetim igerisinde Ruhani’nin basimi g¢ektigi anlagsmaya inanan kadronun
anlasmadan geri ¢ekilmesi sonucunu dogurabilirdi (The Washington Post, 2015). Bu durum
ABD Karsithginmn Iran’in gerek yonetim gerekse halk katindaki yaklasimlarinda derin bir
sekilde gomiilii bir olgu olduguna isaret etmektedir.

Iran icerisinde yasanan tartismalarin bir benzerinin ABD igerisinde de yasandigini
sdylemek miimkiindiir. ABD igerisinde baz1 aktérler tarafindan anlasmanin, iran’m niikleer
programi acisindan simirlamalar getirmekle beraber, Iran ile miizakere etmeye devam
edebilmek icin Iran’in bdlgesel davramslarini goz ardi ettigi egerlendirmesi yapilmustir (Parsi,
2019, s.17) Ayrica anlagsmanin olas1 bir balistik fiize programi gelistirmesine dair herhangi bir
kisitlama igermedigi konusunda elestiriler getirilmistir. Dolayisiyla anlasmanin ABD’nin
Iran’dan algiladig1 tehdit algilarina cevap veremez olarak degerlendirilmesine yol agmistir
(The New York Times, 2015; NBC News, 2015; Reuters,2015). Bu elestirilere karsilik
donemin ABD Baskani Barack Obama tarafindan ABD ve Iran arasindaki yaklasim
farkliliklarinin derin ayriliklar nedeniyle devam ettigini, fakat hali hazirda Iran’in ABD
tarafindan birlikte ¢alisilacak bir aktdre donilismesi icin sonug getirebilecek en iyi yolun bu
oldugu ifade edilmistir.

Ilerleyen siirecte ilk alt1 aylik siire¢ icerisinde KOEP'in uygulanmasi konusunda
taraflar arasinda herhangi bir sorun yasanmamistir. UAEK Iran’in Ortak Kapsamli Eylem
Plani gergevesinde yiikiimliiliiklerini yerine getirdigini birgok kez teyit etmistir. Fakat Iran'n
anlagsma gergevesine riayet etmesindeki en temel sebeplerden birisi olan ve yillardir devam
eden ekonomik baski ve kisitlamalar anlagsmanin siire¢ igerisinde yara almasina sebebiyet
veren en belirgin alan olarak ortaya ¢ikmistir. Baslangigta iran’in petrol ihracat: iki katina
cikmasi, Iran'n 3,5 milyar dolarhk dogrudan yabanci yatirrm c¢ekmesi ve yaptinmlar
nedeniyle dondurulmus mali varliklarindan otuz milyar dolara yakin meblaga erisim elde
etmesi Iran acgisindan olumlu gelismeler olarak degerlendirilmekteydi (Sen, 2017, s. 13).
Fakat mesele iran’in tekrardan kiiresel sisteme yeniden entegrasyonu siirecine geldiginde
ABD'nin Iran ile alakali baz1 kaygilarinin devam etmesi nedeniyle biiyiik uluslararas: banka
ve finans kuruluslarmin Iran ile ishirligi yapmak konusunda cekingen davranmasi Iran'in
anlagsmaya dair inancim1 zedeleyen bir faktor olarak ortaya ¢ikmistir. Dolayisiyla yaptirimlar
bir yonii ile devam ediyordu (Vogt ve Jalilvand, 2019, s. 14). Yaptirimlarin kalkmasindan
sonra yasanan bu sorunlar Iran ve ABD arasinda azalmasi umulan gerilimi daha da
derinlestirdi. Iran hedefledigi sermaye ve yaptirimlann iilkeye ulasamamasindan ABD'yi
sorumlu tutuyor, ABD’yi anlasmanin oziine riayet etmemekle sugluyordu. Anlasma
sonrasinda iki iilke arasinda bilhassa iran’in dondurulmus varhklar: sorun olmaya devam etti.
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Diger taraftan taraflar arasindaki jeopolitik agidan herhangi bir yakinlasma durumunun
olup olmadigina bakildiginda bazi1 gelismeler géze carpmaktaydi. Arap Bahari siirecinin
Suriye'de etkisini gdstermesi sonrasinda Iran'm Suriye sahasinda var olmak konusundaki
cabalar1 giderek belirginlesmistir. Zaman igerisinde BM nezdinde gerceklesen Cenevre
goriismelerinin bir pargas: haline gelerek gerek Iran gerek sahada gerekse diplomatik alanda
niifuz elde etmisti. Fakat Suriye siire¢ igerisinde ABD’nin Suriye'deki etkinligini kisitli bir
sekilde devam ettirme isteginin de bir sonucu olarak iran Rusya ile beraber Esad rejiminin
devamini saglamak amaciyla faaliyet gostermistir. Bu baglamda ABD ve Iran'in Suriye ile
ilintili konularda gerek tehdit gerekse g¢ikar tanimlamalart konusunda birbirinden farkli
yaklasimlara sahip oldugu goriilmektedir. Diger taraftan Yemen’de devam eden savas siireci
fran ve ABD’nin farkli pozisyonlara sahip olduklar1 bir diger faktdr olarak ortaya cikmustir
(Semin, 2017, s. 85-104).

ABD'de bagkanlik gorevinin 2016 Kasim ayinda gergeklesen se¢imler sonrasi Donald
Trump'a geg¢mesi Oncesinde ikili iliskiler agiSindan bazi onemli gelismeler yasanmustir.
Bunlardan ilki, Amerikan Kongresi’nin ran i¢in 2006 yilinda kabul ettigi ve siiresi dolan
yaptirim yasasinin on yil daha uzatilmasi olmustur. Ikincisi ise, Obama ABD Kongresine
yazdig1 mektupta iran Niikleer Programi'na doniik isletilen siiregten ayr1 olarak, Iran
tarafindan ortaya konulan bazi eylem ve politikalarin ABD politikalari, giivenligi ve
ekonomisi agisindan bir tehdit teskil ettigini bildirmistir. Bu baglamda ABD'ye gére Iran
anlasma sonrasi niikleer anlasmanin maddelerine aykir1i hareket etmese de, bdlgesel
politikalart nedeniyle aslinda anlagsmanin ruhunu yaralayan faaliyetlerde bulunmaktaydi.
Aslina bakildiginda ABD'min Iran'dan anlasmanin boyutlarin1 asan bir bakis acisi
gelistirmesini talep eden bu agiklamalar iki tilkenin niikleer anlasma kapsaminda ikili ve
bolgesel krizlere doniik yaklagimlarinin benzesmesi ihtimalini igermekteydi, fakat bu durum
ilerleyen siirecte anlasma agisindan da siirece zarar veren bir unsura doniisecekti (Sen, 2017,
s. 14).

Trump-Ruhani Donemi KOEP Baglaminda Yasanan Gelismeler

Donald Trump’in 2016 yilinin Kasim ayinda ABD bagkanlik koltuguna oturmasi ile
beraber dis politika konular1 arasinda Iran meselesi farkli boyutlar: ile birlikte oncelikli
giindem maddeleri arasinda yer almistir.2016 Baskanlik se¢imi siirecinde Donald Trump
tarafindan devam ettirilen kampanyanin 6nemli dis politika konularindan birisi de KOEP
anlasmas1 olmustur. Trump tarafindan, Iran’in anlasmay1 terk etmesi yahut niikleer
programinin gelisimi konusunda ortaya konulan c¢erceveyi asmasi durumunda ABD
yonetiminin tepkisiz kalmayacagi ifade edilmistir. Bu baglamda anlasmaya dis politika
vaatleri arasinda yer veren Trump, bahsi gecen anlagsmanin revize edilecegi veya gerekirse
sonlandirilacagini ifade etmistir (Sen, 2017, s.5).

Bagkan secilmesi sonrasinda Trump tarafindan, se¢im siirecinde Iran ile ilgili ortaya
konulan vaatlere uyumlu bir politika takip edilerek anlagsma kisa siirede degerlendirmeye
alinmistir. Bu baglamda, 21 Mart 2016’da Washington’da yaptig1 konusmada anlagmanin
mevcut haliyle siirdiiriilemezligine isaret etmis, yiriirliikkten kaldirilmasi yahut yeniden
diizenlenmesi seklinde tekrardan gézden gegirilmesini bir dncelik olarak tanimladigini ifade
etmistir (Time, 2016). Zira Trump, Iran’in bolgesel faaliyetlerini azaltma yahut askeri
faaliyetlerini kisitlama konusunda imzalanan mevcut anlasmay: yeterli gormemekte ayni
zamanda anlasmanin sadece Iran’mn niikleer faaliyetleri odakli olmasini elestirmekte idi.
Zaman igerisinde Trump’in dis politika vaatlerine doniik bazi vaatlerini gerceklestirmeye
baslamasi (ABD’nin Trans Pasifik Ticaret Anlasmas1 (TimeTiirk, 2017) ve Paris Iklim
Anlagmasi’ndan ¢ekilmesi (NTV, 2018), NAFTA nin tartismaya agilmasi(Euronews, 2018.)
gibi) Iran’la yapilan anlagsmanin da yakin zamanda degerlendirilmeye acilacagina dair
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goriisleri de kuvvetlendirmistir. Buradan iran niikleer calismalarma dair anlasmanin
degerlendirme siirecinin ilk etapta ABD Kongresi tarafindan giivence altina alindigini ifade
etmekte fayda vardir. Zira ABD Kongresi’nin 2015’te ¢ikardigi fran Niikleer Anlasmasi
Degerlendirmesi Kkanunu ii¢ aylik dénemlerle Iran’m anlasmaya uygun davranip
davranmadiginin tespit edilmesini gerekli kilmakta idi. Gerek bagskan se¢ilmeden once
gerekse anlasmanin iptal edildigi siirece kadar Bagskan Trump’in anlasmaya dair yaklasiminin
olumsuz oldugu olduk¢a belirgin idi. Fakat buna ragmen, bu siire¢ igerisinde Srnegin 17
May1s 2017°de fran’in Niikleer Programina Iliskin Kapsamli Ortak Eylem Plam geregince
kaldirmas1 gereken yaptirimi kaldirarak Iran’in anlasmaya sadik kaldigini tasdik etmistir
(Kanat ve Yicel, 2018, s.12). Burada ifade edilmesi gereken husus, Trump tarafindan
anlagsmaya dair yapilan tasdiklerin kendi kanaatini yansitmaktan ziyade ABD karar alma
mekanizmalarinin baskin goriisii oldugudur. Nitekim yonetim igerisindeki farkli aktorlerden
gelen agiklamalara ragmen, (6rnegin eski Savunma Bakani James Mattis ve eski Ulusal
Giivenlik Danisman1 McMaster gibi) Baskan Trump anlagsmanin gergevesini kesinlikle tasdik
etmedigini agik bir surette ortaya koymustur.

ABD Baskan1 Trump tarafindan yapilan bu agiklamalar, anlagsmanin iptali i¢in gerekli
mekanizmalarin harekete gegmesine ve anlasmaya taraf olan ABD miittefiklerinin (Ingiltere,
Rusya, Cin, Fransa ve Almanya) anlasmanin gelecegine dair pozisyonlarini tekrardan ortaya
koymasina sebebiyet vermistir. Almanya, Fransa ve Ingiltere tarafindan yapilan agiklamalarda
ABD yonetiminin anlagsmaya sadik kalmasmin gerekliligi ortaya konulurken, Baskan Trump
gereken uyumun gosterilmemesi durumda dahi, tek tarafli olarak ABD’nin anlasmadan
cekilecegini ifade etmistir. Ilerleyen siiregte anlasmanin feshedilmesine yonelik tavrini devam
ettiren ABD Bagkan1 Trump, 11 Ocak 2018 tarihinde iran’a uygulanacak yaptirimlara iliskin
muafiyetlerin siiresini son kez uzattigin1 ifade etmistir. Bununla birlikte anlagmanin
yiiriirliikte kalmasina halen sicak baktigim ifade etmek amaciyla, Iran’m tiim gozlemcilere
niikleer tesislerini denetlemesi izni vermesi ve balistik fiize testi ¢alismalarinda bulunmamasi
gibi telkinlerde bulunmustur. Ilerleyen siiregte ise Iran yonetiminin 120 giin igerisinde
ABD’nin taleplerine uyumlu bir sekilde yenilemeye gitmemesi durumunda, ABD yo6netiminin
anlasmadan c¢ekilecegi belirtilmistir. Bahsi gecen siirecin geride kalmasi sonrasi, ABD
Bagkan1 Trump herhangi bir ertelemeye ihtiyag duymaksizin 8 Mayis 2018’de anlasmadan tek
tarafli olarak ¢ekildigini ag¢iklamistir (Beyaz Saray, 2018). 120 giinliik siirecin sonuna dogru
Mattis ve McMaster tarafindan yapilan agiklamalarda anlagmanin iptalini ABD g¢ikarlarina
uygun olmadigr vurgusu yapilmis olsa da, Baskan Trump’in yaklagimini degistirmemesi
sonras1 Mattis ve McMaster gibi isimler yonetimden ayrilmistir. Bu durumun yaganmasinda
bahsi gecen isimlerin, Trump ile Iran konusundaki fikir ayriliklar1 yasadigi kamuoyuna agikca
yansimistir. Mattis ve Macmaster tarafindan ortaya konulan yaklasim, ayni1 zamanda ABD’de
karar elestiren bazi cevreler tarafindan da paylasilmis, kararin ABD’den ziyade ABD’nin
bolgedeki miittefiklerine ve bilhassa Israil’in yararma oldugu iddia edilmistir.

ABD’nin anlasmadan cekilmesi sonrasi 21 Mayis 2018 tarihinde Disisleri Bakan
Pompeo, ABD'nin Iran'a uyguladigi yaptirrm politikasina geri dondiigiinii ifade etmistir
(Beyaz Saray, 2018). ABD’nin miittefik iilkeler ile birlikte iran'in bolgesel faaliyetleri, siber
saldirilart ve insan haklar1 ihlallerine karsi baski yapma stratejisini tekrardan giindeme
aldigm aciklayan Pompeo, ayn1 zamanda yonetim tarafindan Iran’a kars: izlenilecek strateji
konusunda ayrintili bir liste de ortaya koymustur (ABD Disisleri Bakanligi, 2018). Bu
stratejiye gére ABD’nin Iran’dan temel beklentileri 12 madde seklinde kaydedilmistir:

¢ Uluslararast Atom Enerjisi Kurumuna mevcut Niikleer Programin askeri
boyutunun agiklanmasi,
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e Zenginlestirmenin  durdurulmasi  ve  Pliitonyum  iretimine  tekrardan
baslanilmamasi,

 Uluslararas1 Atom Enerjisi Kurumu’nun iran’daki biitiin tesislere kosulsuz girme
imkaninin saglanmasi,

* (ABD tarafindan iddia edilen) Niikleer Fiize Sistemi gelistirme programinin
durdurulmasi,

Farkl iddialarla iran hapishanelerinde bulundurulan tiim ABD ve miittefik iilke
vatandaslarinin serbest birakilmasi,

+ Orta Dogu’da faaliyet gosteren Liibnan Hizbullah’i, Hamas, Filistin Islami Cihat
Orgiitii gibi gruplara verilen destegin sona erdirilmesi,

* Afganistan ve gevresinde bulunan Taliban ve ilintili diger gruplara verildigi iddia
edilen destegin sona erdirilmesi ve st diizey El-Kaide liderlerinin saklanmasina
son verilmesi,

* Yemen’de faaliyet gosteren Husi gruplara verilen destegin sona erdirilmesi,
+ Iran kontroliindeki gii¢lerin Suriye’den cekilmesi,

+ Iran Devrim Muhafizlar1 Ordusu’na bagh Kudiis Giicii’niin isbirligi icerisinde
oldugu gruplara destegini sona erdirmesi,

+ [Irak hiikkiimetinin  egemenligine saygi duyulmast ve Sii  milislerin
silahsizlandirilmasina, terhis edilmesine ve yeniden entegrasyonuna izin verilmesi,

+ Iran’in birgogu ABD'nin miittefiki olan komsularina kars1 tehditkar davranislarina
son vermesi, Israil'i yok etme ve bununla beraber Suudi Arabistan ve Birlesik Arap

Emirliklerine fiize saldirisinda bulunmaktan vazgeg¢mesi (U.S. Department of
State, 2018).

Bu taleplerden ABD yonetiminin ikili iligkilerde daha ileri bir noktaya gelmesini
olduk¢a kapsamli taleplere bagladigi sonucunu ¢ikarmak miimkiindiir. Fakat taleplerin
birgogunun Iran’m devrim sonrasi ortaya koydugu ulusal hedeflerine yénelik oldugu dikkat
cekmekte, dolayisiyla Iran yonetimi tarafindan karsilanmasi kolay goziikmemektedir. Zira
[ran y&netiminin bahsi gecen konularla alakal takip ettigi politikalar iilkedeki karar alicilarin
ortaya koymus oldugu tarihi anlatilar ile yakindan ilgilidir. Karar alic1 aktorlere gore tarihi,
arka plani, jeostratejik konumu, kaynaklari ve beseri sermayesi nedeniyle Iran’m boélgenin
sekillenmesinde 6nemli bir rol oynamasi gerekmektedir (Alley, Vaez, Wimmen ve Zalzberg,
2018). Ayrica iran’in istikrarsiz bir bdlgede oldugu inanci nedeniyle iilkelerinin kendi
ayaklar1 iizerinde durmasina yardimci olacak ittifaklar gelistirmesini bir zorunluluk olarak
degerlendirmektedirler. Ancak bu sekilde iran’m disaridan gelen/gelecek miidahalelere karsi
giiclii olacagi diistiniilmektedir (Tabatabai, 2019, s. 17).

ABD tarafindan yukarida ortaya konulan talepler Iran baglaminda aralikli olarak
tartigilan rejim degisikligi tartigmalarini da akla getirmistir. ABD yoOnetimi tarafindan belli
zamanlarda dolasima sokulan bu segenek konusunda Trump yonetiminin- bahsi gegen
taleplerde g6z Oniinde bulundurularak- tavrina bakilacak olunursa, yonetimin rejimi
degistirmek yerine rejimin davranislarini degistirmeyi 6n plana ¢ikardigi tespiti yapilabilir.
Fakat ayn1 zamanda Bagkan Trump dahil olmak iizere bazi ABD yetkilileri tarafindan rejim
degisikligini de destekleyen agiklamalar yapilmasi, yonetim katinda bu konuda tutarli bir
retorigin ortaya konulmadigina isaret etmektedir (ABD Disisleri Bakan1 Pompeo tarafindan
22 Temmuz 2018 tarihinde yapilan konugma (Tiirkiye ABD Biiyiikelgilik ve Baskonsoloslugu
Resmi Internet Sayfasi, 2018) ya da 21 Mayis 2017 ABD Baskani Trump’m Suudi Arabistan
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Ziyareti Konugsmasi (Beyaz Saray, 2017). ABD yonetimi yaptigi bu baski ve beklentiler
iizerinden iki temel sonuca ulasmay1 hedeflemektedir: i) Iran yonetimini anlasma cercevesini
tekrardan miizakere etmeye zorlanmak, ii) Iran yonetiminin bdlgedeki ABD ¢ikarlarinin
aleyhine tanimladig1 kapasitelerini gelistirmesinin oniline gecmek.

ABD tarafindan ortaya konulan yaptirimlara Iran tarafindan verilen karsilik
baslangigta ihtiyatli bir profil ortaya koymustur. Iran Disisleri Bakan1 Zarif ABD’nin
anlasmadan ¢ekilmesine ragmen Iran’in ‘azami ihtiyatll’ davrandigim krizi tirmandiran tarafin
ABD oldugunu ifade etmistir (Deutsche Welle, 2019). Fakat bu ihtiyat durumu, ABD’nin
artan baskilar1 nedeniyle zamanla Iran tarafindan daha fazla agiklama ve daha keskin adimlar
gelmesine dogru evirilmistir. 23 Temmuz 2018 tarihinde iranl yetkililer, iran tarafindan
yapilan petrol ihracatinin ABD yaptirimlari ile 6nlenmesi halinde Korfez’deki petrol akiginin
kesilecegini ifade etmislerdir. Bu agiklamalara ABD Baskani1 Trump tarafindan oldukga sert
bir karsilik verilmistir. Bu durum, ABD tarafindan uygulanmasi her daim muhtemel olarak
degerlendirilen Iran’a karsi askeri yontemlerin devreye sokulacagma dair yorumlarin
tekrardan giindeme gelmesine sebebiyet vermistir.

3 Ekim 2018'de ABD yénetimi 1955 tarihinde ABD ve Iran arasinda imzalanan Jttifak,
Ekonomik Iliskiler ve Konsolosluk Haklari Antlagsmas’m iptal ettigini duyurmasi ile ikili
iligkilerdeki gerginlik tirmanmaya devam etmistir. S6z konusu anlagma, iki iilke arasindaki
ticari ve diplomatik iliskileri saglamis olup 1979 sonrasi ABD-Iran gerginligi sebebiyle
tartismalt hale gelmistir. 3 Ekim 2018’de s6z konusu anlasmanin ABD tarafindan
feshedilmesi Iran tarafindan kabul edilmemistir. iranli yetkililer tarafindan Uluslararasi
Adalet Divan’in da giindeme getirilen anlagsmaya atifta bulunularak ABD'nin yapmis oldugu
yaptirimlarin hukuki alt yapisi elestirilmistir. Ulusal Giivenlik Danigman1 John Bolton yaptigi
bir basin toplantisinda, antlasmanin feshinin diger iilkelerin iilkelerindeki ABD veya Iran
menfaatlerinin durumunu etkilemeyecegini belirtmistir.

llerleyen siiregte ABD yonetimi, Tahran ydnetiminin petrol ihracatini hedef alan
yaptirimlar uygulamaya koymus, Iran yoOnetimini korumakla gérevli Iran Silahli
Kuvvetleri'ne bagl Iran Devrim Muhafizlar1 Ordusu’nu yabanci terdr orgiitleri listesine
almistir. Alinan bu karara Iran parlamentosu sessiz kalmamis, Orta Dogu’da bulunan biitiin
ABD birliklerini terorist ilan edilmistir (Foreign Policy, 2019).24 Nisan 2019 tarihinde New
York'ta yapilan bir toplantida Iran Digisleri Bakami Zarif, ABD hapishanelerinde tutulan
[ranlilarin, Iran’da tutulan ABD-iran vatandaslarinin bir kismi ya da tamami karsiliginda
serbest birakilmasit konusunda goriismeye agik olduklarini ilan etmistir. Fakat agiklamaya
ragmen, ne mahkim takasi ne de KOEP’te ABD tarafindan revize edilmek istenen maddeler
ile alakali herhangi bir goriisme gerceklestirilmemistir. Ilerleyen siirecte dogrudan Iran
halkina seslenen ABD Baskan1 Trump, her zaman Iran toplumunun yaninda oldugunu ifade
etmis, ‘daha iyi’ bir anlasma i¢in miittefik iilkelerle calismaya devam edeceklerini ve Iran’in
da dilerse yeniden baslatilan miizakerelere katilabilecegini ifade etmistir. ABD Baskani
tarafindan aciklamalara karsihk Iranlh yetkililer, farkli platformlarda Iran’m gecmis
deneyimlerinden hareketle ABD vaatlerine giivenmediklerini ifade etmislerdir. Ayrica ABD
baskilar1 altinda gergeklesecek miizakerelerin faydali olmayacagimi ifade eden Iranh
yetkililer, her tiirlii dogrudan miizakereyi reddettiklerini ifade etmislerdir (Fars Haber Ajansi,
2019; NTV, 13 Haziran 2019).

ABD’nin KOEP’ten ¢ekilmesi sonrasi taraflar arasindaki gerginligin dozunun artmasi,
kamuoyunda taraflarin askeri bir ¢atisma noktasina gelmesinin tekrardan giindeme gelmesine
sebebiyet vermistir. ABD yonetimleri tarafindan farkli zamanlarda gergeklestirilen bu
tartisgmalarin, ABD Baskani Trump doneminde de yasandigina dair 6nemli bir gdsterge,
Bagkan Trump tarafindan 23 Temmuz 2018 tarihinde sosyal medya iizerinden iletilen “Bir
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daha asla ABD'yi tehdit etmeyin; aksi takdirde, ge¢misteki gibi sonuglarina katlanirsiniz. Biz
artik sizin ¢ilgin ¢atisma ve 6liim so6zlerinizi sineye ¢ekecek bir lilke degiliz; dikkatli olun.”
seklindeki mesajdir (The Telegraph, 2018). Benzer sekilde Iran’m ABD yaptirimlarinin
yeniden uygulanmasina yanit olarak Hiirmiiz Bogazi’n1 kapatma tehdidinin ardindan dénemin
CENTCOM Komutani Joseph Votel’de, bolgedeki ABD kuvvetlerinin, ABD'nin ¢ikarlarini
tehdit eden herhangi bir Iran askeri eylemine kars1 ortiilii bir uyar1 oldugunu ifade etmistir.
Uygulanan yaptirimlar ve artan ekonomik baski, iran’m ABD’ye karsi daha sert eylemlere
gececegi ihtimalinin artirmakla beraber iran Disisleri Bakan1 Zarif, 28 Nisan 2019 tarihli CBS
roportajinda iran'm, Baskan Trump'in iran ile kars1 karsiya gelmek istemedigini fakat bazi
ABD vyetkilileri ve miittefiklerinin (Israil, Suudi Arabistan ve BAE) Amerika Birlesik
Devletleri ve Iran'1 kars: karstya getirmeyi hedeflediklerini ifade etmistir (CBS News, 2019).

KOEP’in imzalanmas1 6ncesindeki siirecte, Iran’a doniik askeri bir eylem yapilmasina
kars1 olan aktorler tarafindan bu tiir bir eylemin Iran’in niikleer programini biiyiik dlgiide geri
¢ekebilecegini savunduklar goriilmiistiir (Washington Post,2012). Bu diisiincenin karar alma
mekanizmasi igerisinde daha baskin olmasinin bir sonucu olarak anlagma siirecinin bagladigi
goriilmiistiir. Fakat buna karsin iran’m durdurulmas: konusunda askeri operasyonun gerekli
oldugunu diisiinen bazi aktorler de bu déonemde mevcut idi. Obama yonetimi déneminde,
Iran’in niikleer silah edinmesini onlemek icin siirekli olarak “tiim seceneklerin masada
oldugunu” belirtilmistir (Reuters, 2009). Ancak Obama Y6netimi, Iran niikleer ¢alismalarinin
askeri harekat dncesinde bir anlasma ile 6nlenebilecegi inanciyla hareket etmistir. Zira iran ile
olacak olas1 bir gerginlik, bolgedeki mevcut gerginlik durumunu tirmandirip, diger iilkelere
yayabilir, Iran'm bolgesel izolasyonunu azaltabilir ve Iran rejimini yerelde gii¢lendirebilirdi.
Bu baglamda askeri harekat gergeklestirilmesi ilk etapta diisiiniilmese de, KOEP siirecine
girildikten sonra ABD Baskan: Obama, iran’m anlasmay1 ihlal etmesi durumunda bu secenegi
devreye sokulabilecegini yinelemistir. Obama YoOnetimi zamaninda karar alma
mekanizmasinin igerisinde yer alan farkli yetkililer tarafindan, ABD ordusunun askeri
operasyon secenegini Iran’mn ABD miittefiklerine saldirmasi yahut saldirmaya hazirlanmasi
durumunda veya Iran’in Kérfez'de veya baska bir yerde serbest yag akisin1 veya nakliyesini
durdurma tesebbiisii olmas1 durumunda gergeklestirilebilecegini ifade etmislerdir.

Bu dénemde dikkat ceken gelismelerden bir tanesi, ABD ydnetiminin Iran’a yonelik
alacag sert tedbirler konusunda Israil, Birlesik Arap Emirlikleri (BAE) ve Suudi Arabistan
gibi iilkelerin destek verecekleri yoniinde yaptiklari agiklamalar ve eylemlerdir. BAE ve
Suudi Arabistan agisindan Iran’la yasanan karsitlik durumunun temel ekseni, Yemen’de
yasanan savas durumu olmakla beraber (Rantisi ve Kekilli, 2017) ABD’nin bolgedeki 6nemli
miittefiklerinden biri olan Israil i¢in iran meselesi daha kapsamli bir konu olarak ortaya
cikmaktadir. Israil agisindan iran, 1979 devrimi sonrast ABD’ye benzer bir sekilde bdlgede
onemli bir tehdit kaynagina donlismiistiir. Obama doneminde niikleer anlagmanin
engellenmesi icin ¢aba sarf eden Israil ydnetiminin iran’in bélgede ilintili oldugu gruplar
konusunda oldukga sert bir tutum takindig: goriilmiistiir. Ozellikle Arap Bahar1 siirecinin
Suriye’ye ulagmasi sonrasinda Suriye sahasinda etkili olan Hizbullah hedeflerine kars1 askeri
miidahalelerde bulunun israil yonetimi, diizenli olarak Iran niikleer programinin ‘tehlikeli’
amaglar {izerinden gerceklestirildigine isaret etmistir. Siire¢ igerisinde Israil ydnetiminin
diizenli olarak ABD yonetimine anlasmanin iptali ve Iran’a daha sert miidahalelerde
bulunulmas: konusunda telkinleri olmustur (Kaye, Nader ve Roshan: 2011). Israil, BAE ve
Suudi Arabistan gibi iilkelerin Trump baskanligindaki ABD y&netiminin Iran karsit:
yaklasimini desteklemektedir. Hali hazirda Suudi Arabistan ve Birlesik Arap Emirlikleri,
Yemen'deki Iran destekli Husilere karsi hava operasyonlarini siirdiirmeye devam etmekte,
Israil ise, Suriye’de Iran ve ilintili gruplarm sahip oldugu altyap: tesislerine kars: saldiri
diizenlemektedir. Bu {ilkeler tarafindan ortaya konulan destekten bagimsiz olarak
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degerlendirildiginde mevcut durumda binlerce ABD askeri birligi ve Iran destekli kuvvetler
Irak, Suriye ve Basra Korfezi'nde fiziksel olarak birbirine yakin bir vaziyette faaliyet
gostermektedirler. Bahsi gecen gelismeler zaman icerisinde ABD ve Iran’in birbirlerine kars
tutumlarinin sertlesmesine sebebiyet vermistir.

ABD yénetimi, 2019 Mayis baslarinda Iran'dan gelebilecek tehditlere karsi tedbir
amaciyla USS Abraham Lincoln Ugak Gemisi Taarruz Grubu ile Niikleer kapasiteli B-52
bombardiman ugaklarindan olusan Bombardiman Gorev Giicii'nii Basra Korfezi'ne sevk
etmistir (TRT Haber, 14 Mayis 2019). Bu olay 6ncesinde 12 Mayis 2019 tarihinde Suudi
Arabistan Enerji Bakani1 Halid El-Falih, BAE’de bulunan Fiiceyre Limani yakinlarinda Suudi
Arabistan, BAE ve Norveg'e ait 4 ticari kargo gemisinin sabotaja ugradigini ifade etmistir.
fran tarafindan kabul edilmese de saldir1 sonras1 Beyaz Saray Ulusal Giivenlik Danismani
Bolton, iran't hedef alan agiklamalarda bulunmus, saldirinin arkasinda iran olduguna kuvvetli
bir sekilde inandiginmi ifade etmistir (NTV, 29 Mayis 2019). Olay sonrasi ABD yo6netimi
gbzdag1 vermek amaciyla bolge iizerinde F-15 ve F-35 ugaklari ile uguslar gergeklestirmistir.
[ran Yonetimi’nin yasanan bu gelismeler karsisinda oncelikli olarak, Avrupa iilkelerinin
ABD’den gelen baskilar1 hafifletecegi umudu ile sert cevaplar vermekten kagindigi
gorilmiistir.

2019 Mayis ayinda ABD Baskani1 Trump, Cin, Hindistan, Yunanistan, 1ta1ya, Japonya,
Giiney Kore Tayvan ve Tiirkiye’nin iran’dan petrol ithal etmesi durumunda herhangi bir
yaptirim uygulamayacagi konusundaki feragatinden vazgegtigini ilan etmistir (TRT Haber, 22
Mayis 2019). ABD yénetimi ayn1 zamanda Iran'dan demir, ¢elik, aliiminyum ve bakir iiriinleri
ihrac edilmesi konusunda da yaptirrm uygulamis, niikleer alanda Iran’in KOEP baglaminda
tirettigi zenginlestirilmis uranyum ve agir su ihrag etmesini miimkiin kilan taahhiitleri de iptal
etmistir. Yasanan tiim bu gelismeler, iran ydnetiminin baskilara kars: daha belirgin cevaplar
ortaya koymaya basladig1 bir déneme girilmesine sebebiyet vermistir. Bu baglamda Iran
yonetimi ii¢ alanda eylemler ortaya koymustur: i) Niikleer alanda gerceklesen onlemler, ii)
Askeri alanda gergeklesen 6nlemler ve ii) Korfez’den petrol ihracati konusunda alinan karar
ve eylemler. Niikleer alanda gerceklesen 6nlemler agisindan bakildiginda, Iran, yaptirimlara
karst koymak amaciyla Avrupa iilkelerini anlagsma baglaminda s6z verilen mekanizmanin
caligmasini saglamak amaciyla enstriimantalize etmeye ¢aba sarf etmektedir. Askeri alanda,
[ran caydiricilik yaratmak ve ulusal ¢ikarlarini korumak amaciyla ABD'den bir takim tavizler
almak iizere hareket etmektedir. Son olarak, petrol ihracat: konusunda, Iran Suudi Arabistan
ve BAE’i petrol ihra¢ edemedigi takdirde onlarin da bu ihracati yapamayacaklar1 konusunda
tehditte bulunmustur (Anadolu Ajansi, 2019).

Yasanan gelismelere doniik olarak, ABD karar alma mekanizmalarinda etkili olan
aktorlerden farkli agiklamalar gelmistir. ABD Bagkan1 Trump tarafindan ABD’nin savunmact
davrandig1 ve aldig1 uyarilara yanit olarak hareket ettigi mesaji verilmekle beraber, Disisleri
Bakan1 Pompeo ve Ulusal Giivenlik Danigmani Bolton tarafindan daha sert mesajlar
aktarilmistir (CNN Tiirk, 2019a; Haberler, 23 Haziran 2019; Habertiirk, 20 Ocak 2019;
Habertiirk, 23 Haziran 2019). Bu baglamda ABD Baskan: Trump’in iki {ilke arasindaki
miizakereleri yiiriiten Isvicreli yetkililere kendisine direk ulasabilecekleri bir telefon numarasi
verdigi goriilmiistiir. Trump’in bu eylemi iizerine agiklama yapan Iran Disisleri Bakan
Yardimcis1 Abbas Arakei, iki iilke arasindaki sorunlarin bu sekilde ¢oziilemeyecegi mesajini
vermistir. ABD’nin gerek Iran’a gerekse bdlgeye uyumlu politikalardan yoksun oldugunu
ifade eden Arakci, boylelikle iligkilerin iyiye gitmesinin Oniinde daha biiyiik engeller
olduguna dikkat cekmistir (Haberler, 12 Mayis 2019).
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Iran’in KOEP Siireci ve Sonrasinda Ortaya Koydugu Siber Alan Faaliyetleri

KOERP siirecinin baslamasi ile beraber her ne kadar igerisinde ABD'nin de bulundugu
P5+1 iilkeleri ve Iran yonetimi arasinda karsilikli giiven insasina déniik bir siire¢ baslamis
olsa da, siirecin itici giicii ABD ve Iran arasinda ne ikili ne de bélgesel yaklasim ve politikalar
konusunda yakinlasma durumu yeterli diizeyde gerceklesebilmistir. Ilerleyen siireg, iki iilke
arasindaki gerginlesen tehdit algisinin sadece fiziksel diinyadaki boyutlar1 ile simirh
olmadigim gostermistir. Bu durumun bir sonucu olarak Iran’m ABD ve miittefiki (gerek
KOEP siirecindeki gerekse diger) iliski igerisinde bulundugu aktorlere doniik siber alan
faaliyetlerinde bulundugu goriilmiistiir. Calisma bu kisimda Iran tarafindan benimsenen siber
alan stratejisinin KOEP siireci ile beraber nasil sekillendigine odaklanmaktadir. Burada
oncelikli olarak Iran ydnetiminin siber alanda sahip oldugu yeteneklere dair bulgular ortaya
konulacaktir. Daha sonra Iran’in sahip oldugu bu yetenekleri KOEP siireci icerisinde nasil
eyleme koydugu incelenecektir.

iran’in Siber Alandaki Yetenekleri

[ran yonetimi tarafindan yirmi birinci yiizyilin baslarindan bu yana iilke biitgesinin
O6nemli bir boliimiinii siber yetenekleri gelistirmeye ayirdig: ifade edilmektedir. Bilhassa 2013
yilinda goreve gelen Cumhurbaskani Ruhani donemin de bahsi gecen giivenlik biitcenin on iki
kat artirildigi iddia edilmektedir (Schaefer, 2018; Katz, 2011). Kasim 2019'da Tahran'da
diizenlenen 8. Ulusal Sivil Savunma Forumunda iran Sivil Savunma Teskilat1 baskam
Tuggeneral Gholam Reza Jalali, Iran'n hibrit ve ¢ok katmanli tehditlere yeni bir savunma
yaklagimi benimsedigini ve siber alanda kullanilacak savunma irlinleri gelistirdigini
aciklamistir (Fars News Agency, 2019). iran bu sekilde siber alanda rejime karsi faaliyet
gosteren aktorlere karsi izleme ve denetleme faaliyetleri iceren ¢ok boyutlu bir savunma
sistemi olusturmay1 hedeflemektedir. Iran bu amagla iki temel amag iizerinden ilerlemektedir:
1) temel altyapt unsurlar1 ve uranyum zenginlestirme programina karsi gelistirilen zararli
eylemlere kars1 koymak; ii) rejimi ayakta tutan unsurlara déniik Iran ic siber alanina sizan
tehlikeli unsurlara kars1 koymak (Siboni ve Kronenfeld, 2014, s. 84-85).

[ran tarafindan gelen agiklama belirtilen yénde olmakla birlikte, iilkenin siber alandaki
yeteneklerini kesfetmek bu yeteneklerin varligini belgeleyen bilgi ve belgelere doniik
kaynaklarin smirli olmasi nedeniyle zorluklar igermektedir. Fakat son yillarda Iran tarafindan
siber alanda ortaya koyulan faaliyetler iilkenin siber alanda elde ettigi giice dair alginin
degismesine ve yeniden degerlendirilmesine sebebiyet vermistir. Bu baglamda Iran'm sahip
olmas1 muhtemel siber yeteneklerinin tanimlanmasina dair farkli aktorler tarafindan cabalar
sarf edilmektedir. Ornegin 2019 yilimin Mart ayinda Microsoft tarafindan yayimnlanan bir
rapora gore, Iran’la ilintili siber gruplarin son iki yil i¢inde diinya ¢apinda binlerce insan1 ve
iki yiizden fazla sirketi hedefleyerek onemli derecede ekonomik zarara neden olduklar ifade
edilmistir (McMillan, 2019).

2012 yilinin Mart ayinda Iran dini lideri Hamaney istihbarat, milis giigler, giivenlik ve
medya sefleri ve iran Devrim Muhafiz Birlikleri (IDMB) mensuplarini igeren bir Yiiksek Siber
Uzay Konseyi kuruldugu ilan edilmistir. Konseyin temel amacinin Iran bilgisayar aglarinin
sahip oldugu savunma sistemlerini denetlemek, tehdit olarak nitelendirilen bilgisayar aglarina
sizmak ve gerekli goriildiigii durumlarda onlara saldirida bulunmak amaciyla yeni metotlar
gelistirmek oldugu ifade edilmistir (Harris, 2014). IDMB tarafindan ayrica cevrimigi
faaliyetlere yonelik dis tehditlere kars1 koymak amaciyla Basir isimli bir {ist diizey komut ve
kontrol ag1 kuruldugu ifade edilmistir. 2012 yilinin Mart ayinda IDMB tarafindan Iran'a
kars1 gerceklestirilen siber saldirilar ile miicadele etmek amaciyla son 3 yilda yaklasik
120.000 personelin ise alindigini iddia edilmistir (Fassihi, 2012). Gerek hiicuma dayali
gerekse savunmaya dayali siber yeteneklerin yonetiminden sorumlu olan Yiiksek Siber Uzay
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Konseyi cesitli istihbarat ve giivenlik kurumlari ile beraber g¢alismaktadir. Bu organlar
icerisinde Iran Siber Polisi, Istihbarat ve Giivenlik Bakanlig1, Siber Alan Yiiksek Konseyi,
Ulusal Siber Alan Merkezi, islam Devrimci Muhafiz Birligi, IDMB ve IDMB'ye bagli oldugu
One siirlilen Basij Siber Konseyi, Ulusal Pasif Savunma Teskilati, Siber Savunma
Komutanlig1 gibi aktdrler bulunmaktadir. Bunlardan bazilart hiikkiimet ve ordu i¢inde faaliyet
gostermekte iken, digerleri bagimsiz faaliyet gostermektedir (Congressional Research
Service, 2020, s.1). Iran’m bu birimlerden baska vatan sevgisi yahut finansal motivasyonlar
ile faaliyet gosteren bilgisayar korsanlarindan 6zel sektor yiiklenicilerine kadar uzanan aktor
yelpazesi iizerinden siber faaliyetlerde bulundugu ifade edilmektedir. Iran hacker
toplulugunun ise diinya ¢apinda en baskin ve aktif topluluklardan biri oldugu iddia
edilmektedir. Devrimi ve rejimin devaminin korunmasini saglamak amaciyla faaliyet gdsteren
grubun IDMB ile iliskili oldugu iddia edilmektedir. Siber alandaki hacker aktivitelerini analiz
eden Zone-H isimli siteye gore, diinyanin en aktif 40 hacker grubu icerisinden 7 tanesinin Iran
ile ilintili oldugu ifade edilmektedir (Siboni ve Kronenfeld, 2014, s. 84-85). Baz1 yorumculara
gore, 2015 yilinda imzalanan KOEP anlagmasinin diinyadaki tniversiteler ve bilimsel
enstitiilerle isbirligi olusturmas1 iran’mn bu isbirlikleri iizerinden ayni zamanda siber
yeteneklerini de gelistirmek konusunda firsatlar sunmustur (Gundert, Chohan ve Lesnewich,
2018).

Iran’in siber alana dair yeteneklerini gelistirmesinde ge¢miste yasamis oldugu
tecriibeler oldukga etkili olmustur. Bunlar arasinda bilhassa 2009 yilinda gerceklesen Yesi/
Hareket olarak bilinen iilke igi sivil protestolar ve 2010 yilinda Iran bilgisayar sistemlerini
hedef alan Stuxnet olarak bilinen saldir1 6nemli yer tutmaktadir. Stuxnet olarak bilinen
bilgisayar solucaninin Natanz’da bulunan niikleer reaktorlere yapilan saldir1 sonrasi ortaya
koydugu manipiilasyon basaris1 (Cilluffo, 2012, s.3.), iran'in bu tarihten sonra gerek hiicum
gerekse savunmaya dayali bir siber alan konseptine basvurmasma yol agmistir. Iran bu
tarihten sonra Stuxnet saldirist gibi benzer saldirilarin 6nlenmesi, Duqu ve Flame (Kronenfeld
ve Siboni, 2014, 5.90) gibi istihbarat odakl: viriislerin Iran bilgisayar agina niifuz etmesi, Iran
halkina ait 6zel bilgi ve hizmetlerin gozetilmesi ve ele gegirilmesinin Oniine gegilmesi gibi
savunma odakli ¢aligmalarda bulunmustur. Saldirt Iran’1n uranyum zenginlestirme programini
birka¢ yil geriye gotiiriirken, siber savunma ve siber saldir1 kabiliyetine yatirim yapmasi
acisindan Iran agisindan bir itici gii¢ olarak ortaya ¢ikmustir. Bu baglamda Iran’in siber alanda
kendisini gelistirmesinin arkasinda saldirgan bir profil ortaya koymaktan ziyade oncelikli
olarak kendisine doniik saldirilara kargi savunma tepkileri ortaya koymak oldugu tespitini
yapmak miimkiindiir. Solucanin ABD -ve aym zamanda Israil- kaynakli olduguna
inanilmistir. Bu durum her ne kadar kanitlanmamis olsa da, iran batili iilkeler ve bilhassa
ABD’nin tegvikleri ile kendisine uygulanan cok boyutlu baskilardan dolay:r hissettigi
magduriyet duygusu ve ¢ikarlarinin tehlike altinda olduguna dair inanc1 (Shafa, 2014) ile bu
alanda kendini gelistirme gayreti igerisinde olmustur. Stuxnet ve benzeri saldirilar ilk etapta
[ran'in siber yeteneklerini zayiflatan bir faktor olarak ortaya giksa da, saldirilar iilkenin ileriye
doniik yeteneklerini gelistirmesi ve ortaya koydugu siber tehdidi kuvvetlendirmesi sonucunu
dogurmustur. Bu baglamda Iranli aktdrler mevcut siber yeteneklerinin kapasitelerini daha iyi
kesfetmek iizerine yogun calismalar yapmaya baslamislardir. Bu kesif esnasinda Iran'm
mevcut eksikliklerini asimetrik unsurlarla dengeleme ¢abasina girdigi goriilmektedir. iran bu
konuda ithal teknolojik iirtinlere iilke i¢erisinde iiretilmis alternatif milli iirlinler sunmaktadir.
2013 yilinin Aralik ayinda Iran Devrim Muhafizlar1 Birligi (IDMB) tarafindan isletim sistemi,
navigasyon sistemi, cep telefonlar1 gibi yerli olarak gelistirilen savunma ile iliskili Grtinleri
kamuya agiklamistir.

Yeni teknolojik araclarin gelistirilmesi anlamina gelen bu siiregte ayni zamanda
ekonomi ile iliskili sektorlerin cesitlendirilmesi de amaclanmistir. Bu baglamda kripto para
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madenciligi alaninin endiistriyel bir alan olarak faaliyette bulunmasina izin verilmis ve alanin
ihtiya¢ duydugu yasal diizenlemeler hayata gecirilmistir. iran Sanayi, Maden ve Ticaret
Bakanligi yerel madencilere onay verme yetkisine sahip makam olarak bu faaliyetleri
diizenlemek igin baz1 kurallar ortaya koymustur. Yeni yasa, Iranlilarin ekonomik
yaptirimlardan kaginmanin bir yolu olarak hali hazirda kripto madenciligi yaptiklar1 bir
donemde Iran'da kabul edilmistir. iran hiikiimeti yetkilisi Amir Hossein Saeedi Nagini,
[ran’daki kripto para madenciliginin 8.5 milyar dolar kapasiteye sahip bir endiistri olma
potansiyeli nedeniyle Iran ekonomisi iizerindeki agir uluslararasi yaptirnmlarin ortasinda
ihtiya¢ duyulan bir alan oldugunu ifade etmistir. Bu degerlendirmenin bir sonucu olarak
Aralik 2019'da Iran Cumhurbaskan: Ruhani tarafindan islam iilkelerinin dolara alternatif bir
kripto para birimi gelistirmesi gerektigini ifade etmistir. iran y®netimi ABD’nin dolar
tizerinden ekonomik hegemonya kurmaya ¢alismasi nedeniyle bu gelismenin savunma amagli
bir finans stratejinin parcasi olarak degerlendirilmesi gerektigini ifade etmis, iran’mn da bu
diisiince iizerinden kripto para birimi faaliyetlerine izin verdigi ve destekledigini agiklamigtir
(Partz, 2019).

KOEP Siirecinde Iran’a Atfedilen Siber Alan Faaliyetleri

Iran’in askeri operasyon giiciinii kuvvetlendirmek amaciyla istihbarat toplamak,
operasyonlar1 etkilemek amaciyla genis capli saldirilar diizenleyecek kapasiteler gelistirme
konusunda &nemli bir seviyeye ulastigina dair yaklasimlarin kuvvetlenmesi sonrasi Iran
bolgesel ve kiiresel dlcekli siber saldirilarda bulundugu gerekgesiyle siiphe duyulan bir aktor
haline gelmistir (Caravelli ve Maier, 2016, s.19). Dolayisiyla anlasma Oncesi siiregte Iran'in
bazi lilkelere doniik 6nemli zararlar veren siber operasyonlar gergeklestirdigi iddia edilmistir.
fran'm siber savas alandaki yetenekleri, 2012 ve 2013 yilinda meydana gelen, daha sofistike
teknikler iizerinden gergeklestirilen, yiiksek hedeflere saldiran ve daha 6nce Iran'a atfedilen
saldirilardan daha biiylik bir dizi saldir1 tizerinden tekrardan degerlendirilmistir. 2012 yilinda
gerceklestirilen Abadil Harekdti Iran'm en yikict saldirilarindan  biri olarak  kabul
edilmektedir. 2012'de baslatilan harekat halen aktif olmakla birlikte farkli (Dagitilmis Hizmet
Reddi) DDoS saldirt versiyonlart ve dalgalarini icermektedir. Bunlar igerisinden ilk dalga
heniiz bu tiir bir operasyon i¢in hazir olmayan Bank of America, Citigroup ve HSBC gibi
ABD bankalarina saldirarak iilkenin finans sistemini hedef almistir. Saldir1 da, bankalarin
web siteleri ve sunuculari engellenerek miisterilerin ¢evrimigi bankacilik hizmetlerini
kullanmalar1 engellemistir. Saldir1 sonrasi iran ¢ok siiphe duyulan aktér olmakla birlikte ABD
tarafindan daha fazla rahatsizlik duyulan sey, saldirinin daha 6nce gergeklestirilen bir DDoS
saldirisindan daha yogun bir sekilde akan ve ileri derecede bir gelismislik gerektiren bir trafik
lizerinden gergeklestirilmesi olmustur (Harris, 2014). ilerleyen siirecte Iran ile baglantili
oldugu iddia edilen Izzeddin el-Kassam Siber Savascilart saldirinin  sorumlulugunu
tistlenmistir (Siboni vd, 2020, s.24). Bu saldirilardan bir digeri, 2012 yilinda Shamoon olarak
adlandirilan kotii amaghi yazilim iizerinden Suudi Arabistan petrol sirketi Aramco'ya
gergeklestirilen saldir1 olmustur. Yazilim Suudi bilgisayar sistemlerini etkilemis ve biiyiik
hasara mal olmustur. Ayn1 y1l Katar'daki RasGas sirketine yonelik saldirilar siber alandaki
yine ayni stratejisinin bir parcasi olarak goriilebilir. Kayda gecen bir diger olay ise, 2013
yilinda, IDMB tarafindan sézlesmeli bir sirket tarafindan istihdam edildigi iddia edilen bir
[ranlinin, New York Rye'deki Bowman Avenue Baraji'nin denetleyici kontrol ve veri toplama
(SCADA) sistemlerine erismesidir. Bu olay ile, barajin durumu ve isleyisi ile ilgili bilgilere
erisim saglanmis ve sdz konusu barajin iglevi tehlikeye girmistir. Ayni yilin Mayis ayinda
ABD'li baz1 enerji ve altyap: sirketleri de benzer saldirilarla kars1 karsiya kalmistir. ABD
yonetimi tarafindan her ne kadar olayin arkasinda Iran'in olduguna dair herhangi bir
paylasilmasa da bu konuda bazi kanitlara ulasildig: ifade edilmistir (Siboni ve Kronenfeld,
2014, s. 93). Kasim 2015'te IDMB tarafindan eski ABD Baskani Barack Obama yonetimi
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tiyelerinin e-posta adreslerine ve sosyal aglarina miidahale edilmistir. Bu sosyal aglardan biri
olan Facebook, hiikiimet c¢alisanlarinin sosyal ag profillerini geri alma girisiminde
bulunduklarint dogrulamistir (Solomon, 2015).

KOEP anlagsmasinin Temmuz 2015 tarihinde imzalanmasi sonrast ilk alti aylik
donemde Iran kaynakli oldugu iddia edilen saldirilarm azaldig1 ifade edilmistir. Fakat
ilerleyen siiregte ABD ile ittifak igerisinde olan miittefik iilkeleri de hedef almak suretiyle
siber saldirilarin devam ettigi goriilmiistiir. Haziran 2013'te israil Basbakani Benjamin
Netanyahu, Israil'in bilgisayar altyapisinin Iran kaynakl siber saldirilar altinda kaldigini ifade
etmistir. Birkag ay sonra ise, Islami Siber Direnis Grubu (ICRG) olarak adlandirilan bir grup
hacker, {ist diizey bir Hizbullah y&neticisinin 6ldiiriilmesi nedeniyle israil'e kars1 bir dizi
saldir1 gerceklestirdiklerini iddia etmislerdir (Cohen,2013). Mayis 2016 tarihinde ise, Iran
devlet destekli bir kurulusun yaklasik 120 Israil menseli kurum ve kurulusa karsi taarruzunda
bulundugu bildirilmistir. Bu grubun daha sonra 2015 yilinda beri iran hiikiimeti adina faaliyet
gosteren OilRigl3 isimli hacker grubu olarak belirlenmistir.

2017 yilinda ABD Hazinesi, Ajily Yazilim Satin Alma Grubunu uluslararasi bir sug
orgiitii olarak nitelendirmistir. Iran merkezli grubun, ABD ve diger Bat1 iilkelerinin GPS
giidimli silah tasarlama hakkindaki yazilimlarii ele gegirme tesebbiisiinde bulunduklari
iddia edilmistir (Iran Watch, 2017). Bu olay yasanan diger saldirilardan farkli olarak grubun
askeri teknoloji alanindaki kaynaklara ulagsmak amaciyla siber alani nasil kullandigini
gostermistir. 2018 yilinda ise Madi lakapli bir k6tii amagli yazilim kullanilarak, ABD diisiince
kuruluslarina, sirketlerine ve akademisyenlerinin de dahil oldugu kalabalik bir aktor
grubundan bilgi ve belge ele gegirilmesi amaciyla bir saldir1 diizenlenmistir. Eylil 2019'da
fran tekrardan Aramco'ya saldirmakla suclanmus, fakat Iran bu iddiay1 reddederek saldirmimn
arkasinda Yemen’de ki Husi gruplar oldugunu iddia etmistir. Saldirinin isletme iizerinde
onemli derecede etkisi olmus ve petrol iretimi gecikmistir. 19 Kasim 2019'da Microsoft
sirketi, Iran hiikiimetiyle baglantili oldugu iddia edilen Phosphorous adli bir bilgisayar
korsani grubu tarafindan gergeklestirilen yogun bir siber saldirtya maruz kaldiklarini
aciklamistir (Asharg Al-Awsat, 2019). Yine ayni yil grubun ABD bagkanlik kampanyalari ve
hiikiimet yetkililerine doniik siber casusluk operasyonlari ve bilgi edinme aktivitelerinde
bulunduklari iddia edilmistir (Cahmutoglu, 2020). Mayis 2020 tarihinde ise Israil’in kritik
altyapilarindan biri olan, belirli bélgelere su tasiyan ve aritan tesislerine siber
saldirilar gergeklestirmistir. Siber saldirilart dogrulayan Israilli iist diizey yetkililer, Iran’la
iliskili olduguna inandiklar1 saldirilarin basarisiz oldugunu fakat beklenmedik bir sekilde
gerceklesmesi nedeniyle gelecek saldirilar konusunda endise duyduklarini belirtmislerdir
(Warrick ve Nakashima, 2020).

ABD su ve diger siber sistem yapilarina gergeklestirilen siirekli saldirilar nedeniyle
(Brennan, 2012) ABD yonetimi tarafindan basarili olma ihtimali olan en kii¢iik bir tesebbiise
kars1 hassasiyet gosterilmektedir. Iran tarafindan ABD’ye kars1 gerceklestirildigi iddia edilen
saldirilar bu zamana kadar kapsam ve kalicilik agisindan telafi edilmesi zor saldirilar olarak
degerlendirilmese de, iran’in ABD’ye kars1 gerceklestirilen bazi biiyiik eylemlere dnemli
derecede miidahil oldugu iddia edilmektedir (Waterman, 2011). Siber alanda Cin, Rusya,
ABD ve Israil gibi biiyiik siber gii¢lerin gerisinde kalmasina ragmen, ABD’nin bilhassa sonra
yillarda Iran ile yasadig1 gerilimler nedeniyle Iran tehdidini tanimlamak ve siber stratejine
dair bilgilere ulasmak konusunda ¢abalar gelistirildigi dikkat ¢ekmektedir (Siboni vd., 2020,
S. 22). 22 Haziran 2019 tarihinde ABD I¢ Giivenlik Bakanlig1 Siber Giivenlik ve Altyapi
Giivenligi Ajanst (CISA) Direktorii, Christopher C. Krebs Iran’mn siber faaliyetlerini
gbzlemlediklerine dair bir agiklamada bulunmustur:

CISA, Iran rejimi aktorleri ve vekilleri tarafindan Amerika Birlesik Devletleri sanayilerine ve devlet
kurumlarma yo6nelik kotii amagl siber faaliyetlerde son zamanlarda meydana gelen bir artigin
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farkindadir. iran rejimi aktérleri ve vekilleri giderek daha fazla yikici [...] saldir1 kullanmakta, sadece
veri ve para ¢almaktan ¢ok daha fazlasin1 yapmaktadir (Congressional Research Service, 2020).

fran’mn vekil aktdrlerinde destegiyle iilke disinda ortaya koydugu siber alan faaliyetleri
jeopolitik gelismelere karsi ortaya koydugu stratejinin bir pargasi olarak degerlendirilebilir.
Zira 2016-2017 yillarinda gergeklestirilen Shamoon operasyonunun ikinci dalgasi1 Suudi
Arabistan’in Yemen politikasina dontik atiflar igermistir. ABD Bagkani Trump'in Mayis
2018'de KOEP'ten ¢ekilme kararmi ag¢iklamasinin hemen akabinde ABD miittefiklerine
gonderilen e-posta kimliklerine doniik operasyonlar baglatmistir. Saldirinin kapsami agisindan
degerlendirildiginde saldiriy1 gergeklestiren kisi veya grubun olaylarin gelisim siirecinden
sezinleyerek Trump’mn agiklamasindan daha once saldirtyr hazirladiklart ve karara yanit
olarak operasyonu gergeklestirmeye hazirlandiklart iddia edilmistir. Bu siiregten sonra
[ran'dan gelen siber saldir1 faaliyetlerinin yeniden canlandig1 ve yogunlastig1 ifade edilmistir.
Benzer sekilde Suriye Krizi’nin baglamasi sonras1 Avrupa’ya ulagsmaya c¢alisan gégmen Kurdi
ailesinin 3 yasindaki ¢ocuklar1 Alan’in saldir1 altina alinan cihazlarda ekran goriintiisii olmasi
Suriye’deki Suudi faaliyetlerine karsi bir misilleme olarak degerlendirilmistir. Haziran
2019'da Trump yonetiminin iran petrokimya sektdriine yeni yaptirimlar getirmesinden kisa bir
siire sonra CrowdStrike ve FireEye gibi giivenlik islemleri platformlar: tarafindan iran saldiri
siber operasyonlarinin yogunlastigini belirtilmistir.

2020 yilinm ilk giinlerinde iran’m smir Otesi operasyonlarini yoneten Devrim
Mubhafizlar icerisindeki Kudiis Giicii komutan1 Kasim Siileymani’nin ABD tarafindan
gerceklestirilen bir saldiris1 sonucunda 6ldiiriilmesi (TRT Haber, 2020) ABD-iran arasinda
siber alandaki siber gerginligin yeni bir siirece girmesine sebebiyet vermistir. Iran’in Irak,
Suriye, Liibnan ve Yemen’deki Sii gruplarin orgiitlenmesi ve bolgesel politikalarina Tahran
lehine yon verilmesi konusunda calismalar yapan Kasim Siileymani’ye yapilan bu suikast,
ABD’nin Iran politikasindaki belirsizligi daha fazla siirdiirmek istemedigine isaret etmistir.
Suikast oOncesinde ikili iliskilerde ciddi bir tirmanmaya sebebiyet verecek bir olay
gerceklesmis, Hasdi Sabi bilesenlerinden Kataib Hizbullah, Kerkiik civarindaki Amerikan
iissiine roket saldirisinda bulunmustur. ABD’nin saldir1 sonrasi fiziksel bir misilleme
eyleminde bulunmasi taraflar arasindaki gerginlik dozunu diisiirmiis gibi goziikse de yasanan
olay ciddi bir infiale sebebiyet vermis ve Bagdat’taki Amerikan Biiyiikel¢iligi Onilinde
biiyiikelgiligin dokunulmazligina zarar verdigi iddia edilen bazi gosteriler gerceklesmistir.
Siileymani Suikastt ABD’nin gergeklesen gosterilere vermis oldugu tepkilerden biri olarak
degerlendirilmistir. Suikast, biitiin diinyada ok etkisi yaratmis ve taraflar arasindaki gerilimin
yakin zamanda askeri bir karsilasmaya doniisecegi diistiniilmiistiir.

[ran yonetimi, suikast sonras1 ulusal yas ilan edip saldirtya en giiglii sekilde karsilik
verilecegini ifade etmistir. Kasim Siileymani'nin 6ldiiriilmesi sonrasi iran’in ABD ‘ye karsi
yakinda bir siber saldir1 gergeklestirecegine dair spekiilasyonlarin yaygin olmasi iran ve ABD
arasindaki gerginlik durumunun sadece fiziksel diinya ile sinirli olmadigina isaret etmistir.
[ran’in ABD’nin Iran’a karsi uyguladigi politikalara doniik gecmiste ortaya koydugu
misillemeler bu degerlendirmeleri kuvvetlendiren bir unsur olarak ortaya c¢ikmistir. Bu
spekiilasyonlar karsisinda Iran'm ABD'ye ve miittefiklerine fiziksel ve siber savas tekniklerini
ortak kullanmak suretiyle misillemede bulunacagina dair ABD makamlarindan gesitli uyarilar
ortaya konulmustur. Saldiridan bir giin 6nce 3 Ocak'ta CISA miidiirii Krebs, potansiyel
tehdidi goz onilinde bulundurarak ABD'li kurum ve kuruluslari sistem giivenliklerini yeniden
kontrol etmeleri konusunda uyarmistir (Forbes, 2020). Benzer sekilde 4 Ocak 2020 tarihinde
DHS Ulusal Terérizm Danisma Sistemi, Iran'n gii¢lii bir siber program siirdiirdiigii ve
ABD'ye kars1 siber saldirilar yiiriitebilecegi konusunda bir biilten yayinlamistir. Biiltende
[ran’in ABD'deki kritik altyapiya karst gecici etkisi bulunan fakat yikici dzellikte saldirilar
gerceklestirebildigi ifade edilmistir. Hafta sonu boyunca ABD hiikiimeti, Iran'm siber
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saldirilar olan elektrik sebekeleri gibi kritik ulusal altyapry1 potansiyel olarak yikict etkiye
carptirabilecegini belirten bir giivenlik uyarisi yayinlamistir. Bu durum ABD makamlar
tarafinda suikast sonrasi siber alan karsitliklarinin Iran'm ABD ve miittefiklerine kars1 ortaya
koyacagi tepkide rol oynamasi neredeyse kesin goziiyle bakilan alanlardan biri olmustur.
Nitekim beklenen misilleme fazla gecikmemis, ABD Federal Depo Kiitiiphanesi Programi
web sitesi, Iran hiikiimeti i¢in calistigin iddia eden bilgisayar korsanlar1 tarafindan tahrif
edilmistir. Fakat saldirnin Iran tarafindan gerceklestirildigine dair herhangi bir kamit ortaya
konulamamustir. Ilerleyen siirecte iran’in ABD’ye misilleme amagl diizenledigi ofansif siber
aktivitelerin yiikselis egiliminde oldugu tespit edilmistir. Bu noktada Iran’m saldiriya
herhangi bir fiziksel karsilik verip vermeyecegi de tartisilmistir. Nihayetinde beklenen
misilleme kisa denilebilecek bir siire icerisinde Iran’dan firlatilan balistik fiizelerin Irak’in
Anbar ve Erbil vilayetlerinde bulunan isleri hedef almasi ile 8 Ocak 2020 tarihinde
gerceklesmistir. Fiize saldiris1 sonrast ABD’nin nasil bir misillemede bulunacagi konusu ise,
bolgenin gelecegi acisindan 6nemli bir belirleyici olarak degerlendirilmistir. Saldiri
sonrasinda bolge iilkelerindeki Amerikan askerlerine ev sahipligi yapan iislerden iran’a kars:
bir hareketlilik olmas1 halinde Tahran’in s6z konusu iilkelere karsilik verecegi iiltimatomu
verilmistir. ABD’nin fiize saldirisina verecegi tepki ile krizin askeri bir karsilagma durumuna
dontisme ihtimali oldukca giliglenmisti. Fakat ilerleyen saatlerde saldir1 gerceklesen iislerde
herhangi bir ABD yetkilisi ya da askerinin can kaybmin yasanmadigi dile getirilmeye
baslanmistir. ABD Bagkan1 Trump’in saldir1 sonrasi gerceklestirdigi basin agiklamasiyla
beraber yasanan gerginlik durumunu ABD ve Iran diizleminden ¢ikarmis ve Iran’in bdlgesel
faaliyetlerinin yikiciligima vurgu yaparak daha fazla iilkenin bu konuda caba gdstermesini
talep etmistir. Trump ayrica ABD’nin yeni bir askeri misillemede bulunmayacagini ifade
etmistir. Benzer sekilde Iran tarafinda saldirmin Kasim Siileymani suikastina misilleme
amactyla yapildigini ve sona erdigini agiklamasini yapmasi yasanan gerilimin dozunun
diismesine sebebiyet vermistir (Beyaz Saray, 2020).Bu noktada Trump yonetiminin en
azindan baskanlik ve kongre secimlerinin gergeklesecegi 2020 yilinin Kasim ayina kadar Iran
ile dogrudan kars1 karsiya gelmekten kaginacagi sdylenebilir. Fakat bu durumun, iran veya
Iran ilintili giiglerin siire¢ igerisinde atacagi adimlara bagli olarak ABD’nin benzer bir
misilleme yapmasi ihtimalini ortadan kaldirmayacagi da muhakkaktir.

Iki iilke arasindaki durum kriz &ncesi duruma doniismiis gibi gdziikiiyor olsa da, ABD
ve Iran arasindaki iliskilerin yeni bir déneme girdigi asikardir. Bu yeni donemin eski doneme
nazaran en belirgin 6zelligi, Obama donemindeki gibi Iran ile gerginlesmekten kagman
Amerikan politikalarinin sona ermesidir. ABD’nin bu zamana kadar gerceklestirdigi daha
ziyade ekonomi ve diplomasi agirlikli yaptirimlarin bundan sonraki siiregte askeri alanda da
goriilecegi degerlendirilebilir. Fakat askeri baskinin kisa vadede yogun bir sekilde tercih
edilmeyecegi Iran’in 'makul' goriilen misillemesinden sonra gerilimin diisiiriilmesiyle ortaya
ctkmistir. 1ki {ilkenin kars1 karsiya gelme durumunda askeri kapasite agisindan net bir ABD
istlinliigli s6z konusu olsa da askeri gerilimin artmasi durumunda yasanacak bir savasin
ABD’ye de iistlenmek istemeyecegi maliyetleri olacaktir. Buna ayrica ABD Baskani
Trump’in ABD’nin bdlgesel faaliyetlerini azaltacagi ve askeri birlikleri tlkesine
dondiirecegini vaatleri de eklenince gerek Iran iizerinde gerekse Iran’in etkili oldugu
iilkelerde ABD’nin daha fazla angajman almasini saglayacak bir durumun tercih
edilmeyecegini 6ngérmek miimkiindiir.

Iran agisindan degerlendirildiginde ise, Kasim Siileymani suikasti sonrasi ortaya
koydugu sert sdylemlere karsilik Iran tarafindan goénderilen fiizelerin ABD iislerinde
beklenilen sonucu ortaya koymamas: dolayisiyla eylemsel olarak zayif kalmasi iilke
ydnetiminin prestijine olumsuz etkide bulunmustur. Bu zayif kalmanin bir neticesi olarak iran
kisa vadede her ne kadar ABD ile tekrardan kars1 karsiya gelmemeyi tercih etse de uzun
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vadede bu sekilde hareket etmesi miimkiin géziikmemektedir. Zira Iran’in bdlgesel politika ve
eylemlerinin ortaya ¢ikmasinda ABD’nin bdlgesel yaklasim ve politikalarina kars1 miicadele
onemli bir yer tutmaktadir. Fakat her ne kadar iran tarafindan ABD’ye kars1 eylemlerin tonu
diisiiriilmiis olsa da Iran’in siireci zamana yayarak beklenmedik bir zamanda fiziksel veya
siber alanda gergeklestirecegi biiyiik Olgekli bir saldir1 ile suikastin révansini almasi
beklenebilir. Dolayisiyla Iran’m ABD’ye kars1 politikalarini minimize etmekten ziyade
bolgedeki vekilleri araciligiyla imajint daha fazla zedelemeyen ve zamana yayilan
faaliyetlerde bulunmasini beklemek tespiti daha dogru olacaktir. Bu baglamda Iran Devrim
Mubhafizlar1 Hava-Uzay Komutani General Emir Ali Hacizade’nin 9 Ocak 2020’de yaptigi
basin agiklamasinda arka planda Iran, Devrim Muhafizlar1 ve Besic bayrak ve flamalarinin
haricinde Hagdi Sabi ile Liibnan’daki Hizbullah, Yemen’deki Ensarullah, Filistin’deki Hamas,
Afganistan’daki Fatimiyun ve Pakistan’daki Zeynebiyun gruplarinin bayrak ve flamalari ile
goriintii vermesi (TimeTiirk, 2020), yeni donemde vekiller iizerinden uygulanacak politikaya
iliskin 6nemli bir mesaj niteligindedir. Vekiller araciligiyla ortaya konulan fiziki yahut siber
saldirilarda ayn1 zamanda gerekirse taraflar arasindaki gerilimi azaltabilecek bir opsiyon
olarak saldirty1 inkar etme ihtimalinin olmas1 opsiyonuna sahip olundugu icin Iran tarafindan
kullanish bir aparat olarak degerlendirilmesi, Iran y&netiminin bu yénteme olan ilgisini
artirmaktadir.

Sonu¢

ABD ve Iran arasinda 1979 yil1 sonrasi giderek artan oranda gerceklesen gerilim, son
birka¢ yildir iki llke arasindaki iliskileri tanimlayan temel 6zellige doniismiis durumdadir.
ABD’nin 11 Eyliil sonrasi terdrizmle miicadele gercevesinde benimsedigi yeni giivenlik
politikas1 baglaminda Afganistan ve Irak’ta ortaya koydugu askeri operasyonlar iran
tarafindan tedirginlikle karsilanmustir. Zira iran yonetimi tarafindan ABD’nin bu konsept
cergevesinde iran’1 cevreleyerek Iran’in bolgesel ¢ikarlarinin gerceklesmesine engel olacagina
inanilmaktadir. Diger taraftan Iran’in ABD tarafindan ser ekseni olarak ilan edilmesi ilerleyen
siirecte Iran-ABD iliskilerinin daha fazla gerilimli bir diizlemde seyredecegine dair sinyaller
tasimaktadir. ABD’nin yillardir ¢ikarlarina dogrudan tehdit olarak gordiigii iki iilkenin
bolgesel yaklasimlar1 ve faaliyetleri arasindaki farkliliklar temel gerilim noktasi olmakla
beraber yasanan gerilimin en temel sebebi iran tarafindan gergeklestirilen Niikleer Program
olarak ortaya ¢cikmistir. ABD bu baglamda ¢ok boyutlu fakat bilhassa ekonomik baskilar
lizerinden Iran’1 kontrol etmeye ¢alismaktadir. ABD'nin Iran algisi, iilkenin bilhassa 21. yy’mn
basindan beri kendisine yOnelik basta ekonomik olmak tizere ¢esitli baskilara doniik bir
savunma mekanizmasi gelistirmesi sonucunu dogurmustur. Iran yonetimi siber alanda giiglii
bir aktér olmak amaciyla gerek fiziksel altyapr gerekse aktor baglaminda saglam bir altyapi
olusturma gayreti icerisinde olmustur. Bu becerilerinin gelistirmek amaciyla gerek ABD
gerekse ABD miittefiki {ilkelerin kurum ve kuruluslarina doéniik siber saldirilar
gerceklestirmistir. Saldirilar neticesinde Iran’in diinyada onde gelen siber giiglerden biri
olmaya yaklastigmma ve saldirida bulundugu fiziksel altyapiya doniik Onemli zararlar
verebilecek bir aktér olduguna inanilmaktadir. Bu baglamda iran yénetiminin kazandig
itibar, stratejik hesaplamalarin1 gergeklestirmesine ve karsitlik yasadigi tilkelere karsi
asimetrik savas ortaya koyma cabalarina hizmet etmektedir. iran’in siber alanda ortaya
koydugu gerek savunma gerekse saldir1 stratejisi, ekonomik ve teknolojik dayaniklilik
olusturma ihtiyac1 ile i¢ ve dis tehditleri etkisiz hale getirme kararliligindan
kaynaklanmaktadir.

2016 yilinda géreve gelmesi dncesinde Iran ve P5+1iilkeleri tarafindan ortaya konulan
anlagmaya dair kugkularin1 ortaya koyan ABD Baskani1 Trump, goreve gelmesinden kisa bir
siire sonra ABD’nin anlasmadan ¢ekildigini ilan etmis ve Iran’a yonelik yaptirimlar ortaya
koymustur. ABD yonetiminin anlasmadan g¢ekilmesi, bir taraftan ABD’deki yeni yonetimin
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[ran’a déniik yaklasim farkliligindaki degisimin bir sonucu olmakla birlikte ayn1 zamanda iki
iilke arasinda KOEP siirecinin baglamasina ragmen iki iilke arasinda bolgesel konularla ilgili
devam eden karsitliklarin bir sonucu olmustur. Bu siiregte gerek ABD gerekse Iran bolge
politikalarinda ortaya koydugu fiziksel ve siber eylemlerle birbirlerine karsi sahip olduklari
algilamalar1 ortaya koymuslardir. Dolayisiyla her ne kadar KOEP siireci baglamig olsa da
taraflar arasindaki giiven bunalimi devam etmistir.

2020 yilmin ilk giinlerinde iran’in sinir Stesi operasyonlarini ydneten Devrim
Mubhafizlar1 igerisindeki Kudiis Glicii komutani Kasim Siileymani’nin ABD tarafindan
gerceklestirilen bir saldiris1 sonucunda o6ldiiriilmesi ABD-iran arasinda fiziksel ve siber
alanda devam eden gerginligin yeni bir siirece girmesine sebebiyet vermistir. Siileymani'nin
oldiiriilmesi sonras1 Iran’n ABD’ye kars1 yakinda bir siber saldir1 gerceklestirecegine dair
degerlendirmelerin yaygmn olmasi Iran ve ABD arasindaki gerginlik durumunun sadece
fiziksel diinya ile simrli olmadigia isaret etmistir. Bu degerlendirmeler karsisinda fran'n
ABD'ye ve miittefiklerine fiziksel ve siber savas tekniklerini ortak kullanmak suretiyle
misillemede bulunacagina dair ABD makamlarindan ¢esitli uyarilar ortaya konulmustur.

Kasim Siilleymani’nin ABD tarafindan gergeklestirilen bir saldirist sonucunda
oldiiriilmesi gerek ABD gerekse Iran agisindan bu zamana kadar vekiller iizerinden yiiriitiilen
giic miicadelesinin daha fazla goriiniirliik kazanmasi anlamina gelmistir. Saldir1 ile beraber
hedef alman kisinin Iran acisindan arz ettigi dnem bu saldirmin ran tarafindan misillemesiz
kalamayacagi anlamma gelmekteydi. Bu baglamda misilleme olarak iran tarafindan ortaya
konulan gerek siber alan gerekse fiziksel alandaki eylemler her ne kadar hamaset igeren
sdylemleri ile birebir uyusmasa da Iran yénetimi kendisinden beklenen misillemeyi simdilik
ortaya koymustur. Fakat bahsi gecen misillemelerin sdylemsel diizeyde ifade edildigi kadar
iddial1 olmamas: ortaya iki ihtimali ¢ikarmaktadir: iran daha iyi bir zaman kollayarak
ABD’ye kars1 bizzat kendisi yahut bolgedeki vekilleri araciligiyla daha iddiali bir misilleme
ortaya koyacak yahut misillemenin vermis oldugu imaj kayb1 ile bu kadar ile yetinerek iki
tilke arasindaki gerilimi daha fazla tirmandirmayacak. Bu ihtimallerden hangisi gerceklesirse
gerceklessin ABD’nin bu tarihten sonra Iran’a karsi daha net bir politika izleyecegi
degerlendirilebilir. Zira suikast ABD ydnetiminin, Iran rejiminin dogasi nedeniyle ilerleyen
siirete dahi Iran’m ABD stratejik cikarlari ile uyumlu bir partner olacagina inanmamaktadir.
Dolayistyla ABD’nin Iran rejimi ile iliskilerini devam ettirebilmek igin bu gergeklikten yola
¢ikarak bundan sonraki siire¢ ile alakali 6nemli temel kararlar almas1 gerekmektedir. Suikast
bu siirece girildigine dair 6nemli ipuglar1 tasimaktadir.

Mevcut durumda taraflar arasinda bazen 1limli bazen de sert diyaloglar
gerceklesmektedir. Fakat iki tarafin da mevcut tutumlarinin haklilifina yiliksek oranda
inanmalar1 ve miizakere i¢in bir araya gelmek konusunda gergeklestirilmesi zorluklar igeren
sartlar ortaya koymalari, gerek iki lilke arasindaki iliskilere gerekse bolgedeki meveut duruma
olumsuz yonde katkida bulunmaktadir. ABD, Pompeo’nun iran’dan yaptig1 12 talepte 1srar
ederken Iran Amerikan’dan bir dziir talep etmekte ve aym zamanda niikleer anlasmaya geri
doniilmesini miizakerelerin 6n sarti olarak degerlendirmektedir. Hali hazirda Obama
yonetiminin son yillarindan farkli olarak ABD ve Iran arasinda krizi yonetmek igin iist diizey
bir iletisim hattinin  bulunmamasi, iligkilerde olumlu gelismeler yasanmasini
zorlagtirmaktadir. Ayrica Siileymani suikastinin ikili iliskilerde agtigi yara mevcut duruma
olumsuz katkilarda bulunmaktadir.

Bu arka plan acisindan degerlendirildiginde Iran yonetiminin son yirmi yildir siber
alanda takip ettigi strateji, bolgesel veya uluslararasi diizeyde yasanan jeopolitik gerilimlere
kars1 gelistirilen misilleme yanitlar1 olarak degerlendirilebilir. Iran’mn bu baglamda jeopolitik
olaylara yanit vermek i¢in siber alanda saldirgan faaliyetlerin kullanmak konusunda istikrarl
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bir mekanizma ortaya koydugu goriilmektedir. Bu egilim, Iran siber stratejisinin jeopolitik
cikarlariyla baglantili oldugu ve stratejisini bu c¢ikarlarinin sekillenme silirecine gore
kurguladig1 anlamina gelmektedir. Burada akla gelen soru, Iran’in gittikce karmasiklasan
siber saldir1 kabiliyetine ragmen siber alanda heniiz ABD’nin kavustugu seviyeye ulasmamis
olmasi nedeniyle ABD ydnetiminin bu konuda tedirgin olmasint gerektirecek bir durumun
olup olmadigidir. Ayrica bu zamana kadar Iran tarafindan hedeflenen aktorlerin bu saldirilart
beklememeleri nedeniyle zayif gilivenlik onlemleri aldiklar1 da diisliniilebilir. Bu baglamda
Iran’m siber yeteneklerinin ABD’nin mevcut siber alanlarina niifuz etme ihtimali gittikce
daha gerceklesmesi muhtemel bir durum olarak degerlendirilmektedir. Mevcut durumda fran
diinyanin 6nde gelen siber giiclerinden biri olarak degerlendirilmese de yogunluk, cesitlilik ve
yikicilik acisindan sahip oldugu konumu gittikce kuvvetlendiren bir aktdr olarak
degerlendirilmektedir.
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