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oz
Gozetim toplumunun en yeni aktori olan sosyal medya, veri madenciliginin en aktif sekilde islendigi alanlarin basinda gelmek-
tedir. Bu ortamda kullanicilar baska kullanicilari gézetim altina alirken, ayni zamanda gozetlenmekte, Ustelik mahremiyetleri
enddustrinin kullanimina sunulmaktadir. Bu ¢alismada giiniimiiziin en biyik lkesi olarak adlandirilan Facebook 6zelinde bu
sosyal platformun 6nceleri, bireylerin mahremiyetlerinie nasil yaklastigi, 2018 yilindaki Cambridge Analytica skandalinin ardin-
dan ise mahremiyete iliskin tutumunun nasil bir radikal déntsiim sergiledigi ele alinacaktir. Calismada niteliksel tarihsel tasa-
rim yontemi uygulanmis, yasanan tarihsel degisimlerin Facebook’un mahremiyet hakkina bakisini nasil etkiledigi betimsel bir
analiz yolu ile ortaya konulmustur. Calismanin sonucunda yillarca tiim politikalarini bireylerin mahremiyetlerini “pazarlamaya”
odaklayan Facebook’un olusan biiylik kamuoyu tepkisi nedeniyle bu politikalarindan gonilsiiz olarak vazgegmis gorindugu or-
taya ¢cikmistir. Bu paradigma degisiminin temel nedeni de itibarini yeniden kazanma motivasyonu oldugu agiktir. Yakin zaman-
da yapilan tiim gelistirmelerin temelinde daha fazla gizlilik, daha glicli sifreleme (encryption), kisisel verilerin givenli sekilde
ve daha kisa sureli olarak saklanmasi ilkeleri yatmaktadir, bu baglamda Facebook kurucusu Mark Zuckerberg’in 6nderliginde

yeni sloganini da “The Future is privacy”, yani “gelecek mahremiyettedir” seklinde ¢izmistir.
Anahtar Kelimeler: Facebook, Mahremiyet, Sosyal Medya, Mark Zuckerberg
Extended Abstract: The new communication and surveillance technologies are commodifying and circulating all the privacy

details of the individual without the absolute awareness and consent of him/her on the one hand, while they are producing

the consent of the individual with the promise of great popularization, deprivatizing their privacy on the other hand. The
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industry, especially through social networking platforms, offers the individual a sovereign area, and the individual, who wants
to announce his/her existence to the masses, essentially presents his/her privacy to the domination of the industry. Digital
technologies that objectify the individuals with or without their consents feed on personal data and reproduce the industry
by violating the privacy of the individual. In this study, it will be discussed how Facebook social platform, which is called as the
greatest country of our time, markets the privacy of individuals, the Cambridge Analytica case that was scandalized due to

these policies, and how the attitude of the founder of Facebook towards privacy has radically transformed.

Facebook was founded by Mark Zuckerberg, a 19-year-old college student, for in-university communication in Har-
vard, initially incorporating other nearby schools and then spreading around the world. In the most general sense, it is possib-
le to define Facebook as a virtual community. The image is essential in this community and it is possible to create an identity
for ourselves in any way we desire and as far as we want to demonstrate. Facebook, which provides control over the image,
has become one of the most important sharing environments in the modern world. Social media users are encouraged to
participate continuously in accordance with the two-way-communication based environment, and the market value increases
as the density of participation increases. Thus, the users, who leave more data behind to be used one day when necessary,
give to a person, persons, industry, and the state the opportunity to monitor themselves, while handing over the privacy that
they think they’ve drawn a limit for. From the moment they are involved in the Internet, all kinds of contents uploaded, all
calls made, all emails sent, all pages reviewed, all photos liked, all written messages, and all retweets are recorded and they

are marketed over a change value ‘when the day comes’.

While Facebook, on the one hand, captures all of the individual’s information both as a consumer and as a citizen
through messages, links, comments, and likes, it is impertinently demanding new information on the other hand. Every piece
of information shared and every image contributes to the increase in the social capital of the people who share it, while ex-

panding the social capital of Facebook as well.

From the moment that one is involved in the new media environments, particularly in the social media, through
users’ permissions without questioning their contents and without foreseeing their aspects, certain pieces of information of
the consumers are recorded such as who the consumers are, what they like, and what they prefer, rendering their cultural,
political, and economic motivations visible. Through the traces left behind by individuals, who are constantly under monitor,
their digital copies are uncovered and their personalities are categorized, ultimately being marketed to advertisers. One of
the main reasons for the spread of social media is undoubtedly its nature that is highly available for sorting data. Especially
Facebook, in which there is no ‘no’, attracts the attention of research and data analysis companies thanks to this surveillance
and sorting technology and its market value increases owing to this information it has. In particular, many kinds of data such
as with whom the users are connected, what they like, which brands they use, and which political factions they sympathize

with are recorded in the database of Facebook.

Mark Zuckerberg, who insolently mentioned “If you want to take part in Facebook, you will give up your privacy”,
claiming that the privacy violation is the choice of individuals, lost his credibility after the big data scandal that erupted in
2018 and had to testify in the Senate, with dramatically falling stock prices. The allegations regarding that a London-based
data analysis company, “Cambridge Analytica”, used the personal data, which were collected from the accounts of 87 million
Facebook users without their consent, to influence critical political elections in the United States and in the UK have once

again put the spotlight for the world on the relationship between social media and privacy.

Facebook, which suffered from the Cambridge Analytic scandal, has frequently announced how important privacy
is following the incident and has led to some changes in its system. Emphasizing that people no longer want to be in the city

squares and they want to be alone in their private rooms, Zuckerberg determined their vision as meeting these expectations.
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At the heart of all developments lay the principles of higher privacy, stronger encryption, and safer and shorter storage of
personal data; in this context, Facebook has determined a new slogan: “The Future is privacy.” The time will show to what
extent the future will allow for the creation of structures that are truly respectful for privacy, but it is clear that Facebook is
undergoing a radical transformation. Although the main motivation of this change can be interpreted as capitalism stretching
and revising itself in line with social conditions, on the other hand, it is possible to see all these developments as a door ope-

ning towards human freedom.
Key Words: Facebook, Privacyt, Social Media, Mark Zuckerberg

GIRIS

Mahremiyet, kisilerin yalniz kalabilme, diisiince ve davranislarini 6zglirce secebilme, toplumsal yasama katilma
ve iletisime girme konusundaki sinirlarini kendilerinin belirleyebilme hakkini igerir. insanlarin kendi hayatlarini,
diledikleri 6lctide yasayabilme haklarini ve kisinin var olma bicimi tGizerindeki egemenligini ifade eder. Mahremiyet
modern toplumlarda temel bir insan hakkidir ve insanin kendini toplumla, toplumsalla paylasmama 6zgurliguni
cerceveler. insanlar kendileriyle ilgili paylasimlarin diizeyini kendilerini belirleyebilmeli ve bu dzgiirliik alani kamu-
nun tim etkilerinden azade kilinmalidir.

Mahremiyetin glindelik yasamda U¢ temel ayagi vardir; mekansal mahremiyet, fiziksel mahremiyet ve
bilgi mahremiyeti. Mekansal mahremiyet kisilerin icinde yasadiklari mekanlar tzerindeki, fiziksel mahremiyet
bedenleri Gizerindeki, bilgi mahremiyeti ise kisisel, 6zel bilgilerinin kamusallasmasina iliskin haklarini icermekte-
dir (Fisher, 1998, s. 422). insanlarin bu ii¢ 6zel alan lzerinde haklari bulunmaktadir ve bu kontrol hakkinin ihlal
edilmemesi gerekmektedir. Kisiler, kendilerine ait olan alanlarda, diger insanlarin mahremlerine saygi géstererek
Ozglrce tasarruf edebilme hakkina sahip olmalidir. Sosyallesme ve etkilesim slrecinde bireylerin zaman zaman
yaptiklari paylasimlar, mahremiyetlerinin ihlal edilebilecegi anlamina gelmemelidir. Burada segicilik bireye ait ol-
mali ve onun izni olmadan sinirlari ihlal edilmemelidir. En 6z haliyle mahremiyet, insanlarin kendileri olabilme ve
diledikleri gibi yasayabilme hakkidir.

ilk gazetelerden yeni medyaya degin uzanan bilyiik déniisiimde, medya ve mahremiyet iliskisi her daim
cok tartisila —ge-len bir alan olmustur. Kitle iletisim araglarinda mahremiyet siklikla ihlal edilmis, diger yandan
mahremiyetlerini teshir ederek farkli kimliklere kavusan medya tinluleri de, ihlalleri endistriyel birtakim firsat-
lara cevirmistir. Yeni medyanin gelisimiyle ise sosyal-kiltirel alanda énemli degisimler gerceklesmis, hacimli bir
endiistriyi harekete geciren internet, iletisim siireclerini son derece hizlandirmistir. internet ile birlikte bireylerin
hem kendi hayatlarini paylasabilmeleri hem de digerlerinin hayatlarina dahil olabilmeleri son derece kolaylasmis
ve dogallagsmistir. Gozetim toplumunun en yeni aktori olan sosyal medya, veri madenciliginin en aktif sekilde isle-
digi alanlarin basinda gelmektedir. Bu ortamda kullanicilar baska kullanicilari gézetim altina alirken, ayni zamanda
gozetlenmekte, Ustelik mahremiyetleri endistrinin kullanimina sunulmaktadir.

Facebook ve 6zellikle de sosyal medya konusunda tilkemizde hacimli bir literatir birikimi mevcuttur. Ayni
sekilde Facebook ve mahremiyetle ilgili de pek cok makale bulunmaktadir. (Korkmaz, 2013; Acilar, 2015; Akikiol,
2018; Ismayilov, 2012; Aydin, 2014; Zengin, vd, 2015; Barkus, 2018; Zengin&Zengin, 2015; Kalaman, 2017) Ancak
bu calismalardan higbiri 2018 tarihinde meydana gelen Cambridge Analytica skandalin ardindan Facebook’un ya-
sadigl radikal donlisimi ele almamistir. Bu agidan bakildiginda bu makalenin alandaki giincel ve 6nemli bir konu-
dailk olma 6zelligi bulunmaktadir. Cambridge Analytica skandali mahremiyet ve sosyal medya alaninda énemli bir
doniim noktasidir ve bundan sonraki mahremiyet tartismalarinda bir milat olarak degerlendirilmesi kaginilmazdir.
Bu ¢alisma bir yandan Facebook’u adeta mahremiyetimizi gaspeden bir sosyal ag olarak ele alirken, diger yandan
yasanan skandallarin ardindan mahremiyetin korunmasina yonelik athgi adimlara dikkat cekme amaci tasimaktadir.
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Bu calismada glinimuzln en buyik tlkesi olarak adlandirilan Facebook 6zelinde bu sosyal platformun
bireylerin mahremiyetlerini nasil pazarladigi, bu politikalarindan dolayi patlayan Cambridge Analytica skandal ve
Facebook kurucusunun siireg icerisinde mahremiyete iliskin tutumunun nasil bir radikal dontsim sergiledigi ele
alinacaktir. Betimsel bir makale olan bu ¢alisma niteliksel tarihsel tasarim yontemiyle insa edilmistir ve yasanan
tarihsel degisimlerin Facebook’un mahremiyet hakkina bakisini nasil etkiledigi sorgulanacaktir. Calisma 6ncesi
temel varsayimimiz, yillarca tim politikalarini bireylerin mahremiyetlerini “pazarlamaya” odaklayan Facebook’un
olusan biyuk kamuoyu tepkisi nedeniyle bu politikalarindan gonilsiiz olarak vazge¢mis gorindigl, bunun da
temel nedeninin etki gliclini kaybetmeme motivasyonu oldugudur.

1. Mahremiyet Tartismalarina Kuramsal Bir Bakig

Bireyin kamusal alan (zerindeki var olma hakkini ifade eden mahremiyet sosyal bir olgudur ve bir ortamda s6z
konusu olabilmesi igin en az iki kisi olmasi gerekmektedir. Elbette ki kisiden kisiye, toplumdan topluma farkhlik arz
etmekte, dolayisiyla kiltirler degistikce mahremiyet algisi da degiskenlik gostermektedir. Mahremiyet duygusal
ve bedensel hak ve 6zgirliikleri icerir, her hakta oldugu gibi sinirlari diger insanlarin kisi ve 6zliik haklari ile ¢ev-
relenmistir. Kisinin kamuyla paylasmak durumunda olmadigi duygu ve goriiniimi onun mahremidir ve buradaki
temel dayanak noktasi birey hak ve 6zgirlikleri olmalidir.

Georges Duby mahremiyeti, “geri cekilebilecegimiz veya kagabilecegimiz bir bagisiklik alani, kamusal
alanda ihtiya¢ duydugumuz silah ve zirhlari bir kenara birakabilecegimiz, gevseyebilecegimiz, rahatimiza bakabile-
cegimiz ve dis diinyadan korunmak icin giyilen calimli kabugu cikarip attigimiz bir yer” (1992: 7) olarak nitelemek-
tedir. Yasami tanimlama, yasam dan zevk alma bigimimizdir mahremiyet; gerektigi durumlarda yalniz birakilma,
gerektigi durumlarda paylasmama 6zgurliglimuzi icerir, dolayisiyla tiim otoritelerden azade bireyligimizin bilin-
cine varma hakkimizdir. Liberal teorisyenler, mahremiyeti insanlarin kendi baslarina kalabilme, 6zgir olabilme
alanlari olarak tanimlamaktadir. Kendini gergeklestirme mahremiyetin 6n kosuludur. Kamusal alan igerisinde, ka-
mudan muaf ‘6zel’ alani kapsar ki, bu boyutuyla otorite ve devletle de arasinda negatif bir iliski bulunmaktadir.

Lars Fr. Svenndsen’e gore mahremiyet kisiligini gelistirebilmesi igin bireyin diisiintip kendini ifade edebil-
digi ve rahatlayabildigi bir alani icerir: “Ozel alan baskalarinin tepkilerinden, yani bizim bu alana girmelerine izin
verdiklerimizin disinda kalanlardan ¢ekinmeden, diledigimizi yapabilecegimiz bir yerdir. Ayrica s6z konusu olan
sadece baskalarinin olasi yargilayan bakislarindan kagtigimiz bir alan degil, bir bakistan kurtuldugumuz igin ken-
dimizi gozlemlemekten de kactigimiz bir alandir. Hayatlarimizin bazi yonleri, kesinkes ve tamamen yalnizca, kendi
kendimize kaldigimiz kosullar altinda var olabilir. Mesele saklayacak bir seyimizin olmasi degil, insanin sakladigi bir
seyi olup olmadigini dislinmeye hig¢ mi hi¢ gerek duymadigi alanlarin olmasidir” (Lokke, 2018: 22).

Post-Fordist donemde iktidar hi¢ olmadigi kadar genislemis ve tam da Foucoult’un ‘i¢ckin iktidar’ olarak
tanimladigi gergeklige yaklagmistir. Stirekli gdzetlenen, verileri, tercihleri depolanan halkin tim mahrem bilgileri-
ne vakif iktidarlar, adimlarini atarken bu verilerden faydalanmislar ve bu sayede hilkmetme becerileri gelismistir.
‘Kuresel panoptikon” bu donemde glindelik yasami kontrolt altina almis ve bireysel mahremiyeti kamuya dahil
ederek, insan haklarini hice sayarak egemenligini pekistirmistir.

Foucault, “Hapishanenin Dogusu” kitabinda Panoptikon’u su sézlerle anlatmaktadir: “Cevrede halka ha-
linde bir bina, merkezde bir kule; bu kulenin halkanin i¢ cephesine bakan genis pencereleri vardir. Cevre bina
hicrelere bolinmustir; bunlardan her biri binanin tim kalinligini kat etmektedir. Bunlarin biri iceri bakan ve
kuleninkilere karsi gelen, digeri de disari bakan ve 1si18in hiicreye girmesine olanak veren ikiser pencereleri vardir.
Bu durumda merkezi kulede tek bir gézetmen ve her bir hiicreye tek bir deli, bir hasta, bir mahkam, bir isci veya
bir ilkokul cocugu kapatmak yeterlidir. Gorlilmeden gozetim altinda tutmaya olanak veren diizenleme, sirekli
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gdérmeye ve hemen tanimaya olanak veren mekansal birimler olusturmaktadir.” (1992: 251).

Toplumsal yapri igindeki iktidar iligkilerini mikro ve makro diizeylerde ele alan Foucault’a gére Panoptikon,
mimari bir yapidan 6te iktidarin toplumsal denetimini ifade etmekte ve insanlarin 6zgiirligiini hice saymaktadir.
Foucault’'un Panoptikon modeli, gézetim toplumu tartismalarina temel olmus ve ondan sonra pek ¢ok sosyal bi-
limci tarafindan mahremiyeti adeta yok eden bir iktidar aygitini isaret etmistir. Alanin en etkin teorisyenlerinden
biri olan Lyon’a gére, bireyler gézetim toplumunda kodlanmis harf ve numara dizilerine donliismustir. Tum kisisel
bilgiler ayrintili olarak bliytk sirketlerin ve devletin veri tabanlari icinde depolanarak islenmekte ve gerektiginde
kullaniimaktadir. Egemen gligler enformasyon teknolojilerini kullanarak tim diinyayi kontrol altina alarak onu
‘kiiresel panoptikon’a donlstiirmektedirler. (1997: 42).

2. internet Ve Sosyal Medyanin Toplumsal Etkileri

internetin gelisimi ile birlikte iletisim ve etkilesim son derece hizlanmis, kitle iletisim siirecleri yogun bir sekilde
endistrilesmistir. internet ile birlikte yeni bir kiltiir filizZlenmis ve sanal ortamlar ve cemaatler yeni toplumsal ak-
torler haline gelmislerdir. internet ile birlikte geleneksel iletisim bicimlerine dayali toplumsal denge 6nemli 6lgiide
degismis, ozellikle de kiiresellesme hizla toplumun neredeyse tamamina nifuz etmistir. Kitle iletisim stirecinde
alict konumundaki kitle, internet ile birlikte kaynak pozisyonuna evrilmis, pek cok toplumsal pratik de yeni iletigsim
siireclerine kendini uydurmustur. Bu donemde mahremiyet de hi¢ olmadigi kadar kamusallasmis, diger insanlarin
ozel hayatlarina ulasim da son derece kolaylagmistr.

Web 1.0 déneminde daha statik bir icerige sahip olan internetin kullanicilari ile etkilesimi sinirlidir. Bura-
da tipki geleneksel medyada oldugu gibi, tek yonli ve kaynagin baskin oldugu bir iletisim ortami s6z konusudur.
Fakat Web 2.0 teknolojisi ile birlikte hedef kitlenin iletisim stirecindeki etkinligi artmis ve etkilesim ¢esitlenmistir.
Sosyal paylasim siteleri, kisisel medya olarak da adlandirilabilecek bloglar, herkesin katki sunabildigi sézlikler,
fotograf ve video paylasimini kolaylastiran araglarla birlikte internet bambaska bir sosyal ortama evrilmistir.

internet, kendi gercekligini tiim toplumsal iliski bicimlerine yansitmasinda oldugu gibi kiiresel dlgekte
iletisimin niteligini ve pek ¢cok toplumsal pratigi radikal bir bicimde donUstirmustir. Bu yeni ortamin kendine
0zgu kurallari bulunmakta ve buraya dahil olan tim bireylere kendi kurallarini dayatmaktadir. Dolayisiyla bu yeni
ortam yeni toplumsal kimlikler, yeni davranis kodlari ve yeni bir kiltirel atmosfer dogurmus, tipki kapitalizmin
gelisiminde oldugu gibi aslinda 6zgtirlik ve demokrasi sloganlari esliginde bireylerin somirilme ve kontrol altinda
tutulma idealleri hayat bulmustur. internet kapitalizmin toplumu metalastirma egilimini biiyiik élgiide genisletmis
ve hicbir kitle iletisim aracinda olmadigi kadar iletisim sirecini endstrilestirmistir.

Sosyal medyanin degisimin dncllugini yaptigl bu yeni ortam iletisim bilimci Manuel Castells tarafindan
“ag toplumu” olarak tanimlanmistir. Castells’e gore, “Bireyler artik kiiresel ve yerel olarak 6rilmis, birbiriyle
bag(inti))li ag toplumu icinde yasamaktadir (Toprak ve d., 2009, s. 25).” Castells’e gore yeni iletisim ortamlari ile
birlikte kiiresellesme ve tektiplesme kitlelerin bilinglerinde yeniden uretilmekte ve ag toplumundaki bireyler en-
dustriyel glic odaklari tarafindan tasarlanmaya calisiimaktadir.

Web 2.0 ile birlikte yayginlik kazanan sosyal medya zamanla icinden ¢iktigi interneti de dénistiirmis ve
sosyal aglarin sagladigi imkanlar yogun bir sekilde deneyimlenmistir. Sosyal medyada kullanici profilleri adeta bir
kimlik tasarimina dénlismds, paylasilan iletiler, takip edilenler, takipgiler ve kullanim bigimleri ile insanlar, benlik
sunumlarini ve iletisimlerini agirhkh olarak sosyal medya tizerinden gergeklestirir hale gelmislerdir. Sosyal medya-
nin tarihinde IRC (Internet Relay Chat), SixDegrees, Frendeler ve LinkedIn gibi dncilleri 6nemli rol oynasa da 2004
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yilinda kurulan Facebook en 6nemli dénim noktasi sayilabilir. Hizla popilerlesen Facebook 6zellikle mahremiye-
tin donlisim ve dijitallesmesi anlaminda son derece 6nemli veriler icermektedir.

3. Diinyanin En Biiyiik Ulkesi Facebook’un Tarihsel Gelisimi

Facebook Mark Zuckerberg tarafindan Harvard Universitesi’nde kurum ici iletisim amaciyla kurulmus,dnce ci-
vardaki baska okullari icine almis ve sonrasinda tim diinyaya yayllmistir. WeAreSocial ile Hootsuite tarafindan
yapilan “Digital in 2020” arastirmasinin sonuglarina gore Diinya (izerinde en aktif sosyal platform, 2 milyar 449 bin
kullanici ile Facebook olurken, Youtube 2 milyar kullanici ile ikinci sirada yer almaktadir. Facebook ismini, “paper
facebooks” isimli ABD universitelerinde kurum mensuplarinin, 6grencilerin doldurdugu bir formdan almaktadir.
ilk yillarinda okullara ait e-postalar lizerinden {iye olabilen Facebook kullanicilarina, zamanla biiyiik sirketlerin
cahisanlari katilmis ve nihayetinde 6nceleri belli yas sinirlamalariyla tim kullanicilara acilmistir.

Facebook genis altyapi imkanlariile kullanicilarina etkin bir deneyim sunmaktadir. Facebook kullanicilari,
diger kullanicilar ile ¢ok hizli bir sekilde diyaloga gecebilmekte, dosya, resim ve video paylasabilmektedir. Ayni
sekilde Facebook lizerinde pek ¢cok oyun bulunmakta, kisiler birbirleri ile goriinttli ya da sesli ticretsiz telefonla
gorisebilmektedir. Ayni zamanda pek ¢ok firma da drinlerini Facebook lizerinden kitleye ulastirmakta, dolayisiile
e ticaretin en yogun isledigi alanlarin basinda bu sosyal ag gelmektedir.

Sosyal paylasim siteleri, kullanicilarina pek cok sey vaat ederken, onun diger iletisim ortamlarina ihtiyag
duymasinin da online gegcmeye calismaktadir. Web 2.0 teknolojilerini kullanan en iyi sosyal aglardan biri olan Fa-
cebook eposta gonderme, aninda mesajlagma, fotograf, mizik ve video paylagsma hizmetlerinin yani sira, yaklasik
bir milyon farkli kisi tarafindan gelistirilen 300.000’den fazla uygulamaya erisim saglar. Kullanicilar Facebook site-
sinden ayrilmadan Amazon’dan alis veris yapabilmekte, OCLC’nin WorldCat katalogunu tarayabilmekte, kullandik-
lari diger sosyal aglar (6rnegin, LinkedIn) ve paylasim siteleriyle (6rnegin, Slideshare) Facebook arasinda baglant
saglayabilmekte ve Facebook’a gonderdikleri mesajlari ayni anda diger sosyal aglarda ve Twitter gibi mikro-glnlik
(microblogs) sitelerinde de yayimlayabilmektedirler (Tonta, 2009: 748).

Facebook kisa bir siire icerisinde, hem Zuckerberger’in gelen tiim teklifleri reddederek platformu satma-
masi, hem de dogru sirket evlilikleri ile tim diinyada hizla yayilim géstermistir. Facebook , Instagram’i 2012'de 1
milyar dolara ve WhatsApp’i 2014’te 19 milyar dolara satin alarak diinyanin en etkili sosyal paylagim siteleri ala-
ninda adeta tekel haline gelmistir. “Uygulama izleyici App Annie’nin 2019 yilinda yaptigi arastirmanin sonuglarina
gore, on yilin en ¢ok indirilen dért uygulamasi Facebook’a aittir. 2010 ile 2019 arasinda en ¢ok indirilen uygulama
Facebook’un ana uygulamasidir ve onu sirketin Facebook Messenger uygulamasi izlemekte, WhatsApp Ulginci,
Instagram ise dordiincl siradadir (Shead, 2019). 2020 yili itibari ile toplamda 2.4 milyar kullaniciya ulasan Facebo-
ok adeta diinyanin en kalabalik tlkesi haline gelmis ve paydaslari ile birlikte sahiplerini diinyanin en zengin ve en
glgll insanlari haline getirmistir.

4. Tasarlanabilen (Sahte) Kimlikler Ve Facebook

Facebook’u bir sanal cemaat yapilanmasi olarak diisinmek mimkinddr. Bu ortamda goériintl s6ziin 6nlinde gel-
mektedir, esas mesaj aktarimi imajlar Gzerinden gerceklesmektedir. Kullanicilar gorsellerini veya sozlerini secerek
bu platforma katilirlar, yani goriintl ve s6z tizerindeki kontrol kisinin kendisine aittir. Dolayisi ile bireyler burada
tasarladiklari kimlikleri kendileri olusturmaktadir, istedikleri kadar, istedikleri sekilde burada var olabilirler. Filtreli
fotograflar, secilmis iliskiler, secilmis sozler Gzerinden bir benlik tasarimina imkan saglayan Facebook, modern
dinyadaki bireylerin goriinme ve takdir edilme duygularinin tatminine olanak saglamaktadir.

insanlar Facebook araciligi ile yiizlerini, mesleklerini, isimlerini iliskilerini kendileri kurabilmekte, iclerin-
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deki ‘olmak istedikleri kisiye ulasabilmektedirler. Bu baglamda internet sosyal medya araciligiyla ‘yeni bir kimlik’
vaat etmektedir. Siradan insanin goriiniir olma duygusuna karsilik gelen Facebook, yarathigi sanal gergeklikle,
‘veni’ ve “gercekten farkh” hayatlarin kurulmasina olanak saglamaktadir.

Tam da bu noktada, Facebook tizerinden kurulan bir iletisimin sonuclarini gérmek adina ‘Catfish’ filmi
muazzam bir 6rnek teskil etmektedir. 2010 yilinda belgesel tiriinde gekilen filmin hikayesi tamamen gergektir.
Oyuncular ise bu gercek hikayenin gercek kahramanlaridir. Yaniv (Nev) Schulman, New York’ta yasamaktadir. Bir
glin Nev’in calistig yere bir paket gelir. Bu pakette, daha 6nce cektigi ve yayinladigi fotograflarindan birinin resmi
yapimistir. Bu resmi sekiz yasindaki Abby isimli bir cocuk yapmis ve Nev’e géndermistir. Nev Abby’i tanimamak-
tadir. Cok glizel bir kiz cocugu olan Abby, muhtesem resimler yapan, sergiler acan bir ressamdir. Nev, tesekkir
etmek icin Facebook araciligiyla Abby ile arkadaslik kurar ve bu arkadaslik hizla gelisir. Bu arada Nev’in yonetmen
olan kardesi Ariel, tiim anlari kayit altina almaktadir. Abby’nin glizel annesi Angela ile sik sik Facebook lizerinden
yazisan Nev, zamanla telefon gériismeleri de yapmaya baslar. Hem Abby ile hem de anne Angela ile kurdugu
dostluk sonucunda, ailenin neredeyse glinliilk hayatina vakif olan Nev, Abby’nin iki yakisikl abisi ve etkileyici gi-
zellikteki ablasi Megan’i da Facebook lizerinden takibe alir. Mizisyen olan Megan ile fotograf sanatgisi Nev’in
Facebook’ta baslayan arkadasligi kisa zamanda duygusal bir yakinlasmaya donusir. Karsilkli olarak birbirlerinden
hoslanan cift, sik sik telefonda konusur, oldukca yogun duygular paylasir. Megan’in kendi seslendirdigi romantik
sarkilarindan birini Nev’e gdndermesi tzerine, Nev’in igini bir kusku kaplar. Sesin Megan’a ait oldugundan emin
olamayan Ney, internette yaptigl arastirma sonucunda sarkiyi seslendiren kisinin Megan olmadigini anlar. Face-
book lzerinden aylarca yazisan, telefonla konusan, hatta asik olan Nev, Megan’i gérmeye karar verir. Uzak bir
eyalette yasayan Megan’a slirpriz yapmak icin yola ¢ikan Nev, Megan’in yasadigi eve vardiginda hi¢ hayal etmedigi
bir tablo ile karsilasir. Kapiyi Abby ve Megan’in annesi Angela agar. Nev’in sik sik telefonda konustugu Angela,
Facebook profilinde gordiigu glizel kadin degildir, daha sisman ve daha az glizeldir. Kandirildigini anlayan ve hayal
kirikhgina ugrayan Nev, Ange-la’dan gergekleri anlatmasini ister. Gergek sudur: Ange-la’nin Abby adinda sekiz ya-
sinda bir kizi oldugu dogrudur ama o glizel resimleri yapan Abby degildir ve hi¢ sergi agmamistir. Resimleri yapan
Angela’nin kendisidir. Dahasi Angela’nin Megan adinda cekici bir kizi ve iki yakisikli oglu hicbir zaman olmamistir.
Tek gcocugu Abby’dir ve ikinci evliliginden ikiz ve engelli iki Gvey oglu vardir. Tum hayati evde onlara bakmakla
gecmektedir. Angela Facebook Uzerinden olusturdugu onlarca sahte profilli ayni anda kullanmakta ve Nev’i cok
uzun siredir kandirmaktadir. Nev’in telefonda Megan oldugunu distinerek konustugu kisi de aslinda Angela’dir.
Angela sesini degistirmekte ve telefonda Nev’in kulagina ask sdzcukleri fisildamaktadir... Facebook’un kimlik insa
edilebilir dogasini gli¢lu bir sekilde aciklayan bu 6rnek tamamen yasanmis bir olaydir.

5. Bir Mahremiyet Gaspgisi Olarak Facebook

Sosyal medya katilimcilarini stirekli olarak paylasmaya, ileti Gretmeye cagirmaktadir. Daha ¢ok paylasim, daha
etkin bir sosyal medya anlamina gelmekte, ayni zamanda bu paylasim sanal agdaki kisilerin sosyal sermayelerini
arttirmaktadir. Burada cift tarafli isleyen bir slire¢ s6z konusudur daha ¢ok paylasim, daha ¢ok mahremiyet sunu-
mu anlamina gelmektedir. Facebook ile kullanicilari arasinda adeta bir simbiyotik iliski s6z konusudur. Kimin kimi
besledigi, kimin kimi sémird{gu belli olmayan bu iliski sonucunda, kullanicilar gézetim toplumuna dahil olmakta,
hatta bu mahrem sirlar yasam boyu karsilarina ¢ikabilmektedir. Gonilli olarak Facebook araciligi ile benligini
iktidar odaklarina teslim eden bireyler, attiklari her adimin kaydedildigi ve kimliklerinin tim renklerinin desifre
oldugu bir tutsakligi deneyimlerler.

Hal Niedzviecki, “Dikizleme Kiltiria” adh kitabinda sosyal medyanin giindelik hayati nasil kusattigini an-
latirken, dikizleyen glinimiz toplumuna 6rneklerle ayna tutmustur. Sosyal medya ve internet araciligi ile insan-
lardan bilgilerin toplandigini ve bu datalarin yeni pazarlama taktikleri icin firmalara ilham verdigini ileri sliren
Niedz-viecki, yasanan déngiselligi su sozlerle aktarmaktadir: “Pek cogumuz bu uygulamalari gézaltinda tutulmak
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olarak algilamiyor ya da 6zel hayatimiza midahale edildigini dislinmUyoruz. Aslinda biz, indirimleri ve kampan-
yalari, firmaya gosterdigimiz sadakatin 6dillendirilmesi olarak gorliyoruz. Bir firmaya, dikkana, zincir magazalara
veya uluslararasi sirkete sadakat gosteriyor ve karsihiginda indirim kazaniyoruz. Firmanin verdigimiz bilgileri ne
yaptigl umurumuzda bile degil. Zaten onlar da bu konu hakkinda ¢ok konusmayi pek sevmiyor, bilgileri de dog-
rudan toplamiyor. Halbuki onlara gonulli olarak verdigimiz bilgileri baska firmalara, arastirma sirketlerine hatta
devlete satiyorlar. Boylece dosyamiz yasal yollarla 6grenemeyecekleri detaylarla doluyor (2010, s. 257)..” Bu dos-
yalarin baska veri tabanlarina, veri toplayan sirketlere satildigini ve kisisel bilgilerimiz Gzerinden sosyal paylasim
sitelerinin bliylk kazanclar sagladigini ileri siren Niedzviecki, bu sayede tiim 6zel bilgilerimizin kamuya acildigini
ifade etmektedir. Boylelikle, basvurdugumuz ise uygun olup olmadigimiz, banka kredisi alip alamayacagimiz veya
arabamizin kag para karsiliginda sigortalanacagi gibi pek ¢cok konuda bu bilgiler belirleyici olmakta ve mahremiye-
timize 6zgil konular kontroliimiiz disina ¢ikmaktadir.

internete dahil olundugu andan itibaren, yiiklenen her tiirlii igerik, yapilan tiim aramalar, génderilen
e-postalar, incelenen sayfalar, begenilen fotograflar, yazilan iletiler, yapilan ret-weetler kayit altina alinmakta ve
‘glinii gelince’ bir degisim degeri lizerinden pazarlanmaktadir. Facebook kurucusu Mark Zuckerberg’in mahremi-
yetin modasinin gectigine dair sdzleri ve Google CEQ’su Eric Schmidt’in, “saklayacak bir seyiniz varsa paylasmayin”
mealinden cikisl, sirketlerin mahremiyete bakisini net bir sekilde géstermektedir. AB basta olmak Ulizere yasama-
nin mahremiyet konusundaki hassasiyetinin sirketleri hukuk zoruyla dizginlemesi su anki tek ¢éziim gibi goriin-
mektedir. Facebook basta olmak lizere sosyal medya pazarinin hakim oyuncularinin kullanicilarin mahremiyet
haklariyla iliskisi dogal olarak sorunludur. Clinkii bu oyuncular is modellerini kullanici bilgilerinin degisimi tGzerine
kurmak zorundadir. Paradoks, bu sirketlerin ayni zamanda kullanicilarin glivenini kalici bir sekilde kazanmak zo-
runda olmasindan kaynaklanmaktadir (Ugkan, 2010).

Jeremie Zimmermann insanlarin “duygularinin” Facebook tarafindan nasil kullanildigini su sézlerle agik-
lamaktadir: “Buglin Facebook ile birlikte, kendileri hakkinda her tir bilgiyi blylk bir memnuniyetle sunan kisiler
gorliyorsunuz, onlarl mahremiyetle kamusallik arasindaki siniri bilmemekle suclayabilir misiniz? Birkag yil 6nce-
sine kadar, dijital teknolojiler heniiz ortada yokken, kamunun g6zt 6niinde bir hayat siiren kisiler, gosteri dlinya-
sindan, siyaset veya gazetecilik alanindan figlrlerdi; oysa bugiin herkes ‘yayimla’ tusuna bastigi anda kamusal bir
hayat siirme olanagina sahip. ‘Yayimla’ demek bir seyi kamuya acik hale getirmek, el alemin bu veriye erisebilmesi
demek. Ve tabii heniiz yirmisine ulasmamis ergenler kendilerinin sarhos, bilmem ne bir halde resimlerini gonder-
diklerinde sunun farkinda olmayabilirler: EI dlem, muhtemelen ¢ok uzun bir slire boyunca bu resimleri saklayabi-
lecek (Assange, 2013, s. 34).” Goruldugl tizere Facebook mahremiyet, arkadaslik ve kamusallik alanindaki bu siniri
muglaklastirmaktan kazang saglamakta ve yanlizca arkadasinizin, sevdiklerinizin gérecegini sandiginiz verileri de
kaydetmektedir. “Yayinla” tusuna basilmasiyla birlikte, bilgilerimizi kiminle paylasmak istersek isteyelim kontrol
Facebook’a devretmekte ve bizim olan tiim bilgilerimizin dolasiminin Gzerindeki kontroli vyitiririz.

6. Facebook Evreninde Pazara Diisen Duygular

Sosyal medyada yer alan igerikler ve bu igeriklerin etkilesim diizeyleri reklamcilar ve reklamverenler agisindan
paha bicilmez veriler sunmaktadir. Bir icerigin paylasilma, begenilme, izerine yorum yapma, gorilme verileri he-
deflenen etkinin 6lgimi acisindan son derece degerlidir. Dolayisiyla sosyal aglar firmalar icin stirekli gbzetilmesi
gereken, olumsuz igerikleri yok edip, olumlu igeriklerin daha da goriinir kilinmasi gereken bir platformdur. Fir-
malar, gelen geribildirimler ekseninde hem hedef kitle, hem de mesajlari yeniden yapilandirirlar, stratejik agidan
eksikliklerini gorlip ona gore politikalarini revize ederler. Ayrica sosyal aglar sayesinde sirketler potansiyel musteri-
lerini belirleyip, onlari hedefleyen yeni stratejiler Gretebilmektedir. Bu ylzden biyik firmalar surekli olarak sosyal
aglari takip eden arastirmacilar ve profesyoneller calistirarak, bu alanda 6nde olmayi planlamaktadir.
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Facebook, kullanicilarini mesajlari, iliskileri, begenileri tGzerinden tanimlamakta ve ¢ogu zaman onlari
daha fazla paylasim yapmaya tesvik etmektedir. Paylasilan her bilgi, her gorsel, hem bu paylasimda bulunan kisile-
rin sosyal sermayesinin artmasina katkida bulunurken, hem de Facebook’un sosyal sermayesini genisletmektedir.
Daha ¢ok goriintii, daha ¢ok goriinmek anlamina gelmektedir; bu ylizden sistem siirekli olarak kullaniciyi veri pay-
lasimina tesvik etmektedir. Veri girisi olmazsa takipci ve begeni de olmayacaktir, dolayisiyla sosyal itibar paylasim
yogunlugu ile dogru orantilidir. Facebook profili, gliniimiizde ¢ogu insan i¢in gergek kimlik kadar 6nemli olmakta,
ise alimlarda veya bir takim sosyal paylasimlarda kisinin gegmisi gibi, adeta ardindan gelmektedir. Burada yapilan
kiictk bir saka veya komik bir paylasim gozetim altindaki kullanici icin bir su¢ deliline dontsebilmekte ve kisinin
hi¢ ummadigi bir anda karsisina gikabilmektedir.

Facebook, 2020 yil itibari ile, 632 milyar dolarla diinyanin en degerli besinci sirketidir. Kullanicilarina
bedava bir kullanim deneyimi sunan Facebook’un degerinin ardinda yatan nedenlerinin basinda sahip oldugu
kullanici sayisi ve onlarin bilgilerini elinde tutmasi gelmektedir. Sirketler verileri ve kullanicilari gelire donistiren
pek cok is modeli yarattiklarinda, hayal bile edemeyecekleri kadar gelir olanaklari ve mahremiyet sorunlari ortaya
cikmaktadir. Mahremiyet sorunlari, bir anlamda sirketlerin bedava hizmetlerinden kaynaklanmaktadir. Uriin, siz
oldugunuzdan, hizmetler Ucretsizdir. Sizin kisisel verileriniz, licretsiz hizmetlerin karsiligini 6demenin bir yolu ola-
rak anlasilir. Ne yaptiginiz, nerede oldugunuz, internetteyken neyin tzerine tikladiginiz ve ne satin aldiginiz deger
kazanir. Sizin verileriniz ve kendiniz, sizi ticari anlamda ilging kilacak bir bigimde tumlestirilir (Lokke, 2018, s. 71).
Facebook, cok kisa bir siirede veri madenciligi yapilacak ve potansiyel misterilere ulasilacak en etkili medya hali-
ne gelmistir. Sistemini daha da ¢ok gbzetim odakli olarak sirekli glincelleyen Facebook sirketlere ve kurumlara da
kapilarini agarak, adeta modern kisi ve kurumlarin kartvizitlerinde yer alan, bu alanda olmazlarsa eksik olacaklari
bir boyuta ylkselmistir.

Facebook sahip oldugu kisisel veriler lizerinden para kazanmakta ve kullanicilarini gesitli gerezler aracilig
ile kontrol altinda tutmaktadir. Ayni zamanda basta Instagram olmak (izere diger sosyal aglarla esgidimlu cali-
san Sirket, kisisel begeniler ve deneyimlerden kullanicilarini kategorize etmektedir. Facebook, reklam verenlere
sunulmak Gzere kullanicilarini gesitli veri noktalari tizerinden analiz etmektedir. Facebook kullanicilarinin reklam
tercihlerini hedefleme amaciyla gesitli veri noktalarini tespit etmektedir. Bir kaynaga gére 98 veri noktasina sahip
olan Facebook’un kisisel verilere iliskin sahip oldugu bilgilerin bazilari sunlardir: Cinsiyet, vatandaslik, yas, egitim,
mali birikim, konum, ara¢ markasi, evin blyikligu, yakinlarinin yil dénimleri, is durumu, ne kadardir ¢alistigi,
diger aile fertleri, politik tercihleri, iliskileri, mesleki konumu, harcamalarini hangi alanlarda yaptigi, isveren mi isci
mi oldugu, yakin zamanda yapmayi dustindigi harcamalar, hobiler, yaptigi bagislar, kredi karti limitleri, telefon
markasi, kisisel bakima bakiglari, tatil anlayislari, spora ilgileri vs. Facebook tim bu bilgileri tek basina almadigin,
diger veri toplama sirketleriyle birlikte hareket ettigini belirtmek gerekmektedir. Oncelikle ABD’de olmak lizere
kredi raporlama icin Experian, online-offline ticareti birlestiren veri devleri Axciom, Datalogix ve Epsilon gibi sir-
ketlerle anlastig bilinmektedir. (Kara, 2016).

Yeni medya ortamlarina, ozellikle de sosyal medyaya dahil olundugu andan itibaren, kullanicinin mahi-
yetini pek sorgulamadan, boyutlarini 6ngéremeden verdigi izinlerle, tiiketicilerin kim oldugu, nelerden hoslandigi
ve neleri tercih ettigi kaydedilmekte, kiilturel, siyasi ve ekonomik motivasyonlari goriinir olmaktadir. Strekli go-
zetim altinda tutulan bireylerin arkalarinda biraktiklari izlerle adeta dijital kopyalari ortaya gikarilmakta ve kate-
gorize edilen kisilikleri reklamverenlere pazarlanmaktadir. Sosyal medyanin bu derece yayginlasmasinin temel
nedenlerinden biri de, siiphesiz ki verileri tasniflemeye son de-rece uygun dogasidir. Ozellikle icerisinde ‘yok’un
olmadig1 Facebook, bu gozetleme ve tasnifleme teknolojisi sayesinde, tim veri analiz, arastirma sirketlerinin ilgi-
sini cekmekte ve sahip oldugu bu bilgiler nedeniyle pazar degeri yiikselmektedir. Ozellikle kullanicilarinin kimler
ile baglantida oldugu, neleri begendigi, hangi markalari kullandigi, hangi siyasi fraksiyonlara sempati besledigi
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gibi pek ¢ok veri, Facebook’un veri tabanina kaydedilmektedir. Glinlim{iz pazarlama diinyasinda insanlarin arka-
daslarinin da birer potansiyel misteri olarak algilandigini géz 6niine getirdiginizde, Facebook’un 6nemi daha da
belirginlesmektedir. Facebook, her kullanicisi igin bir ‘reklam kimligi’ olusturmakta, belki kisinin kendisinin dahi
farkina varmadigi bu kilturel kodlari profiline sabitlenmektedir. Facebook, gizlilik s6zlesmelerinde yaptig kritik
degisikliklerle kullanici bilgilerinin sinirlarini genisletmis ve bu giincellemelerle agik profile sahip kullanicilarinin
verilerinin arama motorlari tarafindan indekslenmesini ve kolaylikla veri saglama sirketleri tarafindan tasniflen-
mesini saglamistir.

7. Cambridge Analitica Skandali Ve Hatirlanan Mahremiyet

Kuruldugu ilk yillarda “Facebook’ta yer almak istiyorsaniz, mahremiyetinizden vazgececeksiniz” yaklasimi ile mah-
remiyet ihlalinin bireylerin tercihi oldugunu iddia eden Mark Zucker-berg, 2018 yilinda patlayan buiyik veri skan-
dalinin ardindan ¢ok ciddi bir itibar kaybina ugramis, Senato’da ifade vermek zorunda kalmis ve hisse degerleri
ciddi bir distis yasamistir. “Cambridge Analytica” isimli sirketin Facebook kullanicilarindan topladigi kisisel bilgileri
Amerika’daki secim kampanyasinda izinsiz bir sekilde kullanmasiyla birlikte tim diinyanin gozi bir kez daha sosyal
medya ve mahremiyet iliskisi izerine gevrilmistir.

Ortaya ciktiginda Facebook’u ve kurucusu Mark Zucker-berg’i cok zor duruma disiren ve kisa sirede
Cambridge Analytica sirketini iflasa gotiiren skandal ana hatlariyla sdyle gerceklesmistir: 2013 yilinda Cambridge
Universitesinde calisan veri analisti Dr. Alexander Kogan, Facebook’ta bir test yayinlamistir. Bir nevi kisilik testi
olan bu uygulamayi yaklasik 300 bin kisi bilgilerine erisim hakki vererek indirmistir. Kogan sadece testi indirenle-
rin degil, yaklasik 87 milyon kisinin kisisel bilgilerine ulagsmis ve bu bilgileri de 2016 seg¢imlerinde Donald Trump
icin calisan Cambridge Analytica veri firmasina transfer etmistir. Burada 6zel bilgilerine ulasilan insanlara yonelik
ozel bir reklam kampanyasi yuritilmastir. Facebook, kendisinden izinsiz alinan bu verileri daha sonra Cambrige
Analytica sirketinden silinmesini talep etmis, ancak bu konu ile ilgili diizenleyici kurumlara bilgi vermemis, kendi
kullanicilarina bir uyari yapmamis ve verinin akibeti ile ilgili takipte bulunmamistir.

Cambridge Analytica’nin Facebook kullanicilarinin mahrem bilgilerine izinsiz elde edip, bunu amaglari
dogrultusunda kullandiginin ortaya ¢ikmasinin ardindan Unla dijital aktivist Edward Snowden Facebook’un bu
skandalda ‘kurban’ degil ‘su¢ ortagl’ oldugunu sdylemistir. ABD Ulusal Guvenlik Dairesi’nin (NSA) kiiresel izleme
programi verilerini sizdirdigi icin Glke disina ¢ikmak zorunda kalan ve 2013’den beri Rusya’da yasayan Snowden,
‘Cambridge Analytica Skandali'yla glindeme gelen Facebook’u bir ‘istihbarat sirketi'ne benzetmistir. Snowden,
‘Cambridge Analytica Skandall’ tizerine Twitter’da su paylasimi yapmistir: “Facebook, milyonlarin 6zel hayatlarina
iliskin, kendi iradeleriyle paylastiklari ayrintilarin cok 6tesinde mahrem bilgileri kullanip satarak para kazanir. Ozel
hayatlara iliskin ayrintili kayitlari toplayip satanlar bir zamanlar ‘istihbarat sirketi’ olarak tanimlanirdi. Su anda ken-
dilerini ‘sosyal medya’ olarak adlandirmalari, ‘Savas Bakanligi’'nin ‘Savunma Bakanligl’ olusundan beri en basaril
kandirmacadir” (Snowden, 2018).

Skandalin ortaya ¢ikmasinin ardindan Facebook’un CEQ’su Mark Zuckerberg 10 ve 11 Nisan 2018 tarih-
lerinde ABD Kongresi’nde toplamda 10 saatten uzun siireyle Demokrat ve Cumhuriyetgi Senatorler tarafindan
sorguya c¢ekilmistir. Sorgu kisilik haklari ve mahremiyetin, teknoloji sayesinde insanlarin 6zgilir ve rahat iletisimi
bahanesiyle istismar edilmemesi geregi (izerinde yogunlasmis ve Zuckerberg hatali oldugunu itiraf etmistir. ifade
siirecinin sonunda senatorler dijital medya teknolojilerinin potansiyel bir istismar araci olarak kullanilabilecegi ve
Kongre tarafindan konuyla ilgili denetleme ve diizenleme yapilmasi gerektigi Gizerinde hemfikir kalmislardir. Sorgu
devam ederken ve diinya kisisel verilerinin korunamadigina sahit olurken, kisisel mahremiyet ile ilgili iki kanun
teklifi getirilmistir. Cumhuriyetci Tennessee Senat6érii Marsha Blackburn ilk olarak gegen yil teklif ettigi erisim ve
yer saglayicilarin veri paylasirken 6zel izin almasina iliskin yasa tasarisini yeniden giindeme getirirken, Facebook
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da bugiine kadar muhalefet ettigi, California Tuketici Mahremiyeti Kanunu’na karsi olan lobisini sona erdirecegini
actklamistir. Alaninda adeta tekel pozisyonunda olan ve sadece 2017’de Kongre ve dizenleyici kurumlar nezdinde
yaptigi lobi faaliyetleri igin 11,5 milyon dolar harcayan Facebook, 9 Nisan 2018 tarihinden itibaren kullanicilari-
na gizlilik ayarlari ile ilgili bilgilendirme sunmaya ve verisi sizan kullanicilarla temas kurmaya baslamistir. (Unsal,
2018).

ABD Federal Ticaret Komisyonu (FTC) yapilan sorusturmalarin ardindan 2019 yilinda Facebook’a simdiye
kadar verilen en biyuk veri ihlali cezasini vermis, toplam 5 milyar dolar ceza 6demesine karar vermistir. FTC'nin
para cezasinin yani sira, Facebook’un kisisel verileri koruma galismalarini da gliglendirmesini istemistir. Kararin
ardindan Facebook, FTC ile varilan anlasmanin kurum politikalarinda temelden bir degisimi 6ngérdugini ve bun-
dan sonra kisisel bilgilerin saklanmasina yonelik denetimlerin daha yogun yapilacagini belirtmistir.

8. Facebook Mahremiyet iligkisinde Yeni Donem: Mahremiyete Saygilyiz

Center For Responsive Politics Amerikan siyasetinde para kullanim konularinda uzmanlasan bir sirkettir ve onla-
rin verilerine gére Facebook ve Google son bes yil igerisinde Kongre’de lobicilik faaliyetleri igin 200 milyon dolar
harcamistir. Bu sirketlerin lobicilik faaliyetleri icin oldukca biiyik miktarlarda para harcamalari ne bir siirpriz ne de
elestirilecek bir durumdur, ancak toplum ve siyasetgiler bu sirketlere, ticari amaclari olmayan iyi niyetli sirketler
yerine, ¢ikarlari olan 6zel sirketler olarak davranmalidir (Lokke, 2018, s. 77). Hakikaten de hem Google hem de
Facebook mahremiyet ihlali konusunda ciddi sabikalari olan iki sirkettir ve Ceolari Mark Zuckerberg ve Eric Sch-
midt’in mahremiyet hakki konusunda celiskili ifadeleri bulunmaktadir. 2009 yilinda “Baskalarinin bilmesini iste-
mediginiz bir seyler yapiyorsaniz, belki de her seyden énce bunu hi¢ yapmamaniz gerekmektedir” diyen Schmidt,
2013 yilinda bu defa, “Ozel hayati korumak igin miicadele etmeliyiz, yoksa onu kaybetme tehlikesiyle karsi karsiya
kaliriz” demek zorunda kalmistir (Lokke, 2018, s. 77). Degisen sliphesiz ki Schmidt’in degerleri degildir, sadece
Google’un blyik bir maharetle saklamaya ¢alistigi karanlik yiizi desifre olmus, onlar da, kamuoyu 6niinde daha
0zglrlikel bir sdylemi benimsemek durumunda kalmislardir. Benzer bir degisimi de en azindan kamusal alanda
Facebook da yasamis, o da mahremiyete iliskin séylemini revize etmek durumunda kalmistir. Cambridge Analytica
skandalindan agir yara alarak ¢ikan Facebook, bu olayin ardindan mahremiyetin ne kadar 6nemli oldugunu siklikla
dillendirmis ve sisteminde bazi degisikliklere yol agmistir.

6 Mart 2019 tarihli Facebook’ta yayinlanan kapsamli iletisinde Zuckerberg, “Mahremiyet insanlara ken-
dileri olmalari igin gerekli 6zgurligu veriyor” diyerek Sosyal Paylasim Sitelerinin mahremiyet vizyonu ile ilgili
olarak Ozetle su degerlendirmeleri yapmistir: “Son 15 yildir, Facebook ve Instagram’i Sehir Meydani’ nin dijital
esdegerleri gibi kurduk, burada birgok kisi ile ayni anda etkilesim igcinde olabildi. Simdi, ise insanlar artik sehir
meydanlarinda dolasmak degil, oturma odalarinda mahremiyetlerinin korunmasini bekliyor bizden. Biz de bu

|Il

“6zel” ve “mahrem” dlinyayi onlara insa edecek ve bu vizyonu hayata gecirecegiz. Yakin gelecekte mahremiyet
iletisimde ¢ok daha 6nemli olacak ve mahremiyete saygili platformlar agik platformlarindan daha énemli bir hale
donisecek. Biz de bu gizlilik vizyonunda en iyi yolu bulmak ve uygun altyapilari yerlestirmeye odaklanmis durum-

dayiz. “

“Mahremiyeti esas alan daha basit bir platform” kurmak gerektigini savunan Zuckerberg, aciklamasinin
devaminda sunlari séylemistir: “Pek ¢ok insan Facebook’un bu tir gizlilik odakli bir platform insa edebilecegini
veya isteyebilecegini diisiinmeyecegini biliyorum - ¢linkli agik¢asi su anda gizlilik koruyucu hizmetler olusturma
konusunda giclli bir Gine sahip degiliz. Ancak defalarca kez, 6zel mesajlasma ve éykiiler dahil olmak Gzere, insan-
larin bizden bekledigi hizmetleri olusturabilecegimizi ve bu yonde gelisebilecegimizi gosterdik.”

Zuckerberg bu gizlilik odakh platformun su prensipler etrafinda insa edilecegini belirtmistir: Kisilerarasi
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dzel etkilesimler: insanlar, kendileriyle iletisim kurabilecekleri ve baskalarinin paylastig 6zel bilgilere erisemeye-
cegine glivenebilecekleri, (izerinde net bir kontrol sahibi olduklari basit ve samimi yerlere sahip olmalidir.
* Sifreleme: insanlarin kisiler arasi iletisimi ugtan uca sifreleme yéntemiyle giivende olmal.
e iceriklerin depolanmamasi. insanlar kendileri olmakta rahat olmali ve paylastiklari iletilerin daha sonra
karsilarina ¢ikma ihtimaline karsi endiselenmek zorunda kalmamalidir.
* Giivenlik: insanlar sifreli bir hizmette miimkiin olan sinirlar dahilinde hizmetlerimizde giivende tutmak
icin elimizden gelen her seyi yapacagimizi beklemelidir.
« Birlikte calisabilirlik. insanlar, arkadaslarimiza ulasmak icin uygulamalarimizdan herhangi birini kullana-
bilmeli ve aglar Uzerinden kolayca ve glivenli bir sekilde iletisim kurabilmelidir.
e Giivenli veri depolama. insanlar, verilerin uygunsuz bir sekilde erisilmesini &nlemek icin gizlilik ve ifa-
de 6zglrluga gibi insan haklari konusunda zayif kayitlari olan Ulkelerde hassas verileri saklamamamizi
beklemelidir” Zuckerberg, sunduklari tiim hizmetlerin gelecek birkag yil iginde bu yol haritasi dahilinde
yeniden yapilandirilacagini da vurgulamistir (Zuckerberg, 2019).

Facebook’un gizliligi 6ne ¢ikaran ve mahremiyete saygilyr 6nceleyen sdylemlerinin samimi olmadigini,
azalan kurum itibarini yikseltmeye yonelik bir kampanya yarattigini ileri siren pek ¢ok kesim bulunmaktadir.
Ancak yine de yasanan bu radikal degisimin altini ¢cizmek gerekmektedir. Baslangicta toplum ve bireyler kisisele
verilerinin kullanilmasi konusunda daha umarsiz iken, glinimizde modern insan en énemli kaygilarindan birini
mahremiyetlerinin korunmasi olusturmaktadir. Dolayisi ise Facebook da, bu noktada en azindan teorik diizeyde
bazi adimlar atmis ve kotu Gnlni degistirmeyi hedeflemistir.

Facebook’un kisilerin mahremiyetine yonelik “gaspg¢i” tavri tiim diinyada tepki toplamaktadir. Diinyanin
her tlkesinden Facebook’a tepki yagmis, Zuckerberg de bazi degisimlere gitmeyi sirketinin gelecegi acgisindan
vaat etmek durumunda kalmistir. S6zgelimi, 2019 yilinda Birlesik Krallik Parlamento Komitesi, tarafindan kabul
edilen 108 sayfalik raporda da Facebook’un tavirlari elestirilerin hedefi olmustur. Sirketin bilerek ve isteyerek veri
mahremiyeti ve tekellesme yasalarini ihlal ettigi vurgulanmis ve sirketin ¢alismalarinin denetlenmesi 6nerilmistir.
Komitenin raporunda “Facebook gibi sirketlerin ‘dijital gangsterler’ gibi davranmasina ve kendilerini kanunlardan
Gstlin gormesine izin verilmemeli” denilmistir (Sénmez, 2019).

2019 yilinda yapilan F8 Facebook Gelistirici Konferansi’nda Zuckerberg “Future is Private” konugmasi ile
sirketinin yeni yonelimini isaret etmistir. Facebook’u gelistirmeye yonelik atilan her adimin bundan sonra mah-
remiyeti daha fazla korumaya yonelik oldugunun alti gizilmistir. Sifreleme ve saklama islemlerinin kullanicilarin
bilgisi dahilinde olacaginin altini gizen Zuckerberg, yaziimlarini da, bundan sonra daha fazla gizliligi korumaya
yonelik yapilandiracaklarini séylemistir.

Facebook 2020 yilinda bir 6nemli adim daha atarak ‘Off-Facebook Activity’” isimli uygulamayi devreye
sokarak, kullanicilarina ait diger sitelerden kendine aktarilan bilgilerine ulasma imkanini takipgilerine sunmustur.
Kullanicilar dilerlerse bu bilgileri silme olanagina da sahiptir.Bu bilgilerin Facebook’a sunulmasinin ardindaki te-
mel motivasyon, insanlarin ilgilerine ve kimliklerine yénelik nokta atisi reklam planlamasi yapmaktir. Facebook
reklamlari icin yol gosterici olan verilerin kendilerine degil, kullanicilara ait oldugunu sdyleyen sirket, gecmisteki
kotd Gndnd unutturma adina cesur bir adim atmistir. “Off-Facebook Activity” isimli uygulamayi Kiiresel Veri Mah-
remiyeti Glinlinde uygulamaya sokan Sirket, bu kararlariyla ekonomik olarak risk aldiklarini, ancak kullanicilarina
sagladiklari bu hakkin herseyden énemli oldugunu soylemistir. Konuyla ilgili Zuckerberg de “Enformasyonunuzu
kolaylikla anlamali ve yonetebilmelisiniz, o ylizden mahremiyet kontrollerinizin giiclendirilmesi cok 6nemli” de-
mistir (Sputnik, 2020).
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Geleneksel iletisim araclari kisi mahremiyetini kendi amaclarina uygun bir medya icerigine donustirerek hedef
kitlesine iletmektedir. Yeni medya ile birlikte bu mahremiyetin ihlali kimsenin tahmin edemeyecegi noktalara
ulasmistir. Dijital teknolojilerle, internet ve sosyal medyada atilan her adim kaydedilmekte ve mahremiyet ihlal-
leri siradanlasarak yasamin tiim alanlarina sirayet etmektedir. internette ve sosyal medyada mahremiyete yer
yoktur; sistem insanlarin mahremiyetlerine midahil olma hakkini kendinde gérmektedir. Google’in CEO’su Eric
E.Schmidt, “Baskalarinin bilmesini istemediginiz bir seyiniz varsa, belki de hi¢ yapmamaniz lazimdir” kiistahhgiyla
kurumuna yonelik elestirileri bertaraf ederken, Facebook’un kurucusu Mark Zuckerberg de, zamaninda kisisel
bilgilerin internette herkese acik hale getirilmesini savunarak, mahremiyetin modasinin gegtigini, artik bir sosyal
norm olmaktan ciktigini sdyleyebilmektedir. Google kullanmak ya da Facebook’a girmek isteyen insanlarin, tim
ortulerini gereksiz gbren ve mahrem yasantilarina saygi duymayan bu yoneticiler, s6z konusu kendi 6zel yasamlari
olunca son derece hassas olabilmektedir. S6zgelimi gizliliginin korunmasi ve baska insanlarin hayatina midahale
edememesi icin evinin etrafindaki diger dort evi 30 milyon dolar 6deyerek satin alan Zuckerberg, sirketinin veri
sizintisi skandaliyla ilgili ABD Senatosunda ifade verirken de bir dnceki gece hangi otelde kaldigini, gegen hafta
kimlerle mesajlastigini dahi sdylemekten imtina etmistir. Muhtemelen Google’in CEO’su Schmidt de, kitlelerin
davraniglari Gzerinden tutumlarini 6lgmeye calisan devlet ve sirket yetkilileri de s6z konusu kendileri oldugunda
en kiglk bir sizintiya dahi tahammiil géstermeyecektir. Mahremiyet hakki herkes icin en temel insan haklarinin
basinda gelmektedir; hayatimizin dizginlerini elimize alma ve olasi tehlikelerden kendimizi koruma adina vazgegi-
lemez bir 6neme sahiptir.

Ucretsiz bir sosyal paylasim sitesi olan Facebook’a esas degerini veren olgu, insanlarin farkina varmadan
mahremlerini bu organizasyon ile paylasmasi, kurumun da bu verileri ilgili birimlere pazarlayabilme 6zelligidir. Fa-
kat slirec icerisinde insanlar bu ihlaller karsisinda daha duyarl hale gelmisler ve bu hassasiyet Facebook’un genel
politikalarini gbzden gegirmesi geregini ortaya ¢ikarmistir. Facebook 6zellikle 2018 yilinda patlayan Cambridge
Analytica Skandalinin ardindan biyk bir itibar kaybina ugramis ve bu koti tinlinl bir an 6nce gizlemek igin mah-
remiyeti calismalarinin odagina koymus ve sloganlarini da “gelecek mahremiyettedir” seklinde revize etmistir.
Mahremiyete sayglyi hi¢ olmadigi kadar odagina alan Mark Zuckerberg kimilerine gore giinah ¢ikarmis, kimilerine
gore ise yeni bir halkla iliskiler kampanyasi baslatmistir.

Artik insanlarin sehir meydanlarinda olmak istemediklerini ve mahrem odalarinda kendileriyle bas basa
kalmak istediklerini vurgulayan Zuckerberg, vizyonlarini bu beklentilerin karsilanmasi olarak gizmistir. Gelecegin
hakikatten mahremiyete daha saygili yapilarin olusmasina ne derece imkan saglayacagini zaman gosterecek, an-
cak bu konuda Facebook’un radikal bir donlisiim yasadigi agiktir. Bu degisimin temel motivasyonu bir yandan ka-
pitalizmin toplumsal kosullar dogrultusunda esnemesi ve kendini yeniden revize etmesi seklinde yorumlanabilse
de, diger yandan yasanan tiim bu gelismeleri insan 6zglrlGgline agilan bir pencere olarak da grmek mimkinddr.
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