istanbul Hukuk Mecmuasi, 78 (4), 1859-1897

% [STANBUL

% UNIVERSITESI
YAYINEVI

DOI: 10.26650/mecmua.2020.78.4.0005
http://dergipark.gov.tr/iuhfm
http://mecmua.istanbul.edu-tr/tr/_

Istanbul Hukuk Mecmuasi g 0300707
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Kisisel Verilerin Korunmasinda Yeni Paradigma: Hesap Verebilirlik
ilkesi
Mehmet Bedii Kaya”

Oz

Siber risklerin degisen niteligi, analitik ve yapay zeka uygulamalariyla kisisel verilerin islenmesinin yayginlasmasi, veri isleme
ve saklama ortamlarinin gesitlenmesi, sektorel diizenlemelerin artmasi, klasik veri koruma yaklagimlarinin yetersiz kalmasina
sebep olmustur. Bu baglamda, degisen veri koruma ve mahremiyet diizlemlerinde ortaya gikan yeni riskler ve sorunlar igin
etkin bir ¢c6zim olarak hesap verebilirlik ilkesi ortaya ¢ikmistir.

Hesap verebilirlik ilkesi, salt mevzuata uyumu asan ve kavramsal derinligi haiz bir paradigma degisikligidir. Bu ilke, veri
sorumlularinin, veri koruma dizenlemelerine uyum igin uygun ve etkin tedbirleri almasini ve talep halinde de bunu ispat
etmelerini gerektirmektedir. Diger bir deyisle hesap verebilirlik ilkesi, kisisel verilerin korunmasinin bir veri sorumlusu
nezdinde siirekli gozetilen, etkin sekilde uygulanan ve diizenli olarak denetlenen bir deger oldugunun ispati siirecidir.

Bu makalenin amaci, veri koruma hukuku baglaminda hesap verebilirlik ilkesini mukayeseli olarak incelemektir. Calisma,
hesap verebilirlik ilkesinin temelini ve kapsamini sorgulamayi, diger veri koruma ilkeleriyle iliskisini tespit etmeyi ve ilkenin
veri sorumlulari ile veri isleyenler Gzerindeki normatif etkisini ortaya koymayi hedeflemektedir.
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The New Paradigm of Data Protection Law: The Principle of Accountability

Abstract

The inadequacy of classical data protection approaches have been uncloaked by the evolving nature of cyber risks,
the tremendous increase in personal data processing through analytics and artificial intelligence technologies, the
diversification of data processing and storage environments and the proliferation of sectoral regulations. The principle of
accountability is proposed as the most efficacious solution to tackle new emerging risks and challenges in the changing
landscape of data protection and privacy contexts.

The principle of accountability is a paradigm shift in data protection which has a conceptual breadth and magnitude
that goes far beyond mere compliance. It requires data controllers to implement appropriate and effective measures
to comply with the principles and obligations set out under data protection regulations and to further demonstrate
this compliance on request. This is a process of proving that the protection of personal data is an essential value that is
constantly observed, effectively applied, and regularly audited by data controllers.

This article aims to provide a thorough analysis of the principle of accountability in the context of data protection law by
adopting a comparative approach. The article aims to scrutinise the scope and underpinnings of the principle, identify
its relationship with other data protection principles, and discuss the normative effects of such a principle has on data
controllers and data processors.
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Extended Summary

The possibilities for the use of personal data have increased tremendously as a
result of a data-wide range of analytics tools, the Internet of Things (IoT), artificial
intelligence technologies and other similar methods. As highlighted by the Article
29 Working Party, the amount of personal data that exists, is processed and is further
transferred continues to grow; the ever-increasing amount of personal information
is accompanied by an increase in its value in social, political and economic terms;
and breaches of personal information may have significant negative effects for data
controllers in public and private sectors.

The proliferation of national, regional, and international regulations for better
protection of personal data and privacy have impacted business operations,
government administrations and the personal activities of individuals. The inadequacy
of classical data protection approaches have been uncloaked by the evolving nature
of cyber risks, the tremendous increase of personal data processing through analytics
and artificial intelligence technologies, the diversification of data processing and
storage environments and the proliferation of sectoral regulations. The principle of
accountability is proposed as the most efficacious solution to tackle new emerging
risks and challenges in the changing landscape of data protection and privacy contexts.

Accountability is a principle that exists in different national and international
regulations, and its importance is increasing over time. For instance, OECD
Guidelines on the Protection of Privacy and Transborder Flows of Personal Data,
the pioneer instrument that addresses new and elevated privacy risks, prescribes the
principle of accountability alongside other major data protection principles, such
as collection limitation, data quality, purpose specification, use limitation, security
safeguards, openness and individual participation principles. The OECD identified
accountability as a key concept and underlined that a data controller should be held
accountable for complying with measures which give effect to these principles.

While Convention 108 (Convention for the Protection of Individuals with regard
to Automatic Processing of Personal Data) did not explicitly include the principle
of accountability, it is argued that the modernised Convention 108, also called
as Convention 108+, is based on the accountability principle. The modernised
Convention imposes broader obligations on those who process data or have data
processed on their behalf. Accordingly, accountability becomes an integral part of
the protective scheme, with an obligation on controllers to be able to demonstrate
compliance with the data protection rules.

The Article 29 Working Party has underlined that there is an increasing need and
interest in ensuring that data controllers take effective measures to deliver real data
protection. The Article 29 Working Party’s discussions on the legal architecture of
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accountability-based systems has paid off. The principle of accountability is currently
articulated under Article 5(2) of the General Data Protection Regulation (“GDPR”).
The GDPR lays down six distinct data protection principles and requires controllers
to be responsible for and be able to demonstrate compliance with these principles.
This compliance requirement is briefly referred to as ‘accountability’.

Turkish Data Protection Law does not mention accountability among its principles,
which is not surprising as Turkish Data Protection Law is modelled after Directive
95/46/EC. However, in the long term, accountability is expected to be included
among other core data protection principles since the Turkish government, under the
latest development plan, announced its intention to reform Data Protection Law in
accordance with the GDPR.

The principle of accountability is a paradigm shift in data protection which has a
conceptual breadth and magnitude that goes far beyond mere compliance. It requires
data controllers to implement appropriate and effective measures to comply with the
principles and obligations set out under data protection regulations and to further
demonstrate this compliance on request. It is the process of proving that the protection
of personal data is an essential value that is constantly observed, effectively applied,
and regularly audited by data controllers. The principle of accountability imposes an
increased duty of care on data controller and calls the data controller to act prudently
according to changing risks. This principle is directly interlinked with other core data
protection principles and creates a special liability regime. It could even be said that
the principle encapsulates parts from all the data protection principles.

According to the Article 29 Working Party, common accountability measures
may include the following non-exhaustive list: establishment of internal procedures;
creation of written and binding data protection policies; maintenance of an inventory
of data processing operations; appointment of a data protection officer; offering
adequate data protection, training and education; implementing procedures to manage
access, correction and deletion requests; establishment of an internal complaints
handling mechanism; setting up internal procedures for the effective management
and reporting of security breaches; performance of privacy impact assessments;
and implementation and supervision of verification procedures. It is important to
note that a data controller can determine the level of accountability that is desired to
be achieved, which depends on the legal and institutional framework to which the
controller is subject.

This article aims to provide a thorough analysis of the principle of accountability
in the context of data protection law by adopting a comparative approach. The article
aims to scrutinise the scope and underpinnings of the principle, identify its relationship
with other data protection principles, and further discuss the normative effects of
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such a principle has on data controllers and data processors. In the context of this
analysis, the article will attempt to shed light on how to demonstrate compliance with
requirements set out under data protection laws/regulations in a practical way.
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Kisisel Verilerin Korunmasinda Yeni Paradigma: Hesap Verebilirlik ilkesi

“Mevzuata uyumlu ve teknik olarak yapilmasi miimkiin olan her sey, ahlaken
stirdiiriilebilir olmayabilir” Giovanni Buttarelli!

Giris
Bilgi ve iletisim teknolojilerinin hayatin her alaninda kendisini hissettirdigi dijital
doniisiim, bu teknolojiler karsisinda bireyi ve verilerini korumaya yonelik taleplerin
artmasina, bu alanda yeni bir regiilasyon dalgasmin baslamasina sebep olmustur.
Kisisel verilerin en iist diizeyde korunmasina iliskin diinyanin neredeyse tamaminda
gbzlemlenen kati bir diizenleme egilimi vardir.

Devletler, vatandaslarinin dijital mahremiyetlerini en st diizeyde korumak
icin yasal diizenlemeler yapmakta, mevcut diizenlemelerini mevcut risklere gore
giincellenmekte ve bu alanda kurallarini uluslararasi antlasmalarin 1s181inda miimkiin
oldugunca yeknesaklastirmaktadir.? Yeni kurallar yeni idari yapilarin gerekliligini de
ortaya ¢ikarmig ve kisisel verilerin korunmasi alanindaki hukuki diizenlemeler daha
ziyade bagimsiz diizenleyici otoriteler eliyle icra edilmeye baslanmistir.

Bilgi ve iletisim teknolojilerindeki doniisiim, mevcut diizenlemelerin gdzden
gecirilmesinin ve regiilasyon dalgasinin momentumu olmustur. Daha fazla verinin
daha hizli sekilde islenmesine olanak taniyan teknolojilerin yayginlagsmasi ve nispeten
makul ticretlerle bunlarin erisilebilir olmasi, 3G ile baglayan ve 5G ile farkli bir diizeye
taginan mobil baglantilarin yayginlagmasi, aga baglanan cihazlarin g¢esitlenmesi
ve her seyin interneti (Internet of Everything - IoE) gibi teknolojilerin sagliktan
egitime hayatin her alaninda kullanilmaya baslanmasi, yapay zeka teknolojilerinin
yayginlagmasi, kullanilan sistemlerin i¢ ige gegmesi doniisiimii etkileyen temel teknik
gelismelerdir. Dijital doniisiim tlim is siireglerini otomatiklestirmekte, otomatik
olmayan veri isleme stireglerini istisnai bir hale getirmektedir.

Hizmetlerin serbest dolasimina iliskin uluslararasi ticaret hukuku kurallarinin
da etkisiyle dijital hizmet saglayicilarin ¢ok farkli cografyalara uzaktan hizmet
sunmaya baglamasi ise bu alandaki doniistimii etkileyen en 6nemli gelismelerden
birisidir. Oyle ki, bir veri sorumlusu kisisel verinin elde edilmesi, smiflandirmasi,
anlamlandirilmas: veya sadece saklanmasi i¢in farkli {ilkelerde bulunan bazen veri
isleyen bazen de ortak veri sorumlusu sifatiyla hareket eden hizmet saglayicilarla

' “Not everything that is legally compliant and technically feasible is morally sustainable.” Giovanni Buttarelli (1957-2019)

(European Data Protection Supervisor), EDPS ‘ICDPPC 2018 Debating Ethics: Dignity and Respect in a Data Driven Life
(24 Ekim 2018)’ https://edps.europa.eu/sites/edp/files/publication/18-10-24 choose humanity speech _en_1.pdf [Erisim
Tarihi: 01.09.2020].

2 Kisisel verilerin korunmasi alanindaki diizenlemeler ve bunlari uygulayan diizenleyici otoriteler ig¢in bkz CNIL ‘Data
protection around the world” https://www.cnil.fr/en/data-protection-around-the-world [Erigim Tarihi: 01.09.2020].
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¢alismak durumunda kalmaktadir. Bu durum, ayni anda birden fazla mevzuatin ve
kuralinin uygulanmasini kaginilmaz kilmaktadir.

Kisisel verilerin korunmasi alaninda Avrupa Birligi Genel Veri Koruma Tiiziigi?
(“GVK Tiiziigii”) ile 108 sayili Sozlesme olarak da anilan Avrupa Konseyi’nin
Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi
Sozlesmesi* bu alandaki reformlarin temel ¢ergevesini olusturmaktadir. 1981 tarihli
108 sayili Sozlesme de bilgi ve iletisim teknolojilerinin dinamikligi karsisinda
reform edilmis ve 108+ numarali S6zlesme olarak da anilan 223 numarali Sozlesme?,
modern bir ¢er¢eve ¢izmeye ¢aligmigtir.

Alanda ortaya ¢ikan yeni ihtiyaclar ve bunlara karsilik {iretilen yeni kurallar
yeni idari yapilarin gerekliligini de ortaya ¢ikarmis ve kisisel verilerin korunmast
alanindaki hukuki diizenlemeler daha ziyade bagimsiz diizenleyici otoriteler eliyle
icra edilmeye baslanmistir.

Kisisel veri isleme siireglerinin hukuka uygun sekilde siirdiiriilmesinin temin
edilmesi ve kisisel verilerin hukuka uygun sekilde islendiginin ispat edilmesi
uygulamadaki temel sorunlardan biridir. Hatta bazen bir veri sorumlusu baska bir
iilkede dolayli olarak hesap vermek durumunda kalabilmektedir. Sektor-spesifik
diizenlemelerin artmasi, simir agsan veri akiglarinin 6zel kurallara riayet edilmesini
gerekli kilmasi ve yukarida izah edilen dijital doniisiimdeki gelismeler sebebiyle sinir
asan nitelikte olsun veya olmasin standart, hizli, makul maliyetsiz ve giivenilir ispat
araglariin varligi ve bu alanda yeknesak kurallarin gelistirilmesi hem denetleyici
otoriteler i¢cin hem de tiim paydaslar i¢in temel bir ihtiyagtir.

Nihayetinde veri sorumlulari, ilgili kisileri aydinlatmaktan, kisisel verilerin
hukuka aykir islenmesini ve erisilmesini 6nlemeye, belirli kosullarda a¢ik rizalarim
almaktan kisisel verileri silme, yok etme ve imha etmeye kadar ¢ok genis yelpaze
yilikimliiliikleri bulunmaktadir. Tiim bu hususlarda hukuka uygun davrandigini ispat
kiilfeti veri sorumlusunun {izerindedir.

Dijital donlisiim ve 1is siireglerinin karmasiklasmasi sadece veri sorumlular
icin degil, veri koruma otoriteleri i¢in de ciddi maliyet dogurmakta ve sorun
olusturmaktadir. Yapay zeka teknolojilerinin kullanildigi, biiyiik oSlgekli veri
islemenin gergeklestigi ve igerik dagitim aglariyla verinin pargalarinin diinyanin
farkli cografyalarina yayildigi islemeler karsisinda, veri koruma otoriteleri ile veri

3 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural
persons with regard to the processing of personal data and on the free movement of such data, and repealing Directive
95/46/EC (General Data Protection Regulation), OJ L 119, 4.5.2016.

4 Council of Europe, Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data, (No. 108), Strasbourg, 28.01.1981.

5 Council of Europe, Amending protocol to the Convention for the Protection of Individuals with Regard to the Processing of
Personal Data, 18.05.2018.

1864



Kaya / Kisisel Verilerin Korunmasinda Yeni Paradigma: Hesap Verebilirlik ilkesi

sorumlular1 veya daha genel ifadeyle dijital hizmet saglayicilar arasinda teknik
bilgi asimetrisi olusmaktadir. Hizmet saglayicilara girift teknolojiler ve yontemleri
kullanmay1 yasaklamak ol¢iisiiz bir tedbir olacagi i¢in, otoritelerin teknik bilgi
asimetrisini ortadan kaldiracak pratik denetim araglarina ihtiyaci vardir.

Tiim bu sebeplerle, mevzuata uyum, uyumun ispati ve otoritelerin paydaslari hizl
ve etkin gekilde denetleyebilmesi i¢in yeni bir yaklagima ihtiya¢ duyulmaktadir. Bu
yaklasim, hesap verebilirlik yaklasimidir. Hesap verebilirlik ilkesi (“accountability
principle”), kisisel verilerin korunmasi alanindaki diizenlemelere uyumda temel
bir paradigma degisikligidir. Hesap verebilirlik, 6z bir ilkedir. Ancak, bu ilke
derinlemesine incelendigi zaman, aslinda birden fazla veri koruma ilkesinin bu ilkeden
beslendigi ve bu ilkeyi dogrudan veya dolayli olarak destekledigi goriilmektedir.

Bu calisma kapsaminda oncelikle hesap verebilirlik ilkesi etraflica incelenecek
olup ilkenin esas mahiyeti ortaya koyulmaya ve ilke somutlastirilmaya ¢alisilacaktir.
Calisma kapsaminda, hesap verebilirlik ilkesinin kapsami, diger veri koruma
ilkeleriyle iliskisi, getirdigi temel ylikiimliilikler ve sorumluluklar ile veri sorumlusu
ile veri isleyenlere etkileri incelenecektir. Bu inceleme baglaminda veri koruma
diizenlemelerine uyum nasil ispat edilebilir sorusuna yanit bulunmaya ¢alisilacaktir.
Bu amagla, farkli nitelikteki veri koruma hukuku ispat araclar1 ele alinarak, bu
araglarin veri sorumlular tarafindan kullanilabilme sartlar1 ile araglarin sundugu
avantajlar ve dezavantajlar incelenecektir.

Hesap verebilirlik kavrammin muhtelif disiplinlerde ¢esitli  anlamlar
bulunmaktadir. Bu ¢alisma kapsaminda hesap verebilirlik kavrami sadece veri koruma
hukuku baglamindaki anlami1 ve kapsamiyla ele alinacaktir. Hesap verebilirlik ilkesi
ve uyum ispat araclart konusu Avrupa Birligi hukuku ve Tiirk hukuku baglaminda ele
alinacaktir. Metodolojik agidan ¢alismada mukayeseli hukuk ve doktrinsel inceleme
metotlar kullanilacaktir. Calismanin merkezinde Avrupa Birligi Genel Veri Koruma
Tizigih (“GVK Tizigi”) ile Tirk hukukundaki en temel yasal ¢ergeve olan 6698
say1l1 Kisisel Verilerin Korunmasi Kanunu yer alacaktir. Bu alandaki sektor-spesifik
diizenlemelere sadece dnemli goriilen yerlerde atif yapilacaktir. Calismadaki temel
amag, veri koruma hukukunda hesap verebilirligin ve ispatin nasil gergeklestirildigi
sorusunun yanitin1 bulmaktir. Bu sebeple, ¢aligmada tam veya yari-yapisal herhangi
bir ampirik ¢alisma yapilmamistir. Konu hukuk baglaminda ele alindigi igin ispat
aracglarina iliskin herhangi bir ekonomik analiz de gergeklestirilmemistir.

¢ Etik, kamu yonetimi ve finans basta olmak tizere kavramin farkli manalari i¢in bkz Paul De Hert, ‘Accountability and
System Responsibility: New Concepts in Data Protection Law and Human Rights Law’ in Daniel Guagnin and others (eds),
Managing Privacy through Accountability (Palgrave Macmillan 2012), 195-196; Ayrica bkz Andrea C Bianculli, Xavier
Fernandez-i-Marin ve Jacint Jordana (eds), Accountability and Regulatory Governance (Palgrave Macmillan 2015); Jernej
Letnar Cerni&, Corporate Accountability under Socio-Economic Rights (Routledge 2019).
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Calismanin ilk boliimiinde farkli diizlemlerde hesap verebilirlik ilkesinin nasil
diizenlendigi ve hangi anlamda kullanildig1 incelenecektir. ikinci bdliimde, Avrupa
Birligi hukuku agisindan konu incelenecek ve tiglincii boliimde temel hesap verebilirlik
araglari olan veri koruma etki analizi, veri koruma gorevlisi ve davranig kurallari ile
sertifikasyon konular1 incelenecektir. Calismanin dordiincii béliimiinde konu Tiirk
hukuku baglaminda ele alinarak, Kisisel Verilerin Korunmasi Kanunu ve bu kanunun
uygulayicist Kigisel Verileri Koruma Kurumu’nun hesap verebilirlik ilkesine
yaklasimi analiz edilecektir. Son boliimde ise konuya iligkin genel degerlendirmelere
yer verilecektir.

I. Farkh Diizlemlerde Hesap Verebilirlik ilkesi

A. OECD

Iktisadi Isbirligi ve Kalkinma Teskilati (Organisation for Economic Co-operation and
Development - OECD) tarafindan 23 Eyliil 1980 tarihinde kabul edilen Ozel Yasamin
Gizliliginin ve Simir Asan Kisisel Veri Dolasimimin Korunmasma {liskin Rehber ilkeler,
kisisel verilerin korunmasi alaninda 6ncii bir uluslararast metindir.” Bu Rehberde veri
toplamanin sinirli olmasi (madde 7), veri niteligi (kalitesi) (madde 8), amacin belirliligi
(madde 9), kullanimin simirlanmasi (madde 10), veri giivenligi ilkesi (madde 11), agiklik
(madde 12), kisisel katilim (madde 13) seklinde ilkelere yer verilmistir.

Tim bu ilkeler, bunlar1 yatay diizlemde kesen on dordiincii ilke olarak hesap
verebilirlik ilkesi (madde 14) ile anlamli hale gelmistir. “Hesap Verebilirlik ilkesi”
Rehberde su sekilde tanimlanmustir: “Bir veri sorumlusu, belirtilen ilkelere uyulmasi
icin ongoriilen onlemlere uymamast halinde sorumluluk tasimalidir.”

OECD Rehber ilkeleri, 2013 yilinda gozden gegirilmistir.® 2013 yilindaki
revizyonun odak noktas1 ise hesap verebilirlik ilkesi olmustur. Risk yonetimi ile
artirllmig beraber-galigabilirlik konularina daha fazla yer veren giincel ilkelerde,
hesap verebilirlik ilkesinin uygulanmasina iligkin miistakil bir ti¢lincli boliim ayrilmis
ve “mahremiyet yonetim programi” kavramsallagtirilmistir. 1980 tarihli ilkeler ile
2013 tarihli ilkelerdeki hesap verebilirlik karsilastirildiginda, ilkinde sadece veri
sorumlusunun sorumlulugundan bahsedilirken ikincisinde veri sorumlusunun
diizenleyici otoritelere uyumu gergeklestirmek i¢in gerekli araglara sahip oldugunu
ispat etmesi gerekmektedir. Gergeklestirilen revizyon ile sorumluluk, ispat edilebilir
uyumla desteklenmistir.

7 OECD, ‘OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data’ (1980) http://www.
oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm  [Erisim  Tarihi:
01.09.2020]

8 OECD, ‘The OECD Privacy Framework - Recommendation of the Council concerning Guidelines governing the Protection
of Privacy and Transborder Flows of Personal Data’ (2013) https://www.oecd.org/sti/ieconomy/oecd_privacy framework.
pdf [Erisim Tarihi: 01.09.2020], 11-17.
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OECD 2013 Rehber ilkelerine gore, bir veri sorumlusu mahremiyet yonetim
programi uygulamaya koymalidir. OECD, sadece bu programi anmakla yetinmemis,
programin mahiyetini de agiklamisti. OECD’ye gdre mahremiyet yonetim programi,
kontroliindeki tiim kigisel verilere ilkelerin uygulanmasimi saglamali, faaliyetinin
yapist, Olcegi, boyutu ve hassasiyetine gore uygun olarak gelistirilmeli, mahremiyet
risk degerlendirmesine dayali uygun teminatlar saglamali, yonetisim yapisina entegre
edilmeli ve i¢ denetim mekanizmalari kurmali, taleplere ve olaylara yanit verecek planlar
icermeli, siirekli gdzetleme ve periyodik degerlendirme 15181nda giincellenmelidir.

Veri sorumlusu, mahremiyet uyum programini aktif bir sekilde tutmali ve yetkili
mahremiyet otoritesinin talebi durumunda bu programini sunmaya hazir olmalidir.
Mahremiyet yonetim programi, yerel mevzuat, uluslararasi yilikiimliiliikler, 6z-
diizenleyici programlar ve akdi diizenlemeleri de igermektedir.

Veri sorumlusunun bir diger énemli yikimliliigi ise, kisisel verileri etkileyen
esaslt bir giivenlik ihlali olmast durumunda mahremiyet otoriteleri ile ilgili diger
makamlari bilgilendirmektir. Thlalin veri siijelerini (ilgili kisileri) de olumuz etkileme
ihtimali varsa, veri sorumlusu ayrica etkilenen veri siijelerini de bilgilendirmelidir.

OECD, hesap verebilirlik ilkesinin dneminin zamanla arttig1 ve veri korumada
kurumsal sorumlulugu gelistirmek amaciyla kullanilan yeni bir araca doniistiigii
goriistindedir.® Veri sorumlusunun, “kontroliindeki” tiim Kisisel verilere iliskin hesap
verebilirlik mekanizmasimi olusturmasi gerekmektedir. Bu sekilde, sadece kendi
i¢ faaliyetlerinden degil, kisisel verinin kime aktarildigindan bagimsiz olarak tiim
faaliyetlerden veri sorumlusu sorumlu tutulmaktadir.'

Veri sorumlusunun tiim faaliyetlerinde ve {giincii kisilerle olan iligkilerinde bu
sorumlulugu gozeterek uygun koruma mekanizmalar1 gelistirmesi beklenmektedir.
OECD’ye gore veri sorumlunun mahremiyet politikalar1 ve uygulamalarindaki uyumu
adresleyen hiikiimler, bir giivenlik ihlali olmasi durumunda veri sorumlusuna bildirim
yapmaya iliskin protokoller, ¢alisanlarin talim ve egitimi, alt-yiiklenicilere iligkin
ylkimliliikler ve denetim yapmaya iliskin siirecler bu tiir koruma mekanizmalarina
Ornektir."

Peki, mahremiyet yonetim programi nasil kurgulanmalidir? OECD, bu programi
tasarlarken ve uygularken esneklige ihtiya¢ oldugunu belirtmektedir.'> Esneklikten
anlagilmas1 gereken, veri sorumlusunun faaliyette bulundugu alan, isledigi veri
boyutu veya verinin hassasiyetine gore farkli kapsam ve nitelikte bir tedbir alinmasi
gerekliligidir. Soyle ki, birden fazla konum ve iilkede faaliyet gosteren biiyiik bir

»  OECD (n 8) 23.
0 OECD (n 8) 23.
" OECD (n 8) 23.
2 OECD (n 8) 24.
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veri sorumlusu ile tek bir konumda faaliyette bulunan kiigiik veya orta 6l¢ekli veri
sorumlusundan farkli nitelikte i¢ denetim mekanizmasi kurmasi beklenmektedir.

Farkli muamele gerekliligi verinin 6l¢egi ve hassasiyeti i¢in de gecerlidir.
Dolayisiyla, mahremiyet yonetim programi her veri sorumlusu i¢in 6zel olmalidir ve
sorumluluk da buna gore belirlenmelidir. Bu dogrultuda OECD, veri sorumlulariin
hesap verebilirlik ilkesi baglaminda sorumlulugu beklenirken ayni veya esit statiide
olanlara ayni veya esit muamele yapilmasi gerektigini hatirlatmaktadir.

OECD’nin 2013 yilinda giincelledigi rehber ilkelerindeki diger bir odak
noktasi risk temelli yaklasimdir. OECD, hesap verebilirligi temin i¢in gerekli olan
tedbirlerin bireylerin mahremiyetine iliskin risklerin tanimlanmasi, analizi ve
degerlendirilmesiyle tespit edilmesi gerektigini, gerektigi durumlarda mahremiyet
etki analizi gerceklestirilmesi gerektigini, mahremiyet yonetim programinin gerekli
oldugu durumlarda tasarimda mahremiyet (privacy by design) yaklagimini da
destekledigini belirtmistir."

Hesap verebilirlik, kurumsal yonetisim ile dogrudan baglantili bir konudur. OECD,
mahremiyet yonetim programinin veri sorumlularinin kurumsal yapilarina entegre
edilmesini ve uygun i¢ denetim mekanizmalariyla desteklenmesini 6nermektedir.'
Kurumsal liderligin desteginin bu konuda kolaylastirict oldugu vurgusunu yapan
OECD, yeterli kaynak ve personelin programin siirdiiriilebilirligine dogrudan etki
ettigini belirtmektedir. Keza, veri koruma gorevlisinin varlig1 da basarinin bir diger
etkenidir.

Mahremiyet yonetim programinin bir diger 6nemli unsuru ise kisisel verilere
iliskin taleplere ve olaylara yanit verecek planlardir. Ozellikle olay miidahale planinin
varligr sarttir. Nihayetinde mahremiyet yonetim programlarn statik degil, dinamik
programlardir. Bu programlar, diizenli olarak gdzden gecirilmeli ve risk ortamina
uygunluklarini temin etmek amaciyla giincellenmelidir.

OECD’ye gore hesap verebilirligin varligindan bahsedebilmek i¢in heniiz herhangi
bir veri ihlalinin ger¢eklesmedigi veya uyumsuzluk iddiasinin olmadigi bir asamada
mahremiyet yonetim programinin etkinligi ve yeterliligi temin edilmis olmalidir.s
Bu konuda yetkili makamlarin talepleri durumda, uyum derhal ve pratik sekilde ispat
edilebilmelidir.

OECD Rehber flkeleri, hesap verebilirligin sorumluluk boyutunu yeterince
ortaya koymadig1 ve ylkiimliiliigiin muhataplarini miiphem biraktig1 gerekcesiyle

3 OECD (n 8) 24.
' OECD (n 8) 24.
15 OECD (n 8) 25.
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elestirilmektedir.'® Ayrica, baglayici olmamasi sebebiyle etkili olmadigi da
belirtilmektedir.!” Diger yandan bu rehber ilkeler, uluslararasi bircok diizenlemeye
ilham kaynagi olmus ve bu alandaki temel ¢ercevenin belirlenmesinde 6ncii olmus,
hesap verebilirlik ilkesinin daha bilinir olmasina 6nemli katkilar sunmustur. 1980
yilinda yalnizca bir séylem gibi goriinen hesap verebilirlik ilkesi, 2013 y1linda mutlak
sekilde gozetilmesi gereken miistakil bir ilkeye evrilmistir.

B. 108 sayili Avrupa Konseyi Sézlesmesi

108 sayili Sozlesme olarak da anilan Avrupa Konseyi’nin Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmas1 Sézlesmesi,
OECD Rehber Ilkelerinin aksine baglayici nitelikte bir uluslararasi belgedir. 55 farkls
iilke tarafindan kabul edilen bu S6zlesme, Avrupa Konseyi iiyesi olmayan devletlerin
de taraf olmasiyla, bolgesel nitelikten uluslararasi nitelige kavusmustur.'® Sozlesme,
bir¢ok devletin kisisel verilerin korunmasina iliskin mevzuatinin hazirlanmasina ve
gelistirilmesine katki saglamistir. '

108 sayili Sozlesmede yer alan kigisel verilere iligkin temel ilkeler sunlardir:
verilerin niteligi (madde 5), hassas kisisel verilerin 6zel olarak korunmasi (madde
6), veri giivenliginin saglanmasi (madde 7), ilgili kisinin bilgi alma, verilere erisme
ve gerektiginde onlar1 diizeltme hakki (madde 8). Verilerin niteligi baslikli 5. madde
uyarinca otomatik isleme konu olan kisisel veriler, diiriist sekilde ve hukuka uygun
sekilde elde edilir ve islenir; belirli ve mesru amaglar i¢in saklanir ve bu amaglara
aykin sekilde kullanilamaz; kaydedilme amaglarina uygun ve yerinde olur ve asiri
olamaz; dogru bilgileri yansitir ve gerektiginde giincellenir; kaydedilme amaglarin
gerceklestirmek icin gerekli olan siireyi agmayacak sekilde ilgili kisilerin kimliklerini
belirlemeye imkan veren bir bigimde saklanir.

108 sayili Sozlesme kisisel verilerin korunmasi alaninda baglayict kurallar
getiren Oncii bir diizenlemedir. Sozlesme belirli bir teknolojiyi dikte etmeksizin,
genel ilkelerle taraf devletlere bu alanda esnek bir ¢ergeve saglamistir. Keza, kisisel
verilerin uluslararasi serbest akisi i¢in 6zel bir kural getirerek liberal bir serbest
dolasim rejiminin altyapisini kurmustur.

16 Graham Greenleaf, ‘Accountability Without Liability: “To Whom’and ‘With What Consequences’? (Questions for the 2019
OECD Privacy Guidelines Review) UNSW Law Research Paper No. 19-67’ (2019) https://papers.ssrn.com/sol3/papers.
cfim?abstract_id=3384427 [Erisim Tarihi: 01.09.2020], 4.

Paul De Hert ve Vagelis Papakonstantinou, ‘The Council of Europe Data Protection Convention reform: Analysis of the new
text and critical comment on its global ambition’ (2014) 30 Computer Law & Security Review 633, 634.

108 sayili Sozlesmeye taraf olan devletler ve Sozlesmenin yiiriirliik tarihi igin bkz Chart of signatures and ratifications
of Treaty 108 https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108/signatures?p _auth=ligcOAUk
[Erigim Tarihi: 01.09.2020]

1 Gloria Gonzalez Fuster, The Emergence of Personal Data Protection as a Fundamental Right of the EU (Springer 2014), 92-93.
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108 sayili Soézlesme uyarinca kisisel verilerin akit devletler arasinda serbest
dolagimi esastir. Sozlesmenin 12. maddesi uyarinca bir taraf devlet, miinhasiran 6zel
yasamin korunmasi amaciyla kigisel verilerin diger bir taraf devlete sinir 6tesi akigini
yasaklayamaz veya 0zel izne tabi tutamaz. Bu genel rejimin iki temel istisnasi vardir:
(1) belirli kisisel veri kategorileri i¢in 6zel kurallar ve/veya korumalar getirilmis
olmasi ve aktarimin yapilacag taraf devlette getirilen bu korumalara “esdeger” bir
korumanin bulunmamasi veya (ii) aktarimin 108 sayili S6zlesmeye taraf olmayan
ticiincii bir devlet aracilifiyla yapilacak olmasi.

108 sayili Sozlesmenin tamamlayicisi niteliginde 181 sayilt Ek Protokol ile de
hem veri koruma otoritelerinin kurulmasi hem de sinir agan veri akisinin “yeterlilik”
kurallar1 yeniden diizenlenmis ve olusturulan uluslararast veri koruma rejimi
per¢inlenmistir.?® Soyle ki, 181 Sayili Ek Protokol uyarinca; 108 sayili Sozlesmenin
taraflari, Sozlesmeye taraf olmayan ve yeterli korumay1 saglamayan bir devletin/
kurulusun yetki alanina tabi olan bir aliciya aktarim yapilmasma su durumlarda
izin verebilmektedirler: (i) Tlgili kisinin belirli bir menfaati veya (6zellikle dnemli
kamu menfaati olmak {izere) iistiin gelen mesru menfaatler nedeniyle i¢ hukukun
izin verdigi haller, ya da (ii) Ilgili veri aktarimmdan sorumlu olan veri sorumlusu
tarafindan saglanan ve ilgili otorite tarafindan i¢ hukukuna goére uygun bulunan
koruma tedbirleri (ki bu koruma tedbirleri aktarima konu olan sézlesme hiikiimlerinin
bir sonucu olarak ortaya ¢ikabilir).

Hesap verebilirlik ilkesi 108 sayili S6zlesmede dogrudan zikredilmis bir ilke
degildir. S6zlesmenin kabul edildigi dénemde heniiz hesap verebilirlik ilkesi genel
kabul gérmiis ve 6ne ¢ikmis bir ilke olmadigi i¢in bu durum dogaldir. Yine de kisisel
verilerin yurtdigina aktarilmasinda 108 sayili Sozlesmeye taraf olma kosulu ile
181 sayili Protokol baglaminda yeterli korumay1 saglama kriteri dolayli bir hesap
verebilirlik yontemi olarak degerlendirilebilir.

C. 108+ sayil Avrupa Konseyi Sozlesmesi

Kisisel verilerin islenmesi ve korunmasi dinamik bir alan olup giris bdliimiinde
izah edilen teknik degisimler ve sosyo-ekonomik gelismeler sebebiyle bu alana
Ozgii yeni sorunlar ortaya ¢ikmustir. 108 sayili Sozlesme, getirdigi ilkelerle bu
alanda temel koruma seviyesini olusturmussa da teknik gelismelerin ortaya
¢ikardig1 sorunlari karsilamaktan uzak kalmistir. Bu sebeple, 2010 yilinda 108 sayili

20108 Sayih Kisisel Verilerin Otomatik isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi Konvansiyonu ve Kisisel
Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesine Ek Denetleyici Makamlar ve
Sinirasan Veri Akisia iliskin Protokol (181 Sayili Ek Protokol) (Additional Protocol to the Convention for the Protection
of Individuals with regard to Automatic Processing of Personal Data regarding supervisory authorities and transborder data
flows), 08.11.2001.
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Soézlesme reform c¢aligmalart baslatilmig ve 108+ sayili Sézlesme olarak da anilan
223 numarali Sozlesme ile uluslararas: veri koruma hukuku rejiminde ikinci faza
gecilmistir.!

Hesap verebilirlik ilkesi, 108+ sayili Sozlesmede de agik¢a yer almamaktadir. 108+
sayilt Sézlesme bu sebeple de elestirilmektedir.? Yine de 108+ sayili S6zlesme nin farkli
hiikiimlerinde hesap verebilirlik ilkesinin izlerini bulmak miimkiindiir. Hesap verebilirlik
ilkesi en fazla da 108+ sayih Sézlesmenin “Islemenin seffafligr” bashkl 8. maddesi ile
“Ek yiikiimliiliikler” baglhkli 10. maddesinde farkli unsurlaryla goriintir durumdadir.
Madde bagligindan da anlasilacag tizere, bu yilikiimliiliikler diger temel yiikiimliiliikleri
yatay kesen sekilde gozetilmesi ve uygulanmasi gereken yiikiimliiliiklerdir.

108+ sayili Sozlesmenin 8. maddesi, 108 sayili Sozlesmede yer almayan yeni
bir ilke getirmistir: seffaflik ilkesi. S6z konusu hilkme gore, veri sorumlusu, kisisel
verilerin adil ve seffaf islenmesinin saglanmasi i¢in gerekli her tiirlii ek bilgiler dahil
olmak tizere (i) kimligi ve mutat meskeni veya kurulusu; (i1) hedeflenen islemenin
hukuki sebebi ve amaglari; (iii) islenen kisisel verilerin kategorileri, (iv) varsa, kisisel
verilerin alicilar1 veya alici kategorileri ve (v) ilgili kisinin haklarini kullanma yollar
hakkinda ilgili kisilerin bilgilendirilmesini saglar.

108+ say1l1 S6zlesmenin Agiklayici Raporunda, seffafligin nasil ger¢eklestirilmesi
gerektigi izah edilmistir.* Agiklayici Rapora gore, sunulan bilgiler kolayca erisilebilir,
okunakli, anlagilabilir ve ilgili kisilere uyarlanmig olmalidir (6rnegin, gerektiginde
¢ocuklarm anlayabilecegi bir dilde).>* Keza, adil sekilde veri islemeyi saglamak i¢in
gerekli veya faydali olan, saklama siiresi veya veri islemenin altinda yatan nedenler
veya baska bir taraf veya taraf olmayan devlette bulunan bir aliciya veri aktarimi gibi
her tiirlii ilave bilgi de saglanmalidir.

Aciklayict Rapora gore veri sorumlusu, ilgili kisileri toplu olarak (bir web sitesinde
veya genel duyuru suretiyle) veya bireysel olarak bilgilendirmek i¢in uygun, makul ve
diistik maliyetli herhangi bir yontemi kullanabilir ve bilgilendirme, isleme baglarken
bunu yapmak miimkiin degilse, daha sonraki bir asamada, 6rnegin veri sorumlusu
herhangi bir yeni nedenden dolay1 ilgili kisi ile temasa gegtiginde yapilabilir.

211 Agustos 2020 itibariyle 36 devlet 108+ sayili Sézlesmeyi imzalamustir. Bkz Chart of signatures and ratifications of Treaty
223 https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/223/signatures [Erisim Tarihi: 01.09.2020]

2 De Hert ve Papakonstantinou, ‘The Council of Europe Data Protection Convention reform: Analysis of the new text and
critical comment on its global ambition’, 639 ve n 45’te anilan Cécile De Terwangne, Jean-Marc Van Gyseghem ve
Yves Poullet, Rapport sur les lacunes de la Convention no 108 pour la protection des personnes a l’égard du traitement
automatisé des données a caractere personnel face aux développements technologiques (Partie I1), 2010) http://www.crid.
be/pdf/public/6559.pdf [Erisim Tarihi: 01.09.2020] (Serbest Ceviri), 48.

# Council of Europe, Explanatory Report to the Protocol amending the Convention for the Protection of Individuals with
regard to Automatic Processing of Personal Data (“Agiklayici Rapor™) https:/rm.coe.int/cets-223-explanatory-report-to-
the-protocol-amending-the-convention-fo/16808ac91a [Erisim Tarihi: 01.09.2020] 108+ sayili Sozlesmenin ve Agiklayict
Raporun Tiirkge ¢evirisi i¢in bkz https:/itlaw.bilgi.edu.tr/media/document/2019/09/avrupa-konseyi-108plus-konvansiyon-
tercume.pdf [Erisim Tarihi: 01.09.2020]

2108+ sayili Sozlesme: Agiklayict Rapor (n 23) para. 68.
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108+ sayili Sozlesmenin 10. maddesinin birinci fikras1 uyarinca, her bir taraf
devlet, veri sorumlularmin ve uygun oldugu olgiide veri isleyenlerin 108+ sayili
Sozlesmenin getirdigi yiikiimliiliiklere uymalari i¢in uygun tedbirleri almasini ve
kendi kontrollerindeki veri islemenin S6zlesme hiikiimlerine uyumlu oldugunu ispat
etmesini saglamakla yilikiimlii tutulmustur. Dolayistyla, istisnalara dayali isleme
halleri sakli kalmak kaydiyla, sadece tedbirlere uyum degil, bu uyumun ispati1 da
gereklidir. Hesap verebilirlik yaklagimina gére hem uyumun dogrulaniyor olmasi
hem de ispat edilebilir olmasi asildir.

108+ sayili Sozlesmenin Agiklayict Raporunda uygun tedbirler, ¢alisanlarin
egitimi, uygun bildirim prosediirlerinin olugturulmasi, yetki devri olan durumlarda
0zel sozlesmesel hiikiimlerin olusturulmasi ve uyumun dogrulanmasi ve ispati i¢in
dahili siireglerin olusturulmasi seklinde 6rneklendirilmistir.?® Keza, bir veri isleme
istisnasina dayali olarak faaliyet gerceklesiyorsa, bu istisnaya dayanildiginin da
ispat1 gerekmektedir.

Aciklayici Raporda, iizerinde durulan bir diger uygun tedbir ise veri koruma gorevlisi
atanmasidir.?® Uygun yetkiyle donatilan bir veri koruma gorevlisinin uyumu dogrulama
ve ispatlama siirecini kolaylastiracagi ongoriilmektedir. Veri koruma gorevlisi, tiim veri
isleme durumlari i¢in zorunlu degil, ihtiyari bir yontem olarak 6nerilmektedir.

10. maddedeki bir diger yenilik ise mahremiyet etki analizine iliskindir. 108+
sayili Sozlesmenin 10. maddesinin ikinci fikrasi uyarinca, her bir taraf devletin, veri
sorumlularinin ve uygun oldugu 6l¢iide veri isleyenlerin, veri islemeye baglamadan
once hedeflenen veri islemenin ilgili kisilerin hak ve temel 6zgiirliikleri tizerindeki
olas1 etkilerini degerlendirmesini ve veri islemeyi bu hak ve temel dzgiirliiklere
miidahale riskinin Onlenmesine veya minimize edilmesine yonelik tasarlamasini
saglamas1 gerekmektedir.

108+ sayili S6zlesmenin Agiklayici Raporunda, mahremiyet etki analizinin agir1 bir
formaliteye bagli olmaksizin gerceklestirilebilecegi ve bu analiz yapilirken 6l¢iiliiliik
ilkesi agisindan planlanan iglemenin ele alinmasi gerektigi belirtilmektedir.?” Veri
sorumlusu bir veri isleyen kullanacaksa, veri sorumlusunun riski degerlendirmesi
gerektiginin alti ¢izilmektedir.?® Peki, riski veri sorumlusunun hangi i¢ ekibi
degerlendirecektir? Agiklayict Raporda, riskin giivenlik ve tasarim uzmanlar1 dahil
BT sistem gelistiricileri tarafindan hukukg¢ularla beraber degerlendirilmesi tavsiye
edilmektedir.? Bu tavsiye, veri koruma hukukunun disiplinler arasi niteligiyle
uyumlu nitelikte bir tavsiyedir.

2 108+ sayili Sézlesme: Agiklayict Rapor (n 23) para. 85.
26 108+ sayili Sozlesme: Agiklayict Rapor (n 23) para. 87.
27 108+ sayili Sozlesme: Agiklayict Rapor (n 23) para. 88.
2108+ sayili Sozlesme: Agiklayict Rapor (n 23) para. 88.
2108+ sayili Sozlesme: Agiklayict Rapor (n 23) para. 88.
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108+ sayili Sozlesmeyle hem veri sorumlularinin hem de uygun o6lgiide veri
igleyenlerin, veri iglemenin tiim asamalarinda kisisel verilerin korunmasi hakkin
dikkate alarak teknik ve idari tedbirleri uygulanmakla yiikiimli olduklarinin alti
¢izilmistir. 10. maddenin G¢iincii fikrasindaki bu kural, siirdiiriilebilir bir veri koruma
yaklasgimia isaret etmektedir. Veri sorumlulart ve de uygun oldugu olgilide veri
igleyenler hem i¢ hem de dig organizasyonlarinda ayni seviyede ve titizlikle kisisel
verilerin korunmasina iliskin tedbirleri isler kilmakla yiikiimliidiir.

Teknik ve idari tedbirlerin siirekli islerliginin saglanmasi genel bir yiikiimliilik
olarak tanimlandig1 i¢in, bu siire¢lerin ger¢ekten de var olup olmadigi, etkin
sekilde uygulandig1 ve iiclincii taraf paydaglar tarafindan da bu standartlarin takip
edildiginin kontrolii i¢in bir hesap verebilirlik sisteminin kurulmus olmasina ihtiyag
vardir. Nihayetinde, teknik ve idari tedbirlerin sadece var olmasi degil, etkin sekilde
stirdirtilebilirliginin ispat1 da temelde veri sorumlularma yiiklenmis dinamik
bir yiikiimliliiktiir. Aslinda, dolayli olarak “tasarimda mahremiyet” (privacy by
design) ve “varsayilan deger olarak mahremiyet” (privacy by default) ilkelerine atif
yapilmistir.

108+ sayili Sozlesmenin Agiklayict Raporunda, bu veri koruma yiikiimliliiklerinin
uygulanmasinin sadece veri islemeye yonelik teknolojilere indirgenmemesi; ilgili
is ve yonetim siireclerinin de dikkate alinmasi ve uygulanabilir hukuka uyumu
kolaylastiracak kolay kullanilabilir araglarin kullanilmasinin gerekliliginin altini
¢izmigtir.® Ayrica, ilgili kisilerin verilerine erismesi ve bu veriyi tagimasi (veri
taginabilirligi) de bu baglamda sayilmistir. Esasinda, kendisiyle ilgili siireglere ilgili
kisinin hizlica erigebilmesi ve bu veriyi kolayca tasiyabilmesi bir hesap verebilirlik
aract olarak da nitelendirilebilir.

10. maddedeki son “ek yiikiimliiliik” ise risk temelli yaklasimin benimsenmesidir.
108+ sayili Sozlesmenin 10. maddesinin dordiincii fikrasit uyarinca her bir taraf
devlet, ilgili kisinin menfaatleri, haklar1 ve temel 6zgiirliikklerinden dogan riskleri
g6z Onlinde bulundurarak, 108+ sayili1 S6zlesmenin sayilan her {i¢ ylikiimliiliigiiniin
verinin tiiri ve hacmi, islemenin tiirli, kapsami ve amaci ve veri sorumlusu ile
uygun oldugu hallerde veri isleyenin boyutuna gore i¢ hukukunda uygulanmasini
saglamakla yiikiimlii kilinmistir.

Bu yiikiimliilik, OECD’nin 2013 tarihinde giincelledigi rehber ilkelerinden ilham
almmistir. Bu ilke, tipki OECD ilkeleri gibi, kisisel verilerin korunmasi siirecleri
tasarlanirken ve uygulanirken esnek davranilmasi gerektigini; veri sorumlusunun
faaliyette bulundugu alan, isledigi veri boyutu veya verinin hassasiyetine gore farkl
kapsam ve nitelikte bir tedbir alinmas1 gerektigini dngdrmektedir. Farkli muamele
gerekliligi verinin 6lgegi ve hassasiyeti i¢in de gegerlidir. Diger bir deyisle, uyum her

30108+ sayili S6zlesme: Agiklayict Rapor (n 23) para. 89.
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veri sorumlusu i¢in 6zel olmalidir ve sorumluluk da buna gore belirlenmelidir. 108
say1l1 Sozlesmenin Ac¢iklayicit Raporunda da farkl: statiilere ve durumlara gore farkl
nitelikte bir siireg isletilmesi gerektigi belirtilmektedir.*!

108+ say1l1 Sozlesmede hesap verebilirlik lafzinda olmasa da 6ziinde yer bulmustur
ve Sozlesme hesap verebilirlik yaklagimi tizerine insa edilmistir.*> Sozlesme bu
amagla seffaflik ilkesini getirmis, uyumun dogrulanmasi ve uyumun ispatini
mistakil ylkimliilikler olarak tanimlamis, tasarimda mahremiyet yaklasimimi ortaya
koymus, mahremiyet etki analizini tanimlamis ve uyum siirecinin 6zel bir siireg
olarak kurgulanmasi ve uygulanmasi gerektigini vurgulamistir. Bu dogrultuda hesap
verebilirlik, bagta veri sorumlusu ve niteligine uygun diistiikce veri isleyenin hem i¢
organizasyon hem de dis organizasyonunda bir deger olarak yer bulmasi gerekmektedir.

C. Avrupa insan Haklar1 So6zlesmesi ve ATHM

Avrupa Insan Haklar1 Sézlesmesi’nde (“AIHS™) agik¢a hesap verebilirlik ilkesi,
yer almamaktadir. S6zlesmenin diizenledigi alan ve kabul edildigi donem dikkate
alindiginda bu durum makuldiir. Keza, Sozlesmede kisisel verilerin korunmasi
acikca diizenlenmemektedir. Bu konudaki temel cerceve ATHS nin ‘Ozel hayata ve
aile hayatina saygi hakk:’ bashikl 8. maddesinin uygulanmasinin yorumlanmasuyla,
AIHM’nin igtihatlariyla ¢izilmistir.> Bu igtihatlardan 2008 yilinda verilmis / v
Finlandiya® karan, kisisel verilerin bilisgim sistemlerinin kullanilmasi suretiyle
islenmesi ve de hesap verebilirlik baglaminda 6nemli ¢iktilari olan dncii bir karardir.*

1 v Finlandiya davasinda bagvurucu, bir devlet hastanesinde ¢alisan bir hemsiredir
ve ayni hastanede yapilan testlerde HIV viriisii tagidig1 tespit edilmistir. Bagvurucu,
s0z konusu hastaligindan diger calisma arkadaslarinin bilgisi oldugunu ve bunun
da hastanedeki hasta kayitlarina hastane calisanlar1 ve hekimlerin herhangi bir
kisitlama olmaksizin dogrudan erigebilmesinden kaynaklandigimi iddia etmistir.
Siire¢ igerisinde bagvurucuya bagka takma adla 6zel bir veri girisi yapilmis olsa da
basvurucu, hastane biligim sistemlerine herhangi bir giivenlik tedbiri alinmadigindan
bahisle, ATHS nin 8. maddesinde giivence altina alinan 6zel yasamina saygi hakkimin
ihlal edildigini iddia etmistir. Davanin esasini inceleyen AIHM, basvurucuyu hakli
bulmus ve 8. maddenin ihlal edildigine hitkmetmistir.

108+ sayili Sozlesme: Agiklayict Rapor (n 23) para. 90.

Council of Europe, The modernised Convention 108: novelties in a nutshell, s.3-4, https://rm.coe.int/16808accf8 [Erigim
Tarihi: 01.09.2020]

AIHM’nin kisisel veriler baglamin da verdigi igtihatlarin giincel bir derlemesi i¢in bkz European Court of Human Rights:
Factsheet - Personal data protection https://www.echr.coe.int/documents/fs_data_eng.pdf [Erisim Tarihi: 01.09.2020]

3 [ v Finlandiya App no 20511/03 (ECHR, 17 July 2008) http://hudoc.echr.coe.int/eng?i=001-87510 [Erisim Tarihi:
01.09.2020]

Bu galigmanin kapsami ve metodolojik sinirlar sebebiyle AIHM nin tiim igtihatlarim derinlemesine ele almak miimkiin
degildir. Bu konuda kapsamli bir inceleme igin bkz De Hert (n 6) 212 vd.; Ayrica bkz Sabire Sanem Yilmaz, Tip Alaninda
Kigsisel Verilerin A¢tklanmast Sugu (Segkin 2014), 59-62.
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Uyusmazligin ¢iktigi donemde Finlandiya’da veri koruma kanunu vardir ve
uygulanmaktadir.’® S6z konusu diizenleme uyarinca veri sorumlulart gerekli
giivenlik tedbirlerini almak ve sadece yetkili personelin erigimini saglamakla
yiikiimlii tutulmustur. Ancak, AIHM Finlandiya’nin kisisel verileri korumasia
yonelik yiikiimliiliiglinii hatirlatmis, saglik verilerinin (6zellikle de hassas nitelikteki
hastaliklara iliskin) hassas ve tam koruma sistemlerinin kurulmasi gerektigini
belirtmis, somut olayda bu giivenlik tedbirlerinin geregi gibi uygulanmadigi ve bu
sebeple de kisisel verilerin yetkisiz kisilerce erisilmesine sebebiyet verildigi icin
basvurucunun mahremiyet hakkinin ihlal edildigine hiikmetmistir.

Bagvurucunun iddiasi, aslinda bilisim sistemlerinin kétiiye kullanimini dnleyecek
proaktif bir kontrol mekanizmasinin yoklugu olarak 6zetlenebilir. AIHM, Finlandiya
veri koruma kanunu kati sekilde uygulanmis olsaydi, ihlalin ortaya ¢ikmayacagi
gortisiindedir.’” Sorun, bilisim teknolojilerindeki bir eksikligin mahremiyet ihlaline
yol agmasindan ziyade, veri sorumlusu tarafindan mahremiyet farkindaliginin
olmamasidir.’® I v Finlandiya karari, sirketler ve kurumlar tarafindan kisisel verilerin
korunmasi kanunlarinda yer alan giivenlik tedbirlerini almanin salt ahlaki veya
basit bir hukuki yiikiimliiliik olarak degil, pozitif bir insan haklar1 yikimlaligi
olarak nitelendirilmesi gerektiginin altin1 ¢izmistir.** Oyle ki, I v Finlandiya karar
veri koruma diizenlemelerinin pozitif insan haklar1 yiikiimliliikleri baglaminda
degerlendirilmesi i¢in bir kontrol noktasi olarak nitelendirilmektedir.*°

1 v Finlandiya kararinda basvurucunun c¢aligma arkadaslarinin bagvurucunun
saglik dosyasina eristigi tam olarak ispat edilmemistir.* AIHM, basvurucunun bu
konudaki iddialarini giivenilir bulsa da konuya ilkesel temelde yaklasmistir. Diger bir
ifadeyle, somut bir ihlalden ziyade saglik verilerinin erisilmesine yonelik risk temelli
bir degerlendirme yapmustir. Karar, kisisel verilerin korunmasi diizenlemelerinin
gerekliliklerinin yerine getirmenin salt uyum saglamakla sinirli olmadigi seklinde de
yorumlanmaktadir.*?

AIHM’nin bu metodolojisi, bilisim sistemlerinin kisisel veri islemek igin
kullanildig1 (6zellikle de saglik gibi hassas veriler i¢in) durumlarda giivenligi ve
mahremiyeti saglamak icin temel bir hesap verebilirlik yiikiimliiliigiiniin ATHS nin
8. maddesinin biinyesinde yer aldigin1 gostermektedir. Bu konuda devletlerin pozitif

¢ [/ Finlandiya, para. 39.
37 I/ Finlandiya, para. 40.
3% De Hert (n 6) 189.
3 De Hert (n 6) 214.

4 De Hert (n 6) 214; Pozitif yiikiimliiliik, kisisel verilerin korunmasina saygi gosterirken devletin aktif olarak da bu durumun

oniinde engel teskil eden diizenlemeler ile ilgili gerekli degisiklikleri yapmak ve bu haklarin fiilen uygulanmasini saglayan
her tiir tedbiri almak olarak tanimlanmaktadir. Bu konuda bkz Yilmaz (n 35) 58.

4 [/ Finlandiya, para. 43.
4 De Hert (n 6) 219.
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ylikiimliiliigii oldugu i¢in, veri sorumlularin buna uygun sekilde hareket etmeleri
yalmzca kurumsal sosyal sorumlulugun degil, AIHS nin 8. maddesinin agik bir
geregidir.

D. Uluslararasi Standartlar Organizasyonu

Uluslararas1 ~ Standardizasyon Kurumu (International — Organization  for
Standardization - ISO) tarafindan ve Uluslararas1 Elektroteknik Komisyonu nun
(IEC) isbirligi ile hazirlanan “Bilgi Teknolojileri - Giivenlik Teknikleri - Gizlilik
Cergevesi” ISO/IEC 29100 Standardr” (“ISO 291007), bilgi ve iletisim teknolojileri
sistemlerinde kisisel verilerin korunmasma iliskin organizasyonel, teknik ve
prosediirel standartlar getirmektedir. * ISO 29100 ile kisisel verilerin korunmasinda
ortak bir anlayis gelistirilmesi ve kisisel verilerin iglenmesi temelinde mevcut
giivenlik standartlarinin iyilestirilmesi hedeflenmistir.*

Hesap verebilirlik, ilk mahremiyet standardi olan ISO 29100’de agikca yer
almaktadir. Standart, kisisel bilgilerin islenmesinin bir 6zen ylikiimliligi ve bu
bilgilerin korunmasina yonelik somut ve pratik tedbirler alinmasini gerektirdigini
belirterek, hesap verebilirlik ilkesinin gerekliliklerinin yerine getirilmesi i¢in dokuz
farkli eylem siralamistir.*® S6z konusu eylemler sunlardir: 4

(1) Mahremiyetle ilgili tiim politikalarin, prosediirlerin, uygulamalarin
belgelenmesi ve yayimlanmasi,

(2) Organizasyonda belirli bir kigiye (uygun oldugu 6l¢iide organizasyon disinda
baskalarmma da devredilebilir) mahremiyetle ilgili politikalarin, prosediirlerin ve
uygulamalari icra edilmesi gérevinin verilmesi,

(3) Kisisel bilgiyi ii¢iincii kigilere aktarirken sozlesmeler veya zorunlu i¢ politikalar
gibi diger yontemler araciligiyla alici {igiincli kisinin ayni Olglide mahremiyet
korumasini saglayacagini temin etme (uygulanabilir mevzuat uluslararasi veri
transferlerine iliskin ilave ytlikiimliiliikler i¢erebilir),

(4) Kisisel bilgiye erisecek veri sorumlusunun calisanlarina uygun egitimin
verilmesi,

(5) Etkin bir i¢ sikdyet yonetim ve tazmin prosediirii olusturulmasi,

IS0, ‘ISO/IEC 29100:2011 - Information technology - Security techniques - Privacy framework’ https://www.iso.org/obp/
ui/#iso:std:iso-iec:29100:ed-1:v1:en [Erigim Tarihi: 01.09.2020]

#  Leyla Keser Berber, ‘Capraz Etkilesim: Mahremiyete Iliskin Mevzuat ve Mahremiyet Standartlar: Arasindaki Iligki> in
Leyla Keser Berber and Ali Cem Bilgili (eds), Giincel Gelismeler Isiginda Kisisel Verilerin Korunmasi Hukuku (On Tki
Levha Yayncilik 2020), 2.

4 ISO (n43) 18.

4 ISO 29100, tazminat prosediirlerini hesap verebilirligin olugturulmasinin nemli bir pargasi olarak nitelendirmektedir.
Standarda gore tazminat ilgili yoneticinin kisisel bilginin kétiiye kullanimi durumunda sorumluyu mesul tutmasi igin
6nemli bir arag saglamaktadir. Bkz ISO (n 43) 18.
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(6) Esasli zarara yol acabilecek mahremiyet ihlalleri ve ¢6ziim i¢in alinan tedbirler
hakkinda ilgilileri bilgilendirme (meger ki yasaklanmis olsun, 6rnegin sorusturma
siireclerinde),

(7) Bazi hukuki rejimlerde zorunlu oldugu iizere ve ilgili riskin seviyesine
bagl olarak ilgili tim mahremiyet paydaslarina (6rnegin, veri koruma otoriteleri)
mahremiyet ihlallerine iliskin bildirim yapma,

(8) Sikayet eden kisisel veri ilgililerinin uygun ve etkin yaptirimlara sahip olmasina
ve/veya mahremiyet ihlali ortaya ¢ikmigsa diizeltme, silme eski hale iade gibi tazmin
yollarina erismesine izin verme,

(9) Gergek kisinin mahremiyetini ihlal olmadan 6nceki doneme getirmek zor veya
imkansizsa bu tlir durumlara yonelik tazminat prosediirlerini gelistirme.

ISO ve IEC tarafindan hazirlanan bir bagka standart ise, 2019 yilinda yayinlanan
ISO/IEC 27701 “Giivenlik teknikleri - Gizlilik bilgi yonetimi i¢in ISO/IEC 27001
ve ISO/IEC 27002’ye ek - Gereklilikler ve rehber” standardidir (“ISO 277017).4” Bu
standart, kisisel verilerin islenmesi siireclerinin nasil yiiriitildigiiniin -ISO 27701°e
uygunluk sonucunda- belgelenmesi ve bu sekilde is ortaklar1 ile sézlesmelerin
kolaylastirilmasidir.® ISO 27701, hesap verebilirlik ilkesine yer vermekte ve bu
amagla kullanilabilecek hesap verebilirlik araclar1 icin ISO 29100°e atif yapmaktadir.
Bu c¢apraz-atiflar sayesinde standartlar arasinda biitiinciil ve tutarli bir sistematik
kurulmustur.

E. Mubhtelif Diizlemlerde Hesap Verebilirlik

Hesap verebilirlik ilkesi, bu boliimde deginilen rehberler ve diizenlemeler disinda,
farkli metinlerde de yer bulmaktadir. Ornegin, diinyanin farkli yerlerinden gelen
elliyi agkin veri koruma otoritesinin 2009 yilinda kabul ettigi “Madrid Karar1” hesap
verebilirligi mustakil bir ilke olarak saymistir.* Kararin 11. maddesinde sorumlu
kisi (“responsible person) olarak ifade edilen aktoriin, tiim veri koruma ilkelerini
saglamak i¢in gerekli tedbirleri almasi ve hem veri siijeleri hem de diizenleyici
otoritelerin haklar1 ve yetkilerini kullanmas1 durumunda uyumu ispat i¢in gerekli i¢
mekanizmalar1 kurmasi gerekmektedir.

Asya-Pasifik Ekonomik Isbirligi Forumu (APEC) da 2005 yilinda kabul ettigi
APEC Mahremiyet Cergevesi kapsaminda hesap verebilirlik ilkesine agik¢a yer

47180, ‘ISO/IEC 27701:2019(en) Security techniques - Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy
information management - Requirements and guidelines’ https://[www.iso.org/obp/ui/#iso:std:iso-iec:27701:ed-1:v1:en
[Erisim Tarihi: 01.09.2020]

4 Keser Berber (n 44) 2.

4 Bkz Madrid Resolution on International Standards for the Protection of Privacy http://privacyconference2011.org/htmls/
adoptedResolutions/2009 Madrid/2009 M1 .pdf [Erigim Tarihi: 01.09.2020]
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vermistir.’® APEC Cross-Border Privacy Rules (CBPR) kurallartyla, sinir asan veri
akislarinda “Accountability Agent” olarak adlandirilan hesap verebilirlik temsilcisi
atanmasini zorunlu kilinmistir.>! Bu sekilde, sinir asan veri akislarinda bolgesel
diizenlemelere uyum pratik bir sekilde temin edilmektedir.

Tiim bunlarm yaninda, Birlesmis Milletler Is Hayat: ve Insan Haklar1 Rehber
flkeleri’nden Koruma, Saygi Gosterme ve Telafi Edici Coziim Uretme Cergevesinin
Uygulanmasi1”3? da hesap verebilirlik yaklagimini yayginlagtiran bir enstriiman olarak
anilmaktadir.>® Bu belge baglayici olmasa da muhtelif yargi kararlarinda iyi uygulama
Ornegi olarak anildigi i¢ini hesap verebilirlik uygulamasina dolayl bir etkisi vardir.

I1. Avrupa Birligi Veri Koruma Hukukunda Hesap Verebilirlik Ilkesi

A. Madde 29 Calisma Grubu’nun Hesap Verebilirlik Raporu

Hesap verebilirlik ilkesi, bir sonraki boliimde detaylica incelenecegi tizere GVK
Tiliziigli’'nde acik¢a zikredilen bir kigisel verilerin korunmasi ilkesidir. Bu ilke
Madde 29 Calisma Grubu’'nun (Article 29 Data Protection Working Party) dnciliigii
sonucu GVK Tiiziigii'nde yer almistir. Madde 29 Calisma Grubu’nun ‘Mahremiyetin
Gelecegi™* baglikli 1 Aralik 2009 tarihli raporu ve sonrasinda tamamen hesap
verebilirlik konusuna adanmis 13 Temmuz 2010 tarihinde yayinlamis oldugu hesap
verebilirlik goriisii hesap verebilirlik ilkesinin GVK Tiiziigii’'nde yer almasinin
temelini atmistir.>

Madde 29 Calisma Grubu, veri korumanin teoriden uygulamaya ge¢cmesi
gerektigini vurgulayarak, hesap verebilirlik temelli mekanizmalarin etkin veri
korumanin saglanmasi ic¢in veri sorumlularina pratik araclar/imkanlar sagladigini
belirtmistir. AB’nin 95/46 sayili Direktifinde reform yapilarak, yeni diizenlemede
hesap verebilirlik ilkesinin yer almas1 gerektigini onermis ve bunun veri sorumlusunun
roliinii gii¢lendirerek, sorumlulugunu artiracagini ifade etmistir.>

Madde 29 Calisma Grubuna gore, kisisel veriler alaninda hesap verebilirligi
gerekli kilan ii¢ temel gelisme vardir: (1) Veri tufam etkisi olarak nitelendirilecek

30 APEC, ‘APEC Privacy Framework’ https://www.apec.org/Publications/2005/12/APEC-Privacy-Framework [Erisim Tarihi:
01.09.2020]

S APEC, ‘APEC Cross-Border Privacy Rules (CBPR) System’ http://cbprs.org/ [Erisim Tarihi: 01.09.2020]

Birlesmis Milletler, ‘Guiding Principles on Business and Human Rights: Implementing the United Nations “Protect,
Respect and Remedy” Framework’ (2011) https://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr
en.pdf [Erisim Tarihi: 01.09.2020]

53 De Hert (n 6) 197.

3 Madde 29 Calisma Grubu, ‘The Future of Privacy’ (1 Aralik 2009) https:/ec.europa.eu/justice/article-29/documentation/
opinion-recommendation/files/2009/wp168_en.pdf [Erisim Tarihi: 01.09.2020]

3 Madde 29 Calisma Grubu, ‘Opinion 3/2010 on the principle of accountability’ (13 Temmiz 2010) https://ec.europa.eu/
justice/article-29/documentation/opinion-recommendation/files/2010/wp173_en.pdf [Erigim Tarihi: 01.09.2020]

% Madde 29 Calisma Grubu (n 55) 3.
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sekilde, var olan kigisel verilerin islenmesini ve transferinin hizlica artmasi; (2)
Stirekli artan kisisel bilgilerin sosyal, politik ve ekonomik baglamda degerinin
artmast; (3) Kisisel bilgilerin ihlallerinin artmasinin hem kamuda hem o6zel
sektordeki veri sorumlulari i¢in 6nemli olumsuz etkilerinin olmasi.>” Bu gelismeleri
ve sorunlar1 tanimladiktan sonra Calisma Grubu, hesap verebilirligin nasil bir
mimaride gelistirilmesi gerektigini ortaya koymaya caligmistir. Calisma Grubunun
yerinde bir sekilde vurguladigi iizere, hesap verebilirlige iligkin kurallar temel
kisisel verilerin korunmasi ilkelerini degistirmemekte veya etkilememekte; sadece
bu ilkeleri daha isler kilmaktadir.*®

Calisma Grubu, hesap verebilirligin ‘hukuki mimarisini’ ikiye ayirmaktadir: (1)
tiim veri sorumlulari i¢in gegerli olacak zorunlu temel hukuki yiikiimlilikler (2)
minimum hukuki gerekliliklerin {istiine ve 6tesine ge¢en goniillii hesap verebilirlik
sistemleri.® Zorunlu temel hukuki yiikiimliiliikler ise uygulama tedbirleri/prosediirleri
ve ilgili delillerin muhafazasini igermektedir.

Peki, hesap verebilirlik tam olarak nedir? Calisma Grubuna gore hesap verebilirlik,
sorumluluklarin ne sekilde yerine getirildigini géstermek ve bunu dogrulamaktir.®
Bu baglamda Calisma Grubu, sorumluluk ile hesap verebilirligin ayn1 madalyonun
iki yiizii ve iyi yonetisimin temel unsurlar1 oldugunu belirtmistir.

Caligma Grubu, hesap verebilirligin farkli dillerdeki anlami ve hukuki sistemlerdeki
yaklagimlarin gesitliligi sebebiyle bu kavramin tam olarak terciime edilemeyecegini
belirterek, kavramin sadece veri koruma alani baglaminda ve belirledigi kapsamdaki
taniminin esas alinmasi gerektigini hatirlatmistir.®' Caligma Grubu, hesap verebilirlik
ilkesinin, diger ilkeleri ve veri sorumlusunun alacagi tedbirleri somutlagtiracagi
goriistindedir.®> Her tiirlii veri isleme siirecine ve tiirine bu ilke uygulanacagi icin
kisisel verilere daha etkin bir koruma saglanacaktir. Calisma Grubu, bu ilkenin
sanilanin aksine veri sorumlularina ilave bir yiikiimliilik getirmedigi, mevcut
ilkelerin de facto sekilde etkinligini artirdigi goriistindedir.5

Bir veri sorumlusunun hesap verebilirlik mekanizmalarini kurmasi, hukuki
sorumlulugunu tamamen ortadan kaldirir mi1? Bu soruyu ele alan Calisma Grubu, bir
veri sorumlusunun tiim tedbirleri yerine getirmesine ragmen, hatali bir muhakeme
neticesinde yanlis bir uygulama gelistirebilecegini belirtmistir. Calisma Grubuna
gore, veri koruma otoriteleri bir ihlal sebebiyle yaptirim uygularken tedbirlerin

7 Madde 29 Calisma Grubu (n 55) 4-5.
% Madde 29 Calisma Grubu (n 55) 5.
% Madde 29 Calisma Grubu (n 55) 6.
8 Madde 29 Calisma Grubu (n 55) 7.
1 Madde 29 Calisma Grubu (n 55) 8.
0 Madde 29 Calisma Grubu (n 55) 9.
% Madde 29 Calisma Grubu (n 55) 10.
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uygulanmasi ve dogrulanmasi, diger bir deyisle hesap verebilirlik mekanizmalarinin
varlig1 ve yaptirimin miktarini belirlerken bir 6lgiit olarak kullanilabilir.%

Calisma Grubu, mahremiyet etki analizi ve veri koruma sorumlusu atanmasini
hesap verebilirlik ilkesinin tamamlayicisi olarak saymistir. Ayni dogrultuda, baglayici
topluluk kurallar1 (binding corporate rules), hesap verebilirligi veri sorumlusunun i¢
ve dig tim organizasyonunda temin ettigi i¢in énemli bir arag¢ olarak belirtilmistir.
Keza, spesifik politikalarin varligi da (veri islemenin farkli sathalaria ve paydaglaria
iligkin) veri sorumlulugununun 6nemli bir bilesenidir.

Calisma Grubu, daha da somutlastirarak, veri sorumlularina yol géstermek adina
Madrid Kararlarinda yer aldig1 gibi tahdidi olmayan sekilde bazi hesap verebilirlik
araglarmi listelemistir.> Onemli hesap verebilirlik araglarmi listeledikten sonra
Calisgma Grubu, bu mekanizmalarin veri islemenin olusturdugu risk ile islenen
kisisel verinin niteligi (6rnegin, hassas nitelikli veri isleme durumu) dikkate alinarak
uygulanmasi gerektigini vurgulama geregi duymustur.®® Seffaflik ise bu siirecin
basarisini gdsteren ana etken olarak sayilmistir.

Hesap verebilirligin, tim bu araglara ragmen hukuki belirlilik tagimadigi ve
keyfi uygulamalara yol agabilecegi ileri siiriilebilir. Ozellikle de esneklik ve de
Olceklenebilirligin belirsizligi artirdigi iddia edilebilir. Calisma Grubu, bu iddiay1
yok saymamistir. Calisma Grubu, temel diizenlemede hesap verebilirligin detayh
olarak yer almasinin metodolojik a¢idan uygun olmadigini belirtmis ve burada basta
kendi goriis ve caligmalart olmak iizere, bu alanda ulusal rehberlerin gerekliligine
isaret etmistir.’” Nihayetinde uygulanacak tedbirin etkinligi ve bunun 6l¢iimlenmesi
de her somut durumda farklilasacaktir.5®

Calisma Grubu’nun hesap verebilirlik ilkesine iliskin ele aldigi bir diger husus
ise bu ilke karsisinda veri koruma otoritelerinin durumudur. Hesap verebilirlik
ilkesi, veri koruma otoritelerinin elini giiclendirir mi, zayiflatir mi1? Calisma Grubu,
hesap verebilirlik ilkesinin veri koruma otoritelerin yetkisini daraltmayacagi ve
denetimlerini daha etkin hale getirecegi goriisiindedir.®” Nihayetinde veri sorumlusu
uyumu yerine getirmek ve delillerini dogrulanabilir sekilde ortaya koymakla ylikiimlii
oldugu icin veri koruma otoritelerinin denetimi de kolaylasacaktir. Bu sekilde, veri
koruma otoriteleri kaynaklarini daha segici ve stratejik olarak kullanabilecektir.

Calisma Grubu’na gore veri koruma otoritelerin fonksiyonu daha ex ante bir

% Madde 29 Calisma Grubu (n 55) 11.
% Madde 29 Calisma Grubu (n 55) 12.
°  Madde 29 Calisma Grubu (n 55) 12.
¢ Madde 29 Calisma Grubu (n 55) 14-15.
8 Madde 29 Calisma Grubu (n 55) 14-15.
% Madde 29 Calisma Grubu (n 55) 16.

1880



Kaya / Kisisel Verilerin Korunmasinda Yeni Paradigma: Hesap Verebilirlik ilkesi

fonksiyondan ziyade ex post niteliktedir. Hesap verebilirlik de iyi bir veri koruma
yonetisimi baglaminda belirli ¢iktilart hedefledigi i¢in, veri isleme bagladiktan sonra,
yani ex-post niteliktedir.”® Tabii ex-post asamada yaptirimlarin da etkin sekilde
kullanilmasi gerekmektedir. Soyle ki, kendi baglayici politikalarina uymayan bir veri
sorumlusu aslinda hesap verebilirlik ilkesini ihlal etmis olacaktir. Calisma Grubu,
hem bu durumlarda yaptirnm uygulanmasimni hem de veri koruma otoritelerinin
detayli talimatlar vermesini 6nerdigi sistemin basariya ulagmasinin kosullari olarak
gormektedir.”!

Peki, veri sorumlulart uyumlu olduklarmi ispat etmek i¢in hangi araglan
kullanacaklardir? Calisma Grubu, sertifikasyon uygulamalarini hesap verebilirlik i¢in
Oonemli ispat araglari olarak saymakta ve bu alanin 6zel olarak diizenlenmesi gerektigini
hatirlatmaktadir.”? Ayni ¢agri, baglayici topluluk kurallar1 bakimidan da yapilmustir.

Calisma Grubu, 6zetle, sunmus oldugu goriiste yer alan tiim tedbirlerin hem kamu
hem de 6zel sektdrdeki tiim veri sorumlulart tarafindan uygulanmasi gerektigini, bu
tedbirlerin Olgeklendirilmesi gerektigini ve tiim tedbirlerin veri igleme ile verinin
niteliginin olusturdugu riskle uyumlu olmasi gerektigini belirterek, hesap verebilirligi
tiim bu gereklilikleri yansitan yeni bir veri koruma ilkesi olarak 6nermistir.

B. Avrupa Birligi Genel Veri Koruma Tiiziigii

Madde 29 Calisma Grubu’nun hesap verebilirlik ilkesine iligkin onerisi, GVK
Tiiziigii 'nde karsiligin1 bulmustur. Hesap verebilirlik ilkesi, Avrupa Birligi’nde kisisel
verilerin korunmasi konusunun direktif (“directive”) ile diizenleme yonteminden
tiiziik (“regulation™) ile diizenleme yontemine gecilmis olmasiyla yatay diizeyde
dogrudan uygulanan yeni veri koruma hukuku diizeninin {izerine kuruldugu ilkedir.
Bu baglamda, hesap verebilirlik ilkesi bu degisikligin merkez iissiinde durmaktadir.

Hesap verebilirlik, GVK Tiizigli’'niin ana metninde sadece bir yerde, parantez
icinde ve resitallerde sadece bir yerde yer bulan bir ilkedir. Resitali de dahil sadece
iki kez anilan bu ilke, GVK Tiizigii’niin en 6nemli yeniligidir.”® Zira, kisisel verilerin
korunmasi alaninda hukuka aykirilikla miicadele veri sorumlusunun cephesine
taginmistir. Avrupa Birligi hukukunda kisisel verilerin korunmasi alanindaki bu temel
paradigma degisikligiyle, devlet tarafindan denetlenme unsuru arka plana gegerek,
sorumluluk veri sorumlusu ve/veya veri isleyene yiikklenmektedir.”

7 Madde 29 Calisma Grubu (n 55) 17.
I Madde 29 Calisma Grubu (n 55) 17.
2 Madde 29 Caligma Grubu (n 55) 17.

3 Christopher Docksey, ‘Article 24 - Responsibility of the controller’ in Christopher Kuner, Lee A Bygrave ve Christopher
Docksey (eds), The EU General Data Protection Regulation (GDPR): A Commentary (Oxford University Press 2020), 557.

™ Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 sayih Kisisel Verilerin Korunmast Kanunu (On iki
Levha 2018), 12.
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Hesap verebilirlik ilkesi, kisisel wverileri islenen ilgili Kkisilerin haklarinin
en iist diizeyde korunmasini temin eden bir ilkedir. Bu ilke sayesinde, kisisel
verilerin islenmesi siirecinde bir sorumluluk ekosistemi olusturulmaktadir. GVK
Tiiziigl’ niin 5. maddesinin ilk fikrasinda alt1 ilke (hukukilik, diiriistlik ve seffaflik
ilkesi, amagcla smirhlik ilkesi, veri minimizasyonu ilkesi, dogruluk ilkesi, saklama
stiresinin siirlandirilmast ilkesi, biitiinlik ve gizlilik ilkesi) sayilirken, maddenin
ikinci fikrasinda tim bu alti ilkeye c¢apraz-atif yapilarak hesap verebilirlik
ilkesine yer verilmistir.”> 5. maddenin ikinci fikrasini hatirlatmak gerekirse: “Veri
sorumlusu, 1. fikraya uygun davranmaktan sorumludur ve buna uygun davrandigini
gasterebilmelidir.”

GVK Tiziigli’'niin 24. maddesi veri sorumlusunun temel yiikiimliiliklerini
tanimlamaktadir. S6z konusu hiikme gore veri sorumlusu, isleme faaliyetinin
mabhiyeti, kapsami, baglami ve amaclarinin yan sira gergek kisilerin haklar1 ve
Ozgiirliikleri acisindan ¢esitli olasiliklar ve ciddiyetlere sahip riskleri dikkate
alarak isleme faaliyetinin GVK Tiiziigii uyarinca gergeklestirilmesini saglamak ve
bu sekilde gergeklestirildigini gosterebilmek igin uygun teknik ve idari tedbirler
uygulamakla yiikiimliidiir. Keza, veri sorumlusu bu tedbirleri gdzden gecirmek ve
gerektiginde, giincellemekle yiikiimlidiir. 24. maddenin ikinci fikrasinda, uygun
veri koruma politikalarinin uygulanmasina vurgu yapilirken, ii¢lincii fikrasinda
onayli davranis kurallar1 ve sertifikasyon mekanizmalarinin veri sorumlusunun
ylkimliliiklerine uygunlugun gosterilmesine iliskin ara¢ olarak kullanilmasina
izin verilmistir.

GVK Tiiziigii’nlin 24. maddesinin en temel ¢iktilari, risk temelli yaklagimla uyum
gerceklestirmek, uyumun ispati i¢in uygun teknik ve idari tedbirleri uygulamak ve
gerektigi hallerde bunlar1 glincellemektir. Diger bir deyisle, dinamik, yasayan bir
uyum yaklasimi benimsenmistir. Keza, GVK Tiiztigii’niin 30. maddesi uyarinca her
veri sorumlusunun kendi mesuliyeti altindaki igleme faaliyetlerinin kaydini tutmasi
zorunludur. Tipk1 GVK Tiiziigi’'niin 5. maddesinin ikinci fikrasi gibi 24. maddesinde
de “gdsterebilmek” (to be able to demonstrate) kelimesi kullamlmistir. flk durumda
ilkelere uyumun ispati, ikinci durumda ise islemenin GVK Tiizligli’ne nasil uyumlu
gerceklestirildiginin ispati konudur.

Avrupa Birligi hukukundaki en temel tartisma hesap verebilirlik ilkesinin miistakil
bir ilke olup olmadigidir. Diger bir ifadeyle, hesap verebilirlik sadece diger ilkelere
uyulmasini temin eden bir ilke midir, yoksa bagh bagina gozetilmesi gereken bir
ilke midir? Nihayetinde, miistakil bir ilke olup olmamasi aykirilik durumunda
uygulanacak yaptirimi da belirleyecektir. Soyle ki, eger miistakil bir ilke olarak kabul

» Tim ilkeler ve gereklilikleri hakkinda ozet bir tablo igin bkz EDPS, ‘Guidelines on the protection of personal data in
IT governance and IT management of EU institutions’ https://edps.europa.eu/sites/edp/files/publication/it_governance
management_en.pdf [Erisim Tarihi: 01.09.2020]
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edilirse, diger ilkelere riayet edilse bile salt bu ilkenin gereginin yerine getirilmemesi
bir hukuka aykirilik hali olusturacaktir. Eger miistakil bir ilke olarak kabul edilmezse,
ancak bagka bir ilkenin ihlali durumunda esas 6l¢ti norm degil, destek 6l¢ii norm gibi
bir muameleye tabi tutulacaktir.

Bir goriise gore, AB hukukunda hesap verebilirlik, miistakil sekilde yaptirima
baglanan bir ilke degildir.”® Bu ilke, diger ilkelere uyumu temin eden bir ilkedir
ve iki temel unsuru vardir: uyumu temin etmek i¢in alinan i¢ tedbirleri ve haricen
bu uyumun nasil gergeklestirildigini gosterebilmek. Baska bir goriise gore ise,
hesap verebilirlik, diger ilkelerden miistakil olarak yaptirima neden olabilecek bir
ilkedir.”’

GVK Tiizligli, nispeten yeni bir diizenleme olsa da Avrupa Birligi Adalet Divani
(“ABAD”) oniinde ihtilaflara konu olmaya baslamistir. GVK Tiiziigi ile getirilen
hesap verebilirlik ilkesinin de niteligi tartigilmaya baslanmisti. ABAD Hukuk
Sozciisti Szpunar, C-61/19 referansli davada rizanin alinmasina iliskin sunmus oldugu
goriiste GVK Tiiziigii’nlin 7. maddesinin birinci fikrasinda yer alan rizaya iligskin
veri sorumlusunun yiikiimliiligiinii hesap verebilirlik ilkesinin bir uzantis1 olarak
nitelendirmistir. S6z konusu hiikme gore isleme faaliyetinin rizaya dayandigi hallerde,
veri sorumlusu veri siijesinin kigisel verilerinin iglenmesine riza gostermis oldugunu
ispatlamakla yilikiimliidiir. Hukuk Sozcilisii Szpunar’a gore hesap verebilirligi
diizenleyen GVK Tiiziigii’niin 5. maddesinin ikinci fikrasi veri sorumlusunun sadece
ilgili kisinin kendisine riza verdigini degil rizaya iliskin tiim kosullarin da geregince
yerine getirildigini ispat etmesini gerektirmektedir.”

Esasinda AB veri koruma hukuku, bir biitiindiir. Farkli diizenlemeler ve araglar,
birbirini tamamlamaktadir.” Hesap verebilirlik ilkesi, bu biitiinii birbirine baglayan
ve anlamli kilan 6zel bir ilkedir. Oyle ki, hesap verebilirlik diger ilkelerle siki1 ve
karsilikl1 bir iliski icerisindedir. Ornegin, seffaflik ilkesi, hesap verebilirlik ilkesini
destekler. Hesap verebilirlik ise seffafligin seviyesini ve igerigini belirler. Hesap
verebilirlik ilkesinin uygulamadaki karsiligi, veri sorumlularinin yiikiimliiliklerine
uyumu saglamak i¢in veriyi nasil ele aldiklarina dair daha seffaf ve proaktif olmalar
gerektigi seklinde yorumlanmaktadir.®® Bu baglamda hesap verebilirlik ilkesinin en
somut ¢iktis1 sistematik islem kaydi tutmaktir. GVK Tiizligl ile kurulan sistemin

Gehan Gunasekara, ‘ Paddling in unison or just paddling? International trends in reforming information privacy law’ (2013)
22 International Journal of Law and Information Technology 141, 22.

7 Docksey (n 73) 566-567.

ABAD, Opinion of Advocate General Szpunar: Case C-61/19 Orange Romania SA v Autoritatea Nationald de Supraveghere
a Prelucrarii Datelor cu Caracter Personal (ANSPDCP), 4 Mart 2020, para. 49.

Ornegin, AB kurumlarinin tiim veri isleme siireglerinde hesap verebilirlik yaklagimini saglamasi igin Avrupa Veri Koruma
Stipervizorii miistakil rehberler yaymlamisti. Bkz EDPS, ‘Accountability on the ground: Guidance on documenting
processing operations for EU institutions, bodies and agencies’, https://edps.europa.eu/data-protection/our-work/
publications/guidelines/accountability-ground-provisional-guidance _en [Erisim Tarihi: 01.09.2020]

8 Privacy International, ‘4 Guide for Policy Engagement on Data Protection - The Keys to Data Protection’ (2018) https://
privacyinternational.org/sites/default/files/2018-09/Data%20Protection%20COMPLETE .pdf [Erisim Tarihi: 01.09.2020], 46.
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kayit tutma ylikiimliligiinii ve bu kayitlarda ne gibi spesifik bilgilerin bulunmasi
gerektigini daha da somutlastirdig: belirtilmektedir.®!

Nihayetinde veri islemenin hukuki sebebin ve amacm siirlar1 ¢ergevesinde
kalip kalmadigimi temin etmek i¢in siirekli bir denetim ve dogrulama yapilmasi
kaginilmazdir. Oyle ki hem yazilim hem donanim seviyesinde giivenligin saglanmasi,
algoritmik uyumu temin etmek ve hesap verebilirligi saglamak amaciyla kaynak
kodlarinin gozden gegirilmesi, tasarimda mahremiyet yaklagiminin benimsenmesi
hesap verebilirligin siirdiiriilebilir kilinmasinin en temel araclaridir.®> Hesap
verebilirlik, giivenlik ihlali bildirimi yapip yapmamanin da kararinin verilmesi igin
en temel yol gosterici ilkedir.®

Hesap verebilirlik, miistakil sekilde yaptirima konu olan bir ilke olarak kabul
edilmelidir. Bunun gerekgesi ise, hesap verebilirlik yaklagiminin bir ihlalin ¢ikmasim
Onlemesi veya zararmn etkisini minimize etmesidir. Bu sekilde kisisel verilerin veri
sorumlusunun tiim ig slireglerinde en iist diizeyde korunmasi miimkiin olacaktir. Hesap
verebilirlik miistakil bir ilke olarak kabul edilmezse, sorumluluk olmayan bir hesap
verebilirlik durumu ortaya ¢ikacaktir ki bu durumda ilkenin normatif hi¢bir degeri
kalmayacaktir. Ayrica, kisisel verilerin islenmesi ve korunmasinda risk temelli yaklagim
artik bir zorunluluk haline geldigi i¢in, bu yaklasimi veri sorumlusu nezdinde egemen
kilacak temel ilke olan hesap verebilirligin somut bir karsiligiin olmasi gerekir.

II1. Temel Hesap Verebilirlik Araclar

Hesap verebilirlik ilkesinin bir sonucu olarak, kigisel verilerin korunmasi alaninda
ispatlanabilir bir uyum siirecinin gerceklesmesi gerekmektedir. Hesap verebilirlik,
O0zdenetim mekanizmalarint artirdigi i¢in burada uyumun veri sorumlusunun
tanmimli bir i¢ siireci olarak var olmasi gerekmektedir. Kisisel verilerin korunmasi
alanindaki diizenlemelerin sayis1 ve kapsami giin gegtikce artmakta ve karmagik hale
gelmektedir. Hacimcee bilyliyen bu mevzuat biitiinii kargisinda veri sorumlularinin ve
veri isleyenlerin pratik araglara ihtiyaci vardir.

Madde 29 Caligma Grubu’nun da isaret ettigi lizere, hesap verebilirlik ilkesi ve
beraberinde hayata gecirilecek uyum ispat araglari veri koruma otoritelerinin de
denetim islerini kolaylastiran niteliktedir. Bu tiir araclar, siiregleri daha standardize
hale getirdikleri i¢in veri sorumlular1 ve otoriteler arasindaki bilgi asimetrisinden
kaynaklanan sorunlari da azaltmaktadir. Bu durum ¢ok yerinde bir sekilde “daha az
denetim ve daha cok sorumluluk” olarak 6zetlenmektedir.®*

81 Paul B Lambert, Understanding the New European Data Protection Rules (CRC Press - Taylor & Francis 2018), 162-163.

8 Ronald, Leenes/Rosamunde, Van Brakel/Serge, Gutwirth/Paul De Hert (eds), Data Protection and Privacy: (In)visibilities
and Infrastructures (Springer 2017).

$  Lambert (n 81) 306.
Cekin (n 74) 113.
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AB veri koruma hukukunda hesap verebilirlik ilkesinin yerine getirilmesi
sirasinda kullanilabilecek dogrudan ve dolayli muhtelif hesap verebilirlik araglar
bulunmaktadir. Veri koruma gorevlisi atamak, veri koruma etki analizi ger¢eklestirmek,
davranis kurallar1 ve sertifikasyon kullanmak, dogrudan hesap verebilirlik araglar
olarak sayilabilir. Bunlar diginda tasarimda mahremiyetin saglanmasi da bir hesap
verebilirlik geregidir, kisisel verileri giivenli iilkeler icerisinde islemek, baglayict
topluluk kurallarina sahip olmak®, ilgili kisilerin haklarmi etkin kullanmasini
saglamak veya veri tagmabilirligini pratik sekilde gerceklestirmek de ayni sekilde
uygun araclardir. Bu ¢aligmanin amaci da dikkate alindiginda, bu béliimde dogrudan
hesap verebilirlik araglar1 genel hatlariyla ele alinacaktir.

A. Veri Koruma Etki Analizi

Veri koruma etki analizi, GVK Tiiziigli’niin yeniliklerindendir. GVK Tiizigl niin
‘veri koruma etki analizi’ baglikli 35. maddesi uyarinca veri sorumlusu, 6zellikle yeni
teknolojiler kullanildiginda ve isleme faaliyetinin mahiyeti, kapsami, baglami ve
amaglar dikkate alindiginda bir isleme tiiriiniin gercek kisilerin haklar1 ve 6zgiirliikleri
acisindan yiiksek bir riske sebebiyet vermesinin muhtemel oldugu hallerde, isleme
faaliyetinden Once, Ongoriilen isleme faaliyetlerinin kisisel verilerin korunmasina
olan etkisine iligkin bir degerlendirme yapmakla yiikiimlii tutulmustur.®® Tek bir
degerlendirmede benzeri yiiksek riskler tasiyan bir dizi benzer isleme faaliyetinin ele
alinmast miimkiindiir.

Veri koruma etki analizi, veri sorumlusunun énemli hukuki neticeleri olan bir i¢
operasyonudur. Veri etki analizi veya farkli ifadeyle “mahremiyet etki analizi”, kisisel
veri iglemeyi igeren bir projenin, politikanin, programin, hizmetin, iiriiniin veya baska
bir girisimin mahremiyet iizerindeki etkilerinin degerlendirildigi ve diger paydaslarla
da danisarak, olumsuz etkileri 6nlemek veya asgariye indirmek i¢in gerekli telafi
edici eylemlerin alindigi bir siirectir.®” Veri koruma etki analizi, bu baglamda bir erken
uyart mekanizmasina benzetilmektedir.®® Bir nevi, testi kirtlmadan testinin kirilma
simiilasyonunu hazirlamay1, ortaya ¢ikacak durumu gézetmeyi gerektirmektedir.

Veri koruma etki analizi, dinamik bir siirectir ve her bir veri isleme siirecinde
bu analizin gerekli olup olmadig1 (pozitif veya negatif kapsamin) sorgulanmasi

8 Madde 29 Calisma Grubu (n 55) 7.

GVK Tiiziigii’niin 35. maddesi uyarinca veri sorumlusu, atanmigsa veri koruma gorevlisine de bagvurarak, (1) gergek
kisilerle ilgili kisisel 6zellikler hususunda profil ¢ikarma da dahil olmak iizere otomatik islemeye dayal1 olan ve gergek
kisi ile ilgili hukuki sonuglar doguran veya gergek kisiyi kayda deger sekilde etkileyen kararlarin dayandig: sistematik ve
kapsamli bir degerlendirme yapildigy; veya (2) 6zel nitelikli kisisel verilerin veya mahkumiyet kararlari ve ceza gerektiren
suglara iliskin kisisel verilerin biiyiik ¢apl olarak islendigi; veya (3) kamunun erisebilecegi bir alanin biiyiik capli
olarak sistematik bir sekilde izlendigi durumlarda veri koruma etki analizi gergeklestirmesi beklenmektedir. Keza, hangi
durumlarda bu tiir bir analiz yapilacagina (pozitif) ve hangi durumlarda yapilmayacagina dair (negatif) dair bir belirleme
yapmaya iliskin listelerin belirlenmesi de pekala miimkiindiir.

8 David Wright ve Paul De Hert (eds), Privacy Impact Assessment (Springer 2012), 5.
8 Cekin (n 74) 116.
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zorunludur. Bu siireg, isleme prosediiriiniin sistematik sekilde tanimi ve islenme
amagclarinin  belirtilmesi, isleme prosediiriiniin sistematik sekilde tanimi ve
islenme amaclarinin belirtilmesi, ilgili kisilerin hak ve hiirriyetleri acisindan risk
degerlendirmesi, soz konusu risklere karsi alinan onlemleri igermelidir. Eger ki,
bir sorun tespit edilirse, isleme siireci baslatilmadan 6nce bunun diizeltilmesi ve
bu sekilde verisi islemeye konu ilgili kisilerin korunmasi miimkiin olmaktadir. Veri
sorumlusu, olumlu veya olumsuz neden bu karara varildigini, bu karar alindiktan
sonra nasil bir siirec isletildigini tiim detaylariyla raporlamak ve bu siirecin eksiksiz
isletildigini ispat etmekle ylkiimliidiir. Bu yonleriyle, veri koruma etki analizi en
temel hesap verebilirlik aracidir.

B. Veri Koruma Gorevlisi
GVK Tiiziigli’'niin bir diger yeniligi ise veri koruma gorevlisidir. Kisisel verilerin
korunmasi mevzuatina uyum teknik, hukuki ve de yonetimsel hususlarin ayni anda
gozetilmesini ve karar alma siireglerine dahil edilmesini gerektirmektedir. Bu siireg,
oldukga &zellikli bir hal almistir. Oyle ki, bu alandaki ulusal ve uluslararast mevzuat
hizla gelismekte, veri koruma otoritelerinin kararlar1 ve mahkeme igtihatlariyla alan
dinamik sekilde kapsam ve sekil degistirmektedir. Bu tablo karsisinda veri sorumlusu
blinyesinde, hesap verebilirligin de bir uzantisi olarak bu stireci koordine edecek bir

aktoriin varliginin ihtiyaci kaginilmaz hale gelmektedir.®®

GVK Tiiziigli, veri koruma gorevlisi olarak tanimladig: bir aktoriin, atanmasi,
konumu ve gorevlerini etraflica diizenlemistir. GVK Tiizligli dncesinde de veri
sorumlulari bilinyesinde benzer bir aktdr veya yapilar gozlemlenmekteydi. GVK
Tiiziigl, bu aktoriin hukuki g¢ercevesini belirlemek suretiyle kurumsallagmasini
saglamistir.

GVK Tiiziigi’niin 37. maddesi uyarinca (hangi tir kisisel veri islediginden
bagimsiz olarak) tim kamu kurum ve kuruluslarinda veri koruma gorevlisi atamak
zorunludur. Bunun disinda veri sorumlusu ve veri isleyenin esas faaliyeti sekil
kapsam ve amag agisindan kisilerin kapsamli ve siirekli sekilde gdzetlenmesi ise
veya veri sorumlusu ve veri isleyenin esas faaliyeti kapsamli sekilde 6zel nitelikteki
verilerin iglenmesi ise veri koruma gorevlisi atanmasi zorunludur.

Veri koruma gorevlisi, kisisel verilerin islenmesi siirecindeki tiim paydaglarin (veri
koruma otoriteleri, veri siijeleri (ilgili kisiler), veri sorumlulari, veri isleyenler gibi)
arasinda iletisimi ve koordinasyonu saglayan bir aracit konumundadir. * Muhataplik
sorununu Onemli Ol¢iide ortadan kaldiran bir fonksiyonu vardir. Veri koruma

% Bu konuda bkz Madde 29 Calisma Grubu, ‘Guidelines on Data Protection Officers (‘DPOs’)’ (13 Aralik 2016) http:/
ec.europa.eu/newsroom/document.cfm?doc_id=44100 [Erisim Tarihi: 01.09.2020], 4.

% Madde 29 Calisma Grubu (n 89) 4.
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gorevlisi dogrudan veri sorumlusu veya isleyenin en {ist yonetimine rapor verme
yetkisini haizdir. Veri koruma gorevlisi atanmasi sadece veri sorumlusunun degil,
veri isleyenin de yukimlaligtdir.”!

GVK Tiizigli’niin 38. maddesi, veri koruma gorevlisinin konumunu da tam olarak
ortaya koymaktadir. Veri sorumlusu ve veri isleyen, veri koruma gorevlisinin kisisel
verilerin korunmasina iligkin tiim konulara uygun bir sekilde ve zamaninda miidahil
olmasini saglamakla; kisisel veriler ile isleme faaliyetlerine erisilmesi ve uzmanlik
bilgisinin ayni seviyede tutulmasi i¢in gereken kaynaklari saglamakla yiikiimliidiir.

Veri koruma gorevlisi, GVK Tiiziigii ile 6zel olarak tanimlanmis bir aktdr oldugu
igin veri sorumlusu ve veri isleyen, veri koruma gorevlisine bu gorevlerinin yerine
getirilmesi ile ilgili olarak talimat veremez, gorevlerinin yerine getirilmesi nedeniyle
veri sorumlusu ya da veri isleyen tarafindan isten ¢ikarilamaz veya cezalandirilamaz.
Diger bir ifadeyle yeri koruma gorevlisi, bir nevi veri koruma otoritesinin veri
sorumlusu biinyesindeki i¢ ajanidir.*?

Veri koruma gorevlisi, veri sorumlusu ve veri isleyen biinyesinde diizenli
isleme kayitlarinin tutulmasi, tiim is siire¢lerinde ve karar alma siireglerinde yasal
ylktmliliiklerin gozetilmesini temin ettigi i¢in temel bir hesap verebilirlik araci
niteligindedir.”® Keza, hesap verebilirligin en 6nemli gerekliligi olan veri koruma
stireclerinin siirdiiriilebilirligini de temin etmektedir.

C. Davranis Kurallar ve Sertifikasyon

Davranmig kurallar1 ve sertifikasyon mekanizmalari, gonilliilik esasina gore
kullanilan enstriitmanlardir. Davranis kurallari, bir isletmenin veri isleme siireglerinin
biiylik bir ¢ogunlugunu esas alan ve belirli sektorlerde gerceklestirilen veri isleme
faaliyetlerinin hukuka uygun sekilde gergeklestirilmesini amaglayan kurallar iken,
sertifikalar daha ¢ok, belirli veri isleme siireclerinin hukuka uygunlugunu belgelemek
amaciyla kullanilan araglardir.”* Cok yalin bir tanimlamayla davranis kurallar belirli
bir sektdr veya teknolojiye iliskin GVK Tiiztigii kapsamindaki yiikiimliiliikleri
adreslerken, sertifikasyonlar GVK Tiiziigli kapsamindaki onayli faaliyetler icin
uyumu ispatlamak i¢in kullanilmaktadir.”> Siiregleri ve islemeleri belgeleme
fonksiyonu sebebiyle davranis kurallar1 ve sertifikasyon, hesap verebilirligin en
temel ara¢larindandir.

o1 Madde 29 Calisma Grubu (n 89) 9.
2 Veri koruma gorevlisi, nitelikleri ve sorumluluklari sebebiyle siklikla is giivenligi uzmanina benzetilmektedir.

% Bkz Madde 29 Calisma Grubu (n 89) 4; Aym goriis i¢in bkz Paul B Lambert, The Data Protection Officer - Profession,
Rules, and Role (CRC Press - Taylor & Francis 2017), 94-95.

% Cekin (n 74) 233.

% Paul Voigt/Axel Von dem Bussche, The EU General Data Protection Regulation (GDPR) A Practical Guide (Springer
2017), 5.
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Davranig kurallar1 ve sertifikasyon, klasik devlet regiilasyonunun aksine,
diizenleme kismini diger paydaslara biraktigi i¢in regiile edilmis 6z-diizenleme
kategorisinde “regulated self-regulation” (co-regulation, enforced self-regulation,
enforced voluntary regulation, audited regulation vb.) enstriimanlardir.”® Keza, bu
enstriimanlarin olusturdugu sistem beraber diizenleme “isbirlik¢i yonetigim” olarak
da anilmaktadir.”

GVK Tiiziigli’niin 40. maddesinde diizenlenen davranis kurallari, meslek kuruluslar
gibi ilgili paydaglarin kendi tiyeleri i¢in hazirladiklari ve tiim iiyelerinin ayni sekilde
tabi oldugu kurallar biitiiniidiir. Tlgili paydas tarafindan hazirlanan davranis kurali,
yetkisine tabi olunan veri koruma otoritesinin onayina sunulmak zorundadir.

Davranis kurallari, veri koruma otoritelerinin yetkisini tamamen ortadan
kaldirmamaktadir. Keza, bu kurallarin varligi diger hukuki ytlikiimliiliklere halel
getirmemektedir. Bu mekanizmanin en 6nemli pratik ¢iktisi, davranis kurallari
icerisinde hareket edildigi ispat edilirse, o isleme i¢in hukuka uygunluk karinesinden
faydalanilmasidir.

Sertifikalar ise GVK Tiziigli'niin 42 ve 43. maddelerinde diizenlenmistir.
Sertifikalar salt GVK Tiizigii’'ne 6zel bir ara¢ degildir; Avrupa Birligi hukukunda
farkli konularda diizenlenen ve uygulanagelen bir enstriimandir. Diizenleme olarak,
dogrudan veri koruma otoritesi sertifikasyon siirecini diizenleyip yoOnetebilecegi
gibi, bu alanda bagka otoriteleri de akredite edip, siireci sadece denetlemekle
yetinebilir. Hangi yontem tercih edilirse edilsin sertifikasyonun hesap verebilirligi
gostermek, islemenin giivenligini ispatlamak ve tercih edilecek veri isleyeni tercihi
kolaylastirmak gibi bir rolii oldugu belirtilmektedir.*®

Sertifikasyon olarak kullanilacak 6zel miihiirler (seals) veya damgalar (marks)
kullanildig1 durumlarda, kapsamli bir belgeleme ve standardize hale gelmis islem
kayitlar1 tutulmasi zorunlu oldugu igin, sertifikasyonlarin en ¢ok hesap verebilirlik
ilkesine hizmet ettigi sOylenebilir. Uyum ispat araglari, denetim araglarinin
isletilmesini de standardize hale getirdigi i¢in veri koruma otoritelerinin denetimini
kolaylastirmaktadir.

IV. Tiirk Veri Koruma Hukukunda Hesap Verebilirlik ilkesi

Tirk Hukukunda kisisel verilerin korunmasi alanindaki temel diizenleme 6698
say1lt Kigisel Verilerin Korunmasi Kanunu’dur.”” Kanun’un 4. maddesinde bes temel

% Cekin (n 74) 232.

Serge Gutwirth, Ronald Leenes ve Paul De Hert (eds), Data Protection on the Move - Current Developments in ICT and
Privacy/Data Protection (Springer 2016), 145.

% Rowena Rodrigues ve Vagelis Papakonstantinou (eds), Privacy and Data Protection Seals (T.M.C. Asser Press 2018), 26-
27.

% RG 07.04.2016/29677.

1888



Kaya / Kisisel Verilerin Korunmasinda Yeni Paradigma: Hesap Verebilirlik ilkesi

genel veri koruma ilkesi yer almaktadir: (1) Hukuka ve diiriistliik kurallarina uygun
olma (2) dogru ve gerektiginde giincel olma (3) belirli, acik ve mesru amagclar icin
islenme; (4) islendikleri amagla baglantili, sinirli ve 6l¢iilii olma (5) ilgili mevzuatta
ongoriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme.

Hesap verebilirlik, Kisisel Verilerin Korunmasi Kanunu’nda agikc¢a zikredilen bir
ilke degildir. Esasinda, Kanun her ne kadar GVK Tiiziigii ile ayn1 donemde kabul
edilmis olsa da esas olarak 95/46 sayili AB Direktifi esas alinarak hazirlanmistir.
Dolayisiyla, hesap verebilirlik ve seffaflik ilkeleri kanunda yer bulmamistir. Ote
yandan 2019-2023 wyillarin1 kapsayan 11. Kalkinma Planinda Kisisel Verilerin
Korunmasi Kanunu’nun GVK Tiiziigli dikkate alinarak gilincellenmesi politik hedefi
vardir. Dolayisiyla, uzun vadede bu reform calismalari neticesinde hesap verebilirlik
ilkesinin de Tiirk hukukunda yer almasi1 beklenmektedir.

KVK Kanun’unda temel hesap verebilirlik araglar1 olan veri koruma etki analizi
ve veri koruma gorevlisi yiikiimliliikleri de diizenlenmemistir. Keza, davranis
kurallari, sertifikasyon ve baglayici topluluk kurallarina da dogrudan bir atif yoktur.
Lakin, KVK Kanunu’na uyuma iliskin KVK Kurumu’nun genel diizenleyici yetkileri
kapsaminda bu konuda bir diizenlemeye gidilmesi pekald miimkiindiir. Nitekim 10
Nisan 2020 tarihinde bu araglardan baglayici sirket kurallarna iligkin atipik bir
diizenleme yapilmistir.'*

A. Kisisel Verileri Koruma Kurumu’nun Yaklasim

Kisisel Verileri Koruma Kurumu, hesap verebilirlik ilkesine 6zel bir 6nem
atfetmektedir. Oyle ki, Kurum’un Misyon ve Vizyon baglaminda temel ilke ve
degerleri arasinda seffaflik ve hesap verilebilirlik ilkesini 6zel olarak sayilmaktadir.'®!
Bu deger, Kurum’un faaliyetlerini mevzuata uygun sekilde yiiriiterek kararlarimi
kurallar ve diizenlemeler dogrultusunda acik ve anlasilir bir sekilde alacagi, ilgili
taraflarla paylagacagi ve gerektiginde yaptigi islemler hakkinda ilgililere agiklama

122 Burada hesap verebilirlik kavrami genel

yapacagi seklinde aciklanmustir.
anlamiyla kullamlmigtir ve veri isleme siireglerinden ziyade Kurum’un genel olarak
hesap verebilir oldugu ifade edilmistir. 5018 sayili Kamu Mali Y&netimi ve Kontrol

Kanunu’ndaki hesap verebilirlik ilkesini yansitmaktadir.

Ote yandan, bir veri sorumlusunun kanuni yiikiimliiliigiinii yerine getirmek
icin isledigi kisisel verileri mesru menfaat ger¢evesinde kullanma talebiyle KVK

10 KVK Kurumu, ‘Baglayici Sirket Kurallari Hakkinda Duyurw’, https://www.kvkk.gov.tr/Icerik/6728/YURT-DISINA-
KISISEL-VERI-AKTARIMINDA-BAGLAYICI-SIRKET-KURALLARI-HAKKINDA-DUYURU [Erisim  Tarihi:
01.09.2020]

101 K VK Kurumu, ‘Misyon - Vizyon® https://www.kvkk.gov.tr/Icerik/2074/Misyon---Vizyon [Erisim Tarihi: 01.09.2020]

12 KVK Kurumu, 2018 Y1li Faaliyet Raporu” https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/cef9699a-579d-4fbd-
ab45-cade6f2bba3b.pdf [Erigim Tarihi: 01.09.2020], 18.

1889



istanbul Hukuk Mecmuasi 78/4

Kurulu'na yapmis oldugu bagvuruya verilen yanitta, mesru menfaat belirlenirken
s6z konusu yararin ¢ok sayida kisiyi etkilemesi, yalnizca kar elde edilmesi ya da
ekonomik yararin saglanmasi amacina yonelik olmamasi, is siireclerini ya da bir
isleyisi kolaylastirmasi) gibi seffaf ve hesap verilebilir nitelikleri haiz kriterlerin
esas alinmasi gerektigi belirtilerek, agik¢a hesap verebilirlige atif yapilmistir.'®® Bu
karardaki hesap verebilirlik, genel degil 6zel anlaminda kullanilmistir. Bu acidan
6nemli niteliktedir.

KVK Kurumu’nun hesap verebilirlige agik¢a degindigi bir diger baglam ise
baglayici sirket kurallaridir (“BSK”). KVK Kurumu, BSK i¢in yapilan bagvurularda
“Hesap Verebilirlik ve Diger Esaslar/Araclar” baslig: altinda grup iiyelerinin, BSK
icin nasil uyum saglayacagi ve bundan nasil sorumlu tutulacagini ve grup tyeleri
tarafindan, her bir veri sorumlusu adina BSK kapsaminda gergeklestirilecek isleme
faaliyetlerinin kaydinin nasil tutulacaginin agiklamasini talep etmektedir.'™ Ayrica,
BSK bakimindan hesap verebilirligin saglanmasi amaci ile s6z konusu kisisel veri
isleme envanterinin hazirlanmasi gerekmektedir.

KVK Kurumu, hesap verebilirlik ve araglarini da agiklamaktadir.'® Kurum,
BSK i¢in bagvuracak her bir veri sorumlusunun, BSK’ye uyumu goéstermekle
ylikiimlii ve sorumlu oldugunu belirttikten sonra, uyumun saglanabilmesi i¢in BSK
iiyelerinin, tim kategorilerdeki veri isleme faaliyetlerinin elektronik yontemler de
dahil olmak tizere yazili sekilde kaydini tutmasi ve talep halinde KVK Kurum’una
sunmas1 gerektigini hatirlatmaktadir. Kurum ayrica, uyumlulugun artirilmasi
ve gerektiginde, gergek kisilerin hak ve ozgirliikkleri bakimindan yiiksek risk
olusturmast muhtemel olan veri isleme faaliyetleri i¢in risk analizi yapilmasi
gerektiginin altini ¢izmektedir.

Kurum, yapilan risk analizine gore, veri sorumlusu tarafindan riski hafifletmek
icin gerekli tedbirlerin alinmamis olmasi ve veri islemenin yiiksek risk doguracaginin
ortaya c¢ikmasi durumunda, veri igleme faaliyetinden once KVK Kurumu’na
danigilmas1 gerektigini belirtmis, ayrica veri koruma ilkelerini uygulamak ve
uygulamada BSK’ler tarafindan belirlenen gereksinimlere uyumu kolaylastirmak
i¢cin uygun teknik ve idari tedbirlerin alinmasi gerektigini vurgulamistir.

BSKileilgili KVK Kurumu diizenlemesinde KVK Kurumu’nun hesap verebilirligi
GVKT baglamindaki anlamiyla yorumladigi goriilmektedir. Tim veri isleme
faaliyetlerinin diizglin tanimlanmasii saglamak i¢in tiim prosediirlerin haritasini

195 KVK Kurulu, Karar Tarihi: 25.03.2019, Karar No: 2019/78, https://www.kvkk.gov.tr/Icerik/5434/2019-78 [Erisim Tarihi:
01.09.2020]

KVK Kurumu, ‘Baglayict Sirket Kurallari, Veri Sorumlulart Igin Baglayici Sirket Kurallart Basvuru Formu’ https://’www.
kvkk.gov.tr/SharedFolderServer/CMSFiles/Oaa5e8ce-8e4e-403c-a444-7212f58 1ad23.docx [Erigsim Tarihi: 01.09.2020]

105 KVK Kurumu, ‘Baglayict Sirket Kurallari, Veri Sorumlulart Icin Baglayict Sirket Kurallarinda Bulunmast Gereken Temel
Hususlara Iliskin Yardimer Dokiiman’, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/62fb06e5-d623-404d-
b3al-c492891a3bbb.docx [Erisim Tarihi: 01.09.2020]
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¢ikarma ve tiim veri isleme faaliyetlerinin bir envanterini tutma, detayli islem kaydi
tutulmasi, gereken durumlarda veri etki analizinin gergeklestirilmesi ve Kurum’a 6n
istisare i¢in basvurulmasi ve riskin gerektirdigi uygun tedbirlerin alinmasi da AB
hukukuyla paralel sekilde temel hesap verebilirlik araglar1 olarak anilmistir.

B. Hesap Verebilirlik A¢isindan VERBIS

KVK Kurumu’nun hesap verebilirlige 6zel olarak degindigi bir diger baglam
ise veri sorumlular sicili, VERBIS tir. VERBIS neden kamuya agik tutulmaktadir
sorusunun yanitt olarak Kurum, hesap verebilirligi gerekce gostermistir. Kisisel
verisi islenen gercek kisilerce verileri iizerinde kontroliin saglanabilmesi, kisisel
verilerini isledigi gercek kisilere her zaman hesap verebilir olmast ve seffaflik
ilkeleri geregi VERBIS e girilen bilgilerin goriintiilenebilmesi ve varsa ihlalin tespiti
i¢in Kisisel Verilerin Korunmasi Kanunu’nun, kamuya agiklik ilkesini benimsedigi
belirtilmistir.!® Bu konudaki benzer kararlarda da Veri sorumlularina, Kisisel
Verilerin Korunmasi Kanunuyla VERBIS e kayit ve bildirim yiikiimliiliigii getirilmis
olmasiin amaci; kisisel verilerin korunmasi alaninda toplumun tiim kesimlerinde
kiiltiir ve farkindalik olugsmasi ve veri sorumlularinin kisisel verisini igledigi kisilere
hesap verebilmesi olarak izah edilmistir.

VERBIS, statik bir sicil degildir. Veri Sorumlulari Sicili Hakkinda Y 6netmeligin 13.
maddesi uyarinca veri sorumlular, VERBIS te kayith bilgilerde bir degisiklik olmas1
halinde meydana gelen degisiklikleri, degisikligin meydana geldigi tarihten itibaren
yedi giin igerisinde VERBIS iizerinden KVK Kurumu’na bildirmekle yiikiimliidiir.
Bu yiikiimliiliigiin tanimlanmasi suretiyle, VERBIS in veri sorumlusunun veri isleme
faaliyetinin en son halini yansitmas1 amaglanmaktadir.

Peki, VERBIS gercekten de hesap verebilirligi saglamaya uygun bir arag midir?
Veri sorumlulari, VERBIS e kisisel verilerin hangi amacla islenecegi, veri konusu
kisi grubu ve gruplari, kisisel verilerin aktarilabilecegi alict veya alict gruplari,
yabanci lilkelere aktarimi 6ngoriilen kisisel veriler, alinan teknik ve idari tedbirler ile
kisisel verilerin mevzuatta dngoriilen veya islendikleri amag i¢in gerekli olan azami
muhafaza edilme siiresini kaydetmek zorundadir.

Sicil, detayli bir envanter olarak degil, temel kategorik bir envanter olarak
kurgulanmustir. Ornegin, isleme amaglar her bir veri igin spesifik degil, veri gruplari
i¢in genel (¢cogu zaman da birbirine benzer) niteliktedir. Bu haliyle VERBIS, hesap
verebilirligin saglanmasi icin bir baslangic noktas: olustursa da tam manasiyla
fonksiyonel bir hesap verebilirlik arac1 degildir. Asil hesap verebilirligi saglayan arag,
dogru, giincel ve kapsamli tutuldugu durumlarda ana kisisel veri isleme envanteridir.

1% KVK Kurumu, ‘Sorularla Verbis® https://verbis.kvkk.gov.tr/UploadedFilessSORULARLA_VERB%C4%BO0S.pdf [Erisim
Tarihi: 01.09.2020], 15.
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Hesap verebilirlik anlayis1 gercek manada uygulandig1 durumda zaten VERBIS gibi
bir sicilin varligina da ihtiya¢ kalmayacaktir.

C. Politikalar ve Hesap Verebilirlik

Onceki boliimlerde izah edildigi {izere, en énemli hesap verebilirlik bileseni veri
sorumlusunun veri isleme siireclerini bagladigi politikalardir. KVK Kanunu ve ikincil
diizenlemeleri uyarinca veri sorumlularinin hazirlamasi zorunlu olan iki temel politika
vardir: (1) kisisel veri saklama ve imha politikas1 (2) 6zel nitelikli kisisel verilere
iligkin politika. Bunlarda ilki Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Y6netmeligin 5. maddesi uyarinca veri sorumlular siciline
kayit olmakla ylikiimlii olan veri sorumlularima getirilirken, ikincisi 31 Ocak 2018
Tarihli ve 2018/10 Sayil1 KVK Kurulu karari ile 6zel nitelikli kigisel veri isleyen tiim
veri sorumlularina getirilmistir. Veri sorumlularinin belirli politikalar1 hazirlamasi,
uygulamasi ve de seffaf olarak yaymlamasi hesap verebilirligin saglanmasi agisindan
onemli bir gelismedir.

C. Veri Sorumlusunun Yiikiimliiliikleri Baglaminda Hesap Verebilirlik

Hesap verebilirligin unsurlarinin arastirilabilecegi bir diger nokta ise veri
sorumlusunun yiikiimliilikleridir. KVK Kanunu'nun 12. maddesi uyarinca veri
sorumlusu, kisisel verilerin hukuka aykir1 olarak islenmesini 6nlemek, kisisel verilere
hukuka aykirt olarak erigilmesini 6nlemek, kisisel verilerin muhafazasini saglamak,
amactyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve
idari tedbirleri almak zorundadir. GVK Tiiziigii’niin 24. maddesinden farkli olarak
hesap verebilirligin en temel bileseni olan islemenin diizenlemeye uygun sekilde
gerceklestirildigini gdsterebilmek ylikiimliiliigii KVK Kanunu’nda yer almamaktadir.

Risk temelli yaklagim zaten alinan idari ve teknik tedbirlerin degisen risk ortamina
gore uyarlanmasimi zorunlu kilmaktadir. Kabahatler Kanunu’nun 17. maddesinin
ikinci fikrasi uyarinca idari para cezasinin miktar1 belirlenirken islenen kabahatin
haksizlik igerigi ile failin kusuru ve ekonomik durumunun birlikte géz Oniinde
bulundurulmasi gerekmektedir. Dolayisiyla failin kusurunun tespitinde risk temelli
yaklagima uygun hareket edip etmedigi énemli bir kriter olacaktir. Eger fail, yani
veri sorumlusu hesap verebilirlik ilkesine uygun sekilde riskleri tespit etmis, gerekli
teknik ve idari tedbirleri almis, gerektiginde giincellemis ve tiim bu is siireglerine
iligkin baglayict bir kurumsal politika gelistirmisse, bunu ispat etmek suretiyle
sorumlulugunu bertaraf etmesi miimkiin olacaktir.
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Sonug¢

Hesap verebilirlik ilkesi, veri koruma hukuku alanindaki farkli ulusal ve
uluslararasi diizenlemelerde kendisine yer bulmus ve giin gectikge de 6nemi artan bir
ilkedir. Oz, fakat hukuki sonuglar1 itibariyle ¢ok boyutlu bir ilkedir. Kisisel verileri
islenen ilgili kisilerin haklarinin en iist diizeyde korunmasini temin eden bir ilke olan
hesap verebilirlik, veri sorumlusuna artirilmis bir 6zen yikimliiligii getirmekte, veri
sorumlusunu riske gore basiretli sekilde davranmaya davet etmektedir. Bu ilke, tiim
diger veri koruma ilkeleriyle dogrudan baglantili olup, kisisel verilerin islenmesi
stirecinde bir sorumluluk ekosistemi olusturmaktadir.

OECD, hesap verebilirligi mahremiyet yonetim programi ile somutlastirmistir.
Hesap verebilirlik ilkesi 108 sayil1 S6zlesmede yer almazken, 108+ say1li Sozlesmede
hesap verebilirlik lafzinda olmasa da 6ziinde yer bulmustur ve Soézlesme hesap
verebilirlik yaklagimi {izerine insa edilmistir. ATHM ictihatlar1 incelendigi zaman veri
giivenligi ve mahremiyeti saglamak i¢in temel bir hesap verebilirlik ylikiimliiliigiiniin
AIHS nin 8. maddesinin biinyesinde yer aldig1 goriilmektedir.

Hesap verebilirlik, ISO tarafindan hazirlanan alanindaki ilk mahremiyet standard:
0lan ISO 29100:2011°de agikg¢a yer almakta; somut eylemlerle bu ilke desteklenmekte
ve veri sorumlulari i¢in standart bir is akigi sunulmaktadir. Tiim bunlarin yaninda,
hesap verebilirlik, Avrupa Birligi veri koruma hukukunun merkez {ssiinde yer
almaktadir. Aslinda ilkeyi diinyada bu kadar bilinir kilan GVK Tiiziigii olmustur.

Hesap verebilirlik, veri sorumlusunun sadece kendi duvarlari igerisinde degil hem
veriyi alirken hem de veriyi aktarirken, tim paydaslariyla islerinde siirekli olarak

17 Hesap verebilirlik, mevzuata salt uyumu asan bir

gbzetmesi gereken bir ilkedir.
ilkedir. Hesap verebilirligin uyumdan farkli olmasinin temelinde, veri isleme ve

koruma siire¢lerinin dinamikligi ve siirekliligi yer almaktadir.

Uyum “kor giiven” (blind trust), hesap verebilirlik ise “dogrulanmis giiven”
(proven trust) olarak nitelendirilmektedir.'® Ger¢ek manada uyum tek seferlik bir
islem degil, kurumsal yonetisimde siirekli var olan bir is siirecidir. Bu baglamda
hesap verebilirlik ilkesi, kisisel verilerin korunmasinin bir veri sorumlusu nezdinde
devamli gozetilen, etkin sekilde uygulanan ve siirekli olarak denetlenen bir deger
oldugunun ispat1 siirecidir. Ilkenin 6zii, sorumlulugun nasil yerine getirildigini
gostermek ve bunu dogrulamaktir.

Hesap verebilirlik, kanundan, sozlesmeden, sektdrel veya genel bir davranig
kuralina bagliliktan veya kurumsal sosyal sorumluluktan kaynaklanabilir ve her

17 Damien Geradin/Dimitrios Katsifis/Theano Karanikioti, ‘GDPR Myopia: How a Well-Intended Regulation ended
up Favoring Google in Ad Tech - ILEC Discussion Paper No. 2020-012" (2020) https://papers.ssrn.com/sol3/papers.
cfm?abstract_id=3598130 [Erisim Tarihi: 01.09.2020], 12.
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kurum, sirket, yapi, veri isleme siireci, veri tiiriine gore farkli bir gériinimii ve
kapsami1 vardir. Aslinda veri sorumlusu hangi hususlardan dolay1 hesap verecegini
tespit ederse, nasil bir tedbir alacagini veya nasil bir uyum gerceklestirmesi gerektigini
de belirlemis olacaktir. Sorumlulugunun bilincinde olmayan ve bunu test etmemis bir
veri sorumlusu i¢in uyum bir formaliteden Steye gecmeyecektir.

Hesap verebilirlik ilkesinin ilk 5nemli ¢iktisi, veri isleme siire¢lerinin tiim agamalarina
iligkin detayli kayit tutma ylkiimliiligiidiir. Bu kayit tutma yiikiimliiliigi, kisisel veri
envanterini asan, nitelikli bir kayit tutma yiikiimliiligiidiir. Benzetme yapilirsa kaptanin
seyir defteri gibi “hesap verebilirlik seyir defteri” tutulmasidir. Hesap verebilirlik, veri
sorumlusunun uyum siirecini ispat edilebilir sekilde yiiriitmesini gerektirmektedir.

Hesap verebilirlik ilkesinin ikinci 6nemli ¢iktist uyumun siirekliligini saglamak
icin gerekli kurumsal yapilari kurma yiikiimliligidiir. Daha da somutlagtirmak
gerekirse, islemenin tim asamalarinin veri koruma ilkelerine uyumlu oldugunu temin
icin bu konuda baglayici bir politika olmali, bu politika eksiksiz sekilde uygulanmali
ve denetlenmelidir. Uyum var olmali, buna yonelik farkindalik tiim ¢alisanlarda yer
almalidir. Diger bir deyisle, politika, insanlar ve siiregler arasinda etkin ve dinamik
bir baglant1 var olmalidir. Bu yap1 statik degil, dinamik olmali ve degisen risklere
gore de uyarlanmalidir.

Uyarlama, uygulanacak uyum siirecinin de esnekligini gerektirmektedir. OECD
tarafindan da vurgulandigi lizere, esneklikten anlagilmasi gereken, veri sorumlusunun
faaliyette bulundugu alan, isledigi veri boyutu veya verinin hassasiyetine gore
farkli kapsam ve nitelikte bir tedbir almasi gerekliligidir. Soyle ki, birden fazla
konum ve iilkede faaliyet gosteren biiyiik bir veri sorumlusu ile tek bir konumda
faaliyette bulunan kii¢iik veya orta 6lgekli veri sorumlusu farkli nitelikte i¢ denetim
mekanizmasi kurmasi beklenmektedir. Ayni farkli muamele gerekliligi verinin dlgegi
ve hassasiyeti i¢in de gegerlidir. Dolayisiyla, mahremiyet yonetim programi her veri
sorumlusu i¢in 6zeldir ve sorumluluk da buna gore belirlenmelidir.

Hesap verebilirlik ilkesinin iiglinci 6nemli ¢iktis1 ise denetimdir. Hesap
verebilirligin varligindan bahsedebilmek i¢in herhangi bir veri ihlali ger¢eklesmedigi
veya uyumsuzluk iddiast olmadigi bir asamada uyum siirecinin etkinligi ve yeterliligi
temin edilmis olmalidir.'” Bir nevi, testi kirilmadan testinin kirilma simiilasyonunu
hazirlamay1 ve ortaya ¢ikacak durumu gozetmeyi gerektirmektedir.

Bir veri sorumlusunun hesap verebilirlik ilkesini yerine getirdiginin muhtelif
karineleri vardir. Hesap verebilirligin en temel gostergesi, uyum siirecine iliskin veri
sorumlusu biinyesinde i¢ kontrol ve denetim mekanizmalarinin varligidir. Mahremiyet
yonetimi i¢in ayrilan kaynaklar ve yapilan harcamalar bile bir veri sorumlusunun
kisisel verilere iligskin hesap verebilirlik yaklagimina karinesidir. Keza, veri korumadan

1% European Union Agency for Fundamental Rights and Council of Europe, Handbook on European data protection law
(European Union Agency for Fundamental Rights and Council of Europe, 2018), 137.
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sorumlu kisinin varlig1 ve veri sorumlusunun operasyonel biiylikliigline gore sayisi
veya bir ihlalin i¢ disiplin kurallarina gore yaptirimla neticelenip neticelenmemis
olmasi da hesap verebilirlige iliskin dnemli gostergelerdir. Nihayetinde, hesap
verebilirlik veri sorumlusu i¢in dogrudan ve dolayli maliyetler ¢ikarmaktadir.''?

Ozetle, i¢ prosediirler, baglayici politikalar, detayli veri envanteri, veri koruma
gorevlisi, egitim ve talimatlar, yeterli kaynaklar, etkin ilgili kisi bagvuru yontemleri,
dahili sikayet yonetim mekanizmasi, giivenlik ihlal yonetim sistemleri, mahremiyet
etki analizi, i¢ ve dis denetim, davramis kurallar1 ve sertifikasyon temel hesap
verebilirlik araglaridir. Bunlar veri sorumlularinin ispat yiikiimliliigiinii yerine
getirmek icin bagvurulabilecekleri pratik araglardir.

Hesap verebilirlik sanilanin aksine veri sorumlusunun yenilik¢i teknolojileri
kullanmada takdir marjin1 artirmaktadir. Veri sorumlusu analitik araglardan yapay
zeka teknolojilerine kadar diledigi teknolojiyi kullanabilir yeter ki hesap verebilirlik
anlayistyla hareket etmis olsun. Bu yaklagimla hareket ettigini ispat ettigi durumda
veri koruma otoritesi nezdinde sorumlulugu 6zel olarak degerlendirilecektir.

Hesap verebilirlik ilkesi, veri koruma otoritelerin yetkisini daraltan bir ilke
degil, bilakis denetimlerini daha etkin hale getiren, destekleyici bir ilkedir. Ilkenin
bilgi asimetrisini azaltan bir 6zelligi vardir ve ex-post denetimi kolaylastirmakta,
veri koruma otoritelerinin daha segici ve stratejik davranmalarini, islemleri
onceliklendirmelerini ve tasarruf yapmalarini saglamaktadir. Idarenin en az maliyetle
en etkin denetimi yapmasini saglayan bu durum, ¢ok yerinde bir sekilde daha az
denetim ve daha ¢ok sorumluluk olarak 6zetlenmektedir.

Hesap verebilirlik ilkesi, Tiirk veri koruma hukukunda acik normatif dayanagi
olan bir ilke degildir. Kanunun lafzinda degil ruhunda yer almaktadir. Yine de bu
ilkenin kigisel verilerin korunmasina iligkin 6nemli etkileri sebebiyle yasal diizeyde
tanimlanmasi ve seffaflik ilkesiyle de desteklenmesi gerekmektedir. Zira, seffaflik
olmadan uygulanan tedbirlerin etkinliginin gergek manada dogrulanmasi miimkiin
degildir. Bu iki ilkenin miistakil ilkeler olarak kabul edilmesiyle, veri koruma
hukukunda temel yaklasim degisecek ve yeni bir sorumluluk ekosistemi olusacaktir.
Veri sorumlusuna, i¢ ve dis tiim is siire¢lerinde artirilmis bir 6zen yiikiimliligi
getirilecegi i¢in kisisel verilerin daha etkin bir bigimde korunmasi miimkiin olacaktir.
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