ifade Ozgiirlugii Agisindan Ag Tarafsizligi Kavrami ve
Tirkiye’deki Hukuki Diizenlemeler ve

Pratik Uygulamalan
Duygu Hatipoglu Aydin, Ankara Universitesi HF, e-posta: duygu.
hatipoglu@gmail.com.
Cagdas Ceyhan, Anadolu Universitesi iletisim Bilimleri Fakiiltesi,
e-posta: ceyhancagdas@gmail.com.
Mustafa Berkay Aydin, ODTU Fen Edebiyat Fakiiltesi, e-posta:
berkayaydin@gmail.com.

Ozet

‘Ag tarafsizlig’ (net neutrality), internet’in yayginlasmaya basladigi ve giindelik
hayatin vazgecilmezleri arasina girdigi 1990’larin sonunda ortaya atilmis ve hakkindaki
tartismalarin hala yogun bicimde sirdigi bir kavramdir. Kisaca ‘ag tarafsizligl’ olarak
adlandirilan bu kavramin pek ¢cok boyutu vardir. Esas meselenin ‘katmanli erisim’ (access
tiering) oldugu tartismada, ana hedef, internet servis saglayicilarin ve hiikiimetlerin
internet’teki tim veriye esit sekilde davranmasi ve kullanici, site, icerik, uygulama ve
iletisim tarzive benzerikriterler bakimindan ayrimciya da farkli uygulama yapmamasidir.
internet, gerek devletler gerekse sirketler tarafindan diizenlenmeye ve etkilenmeye agik
bir alandir; ag tarafsizligi ise, bir bakima internet’in nasil diizenlenecegi noktasinda cok
katmanh ve ¢ok boyutlu bir tartismanin genel adidir. Ag tarafsizhg tarismasinin temel
vurgusu Internet’in kullanicilara tarafsiz olmasi vurgusudur. Ozellikle 2000’li yillardan
itibaren ag tarafsizhg kavrami ABD’de sik¢a tartisiilmaya baslanmistir. En 6nemli ag
tarafsizhgl tartismalarindan bir olan ABD’nin en blyilk cep telefonu operatéri olan
Verizon Communication ile Federal iletisim Komisyonu (FCC) arasindaki tartisma hala
devam etmektedir. Ag tarafsizligini savunan yaklasimlar icerik saglayicilarin yasal bir
diizenleme yapilmamasi halinde ayrimci davranabileceklerini bunun da ag tarafsizhgini
engelleyecegini 6ne sirerken ag tarafsizhgina karsi olanlar ise teknik ve is modelinin
yenilenemeyecegini 6ne siirmektedir. Ozellikle internet’in demokratik karakteri ag
tarafsizhgl tartismalarinda 6n plana cikmaktadir. Dikey bitiinlesik iSS’lerin igerik
Gzerinde ayrimcilik yapmasi demokratik bir tartisma ve kamusal alan icin gerekli olan
erisim hakkini kisitlayabilmektedir.

Ag tarafsizligi kavram olarak ifade 6zgurliigi ile dogrudan iliskilidir. Ag tarafsizhgi klasik
sansiir yapisi ve araglarindan da farkhdir. ihtiyag bazl ya da dogrudan engellemeler ve
benzeri bicimlerde internet’teki veri trafiginin ticari, reklam, giivenlik gibi amaglarla
engellenmesi yahut denetlenmesi, gozetlenmesi, internet kullanicilarini, 6zellikle
disincelerini ifade etme, fikirlerini yayma noktasinda, ‘dogrudan’ ve c¢ogunlukla
‘habersiz’ bir engellemeye maruz birakmaktadir. Ornegin DPI (deep packet inspection)
teknolojisi katmanli erisimin bir bigimidir; ‘internet trafiginin tanimlanmas,
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siniflandiriimasi, gdzetlenmesi ve denetlenmesi’ icin ag operatérlerine (ya da internet
servis saglayicilari vb) izin veren bir uygulamadir. Giderek yayginlasan DPI teknolojisi,
hem ag tarafsizligi hem de ifade 6zgurlugi tarismasinin sinirlarini ¢izmek bakimindan
onemlidir. DPI uygulamalari, hem gizliligi hem de iletisim 6zglrliginl ihlal ederek
ifade 6zglrluguni kisitlayabilmektedir. DPI teknolojisi ile sirketler ve hiikimetler, hangi
verilerin, kime ne sekilde ulasabilecegine ya da ulastiriilmayacagina karar verebilme
giiciine sahip olmuslardir. Ote yandan ag tarafsizliginda, farkli baglamlarda, farkli
iceriklerle tartisiimaktadir, kamu yararinin hukuki, pratik ve ticari fikirlerle bir arada
distnllmesi s6z konusudur.

Bu calismada, ag tarafsizligi kavrami aciklanmaya calisilacak, bu kavramin ifade
ozglrluga ile iliskisine deginildikten sonra, Tirkiye 6zelindeki hukuksal diizenlemeler
ve pratik uygulamalari 6rneklenmeye calisilacaktr.

Anahtar Kelimeler: Ag tarafsizligi, ifade 6zgiirligi, internet, icerik erisimi, DPI.

Net Neutrality Concept in Terms of Freedom of Expression and Its
Applications in Turkey

Abstract

‘Net neutrality’ is a term, which appeared at the end of 1990’s when the Internet
started spread and be one of the indispensables of live. Moreover, it is such a term
that discussions over it have still been continuing. The concept, which can shortly
be described as ‘the Internet objectivity’, has many dimensions. The main aim in
the discussion where the basic problem is ‘access tiering’ is to have Internet service
providers and the government to treat all the data located on the Internet evenly, and
to have them not to do discriminatory or different treatments in terms of site, content,
application and similar criteria. Internet is an area, which is vulnerable to be formed
or affected by either governments or corporations, or both; on the other hand, ‘net
neutrality’ is the common name of a multi-level and multidimensional discussion on
how the Internet should be formed. The basic emphasis of net neutrality is that the
Internet should be neutral for the users. Net neutrality concept has been argued in the
USA, especially, since 2000’s. One of the most important arguments on net neutrality
has been continuing between one of the biggest cell phone operator in the USA, Verizon
Communication and Federal Communication Commission (FCC). While approaches
defending Net neutrality claim that if no legal regularities is held, then content (service)
providers will be discriminative, thus resulting in preventing net neutrality, others who
are against net neutrality claim that technical and business model will not be renewed.
The democratic character of the Internet stands out in the net neutrality arguments.
The fact that vertically integrated ISP’s make discriminations on content limits the
access rights needed for a democratic discussion and public sphere.

‘Net neutrality’ is a concept, which is closely related to freedom of expression. Net
neutrality is also different from classical censor structure and tools. Blocking, inspecting,
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or monitoring the data flow on the Internet in terms of commercial, advertisements or
security either because of needs or directly cause Internet user be prevented directly
or mostly without warning especially in terms of expressing their ideas, and spreading
their ideas. For example DPI (deep packet inspection) technology is a kind of multi-
level access, which allows web operators (or Internet service providers, etc.) to define,
classify, observe, and inspect traffic on the Internet. DPI technology, which is getting
more important and widespread, is important to draw the borders of discussions on
both net neutrality and freedom of expression. DPI applications could limit freedom of
expression by violating both secrecy and freedom of communication. With the help of
DPI technology, corporations and governments gained the power of determining which
datato be given to who, or even whether to be given. On the other hand, ‘net neutrality’
has also been discussed in relation to different concepts with different contents. Public
welfare should be thought together with judiciary, practical and commercial ideas.

In this study, the concept of ‘net neutrality’ will be defined, and after its relation with
freedom of expression made clear, judiciary arrangements and practical applications of
it would be exemplified in Turkey.

Keywords: Net neutrality, freedom of expression, Internet, access to content, DPI.

Girig: Ag tarafsizligini tanimlayabilmek

Ag tarafsizhg (Net Neutrality) kavrami 1990’larin sonunda ¢ikmig, 2000’li yillarin
basindan itibaren ise internet haklari baglaminda tartisiimaya baslanmistir.
internet tarafsizhig olarak da tanimlanan, Tiirkgeye ag tarafsizligi ya da sebeke
tarafsizligi olarak cevrilen net neutrality kavraminin pek ¢cok boyutu vardir. Ag
tarafsizligi yalnizca politik bir kararla yakindan iliskili degildir. internet’in nasil
dizayn edildigi ve nasil yayildigiile ilgilidir (Lee ve Wu, 2009: 63). Tim Wu'ya gére
(2013), ag tarafsizligl en iyi sekilde ag dizayni prensibi ile tanimlanir. Buradaki
fikir, bltun icerik, site ve platformlara esit davranan maksimum faydali kamusal
bir bilgi agidir. Ag dizayni prensibi ile ag, bilginin bltin sekillerinin tasinmasina
ve her tlrll uygulamayi desteklemesine izin verir.

Ag tarafsizligi tartismasinin  anlasilabilmesi igin, Internet’in  nasil
dizenlenebilecegine dair tespitleri ortaya koymak gerekir. Genel anlamda,
internet, Gi¢ katmandan olusur; fiziksel katman, mantiksal katman ve icerik
katmani. Ganley ve Allgrove (2006: 455), “icerik katmaninin internet kullanan
bireylerin gordikleri, gtldikleri, paylastiklari icerik, bilgi ve anlamli ifadeler”
oldugunu; mantiksal katmanin “TCP/IP (Transmission Control Protocol/Internet
Protocol-), HTTP (Hypertext Transfer Protocol) ve HTML (Hyper Text Markup
Language) dahil, icerik katmani materyallerinin makine diline cevrilmesine
yarayan algoritma ve standartlar dizisi” oldugunu; fiziksel katmanin ise
“kablosuz cihazlar, routerlar, bilgisayarlar gibi somut nesneler oldugunu”
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belirtir. Bu i¢ katman birbiriyle farkl sekillerde iliskilenir ve farkli miicadelelere
kaynakhk eder. icerik katmanindaki telif hakki ve fikri miilkiyet haklaryla
ilgili mucadelenin sonucunda, “hikimetlerin koruma altindaki igeriklerin
kullanimini daraltan yasalari gliclendirdigi ve fikri mulkiyet haklarinin ihlalinin
sug saytlmasini artirdigl” gorilir. Burada operatoérler bir nevi ‘hak polisligi’
yapar ve ihlali dnlemek icin cesitli 6nlemler alirlar ya da gerceklesen ihlalleri
bildirirler. Veri tabani haklari, pornografi, kumar ve hakaret, icerik katmanindaki
tartismalarin da diger kaynaklaridir. Mantiksal katmanda, micadelenin
internet’in altinda yatan teknolojiye odaklandigi gériilebilir. Peer-to-peer
yazilim saglayicilar; sahtekarlik karsiti yasalarin ABD ve AB uygulamalari, alan
adlari gibi tartismalarin yaninda ozgtr/acik kaynak kodlu yazihm hareketi
de mantiksal katmanin tartisma basliklarindandir. Fiziksel katmanda ise,
kablosuz internet sistemleri ve bunlarin lcretsiz ya da diisiik ticretli servisleri;
donanimin, ‘glvenilir sistem’ mimarisinin dayatilmasi yoluyla diizenlenmesi
gibi basliklar tarisma konusudur. Ganley ve Allgrove, bu katmanlarin icindeki
ve arasindaki tartismalarin ve miicadelelerin yalnizca bir hukuksal dizenleme
meselesi olmadigini, “hukuksal, teknik, toplumsal ve piyasa bazl kurallar ve
diizenlemelerin internet’in dinamiklerini belirledigini” vurgularlar; tipki ag
tarafsizliginda oldugu gibi. (Ganley ve Allgrove, 2006: 456).

Ag tarafsizigl kavraminin etrafinda vydiritidlen tartismanin esas vurgusu
internet’in esit sartlarda herkese acik, tarafsiz ve erisilebilir olup olmamasidir
(BTK, 2011: 7). Ag tarafsizliginin genel amaci ise ag saglayicilarinin igerige,
sitelere, uygulamalara karsi ayrimcilik gézetmemesidir (Balkin, 2009: 429).
Balkin’e (2009) gore, ag tarafsizliginin bir diger amaci da gelecekte insanlarin
tasarlayabilecegicok cesitliicerikler, cok cesitliuygulamalar ve servislerigin dijital
aglari acik tutabilmektir. Ag tarafsizligi internet’in, gesitli iceriklerin, servislerin
ve uygulamalarin 6zglirce akabildigi bir mecra olmasini amaclamaktadir.

Ag tarafsizhiginin temel iki unsuru bulunmaktadir: agiklik ve ayrimcilik
yapmama. Aciklk prensibi uctan uca baglantiyi saglama anlamina gelmekte
olup, herhangi bir son kullanici diger icerik saglayici ya da son kullaniciya
erisebilmektedir. Ayrimcilik yapmama prensibi tlketici seviyesinde bir 6rnek
hizmetlerin sunumu ya da sadece hiza ve kapasiteye baglh fiyat ayrimcilig
yapabilme olarak agiklanabilmektedir. Sebeke seviyesinde ayrimcilik yapmama
hizmet kalitesine gore fiyatlandirma ile ara baglanti politikalarini olusturma
konusuna odaklanmaktadir. (BTK, 2011:8)

Ag tarafsizligina iliskin tartismalar
2000’'li  yillardan sonra yiksek bant genisligi isteyen hizmetlerin
yayginlasmasiyla beraber sebeke saglayicilari, trafik yogunlugunu onlemek
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icin trafigi sekillendirmeye yonelmislerdir (Tiryaki, 2011: 23). Bunun (izerine
bazi akademisyenler, tiketici gruplari, Google, Amazon, Microsoft gibi icerik
saglayicilari, Amerikan hiikiimetinden internet tarafsizigini garanti altina
almasini istemislerdir (Hahn ve Wallsten, 2006: 1). Amerika Birlesik Devletleri
ag tarafsizliginin en fazla tartisildigi tilke olmustur. Ozellikle 2005’ten itibaren
internet servis saglayicilari (ISS) icerik ve uygulama konusunda bazi ayrimciliklar
yapmaya baslamistir; bunun ilk 6rnegi de Amerika’da Madison River adh yerel
telekomuinikasyon sirketinin Skype benzeri bir uygulamayl engellemesi ile
baslamistir (Koksal, 2010). 2007 yilinda ag kaynaklarinin tarafsizhgina aykiri
bir diger hareket de Comcast ile ilgili olarak ortaya cikmistir. Comcast isimli
servis saglayicisi belirli araliklarla 6zellikle Bittorent olmak Uzere ugtan uca
paylasim uygulamalarini engellemistir. Comcast’e sorusturma acan Federal
iletisim Komisyonu (FCC) Comcast’in gerceklestirdigi engelleme isleminin
gecerli bir sebebi olmadigina ve ag yonetimi prensiplerine aykiri hareket
ettigine karar kilmistir (Altiparmak, 2011). ABD’de 2008 vyilindaki Internet
Freedom Preservation Act (internet Ozgirligiinin Korunmasi Kanunu)
internet 6zgirligiiniin  yayginlasmasini tiketiciler ve icerik saglayicilar
acisindan degerlendirmistir (Newman, 2008: 5). Buna karsilik Washington
temelli internet kullanicilari, AT&T, Owest, 3M, Ulusal Ureticiler Dernegi,
Cinergy Communication, Amerikan Muhafazakarlar Birligi, diger sirketleri ve
orgitleri kapsayan Hands Off the Internet (internetten Elini Cek) koalisyonu
hiikiimetin yaptig1 her tiirli diizenleme cabasina karsi cikmistir. internetten
Elini Cek koalisyonuna gore ag tarafsizligi genis bant yayiliminin ve internet’in
yaygin ve ucuz kullaniminin hizini kesecektir (Newman, 2008: 6). Buna karsilik
dnciligini Free Press (Ozgiir Basin) hareketinin yaptigi Save the Internet
(internet’i Koru) koalisyonu internet tarafsizhiginin korunmasini amaglamistir.
internet’i Koru Koalisyonu internet 6zgiirligiinii saglamak icin dért amaclari
oldugunu belirtmektedir: kablolu ve kablosuz gercek bir ag tarafsizhgi icin
calismak; cep telefonu kullanicilari icin glicli bir koruma saglamak; kamuya ait
frekanslarin kamusal kullanimi ve hizli internet icin evrensel erisim (Save the
Internet, 2013).

Bir diger ag tarafsizlig1 tartismasi ise ABD’in en bliyik cep telefonu operatoéri
olan Verizon Communication ile Federal iletisim Komisyonu (FCC) arasindadir
ve hala devam etmektedir.

FCC Eylil 2011’de “Acik ve Ozgiir Bir internet’i Korumak” igin olusturdugu
yonetmeligi son haline getirdi ve bu yonetmelik Kasim 2011’de uygulamaya
alindi. S6z konusu ydnetmelige gore, internet servis saglayicilarin network
idaresinde kullandiklari yontemler seffaf olmali, yasal icerikleri hicbir bicimde
erisime kapatmamali ve yasal icerik aktariminda ayrimcilik yapmamalidir.
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iste bu ydnetmelikten memnun kalmayan Verizon firmasi, yénetmelik daha
yurirlige girmeden 6nce FCC aleyhinde bir dava acarak yonetmeligin iptalini
talep etti. Simdi de bu davayla ilgili gelismeler, karsilikli agiklamalarla siriyor.
(Aru, 2012:s.y.)

Ag isletmecileri ticari kaygilarla blokaj, diusik kalitede hizmet sunumu,
uygulamalar Uzerinde kisitlamalar, icerikler arasinda oOnceliklendirme
yapabilmektedirler. Blokajla, ag isletmecilerinin, internet icerik saglayicilarina
ait veriyi aglari Gzerinde tasimlari reddedilebilmektedir. Dusik kalitede hizmet
sunumunda ise ag isletmecileri internet’te igerik saglayicilarinin veri akisini
bilingli olarak geciktirilebilmektedir. Uygulamalar Uzerinde makul olmayan
kisitlamalar, ag isletmecilerinin kapasite yonetimi esnasinda abonelerin
noktadan noktaya paylasimini sinirlandirabilmesi; onceliklendirme ise ag
isletmecilerinin bazi abonelerine aglarinda tikanikhk olmasi durumunda
sorunsuz veri iletim garantisi vermesi anlamina gelmektedir (BTK, 2011: 5).

i) Ag tarafsizligini savunanlar ve karsi ¢ikanlar

Ag tarafsizhgini savunan yaklasimlar icerik saglayicilarina iliskin diizenlemeler
yapilmamasi halinde icerik saglayicilarin kendilerinin ya da yan kuruluslarinin
icerik olarak ayrimci davranabilecekleri ve diger sitelere baglantida kaliteyi
disurebileceklerini disinmektedir (BTK, 2011: 5). Buna karsilik, ag tarafsizligina
karsi olanlar ise ag tarafsizigi olmasi durumunda teknik ve is modelinin
yenilenmeyecegi, internet trafiginin ydnetilemeyecegini, sebeke yatirimlari
icin gereken fiyat farklilastirmasinin yaratilmayacagi, rekabetin artmayacagini
iddia etmektedirler. Ag tarafsizhgini savunanlar ag tarafsizliginin olmamasi
durumunda erisimin engellenecegi, hizmet seviyesinin kotllestirilecegi, hizmet
kalitesi icin ek licret talep edilebilecegi, yenilenmenin azalacagina inanmaktadir
(Tiryaki, 2011: 25).

BEREC (Avrupa Haberlesme Diizenleyiciler Kurumu) ise ag tarafsizlig
tartismasini seffaflik kapsaminda ele almistir. Ozellikle seffaflik ag tarafsizlig
baglaminda internet trafiginin nasil diizenlendigi ile ilgilidir (BEREC, 2011:14).
BEREC seffafligin, son kullanicilarin kendi ihtiyaglarini en iyi karsilayan hizmeti
secebilmeleri icin bir 6n kosul oldugunu vurgulamaktadir. Seffafligin ayni
zamanda internet Servis Saglayicilari ile son kullanicilar arasindaki mevcutta var
olan bilgi asimetrisini de azaltmasi beklenmektedir (BTK, 2012: 14). Ote yandan
etkili bir ag tarafsizlig seffaflik politikasi, internet trafigini ydnetme araclarinin
da seffaf olmasini gerektirmektedir (BEREC, 2011: 21).

Amerikan FCC (Federal iletisim Komisyonu)’'ye gére ag tarafsizligi, bir anlamda
acik internet’tir. FCC acik bir internet icin t¢ temel kural ortaya koymustur:
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seffaflik; bloklama yapilmamasi; makul olmayan ayrimcihigin yapilmamasi.
Seffafliktan kastedilen genis bant ag saglayicilarinin, ag yonetme pratiklerini,
performanslarini, genis bant servislerinin ticari terimlerini kamuoyuyla
paylasmalaridir. Bloklama yapilmamasi ise sabit genis bant saglayicilarinin
yasal icerikleri, uygulamalari, zararsiz araglari engellememeleridir. Yine mobil
genis bant saglayicilar, kendilerinin video ve ses saglayicilari ile rekabet eden
yasal web siteleri ve uygulamalari engellememelidirler. FCC'nin agik internet
icin ortaya koydugu son kural ise makul olmayan ayrimciligin yapilmamasidir.
Buna gore; sabit genis bant saglayicilar, tiiketicilerin genis bant internet
erisim servisleri tzerinde yasal ag trafiginin nakline makul olmayan ayrimcilik
yapmamalidir (The Open Internet, 2013).

Turkiye'de de ozellikle Alternatif Bilisim Dernegi ag tarafsizligini savunmaktadir.
Alternatif Bilisim Dernegi’ne gore internet tarafsizigi, internet hizmet
saglayicilari basta olmak lizere internet endistrisi icinde yer alan herhangi
bir kurumsal yapinin ve devletlerin, kullanicilarin internet erisimleri tGizerinde
herhangi bir kisitlama uygulayamamalari anlamina gelir. Alternatif Bilisim
Dernegi’'ne gore internet tarafsizligi ilkesi, icerik, web siteleri, web platformlari,
aga bagh donanim ve iletisim bicimleri Uzerinde uygulanmak istenen
kisittamalarin dnlenmesi ve internet’in cok tarafli, demokratik bir ydnetisim
temelinde gelistiriimesi amacini ifade eder (Alternatif Bilisim Dernegi, 2013).

Ozellikle internet’in demokratik karakteri ag tarafsizhgi tartismalarinda 6n
plana ¢cikmaktadir. Dikey biitiinlesik iservis saglayacilar icerik (izerinde ayrimcilik
yapilmasi demokratik bir tartisma ve kamusal alan igin gerekli olan erisim
hakkini kisitlayabilmektedir. Bundan dolayi ag tarafsizligi yalnizca sirketleri ya
da son kullanicilari ilgilendiren bir konu degil kapitalizme ickin toplumsal bir
sorundur.

ifade Ozgiirlugii

ifade 6zglirligu, ag tarafsizligl kavraminin yol agtigl ana tartisma konularindan
biri olarak 6ne c¢ikmaktadir. ifade 6zgiirligiiniin felsefi temellerine iligkin
farkh tartismalar bulunsa da (Sahin, 2009: 233—-323), uluslararasi gecerliligi
olan belgeler bakimindan ifade 6zglrlGgliniin kapsaminin genel olarak genis
cizildigini ve yine bu hakkin, temel haklar arasinda yer aldigini gérebiliriz.

Uluslararasi hukukta normatif anlamda ifade 6zgirlGglu hikimlerine
baktigimizda, BM insan Haklari Evrensel Beyannamesi'nin 19. maddesinin,
“herkesin diisiince ve anlatim O6zglirliigiine sahip oldugunu, bu hakkin,
diisiincelerinden dolayi rahatsiz edilmemek, (ilke sinirlari s6z konusu olmaksizin,
bilgi ve diisiinceleri her yoldan arastirmak, elde etmek ve yaymak hakkini
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gerekli kildigini” diizenledigini goriiriiz. BM insan Haklari Evrensel Beyannamesi
ifade 6zglirligiiniin kapsamini belirtirken, BM Medeni ve Siyasal Haklara iligkin
Uluslararasi Sozlesme’nin 19. maddesi, hakkin sinirlarini da ¢izer. Buna gore,
herkesin ifade 6zglrlGgl hakki vardir ve bu hak, “bir kimsenin tlke hudutlariyla
sinirlanmaksizin s6zIU, yazili veya basili veya sanatsal irlin seklinde veya kendi
tercih ettigi baska bir iletisim vasitasiyla her tirll bilgi ve dislnceyi arama,
edinme ve ulastirma 6zgurluglini de icerir”. Goruldugl gibi ifade 6zgirlGglnin
kapsami oldukga genistir. Hakkin kisitlanmasina dair hilkiimlerinin ise maddenin
3. fikrasinin (a) ve (b) bentlerinde diizenlendigi haliyle “Baskalarinin haklarina
ve itibarina saygi; ve Ulusal glivenligi veya kamu diizenini (ordre public) veya
saglik ve ahlaki koruma” ile sinirlandiriimasi s6z konusudur.

ifade 6zgiirligiinii ayrintili sekilde diizenleyen ve koruma altina alan uluslararasi
diizenlemelerden bir digeri Avrupa insan Haklari S6zlesmesi (AIHS)'dir. AIHS'nin
10. maddesinde haklar ve yiikiimliiliikler bir arada diizenlenmistir. ilk fikra
korunacak ozgirlikleri tanimlarken, ikinci fikra ifade 06zglrligiine devlet
miidahalesinin hangi durumlarda mesru sayilabilecegini siralar (Macovei, 2001:
10). Sozlesme’nin 10/1 maddesine gore herkesin ifade 6zgirligu vardir ve bu
hak, kanaat 6zgurligini ve haber ve gorls alma ve de verme 6zglrlGgind,
Ulkesel sinirlar olmaksizin ve kamu makamlarinin miidahalesine ugramaksizin
kapsamaktadir. Bu fikrada basin 6zglrliglu c¢ercevesinde radyo, televizyon
ve sinema isletmelerinin devletin izin rejimine tabi tutulabilmelerine olanak
verilmektedir.

AiHS 10/1 maddesinde diizenlendigi haliyle ifade &zgirligiiniin igeriginde
‘haber alma 6zglrlGgl’ vardir. Haber alma 6zgurliigu hakki, “bilginin sahibi olan
insanin iletmek istedigi bilgiyi alma hakki” olarak belirlenmistir (Dutertre, 2007:
364). Yine ‘bilgi ve fikir aktarma 6zgurligl’ olarak ifade 6zgurligl, “kamusal
diizeyde her tirli kiltlrel, siyasi ve toplumsal bilgi ve fikir alisverisinde bulunma
firsati saglar” (Dutertre, 2007: 365). Haber alma ve verme 6zgurliklerinin varhgi
tek basina yeterli degildir ve gerekli teknik olanaklara erisim de énemlidir. Bu
noktada Autronic AG davasinda AIHM 10. madde ile ilgili su tespiti yapmistir:
“(10. madde) yalnizca bilginin icerigi icin degil, bilgi aktarma ve edinme araglari
icin de gecerlidir. Zira bu aracglar lzerinde uygulanan herhangi bir sinirlama
zorunlu olarak bilgi edinme ve aktarma hakkina miidahale olacaktir” (Dutertre,
2007:366). Asagida deginilecegi gibi, ifade 6zgurliigunun iceriginde yer alan bilgi
alma ve verme hakki, internet’te dolasan igerigin ne sekilde belirlenecegiyle,
yani ag tarafsizligi tartismasiyla yakindan ilgilidir.

AiHS 10/2 maddesinde ise, hakkin sinirlama sebepleri siralanmistir. Macovei
(2001: 53-54), bu sebepleri lg baslik altinda toplamaktadir. Buna gore birincisi,
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“midahale (yani ‘sekil sartt, ‘kosul’, ‘sinirlama’ veya ‘yaptirim’) yasalarda
ongorulmus olmalidir”; ikincisi, “mudahale, ulusal glivenlik; toprak biitlinliGga;
kamu emniyeti; kamu dizeninin saglanmasi ve su¢ islenmesinin 6nlenmesi;
saghgin korunmasi; ahlak; baskalarinin sohret veya haklarinin korunmasi,
gizli tutulmasi kaydiyla alinmis bilginin agiklanmasinin engellenmesi, ve; yargi
glicinlin otorite ve tarafsizliginin saglanmasi korumaya yonelik olmahdir”;
Uclnclst “miidahale demokratik bir toplumda gerekli olmahdir”. Ancak bu
U¢ kosulun ayni anda yerine gelmesi halinde ifade 6zgiirligline midahale
edilebilecegi 6ngorilmistir. Midahale edilebilirlik, midahalenin kapsamini
sinirsizlastirmamaktadir. Buna gore, deginilen U¢ kosulun saglanmasiyla
yapilacak midahale ‘6lgili’ ve ‘orantili’ olmalidir. Yani ulusal mahkemede
verilecek karar acisindan su sorunun sorulmasi gerekir: “Amag, o amaca
ulagsmak igin kullanilan araglarla orantili mi?” (Macovei, 2001: 66). Burada
‘amacg’tan kastedilen, 2. fikrada diizenlenen ve korunmasi amaglanan deger
ya da cikarlardir. ‘Ara¢’ ise midahalenin bigcimidir. Bu noktada arag ile amag
arasinda bir ‘orantisallik’tan s6z edilir ve midahale ara¢-amac arasinda bir
denge saglamalidir. Ozellikle internet ve ifade &zgiirligii acisindan, ifade
ozgurluglne iliskin haklar ve yiktumlillkler ile midahale bigimleri 6zel 6nem
tasimaktadir.

internet ve ifade Ozgiirliigii

ifade 6zgirligi ve internet iliskisinde, ilk 6n plana c¢ikan konu, internet’in
ne oldugudur. Ciinkii internet’in taniminin, ifade 6zgirltgi ile iliskisini de
belirleyebilecegi disunilebilir.

John Perry Barlow (1996), ABD’de Bill Clinton doneminde kabul edilen ve iletisim
alanini bastan diizenleyen (Telecommunications Act of 1996) Telekomiinikasyon
Yasasi’'na tepki olarak A Declaration of the Independence of Cyberspace’i
(Siber Alanin Bagimsizligina Dair Deklarasyon) 8 Subat 1996'da yayinlayarak,
internet’in dogasi geregi uluslar Ustii, dogasi geregi egemenlik karsiti oldugunu
ve internet’te devletlerin egemenliginin olamayacagini sdylemisti. Oysa artik
birakalim internet’in asil sahibinin kullanicilar olmasini, internet’in ‘tarafsiz’
olduguna dair fikrin bile yanhs oldugu sdylenebilir (Ganley ve Allgrove, 2006:
456).

Birlesmis Milletler The World Summit on the Information Society (WSIS)
ise ‘Internet ydnetisimini’ (Internet governance) soyle tanimlamaktadir:
“Hiikiimetler, 6zel sektér ve sivil toplum tarafindan, herkesin kendi durdugu
noktadan, ilkeler, normlar, kurallar ve karar alma siireglerinde paylasilan
uygulamalar ve gelisimler ve Internet’in kullanimini ve déniisiimiinii
sekillendiren programlardir” (Kurbalija, 2010: 5). Bu kosullarda, internet,
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yonetiminde kullanicilarin, devletlerin, sirketlerin, derneklerin vb. olmasinin
beklendigi cok tarafli bir alandir. Bu tanimi idealden uzaklastiranin, internet
alaninda, devletleri, kullanicilari ve sirketleri, slirecin aktif ve en dnemlisi esit
unsurlari olarak gérme egilimiyle, internet alaninin bu unsurlar tarafindan
0zglir ve esit bir sekilde bicimlendirdigine olan kapali inang oldugu soylenebilir.
Oysa giindelik hayatimizda gorebiliriz ki, internet, kullanicilar, devletler ve
sirketler arasinda bir ‘iktidar’ alanina donliismis durumdadir. Herkes, tiim
taraflar, bu popiiler, esitlik¢i ve demokratik zeminler kurma potansiyeli olan
internet alanini, kendi beklentileri ve ¢ikarlari dogrultusunda sekillendirmeye
calismaktadir.

ifade 6zgiirligiine miidahale bakimindan en yaygin arag olarak sansiir ile, genel
olarak basinin sekillendirilmesi tarihi olduk¢a uzundur. Bunun bir yani da, bu
uzun tarihin micadelelerle dolu olmasi ve ifade 6zgurliginin basin ile ilgili
diizenlemelerinin bu uzun micadele tarihindeki olaylar ve temel tartismalarla
bicimlenmis olmasidir. Sansiir internet’in sekillendirilmesi bakimindan da
hala en dnemli midahale araci olmasina ragmen, internet’in sansir icin
problemli bir alan oldugu séylenebilir, ciinki siber alan hem her yerde hem
hicbir yerdedir, tek basina hicbir devlet, diger tlkelerle baglantili olmaksizin
tek basina internet’e sansiir uygulayamaz (Sussman, 2000: 539). Ote yandan,
internet’in, ifade 6zglrliginiin unsurlarindan olan bilgi alma ve yayma
6zglrligi bakimindan bir ‘ezber bozan’ oldugu da sdylenebilir. internet’in
kapsam acisindan benzeri gorilmemis genislikte bir 6zgiir ifade forumu olmasi
ve diinyanin her yanindan insanlarin kendilerini bir sekilde ifade etmek Uzere
internet’e akin etmeleriyle (Nunziato, 2009: 1), sadece iletisim bicimi ya da
kiltlrleri degil, ayni zamanda, ifade 6zglirligiine midahale bicimleri ve ifade
Ozgurligine iliskin diizenlemelerin korunmasi ya da sinirlanmasi bigimleri de
degismistir.

internet’te ifade 6zgiirligiiniin ne anlama geldigine iliskin yaklasimlardan biri
de Freedom House kurulusu tarafindan ortaya konmustur. Her yil gesitli 6zgtrliik
alanlarinadairarastirmalarve raporlar yayinlayan bir sivil toplum kurulusu olarak
Freedom House, ‘cevrimici (online) 6zgurligin’ Gg¢ bicimini vurgulamaktadir.
Buna gore ‘erisim éniindeki engeller’ (erisimin 6nindeki altyapisal ve ekonomik
glclikler, servis saglayicilar Gzerindeki hukuksal denetim ve miilkiyet kontrol,
ve dlzenleyici kurumlarin bagimsizligi dahil); ‘icerige getirilen sinirlamalar’
(icerik hakkindaki hukuksal diizenlemeler, web sitelerinin teknik filtrelenmesi
ve kapatilmasi, oto-sansir, online medyadaki farkhlik, ve bilgi ve iletisim
teknolojilerinin toplumsal hareketlilik icin kullaniimasi dabhil); ‘kullanicilarin
haklarinin ihlal edilmesi’ (gozetleme, gizlilik, ve hapsetme, hukuk disi taciz
ya da siber saldirilar gibi online faaliyetlerin yankilari da dahil) yéntemleriyle,
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internet 6zgiirligiu sinirlandirilabilmektedir (Freedom House, 2013).

Bu baglamda, internet ve ifade &zgirliigi ile iliskili bir baska konu olarak
gizlilik ve verilerin korunmasi, farkli yollarla iliskilenebilir. Bir yandan gizliligin
korunmasi diger haklarda oldugu gibi ifade 0zglirligini korur; iletisimin
gizliligine saygi, ifade 6zglrlGglinin uygulanmasi icin bir 6n kosuldur. Ama
baska bir durumda, ornegin gizlilige saygl gostermek, ifade 6zglrlGgu hakkini
ihlal edebilir; gizlilik gerekcesiyle kisilerin ifade 6zglrlugine dahil haber/bilgi
alma haklari kisitlanabilir (Mendel vd., 2012: 95).

internet’te ifade 6zgirligiinii kisitlayan en yaygin pratigin sansiir oldugu
sdylenebilir. Sansiir ise farkli bicimlerde gerceklesmektedir. Diinya, internet’in
tamamen kesildigi tlke 6rneklerini de gormekle birlikte, en yaygin sansiir bigimi
erisim engellemesi ya da igerigin filtrelenmesi olarak goze carpmaktadir (La
Rue, 2011). Bu durum UNESCO raporunda su sekilde ifade edilmektedir:

Hikimetler, iSS’ler, internet erisim saglayicilari, sirketler, ebeveynler ya da
bireyler, icerigi kullanicilara kisitlayan yazihmlar yukleyebilirler. Bu yazilim
bireysel bir bilgisayara yuklenebilir ama ayni zamanda ‘yukari dogru’ bir
evde, sirkette ya da iSS ag sunucusunda da yiiklii olabilir. Bazi durumlarda
ulusal ‘bel kemigi’ diizeyinde de yuklidur. Bir filtre belirli kelimeleri, e-posta
adreslerini, web sitelerini ya da baska adresleri saklayabilir ya da 6rnegin,
filtreyi yukleyenin, kullanicilarin belirli bir igerigi ya da belirli bir siteyi
goérmesini engellemek istemesi halinde kullanilabilir. Bu yazilima bazen ‘igerik
denetimi’ ya da internet filtreleme’ yazilimi denir. Hiikimetler tarafindan
kullanildiginda, genellikle ‘sansiir’ olarak adlandirilir, hele de siyasi sdylemlerde
kullaniliyorsa. Ama iSS’ler bakimindan, filtreler &rnegin ‘spam’le miicadele
icin kullanildiginda, kullanicilar tarafindan temel bir hizmet olarak gorlebilir.
Ev icinde, ebeveynler filtreleri ‘cocuk koruma’ igin kullanabilirler. Bu 6rnekler
filtreleme vyapilan durumlarin sosyal ve politik olarak degerlendirilmesi
ihtiyacinin altini gizer. (Dutton vd., 2011: 13)

Gergekten sanslirlin tek bicimi erisim engelleme, site kapatma gibi ‘aciktan’,
‘dogrudan’ yontemler degildir. Farkli teknolojiler ve teknolojik gelismeler
de gizliligin ihlaline ve sansiir uygulamasina sebep olabilmektedir. internet
Uzerinden iletisim ‘paket’ adi verilen kiiclk veri kimeleri araciligiyla gergeklesir.
Bu paketler baslica iki kisma ayrilir: Adres ve icerik. Adres kisminda paketin
nereden nereye gittigi bilgisi yer alir. Normal olarak internet’e erisim saglayan
servis saglayicilarin paketleri sadece hedef adreslerine iletmeleri, icerigini
gozetlememeleri gerekir. Bu, postanede mektuplarin igeriginin okunmayarak
sadece zarf Gzerindeki adreslere iletiimesine benzer. Ancak son zamanlarda
Derinlemesine Veri Analizi (DVA) - Deep Packet Inspection (DPI) ismiyle anilan

Aydin D H, Ceyhan C ve Aydin M B (2013). ifade Ozgiirliigii Acisindan Ag 47
Tarafsizligi Kavrami ve Turkiye’deki Hukuki Dizenlemeler ve Pratik Uygulamalari.
Miilkiye Dergisi, 37(3), 37-59.



sistemler veri paketlerinin igeriklerinin de okunabilmesini mimkin kilmigtir. Bu
sayede kimin kimle, hangi icerikle haberlestigi ve herkesin ziyaret ettigi internet
siteleri devlet ve internet servis saglayicilar tarafindan takip edilebilmektedir
(Alternatif Bilisim Dernegi, 2013). Kirlidog ve Fidaner (2013), 6zellikle ulusal
diizeyde DPI kullaniminin ¢ temel alani oldugunu belirtir. Bunlardan ilki bir
agin, kullanicilarin tamami, bir kesimi veya tek tek kullanicilar tarafindan nasil
kullanildigini anlamak Uzere ‘ag izleme’dir. Digeri ‘hedefli reklamcilik’ veya
‘cevrimigi davranigsal reklamcilik’tir. Nihayet DPI, devletlerce yasal veya yasadisi
gbzetim veya sansdir icin de kullanilabilir (Kirhdog ve Fidaner, 2013: 2-3).

DPI uygulamalari, hem gizliligi hem de iletisim hakki ve 6zglrlGgini ihlal
ederek, ifade 6zglrluguna kisitlamaktadir. DPI teknolojisi bir taraftan gézetleme
amaciyla kullanilabilirken, diger yandan iletisimi degistirmek ya da engellemek
amacliyla da kullanilabilmektedir; “DPI genis o6lcekte veri iletisimini askiya
almaya izin verir ve bdylece internet’i kapatmak uizere bir ‘kill switch’ olarak is
gordr, iletisim 6zglrlGgini ortadan kaldirmak icin kullanilabilir” (Kirhdog vd.,
2011). DPI teknolojisi ile sirketler ya da hikiimetler, hangi verilerin, kime, ne
sekilde ulasabilecegine ya da ulastirilmayacagina karar verebilme giciine sahip
olmugslardir.

Bitin bu tartismalarda ag tarafsizligl, “icerik ve kanallar arasindaki dikey
bitiinlesmeyle alakali hale gelmektedir ve pek cok insan iSS’lerin ayrimci
uygulamalar gerceklestirecegini ve bu ylizden online igerigin herkes igin ayni
yoldan ulasilabilir olamayacagini, muhtemelen iki ya da cok katmanli bir
internet yaratacagindan endiselenmektedir” (Dutton vd., 2011: 65). Nunziato
(2009: 131), internet’te ifade 6zgirliigi taraftarlarinin ag tarafsizhigina iliskin
hukuksal dizenlemelerin, genis bant saglayicilarin herhangi bir hukuki icerik
ya da uygulamaya karsi ayrimci davranmalarini engelleyebilecegini umduklarini
belirtir ve “genis bant saglayicilarin, internet’te ifade akisini sansiirlemekten
alikoyan yasallagtirmalarin, simdiye kadar iletisim igin yaratilmis en onemli
forumda, halkin iletisim hakkindan 6zgirce faydalanmalarini garanti etmek igin
zorunlu oldugunu” vurgular (Nunziato, 2009: 133).

Ag tarafsizliginiifade 6zgirligl agisindan degerlendiren Balkin (2009: 428—429)
ise, ISS sirketlerin, digerlerinin konusmasi icin kanallar olarak hareket ettiklerini,
bizim de baskalarina erisimimizin bu sirketlere bagl oldugunu belirtir. Ote
yandan builiski pek cok potansiyel tehlike barindirabilir. Birincisi, ag saglayicilar,
bazi konusmacilara ya da isletmelere —digerlerine nazaran—igerik ve uygulama
bakimindan daha lehe davranabilir. Hosa gitmeyen siteleri ya da hizmetleri
engelleyebilir ya da bazi sitelerin ya da hizmetlerin para karsiligi son kullaniciya
erisimine izin verebilir. ikincisi, ag saglayicilar, cok tiklanan ya da anlaml bir
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bant genigligine sahip sitelere, son kullanicilara diizglin ulasabilmeleri igin para
isteyebilir. Uclinciisi, ag saglayicilar, icerik ortaklarina ya da kendi iceriklerine,
ana akim medyaya trafik akisinda avantaj saglarken; ortaklari olmayanlarin,
amatorlerin, rakiplerin ya da son kullanicilarin igeriklerini korumayabilirler
ya da yavaslatabilir. Bu noktada ag tarafsizligi, kisaca ag saglayicilarin icerik
bakimindan ayrimcilik yapmamasini amaclar. Balkin (2009), ag tarafsizhig
hakkindakitartismalarinyalnizcaigerik ayrimciligiyapmamakla sinirliolmadigini,
ayni zamanda teknolojik yenilik (innovation) ile ilgili oldugunu belirtir. Balkin’e
(2009: 431) gore, “ayrimci olmayan bir internet, teknolojik yenilik kaynaklarini
merkezsizlestirir ¢linkii herkes internet hizmetleri ve uygulamalari yaratabilir.”
Bunun ifade 6zgurligu ile ilgisini “6zgur ifade sistemi sadece devlet sanslriiniin
yokluguna degil, ayni zamanda oOzglr ifade altyapisina baghdir” diyerek
aciklayan Balkin (2009: 432), bu altyapinin, bilgi, yaraticilik ve dagitim igin
medya ve kurumlari ve ayni zamanda diger insanlarin iletisim ve bir araya
gelmek icin kullanabilecekleri teknolojiler ve kurumlar yaratacak ve kuracak
firsatlari icerdigini de belirtir.

Uluslararasi hukukta internet ve ifade ézgiirliigii

internet’in ulus-Gstiyapisi, devletlerive sirketlericezaive hukukibakimdan ortak
uygulamalar yiiriirlige sokmaya ydnelttigi gibi,? internet’te ifade 6zgirliigiinin
korunmasi agisindan da diizenlemeler yapilmasina sebep olmustur.

Bunlardan yakin tarihli olan biri, Birlesmis Milletler insan Haklari Konseyi’nin
29 Haziran 2012 tarih ve A/HRC/20/L.13 sayil “internetteki insan haklarinin
desteklenmesi, korunmasi ve haktan faydalanma” baslikl kararidir (BM, 2012).
Bu karar ile, internet bir ‘insan hakki’ olarak tanimlanmistir. Birlesmis Milletler
insan Haklari Konseyi bu karari ile, insan Haklari Komisyonu ve insan Haklari
Konseyi'nin, dlstince veifade 6zglirligl hakkiileilgilitim kararlarinihatirlatarak;
ozellikle ifade 6zglrliglu baglaminda, teknolojik gelismenin hizla ilerlemesi
ve tim diinyada bireylerin yeni bilgi ve iletisim teknolojilerini kullanmalarina
olanak saglamasiyla internet izerine insan haklarinin uygulanmasinin éneminin
arthigl bir mesele olarak tanimlar ve Ozel Raportériin bu konuyla ilgili olarak
hazirladigi raporlara referans vererek,

insanlarin offline durumda sahip olduklari, 6zellikle ifade 6zgirlugi
alanindaki haklarin aynisina online durumda da sahip olduklarini,
burada sinirlara bakilmayacagini ve kisinin sececegi herhangi bir medya
araciligr ile uygulanabilecegini, insan Haklari Evrensel Beyannamesi’nin
ve Medeni ve Siyasi Haklar Sozlesmesi'nin 19. maddeleri uyarinca
tasdik eder.
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Bundan baska insan Haklari Konseyi,

internet’in kiiresel ve acik dogasini, cesitli sekillerde kalkinmaya yénelik
hiz kazanan ilerlemede bir itici glic olarak tanir; tim Devletlerden,
internet’e erisimi ve tiim (lkelerde medya, bilgi ve haberlesme
hizmet araglarinin gelisimini amaclayan uluslararasi isbirligini
kolaylastirmalarini ve tesvik etmelerini rica eder; var olan yetkileri
dahilinde bu meseleleri dikkate almak icin 6zel prosediirleri tesvik eder.

BM insan Haklari Konseyi kararinda atif yapilan raporda ise, ifade 6zgiirltigi
ve internet iliskisi ayrintili sekilde incelenmistir. ifade ozgirlugi diger
sosyal, ekonomik ve kiltlirel haklarin kolaylastiricisiyken, medeni ve siyasi
haklarin 6énemli bir parcasidir. internet’in ifade &zgiirligli baglaminda
faydalari ve potansiyelleri, hizindan, yayginligindan ve gorece 6zerkliginden
kaynaklanmaktadir. Ayni potansiyel ve faydalar sebebiyle, internet sirekli
kisitlamalara maruz kalmakta, icerigin engellenmesi, gézetim, ifadenin sug
sayllmasi, aktivistlerin tespiti ve benzeri uygulamalarla, 6zellikle Devletler, ifade
Ozgurligl hakkini giivence alma yiikiimliliklerinden sapabilmektedir (La Rue,
2011: 7).

Kisitlamalar konusunda, ifade 06zgirligiine miidahalenin mesru sayildig
hallerin internet agisindan da gegerli oldugunu belirtmek gerekir. Buna gére
kisitlamalar, kanunla yapilmali ve herkese agik olmalidir, kisitlamalarin gerekgesi
ve sinirlari belli olmali ve ancak ¢ok gerekliyse ve asgari diizeyde kisitlamaya
basvurulmalidir. Kisitlamayi yapacak makamlarin da bagimsizligi 6nemlidir. Yine
cocuk pornografisi, nefret sdylemi, hakaret, soykirim, ayrimcilik ve siddet iceren
soylemlerin ifade 6zglrliglu kapsaminda korunmayacagl da aciktir (La Rue,
2011: 8). Bu noktada, Avrupa Komisyonu tebligleri ve planlari dogrultusunda
‘hukuka aykiriicerik’ (illegal content) ve ‘zararliicerik’ (harmful content) olarak,
internet alaninda miicadele edilecek alanlar belirlenmistir (European Union,
2013).

internet’te ifade ozgirliginin dizenlendigi bir baska metin olan
“Internet’te iletisim Ozgiirlugli Deklarasyonu” (Declaration on Freedom of
Communication on the Internet), 28 Mayis 2003 tarihinde Avrupa Konseyi
840. Bakanlar Toplantisinda kabul edilmistir. Bu metinde sayilan 7 ilke,
internet’in diizenlenmesine dair temel prensipleri tanimlamaktadir. Buna
gore, liye devletler, internet bakimindan, diger icerik yayici araglara uygulanan
kisitlamalarin 6tesinde uygulamaya yapmayacaklardir (1. ilke). Uye devletler,
internet’te yayilan icerikle ilgili olarak 6z-denetim ya da ortak denetim
ilkelerini kabul etmelidirler (2. ilke). Devletler, internet’te genel filtreleme
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ya da engelleme tedbirlerine basvurmaktan kaginmaldirlar. Kisitlamanin
sinirini AiHS’nin 10/2 maddesinde belirtilen sinirlama sebepleri gizer (3. ilke).
Bireylerin bilgi toplumuna erisimlerindeki engellerin kaldiriimasi gerekir (4.
ilke). internet araciligiyla hizmet saglama 6zgiirliigii (5. ilke) ve internet igerik
saglayicilara yiiklenen sorumlulugun sinirlandirilmasi (6. ilke) internet 6zgiirligii
icin zorunludur. Anonimlik, bilgi ve dislincenin yayllmasi ve alinmasinin ve
bireylerin izlenmemesinin, bdylece hem ifade 6zgurliiklerinin hem de 6zel
hayatin gizliginin korunmasini glivence altina almanin énemli bir yoludur (7.
ilke). Bu 7 ilkenin hayata gegirilmesi, ifade &zgirliigiinii ve baglantili haklari
koruyabilecek diizenlemelerin hikiimetler tarafindan uygulamaya konmasini
amaglamaktadir. Ancak internet alaninda ifade 6zgirliigiiniin korunmasina
iliskin diizenlemeler ya da alinan kararlar bununla sinirli degildir. 2006 tarihli
“Internet’te ifade 6zgurlugl ile ilgili Avrupa Parlamentosu Karar”, ifade
OzglrlGglnin tum AB ulkeleri agisindan bir anahtar degeri tasidigini ve bunu
savunmak icin tim Ulkelerin somut adimlar atmasi gerektigini; AB Ulkelerinin
bu baglamda diinya ¢apinda internet’te ifade 6zgiirligiiniin desteklenmesi ve
internet kullanicilarinin haklarinin korunmasi lehine hareket edeceklerini kabul
ve teyit eder.

Tiirkiye’de internet, ifade Ozgiirliigii ve Ag Tarafsizlig

internet’te 6zgiir ifadenin korunmasinin yollarindan biri olarak genis bant
saglayicilarin ayrimci olmayan sekilde icerik saglamalarina dair hukuksal
dizenlemelerin, Ustelik anayasal dizeyde hayata gecirilmesi gerektigi
vurgulanirken (Nunziato, 2009: 140), Tiirkiye’de internet’te ifade 6zgirlGgiiniin
ya da internet 6zgirligiiniin korunmasi noktasinda somut bir diizenlemenin
olmadigi soylenebilir.

Turk hukukunda internet alanina iliskin spesifik diizenleme olarak 5651
Sayili “internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” ile internet
alaninin diizenlenmesi 6ngoérilmustir. Ancak bu yasa hak ve odevleri bir
arada dizenleyen bir metin olmak yerine, neredeyse sadece yukumlultkleri
dngodrmektedir. Ozellikle, idari tedbir ya da koruma tedbiri olarak verilen erisim
engelleme kararlarinin yerine getirilmemesi halinde internet yer, hizmet ve
servis saglayicilara ylklenen sorumluluk oldukga agirdir. Bununla birlikte, yasa
8 sug tipiyle ilgili erisim engellemesi karari verilebilecegini diizenlemistir. Yasa
uygulamasinin internet’te uzun siireli ve acik bir sansiire yol agmasi, en son
2012 yilinda alinan Ahmet Yildirim v. Tiirkiye AIHM karari ile tespit edilmistir.
sites.google.com, 24 Haziran 2009 tarihinde, barindirdig bir icerik sebebiyle
5651 sayili kanun gerekce gosterilerek, erisime engellenmis, Ahmet Yildirim
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isimli vatandas Alternatif Bilisim Dernegi'ne bagsvurmus ve dernek tarafindan
Atatlrk’e hakaret igeren bir icerigin engellenmesi igin verilen Denizli Asliye
Ceza Mahkemesi kararinin uygulanmasi sonucu, Ahmet Yildirirm’a ait sitenin
de bulundugu Google Sites yer saglayiciya erisimin tamamen engellenmesi
mahkeme giindemine tasinmistir. AIHM kararinda igerige miidahaleden ziyade
sitenin tlimine erisimi engelleyen uygulamanin “genis kapsamli bir yasaktan
ziyade internet erisimine dair bir kisitlama oldugunu” tespit etmistir. AIHM
kararinda

...sinirlamanin etkisinin kisitl olmasi, 6zellikle de internet’in ifade ve bilgiye
erisim o6zgurlugl hakkinin temel araglarindan biri haline geldigi ginimizde
onun 6nemini azaltmamaktadir. Bu ylzden mevcut tedbir, kamu makamlari
tarafindan basvurucunun ifade 6zgurligi hakkina midahale olusturmustur.
Boylesi bir mudahale yasa ile 6ngorialmedikce, bir ya da daha fazla mesru
amag izlenmedikce ve bu amaci basarmak icin demokratik bir toplumda
gerekli olmadikg¢a 10. maddenin ihlalini olugturur

tespitiyle, 5651 sayili yasaya dayanan uygulamanin AiHS ile koruma altina alinan
ifade 6zgiirliigiini ihlal ettigine hiikmetmistir. AIHM’e gére bir bilgi kaynagina
erisimin engellenmesine iliskin bir kisitlama, ancak kati bir yasal cergeve bir
yasagin kapsamini uygun bir sekilde dlizenliyor ve olasi kotliye kullanmalari
onlemek icin yargisal denetim glivencesi sagliyorsa, S6zlesme’ye uygun
olacaktir. Oysayerel mahkeme Google Sites’atiim erisimin engellenmesine karar
verdiginde, ozellikle mevcut siteye erisimi engellemek icin alinabilecek daha az
kapsamli bir tedbirin olup olamayacagini arastirmaksizin sadece TiB’in gériisiine
gondermede bulunmustur. Sonug olarak 5651 sayili Yasanin 8. maddesinin
uygulanmasindan kaynaklanan miidahale, S6zlesme’nin dngorilebilirlik sartini
karsilamada basarisiz olmustur ve demokratik bir toplumda hukuk devleti
sayesinde sahip oldugu koruma basvurucuya saglanmamistir.

Bunun disinda, internet kullanicilarinin aldiklari hizmetin niteligine dair
sO0z soyleyebilecekleri iki alan bulundugu soylenebilir. Bunlardan biri
‘evrensel hizmet'tir ki, 5369 Sayili Kanun ile uygulama alani bulan bu kavram
“tanimlanmis ve belirli bir kalitedeki telekominikasyon hizmetleri grubuna,
cografi yerlesimden bagimsiz olarak ve karsilanabilir fiyatlarla tim kullanicilar
icin erisimin saglanmasi” anlaminda kullaniimaktadir (Universal Service
Directive, 2002). Diger bir koruma mekanizmasi da tiiketici hukukudur. iSS
sirketlerle yaptiklari hizmet alimi karsiligi ‘abonelik sézlesmeleri’ (Altas, 2009) ile
kullanicilar, tiketici hukukunun 6ngérdigli mekanizmalardan faydalanabilirler.
Ancak bu diizenlemelerin hicbiri internet kullanicilarinin ifade 6zgurligini
koruma yoniinde dogrudan bir olanak saglamamaktadir.
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5651 Sayili yasa uygulamalarinin ciddi bir sansir ve filtreleme uygulamasi
sonucuna yol agtigi ortadadir. Ote yandan, alandaki bir nevi hizmet tekellerinin
varligi ve kullanicilari bu tekeller ya da hizmet saglayici sirketler karsisinda
koruyan hikimler bulunmamasi sonucu, érnegin TTNet firmasinin, Avrupa’da
birkac Ulkede faaliyetleri yasaklanmis Phorm adl sirketle anlasmasi ve bu
anlasmaya ve anlasmanin getirdigi uygulamalara hizmet alanlarin dogrudan
dahil olmasi gibi olaylar yasanabilmektedir (Kirlidog ve Fidaner, 2013: 4).

Phorm vyazilimi, kullanicilarin internet erisimlerinin kaydini tutarak, kisisel
reklamlama teknolojisi vaat etmektedir. Tirkiye'de faaliyetlerini, 29 Kasim
2011’de kurulan PT Reklam Coziimleri Ticaret ve Servis A.S. ile yiriten bu
sirketin is konusu “Sirket internet kullanicilari igin gevirimigi (online) davranissal
ve baglamsal olarak hedeflenmis reklamlarin ve igeriklerin iletiimesinde ve
gosterilmesinde degis tokusu saglayacak ve bunu katilimci ticari/is ortaklarinin
reklamlarinin gosterebilecegi reklam envanterinin alim-satiminin degis tokusu
yoluyla yapilacaktir” olarak agiklanmistir (PT Reklam, 2013). Alisildik sekilde
‘kisisellesmis ve giivenli internet’ sloganiyla tanitilan bu yazilimin internet
servis saglayicisi, 6rnegin Turkiye’de TTNET tarafindan kullanildigi durumda,?
bu yaziimdan dolayisiyla kisisel verilerin reklam amach ya da baska amaclarla
depolanmasindan da kaginmak imkansiz hale gelmektedir.

Phorm, site gezginlerinin ziyaretlerini profillemek i¢cin Webwise adi verilen
bir sistem kullanmakta ve segimlerine gore kisisellestirilmis reklamlar
sunmaktadir. Kullanicilara, 1P adresi kullanmadan, dis veritabanina bagh
olmadan rastgele bir numara veriliyor. Bu rastgele numara web sitelerinde
tarama yaparken sistem, hafizada depolanan Uriin kategori kanallarina karsi
gorilen sayfalari karsilastiriyor. Eger bir sayfa herhangi bir kanalla eglesirse,
rastgele verilen numaranin Ustline bir sapka yerlestiriliyor. Rastgele numara,
acik Internet degisiminde yer alan bir sayfada gériindiigiinde websitesi,
numaranin basindaki sapkaya gore bir reklam gosteriyor. Sayfaya dair tim
kayitlar, bunlara tarama kayitlari da dahil, aninda silindiginden her reklam,
hicbir tarama kaydi olmadan kisisellestiriliyor. (Phorm Firtinasi, 2009)

Ornegin Google da kisisellesmis reklamlama yapmaktadir ancak Phorm’dan
farki Google’da reklamlarin, o anda goriintilenen site icerigine gore belirleniyor
olmasidir. Phorm’un tartismalari beraberinde getirmesinin baslica sebebi,
reklamlarin kullanicinin ziyaret ettigi web sitelerindeki icerige gore degil,
kullanicinin daha 6nce ziyaret ettikleri web sitelerinin ge¢cmis kayitlarina gore
belirlenmesidir. Bundan baska kullanicilarin profillerinin kayit altinda tutulmasi
sadece reklam hedefi olmalariyla degil, drnegin telif haklari ihlali tespitinde de
sirketlerin ve hiikimetlerin hedefi olmalariyla da sonuglanabilir.
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Phorm ile ilgili olarak Alternatif Bilisim Dernegi tarafindan enphormasyon.
org adl site lGzerinden Phorm karsiti bir kampanya baslatiimis, yine Alternatif
Bilisim Dernegi tarafindan, TTNETin Phorm uygulamasi Bilgi Teknolojileri
ve iletisim Kurumu (BTK) giindemine tasinmis ve sikayet konusu yapilmistir.
BTK’nin 14.12.2012 tarih ve 2012/DK-14/623 sayil karariyla, TTNETin Phorm
sirketi aracihgiyla kisisel verileri gizli bir sekilde toplandigi kabul edilmis olsa
da, kararda, DPI teknolojisinden ve onun olumsuzluklarindan bahsedilmemistir.

Her ne kadar ifade 6zgiirligii bakimindan, AiHS nin 10., Anayasa’nin “Diisiinceyi
Agiklama ve Yayma Hirriyeti” bashkli 26. maddeleri; iletisimin mahremiyeti
bakimindan AiHS'nin 8., ve Anayasa’nin “Ozel Hayatin Gizliligi” bashkli 20. ve
“Haberlesme Hurriyeti” baslkli 22. maddeleri; bilgi 6zglrligl bakimindan BM
Medeni ve Siyasi Haklara iliskin Uluslararasi S6zlesme’nin 19. maddesi Tirkiye
acisindan baglayici olsa ve Anayasa’nin 90. madde atfiyla, Tirkiye’nin taraf
oldugu pek cok diizenleme ile ifade 6zglirliigli glivence altina alinmissa da,
internet alaninin kullanicilar lehine diizenlenmesi bakimindan heniiz somut
adimlar atilmadigi séylenebilir.

Sonug Yerine

Ag tarafsiziigi “kisaca, internet kullanicilari igin trafik kurallari ve bu yollarin
sahipleri ve kullanicilari arasindaki iliskiler hakkindadir” (Marsden, 2010:
2). Ginimizde, internet’in hikiimetler ve altyapiyi isletenler tarafindan
diizenlenebilecegi ve etkilenebilecegi neredeyse bir kabul halini almistir.
Ag tarafsizligl tartismasinin bir yani da bu belirlemenin ve etkilemenin nasil
yapilacagina iliskindir.

Ozellikle igerigin belirlenmesi konusunda yapilan tartismalar, dogrudan ifade
6zglrligliniin alanina dahildir. ifade 6zgiirligiiniin, yeni internet teknolojileri
baglaminda genisletilmesi ya da iceriginin degistiriimesi, yeniden ele alinmasi
s6z konusudur. ifade 6zgiirligiiniin tesisi ve korunmasi noktasinda, icerige
Ozglr ve esit sekilde, maliyeti dislik araglarla ulasmanin anlami olarak da ag
tarafsizligi 6n plana ¢ikmaktadir.

Ag tarafsizhgi, klasik ‘sanslir’” yapisindan ve araglarindan farkliligiyla da 6n
plana ¢ikmaktadir. Bu anlamda, ifade 6zglirliglinin savunusunda, Tlrkiye'deki
uygulamalarin basi olarak 5651 sayili yasanin ¢izdigi sinirlarin ¢ok otesinde,
devletlerin diizenleme alanlarindan ayri bir alanin, sirketler, iSS’ler, yer ve
hizmet saglayicilar, uygulama Ureticileri tarafindan belirlendigini gérmekteyiz.
Bu belirlemenin internet kullanicilarina dzgiirliikler lehine yansimasi noktasinda
da ag tarafsizligi 6nemli bir kavramdir. Bu noktada Ozgiir Uckan’in (2013, s.y.)
vurgusu dnemlidir; “Bugtn iktidarlarin baski ve gbzetim istahlariyla ugrasiyoruz.
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Ama simdi yanimizda durdugunu sandigimiz bilgi tekeline dénisen internet
sirketleri, yarin asil blyik tehdit haline gelecek.”

Turkiye'de ag tarafsizligl ise heniiz etki alani olmayan bir tartismadir. Bunun
sebepleri arasinda internet’in yayginhk diizeyi, giivenlik ve cesitli sebeplerle,
alanin devlet eliyle regiilasyonu, 6zellestirme politikalari ve 6zellestirme sonucu
mevcut sirket yapisi/yapilari gosterilebilir. Tirkiye'de internet alani, klasik
basin-yayin araclarinin diizenlenme kriterleriyle regiile edilmeye calisiimaktadir
ve diizenlemelerde ulus-devlet egemenligi baskin unsurdur. Ancak internet’in
‘aglarin agl’ yapisi; alana dair politikalarin ¢cok uluslu, hatta uluslar tstl aktorler
tarafindan Uretilmesi; internet’in regiilasyonunda devletsel sinirlarin klasik
anlamiyla azalmasi gibi etkenler goéz Online alindiginda, yeni tartismalarla
birlikte yeni hukuksal diizenlemelere ihtiya¢ duyulmaktadir.

Diger yandan, ag tarafsizligi tarismasinin bas aktorleri piyasada etkin aktorlerdir
ve bu noktada ‘dogru’ tarafta durabilmek, tartismanin kendisi iki kutuplu
olmadigindan, séz konusu degildir. Bunun internet kullanicilari agisindan anlami
sudur; artik 6zglir ve esit bilgiye ulasmak, yalnizca gériinen yasaklamalarin ya
da engelleyici uygulamalarin ortadan kaldiriimasiyla degil, internet hizmeti ve
hizmetin igerigi lizerinde sz sahibi olabilmekle miimkiin olacaktir.

Sonnotlar

1 peer-to-peer ya da P2P. “Peer es, denk demektir. iki veya daha fazla istemci
arasinda veri paylasmak icin kullanilan bir ag protokoltddr. Esler, sunuculari veya sabit
bilgisayarlar tarafindan merkezi koordinasyon ihtiyaci olmadan, islemci gicd, disk
depolama veya ag bant genisligi gibi kendi kaynaklarinin bir kismini, dogrudan diger
ag katilimcilari igin kullanilabilir yapabilir. Sadece sunucularin tedarikgi ve istemcilerin
tiketici oldugu geleneksel istemci-sunucu modelinin aksine, esler, hem tedarik¢i hem
de tiketicidir” (Peer-to-peer. http://tr.wikipedia.org/wiki/Peer-to-peer. Son erisim
tarihi, 10.05.2013)

2 Ornegin “Avrupa Konseyi Siber Sug Sozlesmesi” ve “Bilgisayar Sistemleri Araciligiyla

islenen Irk¢i ve Yabanci Diismanlig Nitelikteki Eylemlerin Cezalandirilmasi Hakkindaki
Birinci Ek Protokol” (Additional Protocol to the Convention on Cybercrime, concerning
the criminalisation of acts of a racist and xenophobic nature committed through
computer systems), internette islenen suclarla uluslararasi miicadeleyi 6ngoren,
maddi ceza hukuku hikimlerinin yaninda usul hiikiimleri de iceren ve ortak tanimlar
olusturmayi amaclayan uluslararasi diizenlemelerdir.

32001 yilinda Telekomiinikasyon A.$'nin &zellestirilip Tiirk Telekom adli uluslararasi
ortakh bir sirkete devredilmesiyle, Tirkiye'de telefon altyapisi, yalnizca PTT ve

sonrasinda Tlrk Telekomiinikasyon A.S’ye aitken, birdenbire Tirk Telekom isimli 6zel
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bir sirketin oluvermistir. Mevcut telefon (ve dolayisiyla internet) altyapisi tek bir sirkete
devredilince musteriler de devredilmis, bdylece bir hizmet saglayici tekeli olusmustur.
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