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OZET

Haberlesmede, anlik mesajlasma uygulamalar1 da kullanilmasina ragmen, giiniimiizde SMS yaygin kullanilan bir
haberlesme aracidir. SMS; ucuz, hizli, kullanimi1 kolay ve internet gerektirmedigi igin hala iletisim igin
kullanilan popiiler yollardan biridir. SMS ile gonderilen gizli bilgilerin korunmast kolay olmamakla birlikte,
gonderilen SMS'in yetkisi olmayan kisilerce goriintiilenmesi de s6z konusu olabilmektedir. Bu ¢alismada, mobil
cihazlar arasinda gonderilen SMS'lerin; gizlilik ve biitiinlilk olarak bilinen temel iki bilgi giivenligi kuralinin
saglanmasi amaciyla, Android tabanli mobil bir uygulama gelistirilmistir. SMS verisinin gonderen ve alici
arasinda sifreli bir gekilde paylasimini i¢in bir uygulama gelistirilmistir. Sifreleme islemlerinde, simetrik
sifreleme algoritmasi olan AES kullanilmistir. Bu giivenlik ¢6z{imiiniin kisa siirede yaygin olarak kullanilmasi
beklenmektedir. Bu makale ISDFS 2015 Konferansinda sunulmus ve segilen bildiriler arasinda yer aldigt i¢in bu
dergide basilmistir.

Anahtar Kelimeler: SMS, AES, Android, Mobil Cihazlar, Giivenlik Algoritmasi, Android Uygulamasi, Gizli
Anahtarli Sifreleme, Simetrik Sifreleme

AN ANDROID BASED MOBILE APPLICATION FOR SMS ENCRYPTION
USING AES ALGORITHM

ABSTRACT

Even though the instant messaging applications are being used in communication, SMS is the most commonly
used communication tool. SMS is cheap, fast and easy to use and one of the popular ways is still used for
communication as it does not require internet connection. While the protection of the data sent via SMS is not
easy, it is possible for the sent message to be seen by unauthorized persons. In this study, an Android based
mobile application was developed for the purpose of providing two security rules of the SMSs sent between two
mobile devices known as confidentiality and integrity. The application is intended to perform the SMS
messaging between the sender and the receiver in an encrypted manner. In the encryption process AES which is
a symmetric encryption algorithm was used.

Keywords: SMS, AES, Android, Mobile Devices, Security Algorithm, Android Apps, Secret Key
Cryptography, Symmetric Encryption

kullanilarak sifrelenirler. Fakat gilinimiizde bu
algoritma kirilabilmektedir. Kirilabilmesi nedeniyle

Mobil iletisim cihazlari, bilgi toplama ve yayilmasi ~ glivensiz bir haberlesmeye neden olmaktadur [1].
icin popiiler araglar haline gelmislerdir. Hassas
bilgiler SMS olarak gonderildiginde, bu mesajin
mesru gondereni tarafindan iletilmesinin yani sira
igeriginin korunmast da oOnemlidir. SMS trafigi
sifresiz bir sekilde yapilmaz. AS sifreleme algoritmasi

I. GIRIiS ONTRODUCTION)

International ~ Telecommunication Union (ITU)
raporuna gore 2010 yilinda 6,1 Trilyon SMS mesaji
gonderilmigtir [2]. SMS hizmetlerinin ¢ok yaygin
kullanilmasinin nedenleri; ucuz, hizli, kullanimi kolay
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ve internet gereksiniminin olmamasi seklinde
siralanabilir. SMS, cep telefonu araciligr ile yazilan
bir mesajin cep telefonlar arasinda gonderilmesini
saglayan mesajlagma hizmetidir.

Gonderilen mesajlarin igerigi, sebeke operatorii ve
personeller tarafindan goriintiilenebilmektedir.

Bu, bilgi giivenligi temel prensiplerinden biri olan
gizlilik prensibi ile ¢elismeye neden olmaktadir.
Yetkililer disinda, SMS gonderiminde kullanilan
sifreleme algoritmasinin zayif olmasi nedeniyle kotii
niyetli kisilerde bu sifreyi kirabilir, SMS bilgisini
goriintiileyebilir ve hatta SMS igerigini degistirebilir.
Buda bilgi giivenligi prensiplerinden hem gizlilik hem
de biitiinliik prensipleri ile ¢eliskiye neden olur.
Calismada, bu iki bilgi giivenligi prensibinin
saglanmasi i¢cin SMS gonderileri sifrelenecektir.

Uygulama, mobil bir isletim sistemi olan Android
platformu {izerinde gelistirilmistir. IDC’nin raporuna
[3] gore, 2014’{in ii¢lincii ¢eyreginde Android isletim
sistemi, pazarin %84’iine hakim durumdadir. Bu
nedenle Android isletim sistemi, kullanicist en ¢ok
olan igletim sistemidir. Android, Linux 2.6 ¢ekirdegi
kullanilarak yapilmis agik kaynak kodlu bir mobil
isletim sistemidir [4]. Isletim sistemleri, icinde yiiklii
olan uygulamalar ile kullanilabilir hale gelir. Android
isletim sisteminde kullanilan her hizmet bir
uygulamadir.

Bu ¢alismada, SMS veri giivenligini saglamak i¢in bir
sifreleme teknigi kullanilmis ve mobil bir uygulama
gelistirilmistir. Onerilen teknik ile SMS verisi, AES
algoritmast kullanarak sifrelenir ve goénderilmesi
gereken numaraya sifreli bir sekide gonderilir. Sifreli
SMS verisini alan taraf, 6nceden belirlenmis olan
parola ile sifreyi ¢ozerek SMS verisine ulagir.

Bu c¢alisma 6 bolimden olusmaktadir. Tkinci
boliminde SMS hakkinda bilgiler verilmistir.
Ugiincii  béliimde calismada kullanilan  sifreleme
hakkinda bilgi verilmistir. Dordiinci  boliimde
uygulamada kullanilan teknolojiler ve uygulama
tasarim1 hakkinda bilgi verilmistir. Besinci boliimde,
gerceklestirilen uygulamadan  bahsedilmis, son
boliimde sonug ve 6neriler sunulmustur.

I1. SMS

SMS, mevcut haliyle bir kisa mesaj servisidir.
Basitge, cep telefonlar arasinda kisa metinler
gonderimi  veya Global System for Mobile
Communications (GSM) bulunduran cihazlar

arasinda kisa metinler génderimi yapar. Her bir SMS
basina 160 karakter (Latin alfabesinde bulunan;
harfler, numaralar, semboller) limiti bulunmaktadir
[5]. Diger alfabelerde, 6rnegin Cince'de maksimum
boyut 70 karakterdir.

A. SMS Calisma Prensibi
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SMS servisi bir cep telefonu &zelligi olarak
bilinmektedir, Fakat SMS diger bilgisayar cihazlari ile
de calisabilmektedir. SIM karti kullanildigt siirece
PC, Laptop veya Tablet PC 6rnek olarak verilebilir.
Cihazlarim SIM kartina ihtiyact vardir, ¢iinkii SMS
servisi dahili SIM karti istemcisine ihtiyag
duymaktadir.

-
e

Sekil 1. SMS Transfer Islemi
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Base Transceiver Station (BTS) kullanict ekipman ile
bir ag arasindaki kablosuz baglantiy1 kolaylastiran
ekipmanin bir pargasidir. Kullanici ekipmanlarina;
mobil telefonlar, WLL telefonlar, kablosuz internet
baglantis1 olan bilgisayarlar, Wifi ve WIiMAX
cihazlar 6rnek olarak verilebilir [6].

MSC

Mobile Switching Center (MSC) GSM/CDMA igin en
onemli teslimat diglimidir. MSC, sesli arama ve
SMS yani sira baska servislerin (6rnegin konferans
goriismeleri, faks ve devre anahtarlamali veri gibi)
yonlendirilmesinden de sorumludur. Ugtan uca tiim
baglantilart MSC kurar ve bitirir [7].

SMSC

SMS bir cep telefonundan iletildiginde, mesaj SMS
Center (SMSC) tarafindan alinir. Ardindan hedef
bulma ve hedefin telefonuna mesaj gonderme
islemlerini gergeklestirir. SMSC, SMS servisinin
merkezinde yer alir. SMS iletmenin yaninda, SMSC
gelen mesajlart kayit altinda tutabilir. Fakat limiti
Olglisinde mesaj tutabilir. Limitini asarsa tutamaz.
Hedef cep telefonu aktif degilse, SMS kaydedilir ve
cep telefonu aktif hale gelince yeniden gonderilir.
SMSC, gonderilen SMS'lerin  basarili  ulasip
ulagmadigimi kontrol edip geri bildirimde bulunur.
SMS teslim edilirken, gonderici cep telefonu ve
SMSC aktif iletisimdedir. Hedefin aktif olmayan cep
telefonu aktif olursa, SMSC direk gondericiye haber
verir ve SMS teslimatinin basariyla gergeklestigini
bildirir [8].

B. SMS Giivenligi
SMS giivenligini tehdit eden saldirilar mevcuttur.
Bunlar agagida agiklanmaktadir.
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® Ortadaki adam saldirist (man-in-middle attack):

Ortadaki adam olarak isimlendirilmesinin
nedeni, SMS trafigi ortasinda bilinmeyen bir
kimsenin trafige miidahale edebilmesidir.

Kullanici ag1 dogrulamaz boylece saldirgan man
in the middle saldir1 gergeklestirmek i¢in mesru
ag ve ayni sebeke kodu ile yanlis BTS kimligini
kullanabilir.

® Replay Attack: Saldirgan tekrar bir saldirt
gerceklestirmek igin daha Once abone ve ag
arasinda alinip verilen mesajlart  kotiiye
kullanabilir.

® Message Disclosure: Sifreleme kisa mesaj
iletiminde kullanilmadigindan iletim sirasinda
mesajlar yakalanabilir. Buna ek olarak SMS
mesajlart hedeflenen aliciya basarili bir sekilde
ulasmadan 6nce SMSC tarafindan diiz metin
olarak depolanir. Bu mesajlar mesajlagsma
sistemine erisimi olan SMSC kullanicilar
tarafindan goriintiilenebilir.

® Hizmet aksattirma saldirilart (denial of service):
DOS  saldirisi, kurbanin  cep telefonunu
ulasilmaz hale getirebilmek icin yapilmaktadir.
Tekrarlanan mesajlar gonderilerek yapilir.

® SMS Tapping: Saldirgan bir SMS'i farkli
yerlerden dinleyebilir. Bir mobil telefondan
BTS'ye gonderilmis veya alinmis bir SMS'in, bir
radyo yaymindan dinlenmesi kolay degildir.
Mobil telefondan BTS'ye giden trafik AS
sifreleme algoritmasi kullanilarak sifrelenir.
Saldirganlar A5 algoritmasint biliyor, fakat
¢ozmek i¢in trafigin biiyiik bir kismini analiz
etmeleri gerekir. Eger saldirgan, BTS'ye erigim
saglarsa veya GSM agmnin farkli noktalarina
erigebilirse dinleme kolaylagir [9].

II1. SIFRELEME (CIPHERING)

Sifrelemedeki ana amag, SMS ile gonderilen bilgilerin
gizliliginin ~ saglanmasidir.  Modern  sifreleme
sistemleriyle yapilan giivenlik, yeterince giiglii olmali
ama kullanicilarin kullanimini zorlagtirmamalidir.

Sifreleme  algoritmalar;;  Asimetrik  Sifreleme,
Simetrik Sifreleme ve Anahtarsiz Sifreleme olmak
lizere li¢ gesittir.

Asimetrik Sifreleme:

Asimetrik anahtar sifreleme ayni zamanda agik
anahtarli sifreleme olarak da bilinir. Bu metot
sifrelenmis mesaj yapmak i¢in bir ortak anahtar ve bir
Ozel anahtar olmak {izere iki anahtar kullanir. Ortak
anahtar halka agik yapilir (herkes ulasabilir) ve bu
anahtart olan kisiye mesaj gondermek isteyen
herhangi biri tarafindan sifrelemek igin kullanilir.
Ozel anahtar gizli tutulur ve alinan mesaji ¢dzmek
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igin  kullanilir.  Asimetrik  anahtarli  sifreleme

sisteminin bir drnegi RSA’dir. Asimetrik sifreleme

kullanmanin dezavantajlari:

*  Agcik anahtarlar kimlik dogrulamasi gerektirir.

e RSA sifreleme ¢ok giiclii degildir.

*  Yavastir ve daha fazla bilgisayar kaynagi kullanir.

+  Ozel anahtarlarm kayb1 onarilmaz olabilir.

* Fazlaislem giicii gerektirir.

e Asimetrik sifreleme kullanilan uygulamalar daha
fazla islem giicline sahip cihazlar i¢in yazilmis
olmalidir.

Simetrik Sifreleme:

Paylagilan anahtar, tek anahtar, gizli anahtar, ozel
anahtar veya tek anahtarl sifreleme olarak bilinir. Bu
mesaj sifreleme, gonderici ve alici mesaji sifreleme ve
desifreleme isleminde ayni anahtar1  kullanir.
Gonderici ve alici baslangigta paylasilan anahtar
belirtmek zorunda daha sonra mesaji sifremek ve
desifremek icin bu anahtar1 kullanirlar. Uygulamada
bu tip sifreleme algoritmast olan AES sifreleme
algoritmasi kullantlmistir [10].

AES (Geligmis Sifreleme Standardi) AES-128, AES-
192 ve AES- 256 olmak {iizere ii¢ blok sifre igerir.
Sabit blok boyutu 128 bit, anahtar boyutu ise 128, 192
ya da 256 bittir. Blok boyutu maksimum 256 bittir
ancak anahtar boyutunun harhangi bir teorik
maksimum boyutu yoktur. Diliz metinden sifreli
metine doniigtirme islemi yapilirken sifre kullanilir.
Her turun ¢iktis1 bir sonraki ¢iktinin girdisini
olusturur. Son turun ¢iktist olan sifreli diiz metin sifre
metni olarak bilinir [11]. Uygulamada AES sifreleme
algoritmasinin 128 bit stirimii kullanilmistir. Simetrik
anahtar sifrelemenin dezavantajlari:

e Gizli anahtarin degisimi i¢i gilivenli bir kanala

ihtiya¢ duyulur.
*  Mesaj dogrulugu garanti edilemez.
*  Anahtar degisimi problemi vardir.

IV. UYGULAMA GEREKSINIMLERIi VE
UYGULAMA TASARIMI (APPLICATION
REQUIREMENTS AND APPLICATION DESIGN)

Uygulama Gereksinimleri:

Uygulama, MacOS igletim sisteminde java
programlama dili kullanilarak yazilmistir. Kodlama
ve tasarim islemi, Android Studiol.0.1 programi
tizerinde Android Developer Tools (ADT) v23.0 ile
mimimum Android 2.2 versiyonu destekleyecek
sekilde 4.0 versiyonda gelistirilmistir. ~ Android
arayiiziiniin ~ gelistirilmesi i¢in, XML standardi
kullanilmistir. Uygulama; SMS gondermek ve SMS
almak i¢in iki adet izin gerektirmektedir. Uygulama
gercek ortamda Samsung Galaxy Note 2 N7100,
Samsung Galaxy S5 cihazlarinda test edilmistir.

Uygulama Tasarima:
Uygulama tasarimi doért kisimdan olusmaktadir.
Birinci kisimda, uygulama baslatildiginda ¢alisan ve
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mesaj gonderme veya gelen mesajlart  okuma
bolimiine gidilebilmesini  saglayan iki  buton
bulunmaktadir. kinci kisim, mesajlarin génderilidigi
kisimdir. Ugiincii kisim, gelen sifreli mesajlarin
okundugu kisimdir. Dérdiincii kisim ise gelen sifreli
mesajlarin  desifre edildigi kisimdir. Uygulamay:
olusturan kisimlar su sekildedir:

Ana Ekran

Mesaj Gonderme Ekrani
Gelen Mesajlar Ekranm
Mesaj Ekrani

D=

Uygulama acildiginda ekrana ilk Once “Mesaj
Gonder” ve  “Gelen  Mesajlar”  butonlariin
secilebilecegi alan gelir. “Mesaj Gonder” butonuna
tiklandiginda mesaj gonderme ekrani gelir. “Gelen
Mesajlar”  butonuna tiklandiginda gelen sifreli
SMS'ler goriintiilenir. Gdriintillenen mesajlardan
birine tiklandiginda, ekrana parola ekrami gelir.
Parolaya giris yapilinca sifreli metin desifre edilip
“Mesaj” ekraninda goriintiilenir.

V. UYGULAMA (APPLICATION)

Ana Ekran:

Uygulamaya giris yapilinca gelen ekrandir. Ekran
icerisinde iki adet buton bir adet textview
bulunmaktadir. Bu butonlara tiklamak suretiyle,
“Mesaj Gonder” ve “Gelen Mesajlar” boliimlerine
ulasilabilmektedir.

Sms Sifreleme

SMS Sifreleme

MESAJ GONDER

GELEN MESAJLAR

Sekil 2. Ana Ekran Goriintiisii

Mesaj Gonderme Ekrani:

Bu ekrana, ana ekrandan segilen “Mesaj Gonder”
butonu araciligi ile ulasilir. Bu ekran igerisinde, dort
textview, li¢ editview ve bir buton bulunmaktadir.
Editview'lere gonderilmek istenen telefon numarasi,
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gonderilmek istenen mesaj ve karsilikli olarak
belirlenmis olan parola girilir. Ardindan “SMS

Gonder” butonuna basilir ve SMS sifrelenip karsi
tarafa gonderilir.

Mesaj Gonder

Mesaj Gonder

9054 N 6 1
Tel.
Toplanti 25 Subat 2015
tarihinde saat 19:00'da A
binasi C toplanti
salonunda
5 gergeklestirilecektir
Mesaj
Paraa e
SMS Gonder
Sekil 3. Mesaj Gonderme Ekrani
Gelen Mesajlar Ekrani:

Bu ekrana, ana ekrandan segilen “Gelen Mesajlar”
butonu araciligr ile ulasilir. Bu ekranda bir textview
bir de Listview bulunmaktadir. Gelen mesaj tespit
edildigi zaman, gelen mesajin telefon numarasi ve
sifreli mesaj Listview'e eklenir. Listview'de listelenen
mesajlardan biri se¢ilince, ekrana parola girilmesi igin
bir dialog gelir. Buradan girilen parolaya gore sifre
desifre edilip “Mesaj Ekran1” boliimii agilir.

Gelen Mesajlar

Telefon : +9050 NG 1

Mesaj :
HpOsT833ar4FAIGtju+wOufGLfwb4pQ
c70So6aqTSWI+WTENOZ2E9veWQB34
tbAsRk5cWpEKPLt3
Ix160cpBulLcFFg82NQ4L bplG5I2x6ak=

Telefon : +SOSO NG 1

Mesaj :
HpOsT833ar4FAIGtju+wOufGLfwb4pQ
c70So6aqTSWL8omsnoVdeyUhC5ygG
P8ZWW2CQMY2hMZiR

HSVQ/QolJeQ==

Telefon : +9050 NG 1

Mesaj : QV7lcnHFByCU3iCr9B3YCh/
ftbMUPOKi5ToxUP8JjNgJknGg1Y5G1B
INnPvkYvIV8Omsg8w4j2YQW
+uFrMiDE5Sw==

Sekil 4. Gelen Mesajlar Ekrani
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Parolay Giriniz.

sym J ¢ Pl N Ko
Sekil 5. Parola Giris Ekrani
Mesaj:

Gelen mesajlar boliimiinde bulunan listeden bir mesaj
secilir ve segilen mesaj igin parola girigi yapilir.
Mesaj ekranina parola girisinden sonra ulasilir. Bu
ekranda bes textview bulunmaktadir. Eger dogru
parola girilmigse sifre ¢oziiliir, yanlis parola girilmigse
sifre ¢oziilemez.

VL SONUC VE ONERILER (CONCLUSION
AND RECOMMENDATIONS)

Kullanicilar, SMS verisinin  gonderildigi  yolu
dinlendiklerini diisiindiikleri ana kadar 6nemsemezler.
Ama SMS gonderilerinin dinlenmesi sonrasinda
6nlem almanin bir yarar1 olmayacaktir.

Ciinkii gonderiler yetkisiz kisiler tarafindan erigilmis
olabilir.  Gergeklestirilen  ¢aligma  sonucunda;
kullanicilara iletisim i¢in daha gilivenli bir yol
saglanmis ve SMS verileri gonderilmesi gereken
hedefe,  gizlilik ve  bitiinlik  bozulmadan
gonderilebilmistir. Yapilan uygulama gelen mesajlar
sadece anlik olarak kaydetmektedir. Dolayisiyla SMS
bilgilerinin tutuldugu bir veri tabani
bulunmamaktadir. Gelen mesajlara bakildiktan sonra
uygulama kapatilinca mesajlar yok olur. Boylelikle
veriler uygulamanin yiiklii oldugu cihazda da kayit
altinda tutulmayarak gizlilik seviyesi artirilmisg
olunur. Uygulama tasariminda bir Android teknolojisi
olan  Listview  kullanildigi  ig¢in  mesajlarin
goriintiilenmesi daha kolay olmaktadir. Uygulamanin
arayiiz yapisi, yapilmig benzer uygulamalardan daha
kullanishidir. Uygulama, Tiirkge ve Ingilizce dil
destegi sunmak ile beraber internet erigim izni
gerektirmemektedir. Bu uygulama, yiiksek seviyedeki
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organizasyonlarin birbiri ile haberlesmesi, askeri
personellerin birbiri ile haberlesmesi ve gizli bilgi
paylasiminin 6nemli oldugu ¢ogu yerde kullanilabilir.

Mesaj
Tel.
+90 50NN 6 1
Mesaj

Toplanti 25 Subat 2015 tarihinde saat
19:00'da A binasi C toplanti salonunda
gergeklestirilecektir

Sekil 6. Mesaj Ekrani

Bu uygulama Android 2.2 ve {izeri siirimlerinin yiiklii
oldugu tiim cihazlarda ¢aligabilir. Uygulama veriler
icin giivenli, hizlhi ve giiglii bir sifreleme saglar.
Kullanilan yontem, giiglii bir sifreleme sagladigi igin
saldirganlarin sifreli bilgiyi ¢dzmeleri ¢ok zor hale
gelmistir.

Matematiksel olarak kirilma zorlugu yiiksek bir
algoritma secildigi i¢in kaba kuvvet saldirisina da
dayaniklidir. Birgok SMS sifreleme teknigi mevcuttur
fakat bunlarin  bir kismmm uygulanabilirligi
tartigitlmaktadir.  Aragtirmalar  sonucunda, DES
algoritmasimin anahtar uzunlugunun yetersiz oldugu
ve Blowfish algoritmasmin da ¢ok bellek tiikettigi
goriilmistir. Bu nedenle simetrik  sifreleme
yontemleri arasindan en uygun sifreleme yontemi
olarak AES algoritmasi se¢ilmistir. AES sifreleme

algoritmast  kullanilarak  gii¢lii ~ bir  sifreleme
olusturulmustur. Uygulama igerisinde, asimetrik
sifreleme kullanilmadigi igin fazla islem giici
gerektirmemektedir. Fakat uygulamaya asimetrik

sifreleme eklenerek parola giris islemi kaldirilip
yerine agik ve gizli anahtarlarin oldugu bir sifreleme
getirilebilir. Bu sekilde parolanin ¢alinma endisesi
ortadan kalkar. Fakat iglem giicii artar gizli anahtarin
giivenliginin saglanmasi gerekir.
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