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BULUT BILISIMDE GiZLILIK SOZLESMESI

Dr. Ogr. Uyesi Emin GITMEZ*

Oz

Yeni teknolojiler geleneksel uygulamalarda koklii degisikliklere neden olmakta-
dir. Bilgiyi saklamak, transfer etmek, korumak 6nceleri bilgisayarlara baglanabi-
len tasinabilir araglarla miimkiin iken giintimiizde kullanicilar istedikleri yerde
ve zamanda herhangi bir araca ihtiya¢ duymadan internet agiin oldugu her or-
tamda bilgiye ulasabilmektedir. Bu imkan internet ¢aginda bulut bilisim tekno-
lojisinin ortaya ¢ikmasiyla gecerli olmustur. Bulut bilisim bilgiyi depolamak ve
bilgiye ulasmay1 kolaylastirmakla birlikte bilginin ifsas1 riskini de beraberinde
getirmektedir. Her bilgi, gizli bilgi niteligine sahip degildir. Ancak baz1 bilgilerin
gizliliginin saglanmas1 mutlak surette gerekli olabilir. Bu durumda, gizli bilginin
3. kisilerle paylasilmasinin engellenmesine doniik birtakim hukuki mekanizma-
larin devreye alinmasi diisiiniilebilir. Bu amagla, gizlilik s6zlesmesi bilginin giz-
liliginin korunmasini saglamak noktasinda caydirici bir etki ortaya koyabilir. Bu
etkinin ortaya ¢ikmasin saglamak icin gizlilik s6zlesmesinin gegerli ve yasal bir
belge olmasin saglayici tiim unsurlarin goéz 6niinde bulundurulmas: gerekir.
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NON DISCLOSURE AGREEMENT IN CLOUD COMPUTING
Abstract

New technologies cause radical changes in traditional practices. While it was pos-
sible to store, transfer and protect in formation with portable devices that can be
connected to computers, nowadays users can access information wherever and
whenever they want, without the need for any tool, in any environment where
there is an internet network. This possibility became valid with the emergence of
cloud computing technology in cyber age. While cloud computing makes it easier
to store and access information, it also brings the risk of information disclosure.
Not all information is classified as confidential information. However, it may be
absolutely necessary to ensure the confidentiality of some information. For this
purpose, a non disclosure agreement can have a deterrent effect in ensuring the
confidentiality of information. In order for this effect to occur, all the factors that
make the non-disclosure agreement a valid and legal document must be taken
into account.
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GIRiS

Giinliik hayatta bircogumuz dijital kaynaklarimizi bilgisayara bag-
lanabilen flash disk veya harici harddisk gibi araglar araciligiyla tasiriz.
Bu araglar nispeten fiziki olarak kiiciik boyutta oldugundan ¢cogu zaman
bir¢cok insan bu araglarin kaybolmas: durumuyla yiizlesir. Bu durum
belki giinliik hayatta en sik yasanilan ve sonuglari itibariyle en sinir bo-
zucu olaylarin baginda gelir. Bununla birlikte veriyi tagidigimiz bu arag-
larda yer alan verilerin fiziki miidahalelerle tahrif edildigi de hayatin ola-
gan akis1 igerisinde sikga karsilasilan bir durumdur.

Internet teknolojisinin gecirdigi bas dondiiriicii doniisiim iletisim
ve veriye erisim konusunda ilerleme saglamistir. Veri biitiinliigi, giiven-
ligi ve gizliligi konusunda ilerleme ise agir aksak olmaktadir. Her giin in-
ternet platformlarina farkli amaglar i¢in zaman ve mekandan bagimsiz
olarak erisim saglamaktayiz. Her erisim cesitli uygulamalar {izerinden in-
ternet diinyasina veri aktarimini da beraberinde getirmektedir. Bu veriler
agirlikh olarak kisisel verilerimizdir. Internetin sagladig1 imkanlarla git-
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mek istedigimiz adresleri bulabilir, herhangi bir konuya iliskin yorumu-
muzu paylasabilir, karnimiz aciktiginda yemek bile siparis edebiliyoruz.
Fakat her defasinda veri stokladigimiz bu sanal alanda acaba verilerimiz
yok oluyor mu? Silinebiliyor mu? Verilerimiz kimlerle paylasiliyor? Veri
mahremiyetimiz saglaniyor mu? Verilerimizin gizliligi nasil korunuyor?
Ya da verilerimiz birileri tarafindan kazang¢ amagh kullaniliyor mu dii-
stincesi kafa karisikligina neden olmaktadir. Ancak, bulut bilisimdeki ge-
lismelere ragmen verilerimiz halen silinmekte, kaybolmakta, bozulmakta
ve calinabilmektedir.

Internet teknolojisindeki gelismeler yeni uygulamalari da berabe-
rinde getirmistir. Bulut bilisim de bu yeni uygulamalardan bir tanesi olup
ozellikle verinin paylasilmas: ve erisimi noktasinda sagladig: kolaylikla
internet kullanicilar1 agisindan tercih edilmektedir. Bulut bilisim sagla-
dig1 imkanlarin yani sira ¢ok gesitli riskleri de beraberinde getirmistir. Bu
risklerin basinda gizli verinin sahibinin izni olmadan 3. kisilerle paylasil-
mas! gelmektedir. Uygulamada bulut bilisim hizmeti kapsaminda servis
saglayici ile hizmet faydalanicisi arasinda paylasilan bilgilerin gizliliginin
saglanmas1 amaciyla birtakim araglar gelistirilmistir. Gizlilik s6zlesmesi,
veri ifsasinin bertaraf edilmesi amaciyla en sik kullanilan giivenlik araci-
dur.

Bulut bilisimde gizlilik sézlesmesi ¢ok 6nemlidir. Bu s6zlesme, bu-
lut hizmet saglayicisi ile miisteri arasindaki gizliligi, veri koruma beklen-
tilerini ve yiikiimliiliiklerini tanimlar. Gizlilik s6zlesmesi, miisterinin ve-
rilerinin giivenligini ve gizliligini garanti eder, bulut hizmet saglayicisi-
nin verilerin kullanimina, paylasimina veya satisina izin vermeyecegini
ortaya koyar. Bu ¢alismada bulut bilisimde kullanilan gizlilik s6zlesmesi
hukuki agidan ele alinmistir.

I. BULUT BILISIM

Bulut bilisim ag ici veya aglar arasi veri paylagimini miimkiin kilan
bir sistemdir. Esasen bulut kavrami ilk olarak interneti sembolize etmek
icin kullanilmistir. Fakat zaman igerisinde farkli formlara boliinmiistiir.
Bulut bilisimle ilgili ilk ¢calismalar 1950’lere dayanmaktadir. Bu donemde
yliksek kapasiteli bilgisayarlari edinmek ¢ok pahali bir amag oldugundan
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say1s1 az olan bu bilgisayarlardan maksimum fayday1 elde etmek tiim hiz-
met saglayicilar ve hizmet alanlar i¢in ok dnemlidir. Bir ticari girisim ola-
rak baslatilan bu ¢alismalarda girisimci sayisi birden fazladir. Fakat ger-
¢ek anlamda bir bulut hizmetinin saglanmasi 2000li yillarda miimkiin ol-
mustur. Bu minvalde ger¢ek anlamda ilk bulut bilisim hizmeti 2006 y1-
linda Amazon S3 tarafindan saglanmistir Baslangicta kapali kaynak
kodlu tasarlanan servisler sonradan acik kodlu servislerin de hizmete gir-
mesi ile yaygimlagmastir.

Bulut bilisim 6zelinde konunun uzmanlarinca uzlasilan ortak bir ta-
nimlama bulunmamaktadir. Herkes sagladig: fayda baglaminda bir ta-
nimlama yapabilmektedir. Amerika Birlesik Devletleri'ndeki Ulusal Stan-
dartlar ve Teknoloji Enstitiisii (NIST) tarafindan bulut bilisim, aglar, su-
nucular, depolama, uygulamalar ve hizmetler gibi yapilandirilabilir bilgi
islem kaynaklarinm minimum y&netim ¢abasi veya hizmet saglayici etki-
lesimi ile istege bagli ag erisimi saglayan bir model olarak tanimlanmak-
tadir’. Bu modelde hizla saglanabilen ve yayinlanabilen paylasima agik
bir kaynak havuzu yer almaktadir. Bulut bilisimin en esash ozelligi pay-
lasilan bir kaynak havuzuna sahip olmasidir. Bu kaynak havuzu, veri de-
polama ve veriyi paylastirma konularinda uzmanlasmais sirketler aracili-
g1yla {igiinctii kisilerin hizmetine sunulmaktadir.

A. Bulut Bilisim Mimarisi

Bulut bilisim farkli hizmet modelleri ile kullanicilara fayda sagla-
maktadir. Bu modellerin boliimlendirilmesi kullanic1 sayisi, gizlilik ve
glivenlik agisindan kapsam olarak farklilik gosterebilmektedir. Bununla
birlikte sunulan hizmet modeline bagh olarak yazilim gelistirmeden alt-
yap1 hizmetlerinin saglanmasma kadar ¢ok gesitli amaglarla servis hiz-
metleri kullanicilara sunulmaktadir.

Basitlestirilmis bir bulut bilisim is akisi stirecinde, bulut bilisim hiz-
meti alan kisi istemini sisteme gonderir, ardindan sistem yonetimi istem
cercevesinde dogru kaynaklar1 bulur, dogru kaynaklarin bulunmasiyla

1 BADGER, Lee/GRACE, Tim/PATT-CORNER, Robert/ VOAS, Jeff: “Cloud Compu-
ting Synopsis and Recommendations: Recommendations of the National Institute of
Standards and Technology”. (Special Publication No 800-146, National Institute of
Standards and Technology: United States Department of Commerce, May 2011) 2-1.
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miigteri istegi yiiriitiiliir. Son olarak da hizmet taleplerinin sonuglari is-
temcilere gonderilir®. Kullanicilar bulut bilisim servisleri tizerinden inter-
net ortaminda neredeyse ihtiya¢ duyulan tiim {iriinlere erisebilmektedir.
Bu hizmet iirtinleri analiz ve blok zincir uygulamalari, is uygulamalari,
yazilim gelistirme araglari, mobil aplikasyonlar ve oyun teknolojisi, ya-
pay zeka ve robotik uygulamalar ile makine 6grenimi, nesnelerin inter-
neti, sanal ve arttinnlmis gerceklik uygulamalar1 vb. uygulamalar: icer-
mektedir.

Bulut bilisim servislerinin sundugu ¢oziimler kullanim 6rnegine,
sektore ve kurum tiirine bagh olarak farklilik gostermektedir. Kullanim
orneginde arsivlemeden blokzincirine, veri tabani gegislerinden nesnele-
rin internetine kadar onlarca ¢o6ztim sunulmaktadir. Sektorel ¢6ziim hiz-
metlerinde reklam ve pazarlama, otomotiv, egitim, enerji, finansal hiz-
metler, oyun teknolojileri, telekomiinikasyon, seyahat ve konaklama vb.
sektore yonelik is ¢oziimleri sunulmaktadir. Bulut bilisimde, kurum tii-
riine bagl olarak basta uluslararasi/ulusal 6zel biiyiik 6lgekli isletmelerin
gizlilik, giivenlik, mevzuat uyumlulugu ile yonetimsel gereklilikler icin
tasarlanmis bir dizi hizmet yer alir. Bunun disinda hentiz emekleme asa-
masinda olan startuplar icin gelistirme ve biiylimeye doniik sunulan hiz-
metler de bulunmaktadir. Ayrica, kamusal otoriteler ile kar amaci glitme-
yen kuruluslar i¢in toplumsal fayda diizeyini arttirici nitelikte inovatif ¢o-
ziimler gelistirilmektedirS.

Internet diinyasinda dort temel bulut mimarisi konumlandirilmak-
tadir. Bu konumlandirma bulut hizmetlerinden yararlanan taraflarin
icinde bulunduklar1 gevreye gore yapilmaktadir. Ornegin genel bulutta
bulut hizmetlerinden milyonlar faydalanirken topluluk bulutlarinda ya-
rarlanic1 diizeyi rakamsal yonde diisiik kalmaktadir. Dort temel bulut bi-
lisim tiirtinden bahsedebiliriz.

2 ERTAUL, Levent/ SINGHAL, Saurabh/ GOKAY, Saldamli: “Security challenges in
Cloud Computing, Thesis”, California StateUniversity, EastBay, vol. 2, no. 06, 2009,
s. 625-626, https://aws.amazon.com/tr/about-aws/whats-new/2009/08/26/introdu-
cing-amazon-virtual-private-cloud/ (Erisim Tarihi: 30.12.2022).

3 Bulut Bilisim igin bkz. Amazon, “Bulut Bilisim Nedir?”, https://aws.ama-
zon.com/tr/what-is-cloud-computing/?nc2=h_ql_le_int_cc# (Erigim Tarihi:
30.12.2022).
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1. Genel Bulut (Public Cloud)

Genel bulut bilgi isleminde bulut hizmeti saglayicisi, internet ag:
tizerinden hizmet modeli uygulamalarini yiiriitiir. Kullanicilara sunulan
hizmet modeli igerik agisindan zengindir. Herkes bilgi islem hizmetlerin-
den faydalanabilir. Sunulan hizmetler {icretsiz olabilir ancak kullanilan
depolama alani1 ve ag bant genisligine bagh olarak iicretli de olabilir. Ge-
nel bulut, bireysel sanal makineler ile bilgi islem donaniminin satin alin-
masini ortadan kaldirir. Kurumsal diizeyde sirket bilgi islem altyapisi ile
gelistirme platformlarinin kurulmasi ihtiyacina ¢oziim tiretir. Genel bulut
saglayicisi islem kayitlarmin yer aldig1 veri merkezleri ile donanim ve tek-
nik altyapinn tiim sorumlulugunu tistlenir. Boylece sirket maliyetlerinin
diisiiriilmesine katki saglar. Ayrica, genel bulut 6lgeklendirme agisindan
sonsuz islem yapma kapasitesine sahip oldugundan verilere hizla erisim
saglamak miimkiindiir. Genel bulut, ¢ok kiracili bir ortamdir; bulut sag-
layicisinin veri merkezi altyapisy, tiim genel bulut miisterileri tarafindan
paylasilir. Kiiresel 6lgekte bulut bilisim hizmeti sunan Amazon Web Ser-
vices (AWS), Google Cloud, IBM Cloud, Microsoft Azure ve Oracle Cloud
gibi sirketler genel bulut hizmetleriyle milyonlarca miisteriye ulasabil-
mektedir®.

2. Ozel Bulut (Private Cloud)

Ozel bir bulutun kaynaklarimi ve depolamasini yalmzca bir kisi
veya isletme kullanir. Kullanicilar, 6zel bulut hizmetlerine, bagkalarinin
genel internetten erisemedigi dzel bir ag {izerinden erisir. Ozel bulutlar,
bir sirketin tesislerinde fiziksel olarak bulunabilir. Baz1 ti¢iincii taraf bulut
saglayicilari, miisterilere genel buluttan daha ytiksek bir fiyata 6zel bulut
segenegi de sunabilir. Ozel bulutlar kaynaklarim internet {izerinden bir-
den fazla miisteriyle paylasmadigindan, 6zel bulutlar kuruluslara genel

4 PETER, Mell/TIMOTHY, Grance: “The NIST Definition of Cloud Computing”,
NIST, 2011, s. 1-7, https://www.ibm.com/cloud/learn/cloud-computing. (Erisim Ta-
rihi: 02.01.2023).
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buluttan daha fazla giivenlik sunabilir. Ancak, 6zel bir bulut genellikle

genel bir buluttan daha pahaliya mal olur®.
3. Hibrit Bulut (Hybrid Cloud)

Bilgi islem, depolama ve hizmetlerin bir kombinasyonunun kulla-
nilmasiyla calistirilan genel ve 6zel bulut ortamlarindan olusan karma bir
bilgi islem platformudur. Tek bir genel bulut kullanmak giiven agisindan
risk icerdiginden giintimiizde hibrit bulut bilgi islem hizmetlerinden fay-
dalanmak daha sik goriilmektedir. Hibrit bulutun amaci, bir kurulusa ait
her tiir uygulama veya is yiikii i¢in kosullara bagli olarak en uygun bu-
lutu se¢mektir. Boylece genel ve 6zel bulut kaynaklarinin bir karisima ile
esanl1 bir senkronizasyon diizeyi saglanarak verilerin depolanmas ve ta-
sinmas1 daha esnek bir yapiya kavusturulur. Bir¢ok kurulus, maliyetleri
azaltmak, riski en aza indirmek, dijital doniisiim ¢abalarini desteklemek
ve mevcut yeteneklerini genisletmek igin hibrit bulut platformlarini be-
nimsemektedir. Hibrit bulut yaklasimi, giiniimiiziin en yaygin altyap1 ku-
rulumlarindan biridir. Kuruluslarin genellikle uygulamalar1 ve verileri
yavas ve sistematik bir sekilde gegirmesi gerektiginden, bulut gecisleri
genellikle hibrit bulut uygulamalarma yol agmaktadire.

4. Coklu Bulut (Multi-clouds)

Iki veya daha fazla farkli bulut saglayicisindan iki veya daha fazla
bulutun kullanilmasidir. Baz1 kuruluslar, siber giivenlik sistemlerini ge-
listirmek igin birden ¢ok bulut saglayicis1 kullanmayz tercih eder. Coklu
bulut ortamlari, sirketleri i¢indeki farkli is akislari, departmanlar veya su-
beler i¢in ayr1 bulutlarin korunmasina da yardimcr olabilir. Ancak, ¢oklu
bulut sistemiyle, tiim bulut kaynaklar1 ve verileri ayr1 altyapilarda calisir
ve bu da kaynaklar1 bulutlar arasinda paylasmay1 daha zor hale getirebi-
lir. Tiim hibrit bulutlar ¢oklu bulutlardir, ancak tiim ¢oklu bulutlar hibrit

5 Genel Bulut icin bkz. Indeed, “9 Types of Cloud Computing (With Definition and
Tips)”, https://www.indeed.com/career-advice/career-development/what-is-cloud-
computing. (Erisim Tarihi: 02.01.2023).

6 Coklu Bulut icin bkz. ibm, “What is cloud computing?”,
https://www.ibm.com/cloud/learn/cloud-computing (Erisim Tarihi: 02.01.2023)
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bulutlar degildir. Coklu bulutlar, birden ¢ok bulut bir tiir entegrasyon
veya diizenleme ile birbirine baglandiginda hibrit bulutlar haline gelir”.

Teknolojinin siirekli olarak gelismesine bagli olarak kullanicilarin
ihtiyaglar1 dogrultusunda yiiksek performansl bilgi islem (high-perfor-
mance computing cloud) bulutlar1 da hizmet vermektedir. Bu kapsamda,
bazen stiper bilgisayarlar olarak adlandirilan yiiksek performansh bilgi-
sayar uygulamalar1 ve cihazlar igin 6zel olarak bulut hizmetleri saglan-
maktadir. Bazi kuruluslar, hava durumunu tahmin etmek veya kimyasal
molekiilleri modellemek gibi karmasik hesaplama gorevlerini gercekles-
tirmek igin stiper bilgisayarlar kullanmaktaduir®.

B. Bulut Bilisimde Hizmet Modelleri

Bulut bilisimin sagladig1 hizmet modelleri ti¢ temel baglik altinda
kategorilendirilebilir. Bu siniflandirma bulut bilisimin ilk kesfedildigi d6-
nemden bugiine ayni sekilde kabul gérmektedir.

1. Hizmet I¢in Altyap1 (IaaS)

Kullanicinin donanim ve depolama ihtiyacini karsilamak tizere sa-
nallagtirma teknolojisi ile saglanan bir servis tiirtidiir. Bu modelde bulut
saglayici, depolama, sunucu ve ag kaynaklar1 gibi bilgi teknolojisi altya-
pilarmni yonetir ve bunlari internet tizerinden erisilebilen sanal makineler
araciligryla abone kuruluslara sunar. Model, is yiiklerini potansiyel ola-
rak daha hizli, daha kolay, daha esnek ve daha uygun maliyetli hale ge-
tirmek gibi kuruluslar igin bir¢ok avantaja sahiptir. Hizmet modelinde,
bir bulut saglayic, sirket ici bir veri merkezinde geleneksel olarak bulu-

7 Coklu Bulut icin bkz. Red Hat, “Types of cloud computing”, https://www.red-
hat.com/en/topics/cloud-computing/public-cloud-vs-private-cloud-and-hybrid-
cloud#:~:text=There%20are%20four%20main%20types,a%2DService%20(SaaS);
https://www.indeed.com/career-advice/career-development/what-is-cloud-compu-
ting. (Erisim Tarihi: 02.01.2023).

8 Coklu Bulut i¢in bkz. Indeed
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nan altyap1 bilesenlerini barindirir. Buna sunucular, depolama ve ag do-
nanimi ile sanallagtirma veya hiper yonetici katmani da dahildir®. Bu mo-
del modern isletmelere hiz, performans, giivenilirlik, yedekleme ve kur-
tarma ile rekabetci bir fiyatlandirma hizmeti sunmaktadir??.

2. Hizmet Olarak Platform (PaaS)

Miisterilere, genellikle isletme i¢inde siirdiiriildiigiinde ortaya ¢ika-
cak maliyet ve karmasiklig1 ortadan kaldirarak uygulamalar gelistirmek,
calistirmak ve yonetmek igin eksiksiz bir bulut platformu (donanim, ya-
zilim ve altyap1) saglayan bir bulut bilgi islem modelidir. Bu bilgi islem
modelinde gelistirme araglari, veri tabani yonetimi, ara yazilim, isletim
sistemleri, teknik altyap1r hizmetleri sunulabilir'’.PaaS ayrica is akis1 ve ta-
sarim araglar: gibi tiimii is kullanicilar1 ve gelistiricilerini memnun eden
onlarin uygulamalar olusturmasina yardimci olmay1 amaglayan bir dizi
ek hizmet sunar. PaaS ile ge¢miste isletmelerin kendileri gelistirmek zo-
runda oldugu uygulamalar ile ortaya ¢ikan karmasik yazilim yigimlari,
sik glincellemeler, donanim bakimindan kaynakli maliyetler ortadan kal-
dirilmistir. Zaman ve maliyet agisindan daha avantajli bir ¢éziime kavu-
sulmustur.

3. Hizmet Olarak Yazilim (SaaS)

Bulut saglayicinin bulut uygulama yazilimi gelistirdigi, siirdiir-
diigli, otomatik yazilim giincellemeleri sagladig1 ve kullandigin kadar
Ode sistemiyle internet aracilifiyla miisterilerine yazilim sundugu bulut
tabanli bir yazilim saglama modelidir. Tiiketicilerin yazilim mimarisini,
yazilim bakimini ve temel altyapiy1 yonetmesine gerek yoktur. Son kulla-
nicilar, web tarayicisi gibi bir istemci kullanarak SaaS uygulamasina eri-
sir’2. Biiylimeyi, erisimi ve yeniligi destekleyen bir is stratejisinin temel
direkleri olarak geviklige ve operasyonel verimlilige dayanir. Hem teknik
hem de finansal agidan ¢ok gesitli avantajlar1 barindirir.

°  MILLARD, Christopher: Cloud Computing Law, Croydon 2013, sh. 6.

10 Hizmet Altyapr i¢in bkz. Amazon, “Hizmet Olarak Altyapr (IaaS) nedir?”,
https://aws.amazon.com/tr/what-is/iaas/ (Erisim Tarihi: 05.01.2023)

1 Hizmet Platform igin Bkz. Ibm “What is PaaS?”, https://www.ibm.com/cloud/le-
arn/paas (Erisim Tarihi: 06.01.2023)

2 Mahremiyet igin Bkz. Alibaba Cloud, “What Is SaaS?”, https://www.aliba-
bacloud.com/tr/knowledge/what-is-saas. (Erisim Tarihi: 07.01.2023)
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Modern igletmeler {iretim, yonetim, pazarlama benzeri gereksinim-
lerine gore bulut bilisim saglayicilarinin sunmus olduklar1 hizmetlerin bir
ya da birkagini kullanabilmektedir. Bulut bilisim sirketleri bu hizmetleri
sunma agsamasinda sanallastirma teknolojisini kullandiklarindan bu hiz-
metlerin farkl saglayicilardan ayni anda tedarik edilmesi de miimkiin-
diir.

C. Mahremiyet ve Gizlilik

Mahremiyet kavramu kisilerin kendileri ile bas basa kalabildikleri,
diistinceleri, eylemleri ve duygulari ile sekillenen diger kisilerin miidahil
olamadiklar1 ve onlardan soyutlanmais sinirli bir alandir. Bunun simirlarmi
cizecek olan da insanin kendi iradesidir'®. Zira mahremiyetin kapsamima
kisinin ¢ok yakininda olan deger verilen kisiler veya onlarla paylasilan
her tiirlii sir ve bilgi girebilir. Neyin asilmasi durumunda mahremiyetin
ihlal edilecegi hususu kisilere gore farklilik gosterebilir. Modern diinyada
mahremiyetin énemi teknolojik gelismeyle birlikte daha degerli bir nok-
taya evrilmistir. Ozellikle veri kavramimin ortaya ¢ikmas ile gergek diin-
yada yapilan bir¢ok islemin dijital alana taginmasina bagl olarak ihtiyag
duyulan kisisel veriler, mahremiyet konusunun tartisilma boyutunu da
degistirmistir. Gelecek, mahremiyet agisindan karanlik bir 6nerme sunsa
da aslinda mahremiyetin gerekli oldugu ve hatta en ¢ok deger verilmesi
gereken bir insan hakki oldugu da goz oniinde tutulmalidir. Nitekim
Amerikali yargic Brandeis tarafindan ortaya atilan "yalmiz birakilma
hakki veya yalnizlik hakki” hukukun tistiinliigii ve insan haklar1 agisin-
dan en temel haklar arasinda kabul gormektedir'.

Hem teknik hem de hukuki boyutuyla tartisildiginda genel olarak
birbirinin yerine kullanilan mahremiyet ve gizlilik kavramlarmin kulla-
nimi dogru mudur? Gizlilik kavramsal olarak her zaman i¢in mahremi-
yetin yerine kullanlabilir mi? Esasinda gizlilik ve mahremiyet benzesik
anlamlara sahiptir fakat gizlilik karsiladigr anlamin kapsamui itibariyle
mahremiyete gore daha genistir. Mahremiyet bireye 6zeldir. Mahremiyet,

13 YUKSEL, Mehmet: “Mahremiyet Hakki ve Sosyo-Tarihsel Geligimi”, Ankara Univer-
sitesi SBF Dergisi, C. 58, S. 1, 2003, s.185.

14 BENNETT, Louise: “Reflections on privacy, identityandconsent in on-lineservices”,
Information Security Technical Report, C. 14, S. 3, 2009, s. 119- 123.
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kisinin kendisiyle veya sevdikleriyle bagbasa kalmasi veya onlarla her-
hangi bir konuda ortaklasmasi, varolussal etkiler karsisinda kabuguna ge-
kilmesi, otekilere kapali olmasin ifade eder. Bu anlamda mahremiyetin
ortaya ¢ikmasi kisilerin kendileri hakkindaki bilgilere erisimi kontrol et-
tikleri sosyal diizenin bir sonucudur. Bu kontroliin bireylere nasil veril-
digi ve mahremiyet kavramini ifade eden sosyal yapilar1 meydana getir-
menin yollar1 dogrudan ilgi konusu olmamuistir. Agikga, kisilerin baskala-
rinin mahremiyetine saygi duyduklarmi ifade ettikleri sosyal yapilarin
¢ogu gayri resmi ve Ortiiktiir.

Hukuk kurallari, mahremiyetin sosyal baglamini olusturmada da
biiyiik bir rol oynar'®. Bu kurallar, bir kisiye ait belirli alanlari, evini, ileti-
sim numarasimi vb. kontrol etme iddiasmi garanti eder ve bu garantiyi
uygulanabilir yaptirimlarla destekler. Ornegin kisiye ait 1rk, etnik kéken,
dini inang, cinsel tercih, biyometrik verilerinden bahsederken kisisel ve-
rilerin mahremiyeti kavramini kullanabiliriz. Gizlilik ise kisinin yalnizlig:
tizerinden degil, ortak olandan ve kamusal olandan kagma tizerinden ta-
nimlanabilir'®. Bir sirkete ait ticari sirlar veya sirket icerisinde gizlilik ge-
rektiren hususlarin digariya aktarilmamasi, korunmasi s6z konusu oldu-
gunda genellikle gizlilik kavrami kullanilmaktadir.

Hukuk uygulamalarinda bu ayrim gozoniinde bulundurulmus, do-
layisiyla kisiye ait olmayan 6zel nitelikteki her tiirlii verinin korunmasi
i¢in gizlilik kavrami kullanilmistir. Bu agidan gizlilik s6zlesmesi kavram-
sal olarak da dogru bir kullanimdir. Uygulamada da mahremiyet s6zles-
mesi degil gizlilik sdzlesmesi seklinde bir adlandirma yapilmaktadir. Giz-
lilik s6zlesmesinin 6nemi verinin paylastirilmasi, yayginlastirilmas stire-
cinde 6nem arz etmektedir. Veri kavraminin fazlasiyla 6nem kazandig:
bir teknolojik donemde verinin saklanmasi, gizlenmesi gerekmektedir.
Bunun i¢in de 6zellikle sirket disindan bulut bilisim hizmetinin alinmasi
durumunda hizmet saglayici ile yapilacak s6zlesmelerde gizlilik sartlari-
nin sozlesmelere konulmasi gerekir. Bu gizlilik sartlar1 sadece hizmet sag-
layici ile yapilacak sozlesmelerde dikkate alinmamali ayni sekilde hizmet

15 CHARLES, Fried: “Privacy”, Yale LawJournal, C. 77, 1968, s. 475-493.

16 YILMAZ, Latif: “Kayip Kamusalligin Izinde: Mahremiyet, Gizlilik ve Kamusallik
Uzerine”, https://birikimdergisi.com/guncel/10472/kayip-kamusalligin-Izinde-mah-
remiyet-gizlilik-ve-kamusallik-uzerine (Erisim Tarihi: 10.01.2023)
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saglayiciya baglh araci bir kurumdan alinmasi durumunda da gizliligin
saglanmasina dikkat edilmelidir. Bunun yaninda sirket ici bilgilerin, ticari
sirlarin sirket disina aktarilmasi riski de gizlilik politikas1 gercevesinde
onlenmelidir. Bunun iginde isletmede farkli pozisyonlarda ¢alisan yar-
dimciisci, vekil gibi kisilere gizlilige iliskin bilgilendirme yapilmasi gere-
kir. Ozellikle isletmeler acisindan ticari sir niteligindeki bilgilere erisimi
olan ¢alisanlara bu bilgilerin ifsasmin meydana getirecegi olumsuz so-
nuglar hususunda gerekli uyarilarin yapilmasi gerekir?. Gerektiginde
personelin bu konuda egitilmesini saglayan bilinglendirici faaliyetler de
ytritilmelidir.

IL. GIZLILIK SOZLESMESI

Bulut bilisimde verilerin izin verildigi taktirde erisim saglayan kisi-
lerle paylagimi miimkiin olabilir. Bu konuda izin verme yetkisi verinin
sahibine aittir. Her veri gizli degildir. Ornegin herkesge bilinen bir bilgi,
yasal olarak agiklanmasi zorunda olan bir bilgi veya hayatin olagan akig1
icinde normal makul bir insanin sahip oldugu bilginin gizli bilgi oldugu
degerlendirilemez's. Ancak, bazi bilgilerin gizli olmas1 zorunluluk gerek-
tirebilir. Bilginin acik veya gizli olmasmin ayrimi bilgiye verilen degerle
olgiiliir. Her tiirlii 6zneye ait ticari sir, know-how, marka, fikir, icat, telif
hakki, teknik bilgi, patent vb. bilgilerin gizli oldugu sdylenebilir. Bu bil-
giler bir sirkete atfedildiginde egsiz bir degere sahiptir ve o sirketi diger-
lerinden farkli kilan degerlerdir. Bu bilgilerin ifsa edilmesi s6z konusu
sirketi degersizlestirir. Bu nedenledir ki gizli bilginin korunmas: gerekir.
Gizli bilginin kapsami ve ifsas1 durumunda meydana gelecek magduri-
yetlerin hukuk diizleminde ortadan kaldirilmas: ya da bir cezalandirma-
nin yapilmasi igin gizlilik s6zlesmesinin taraflar arasinda yapilmas: mut-
lak anlamda bir gereklilik ortaya koymaz. Ciinkii karsilagtirmali hukukta
zaten her tlkenin gizliligin korunmasina doniik i¢ hukuk metinlerinde
kapsayic diizenlemeler yer almaktadir. Ornegin Tiirkiye’de miinhasiran

7 YUKSEL, Armagan/BOZKURT, Ebru: “Ticari Sirlarin Dijital Ortamda Korunmas1”,
TAAD, C.9.5.33, 2018, s. 157.

18 KOWALSKI, Stanley P./KRATTIGER, Anatole: Intellectual Property Management
in Health and Agricultural Innovation a handbook of best practices, Volume 2, Cali-
fornia, 2007, s.693.
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gizliligin korunmas1 kusur sorumlulugu®, 6zen ve sadakat borcu?, hak-
s1z rekabet hiikiimleri?! ile ceza sorumlulugu? kapsaminda yasal olarak
diizenlenmistir®. Durum bu olmakla birlikte uygulamada gizlilik arz
eden bilgilerin korunmasinin s6zlesme sorumlulugu kapsamina alinmasi
icin gizlilik s6zlesmesinin yapilmasmin da 6zellikle ispat sorumlulugu
acgisindan 6nem arz ettigi degerlendirilmektedir.

Gizli bilginin korunmasi paylasilmamasi ile miimkiin olabilir. Diji-
tallesme ile ortaya ¢ikan bilgiye kolay erisim gizli bilginin ifsa edilmesi
yoniiyle riskli bir durum meydana getirmektedir. Bu nedenle gizli bilgi-
nin gizli kalmasi icin gizli bilgiye sahip olanlarm bir takim yiikiimliiler
ustlenmesi gerekmektedir. Gizlilik s6zlesmesi uygulamada gizliligin ta-
raflarca saglanmasi icin bir hukuki giivence saglamaktadir. Gizlilik s6z-
lesmesi, sozlesmeye taraf olanlarmn hangi bilgilerin gizli oldugu konu-
sunda mutabakata vardiklar1 ve bunu tiglincii kisilerle paylasilmamasi
konusunda karsilikli r1za uyumunun saglandig iki tarafli sozlesmedir.
Bu sozlesmede gizli bilginin gizliligini korumak isteyen taraf karg: tarafa

19 Hukuka aykir1 ve kusurlu bir eylemi ile bir kisinin kisi ve malvarliginda bir zarara
neden olma durumunda s6z konusu olur. Ornegin gizlilik sézlesmesinde gizli bilgi-
nin korunmasi i¢in gerekli dikkat ve 6zeni gostermeme ya da gizli bilgiyi ifsa ederek
kusurlu bir eylem ile bilerek ve isteyerek zararli bir sonucun meydana gelmesinin
sozkonusu olmas: durumunda gecerlidir

20 6098 sayil1 Tiirk Borglar Kanunun 396. maddesinde “......................... Isci, is gor-
diigii sirada 6grendigi, 6zellikle iiretim ve is sirlar1 gibi bilgileri, hizmet iligkisinin
devan siiresince kendi yararina kullanamaz veya baskalarmna agiklayamaz. Isvere-
nin hakli menfaatinin korunmasi igin gerekli oldugu olgiide isci, hizmet iligkisinin
sona ermesinden sonra da sir saklamakla yiikiimliidiir” hitkmii yer almaktadir.

21 6102 say1l1 Tiirk Ticaret Kanunun 55. Maddesinde sayilan haksiz rekabet hallerinden
“ d) Uretim ve is sirlarini hukuka aykiri olarak ifsa etmek; 6zellikle, gizlice ve izinsiz
olarak ele gecirdigi veya baskaca hukuka aykir1 bir sekilde 6grendigi bilgileri ve {ire-
tenin is sirlarin1 degerlendiren veya baskalaria bildiren diiriistliige aykir1 davran-
mis olur” seklinde hiikiim yer almaktadir.

22 5237 sayili Tiirk Ceza Kanunun 239. madde hiikmii “Sifat veya goérevi, meslek veya
sanati1 geregi vakif oldugu ticari sir, bankacilik sirr1 veya miisteri sirr1 niteligindeki
bilgi veya belgeleri yetkisiz kisilere veren veya ifsa eden kisi, sikayet tizerine, bir y1l-
dan ti¢ yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir” sek-
lindedir. Madde hiikmiiniin devaminda nitelikli hallerden bahsedilmektedir.

2 SENBAS, Pinar: Bilgi Teknolojileri Dis Kaynak Aliminda (Outsourcing) Kisisel Veri-
lerin Korunmasi ve Gizlilik Sozlesmeleri, Yiiksek Lisans Tezi, Istanbul Bilgi Univer-
sitesi Sosyal Bilimler Enstitiisii, Istanbul 2013.
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bu bilginin gizliliginin saglanmasi kosuluyla bu bilgiye erisim imkar ta-
nimaktadir? . Gizlilik s6zlesmesinde edimin konusu gizli bilgidir, edimin
ifas1 ise bu bilginin gizliliginin s6zlesme sartlarina uygun bir sekilde sag-
lanmasiyla miimkiin olabilecektir.

Bulut bilisim hizmetlerinde gizlilik s6zlesmesi, taraflarca ayr1 bir
sozlesme seklinde diizenlenebilir. Bununla birlikte taraflar ayr1 bir s6z-
lesme yapmak yerine anlasabildikleri 6l¢lide temel sozlesme igerigine
gizliligin saglanmasina doniik kisilere hak ve ytikiimliiliikler de tanimla-
yabilirler®. Dolayisiyla yapilacak s6zlesmenin seklini belirleyecek olan
sey taraf iradeleridir. Bu agidan gizlilik s6zlesmelerinin yapilis sekline

iliskin sekil serbestisinin var oldugu soylenebilir.

Taraflarmin kim olduguna bakilmaksizin biitiin gizlilik sozlesmele-
rinde s6zlesmeye konu olan ortak unsurlar bulunmaktadir. S6zlesmenin
konusu, gizli bilginin tanimi, taraf yiikiimliiliikleri, siire, ihlal duru-
munda karsilasilacak hiikiimler tiim gizlilik s6zlesmelerinde yer alan or-
tak unsurlardir. Gizlilik so6zlesmenin konusu, gizli bilgilerin korunmasi
gerektigini ortaya koyan tarafin rizas1 alinmadikga, bilginin diger gercek
ve/veya tiizel kisiye verilmemesini, agiklanmamasini temin edecek olan
gizliligin sinirlarmin ve kosullarinin belirlenmesidir. Bir gercek veya tii-
zel kigiye ait tiim bilgiler gizli degildir. Dolayisiyla bu noktada hangi bil-
gilerin gizli oldugunun ortaya konulmasi gerekir. Bu noktadan hareketle
ilk olarak gizli bilginin tanimlanmasi zorunludur. Gizli bilginin tanima ta-
raflarin kisisel, kurumsal ve sektdrel pozisyonlarina gére degisebilir. Or-
negin bir kisiye ait telefon bilgisi kisisel veridir ve kisinin rizasi alinma-
dikga 3. kisilerle paylasilmamasi gerekir. Oysaki bir sirkete ait iletisim nu-
maras! gizlilik icermez. Aksine daha fazla kisiyle paylasilmas: sirketin

arzu ettigi bir durumdur.

A. Gizlilik S6zlesmelerinde Taraflar

2 SIAS, Suzanne L: " Confidentiality and Nondisclosure Agreements ", Buisness Law,
vol. iv., 2008, s. 3-4.

%5 BILGE, Mehmet Emin: Ticari Sirlarin Korunmasi, Asil Yayinlari, 2. Baski, Ankara
2005, s.100; BAGRIACIK, Safiye Nur: Uretim ve 1§ Sirlarinin Korunmasi (Ozellikle
Haksiz Rekabet Hukuku Acisindan), On Iki levha Yay., 1.Baski, Istanbul 2017, s.9;
SAATCIOGLU, Onur Can: Kanunlar Thtilafi Hukukunda Ticari Sirlarin Thlali, Yet-
kin Yay., 1. Baski, Ankara 2020.
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Bulut bilisim hizmetlerinde gizliligin her durumda saglanmas: ge-
rekir. Gizli verinin korunmasi ve giivenli kilinmasi hukuki iliskinin taraf-
larmin degismesine bagli olarak mahiyete uygun hiikiimlerin her sefe-
rinde s6zlesme igeriklerine yerlestirilmesiyle miimkiin olabilir. Aksi du-
rumda gizli bilgilerin ifsasi, telafisi miimkiin olmayan zararlarin ortaya
¢ikmasina yol agabilir. Ornegin bulut hizmeti saglayicisindan alinan bir
hizmetin karsiliginda hizmet saglayicinin sirketin gizli bilgilerinin
tiglincii kisilerle paylasilmamas: konusunda yiikiimlendirilmesi gerekir.
Bu gizli bilginin ifsa edilmesi riskini azaltir fakat riski tamamen ortadan
kaldirmaz. Ciinkii, bu asamada hizmet saglayici ile bir gizlilik s6zlesmesi
yapilirken bulut hizmeti faydalanicisinin kendi ¢alisaniyla sirkete ait ti-
cari sirlarin bagkasiyla paylasilmamasi yoniinde bir gizlilik s6zlesmesi
yapmamasi bilginin korunmas: agisindan riskli durumun devam ettigi
gercegine karsilik gelir. Bu nedenle gizliligin tam anlamiyla saglanmasi
gizli bilginin paylasildig: tiim aktorlerle her asamada gizlilik sdzlesmesi-
nin yapilmasiyla miimkiin olabilir.

Bulut servis saglayicisi, bulut hizmeti faydalanicisina donanim, ya-
zilim veya altyap1 destegi sunan bulut bilisim hizmetinin bag aktoriidiir.
Bulut hizmeti saglayicisinin olmamasi durumunda bulut bilisimden bah-
setmek miimkiin olmayacaktir?. Bu nedenle bulut hizmet saglayicisi ile
hizmet faydalanicis1 arasinda yapilan gizlilik sozlesmesi en temel sozles-
medir. Bu sézlesmede diizenleyici tarafta teknolojik diizeyin her asama-
sinda ve alaninda hizmet veren genel itibariyle Amazon AWS, Microsoft
Azure, Google Drive gibi kiiresel sirketler, kars: tarafta ise gercek kisiler
ile kamu/6zel tiizel kisileri yer almaktadir. Bu s6zlesmede diizenleyici ta-
rafindan 6nceden tek tarafli olarak belirlenmis genel sdzlesme hiikiimleri
ile {icret, stire vb. hiikiimleri igeren, hiikiimlerinin kargi tarafla miizakere
edildigi 6zel sozlesme hiikiimleri yer alir. Imzalanacak sozlesmenin tiim
hiikiimlerinin diizenleyici tarafindan kars: tarafla miizakere edilmemesi
teknolojik hayatin bir geregidir. Zira bulut sirketleri ¢ok sayida kisiye
benzer hizmetler sunmakta olup siirecin en az maliyetle en hizli sekilde

2% CAVE, Jonathan/ROBINSON, Neil/KOBZAR, Svitlana/SCHINDLER, Helen Re-
becca: Regulatingthe Cloud: More, Lessor Different Regulation and Competing
Agendas, https://ssrn.com/abstract=2031695 (Erisim Tarihi: 01.01.2023), s. 2; HILBER,
Marc: Handbuch Cloud Computing, K6ln, 2014, s. 3.
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tamamlanmasi ticari/kamusal hayatin stirdiirebilirligi icin elzem goriil-
mektedir.

Bulut bilisimde ana servis saglayicisi, bazi hizmetlerin yerine geti-
rilmesini alt servis saglayicilardan tedarik edebilir. Alt servis saglayicisi,
bulut bilisim kapsaminda faydalaniciya saglanan bazi hizmetleri hizmet
saglayicisina karsi yerine getiren alt yiiklenicidir. Bu durumda da bulut
hizmet saglayicisi ile alt servis saglayicisi arasinda bir gizlilik s6zlesmesi-
nin yapilmasi gerekir. Gizlilik sézlesmesinin verinin dagitilmasinin her
asamasinda yapilmasi kanuni bir gereklilik degildir. Ancak, verinin giz-
liligini ihlal etme tesebbiisiinde bulunacak taraf acisndan caydirici bir
yoniiniin oldugu soylenebilir. Peki, biitiin giivenlik tedbirlerine ragmen
yine de gizli verinin alt servis saglayicis1 tarafindan izinsiz paylasilmasi
durumunda sorumluluk kime ait olacaktir? Sorumluluk hukuku ¢erceve-
sinde sozlesmenin tarafi olan bulut bilisim servis saglayicis: ihlalden agik
bir sekilde sorumludur. Hizmet faydalanicisinin servis saglayici ile alt
servis saglayic1 arasindaki sdzlesme iliskisini bilmesi, servis saglayici ta-
rafindan kurulan iliskiye dair bildirimde bulunulmamas: durumunda
servis saglayicinin sorumlu tutulmas: miimkiin degildir. Hizmet faydala-
nicisi, servis saglayici ile alt servis saglayici arasindaki sozlesme iligkisini
biliyorsa gizlilik hiikiimlerinin alt servis saglayicisin1 da icerecek sekilde
genisletilerek bir sozlesme iligkisinin kurulmas: veri giivenligi agisinda
yararl olur. Bu durumda bile ihlal durumunda asil sorumlu bulut hizmet
saglayicisidir. Bulut hizmet saglayicisinin gizlilik hiikiimlerine uymamasi
durumunda meydana gelecek zararin tazminat sorumlulugu cergeve-
sinde karsilanmasi gerekir. Bu agidan gizlilik s6zlesmesinin varligi tazmi-
natin 6denmesi noktasinda ispat hukuku agisindan delil niteligindedir?.
Tazminatin miktarinda taraflar uzlasabilir, uzlasmama durumunda mah-
kemenin verecegi karar kesin hiikiim niteligindedir. Bununla birlikte, bu-

2 TUNC, Aybike: Bulut Bilisim Sézlesmelerinin Hukuki Yapisi, Yayimlanmis Doktora
Tezi, Ankara Haci Bayram Veli Universitesi Lisanstiistii Egitim Enstitiisii, Ankara,
2020.



Bulut Bilisimde Gizlilik Szlesmesi | 645

lut bilisim hizmet s6zlesmesinin herhangi bir sekilde sona ermesi duru-
munda hizmet faydalanicisina ait verilerin de silinmesine iligskin hiikiim-
lere de gizlilik sozlesmesinde yer verilmelidir?.

B. Gizlilik So6zlesmelerinin Hukuki Niteligi

Gizlilik so6zlesmesi gizli bilginin oldugu ve korunmas: gerektigi her
tiirli hukuk iliskide s6z konusu olabilir. Bu hukuki iligki bir satim, eser,
vekalet, devir veya hizmet iligkisi olabilir. Bulut bilisimde hizmet sagla-
yici ile faydalanici arasinda gegerli bir hizmet iliskisi s6z konusudur. Giz-
lilik s6zlesmesi asil borg iliskisine bagh bir s6zlesme olabilecegi gibi, asil
borg iliskisinden bagimsiz bir sdzlesme olarak da diizenlenebilir. Bazi du-
rumlarda ise bagimsiz bir s6zlesme olarak diizenlenmesine gerek duyul-
maz, taraflar asil borg iliskisini doguran soézlesmeye gizlilige iliskin hii-
kiimlerin konulmasini yeterli gorebilir. Bu durumda taraf iradelerinin
birbiriyle uyumlu olmas: gizlilige iliskin seklin belirlenmesi igin yeterli
gorilmiistiir.

Sozlesme ve sekil serbestisi 6098 sayil1 Tiirk Borglar Kanuna hakim
olan temel ilkeler arasinda yer alir. Gizlilik s6zlesmesinin de kurulma-
sinda sekil serbestisi gegerlidir. Gizlilik s6zlesmesi hukuki sonucuna gore
taraflar arasinda borg iligkisi kuran bir borglandirici sézlesmedir. Gizlilik
sOzlesmesi, Tiirk Bor¢lar Kanununda ve diger 6zel kanunlarda diizenlen-
memistir. Bu agidan gizlilik sozlesmesi isimsiz bir sozlesmedir. Gizlilik
sOzlesmesi kendisine gore 0zgii bir yapisi olan suigeneris bir sdzlesme-
dir®. Taraflarmn bir araya gelerek s6zlesme icerigini kendi rizalarina gore
ortaya koyduklari, kanunda diizenlenmis s6zlesmelerin unsurlarini iger-
meyen, sozlesme konusuna bagh gizlilige iligkin hiikiimleri bir biittinliik
iginde bir araya getirdikleri bir isimsiz s6zlesmedir®. Gizlilik s6zlesmesi
edimin siiresine gore, bor¢lunun ediminin stireklilik tegkil ettigi, stirekli

borg iliskilerinin diizenlendigi sozlesmelerdir. Siirekli sozlesmelerde asli

2 SPLITTGERBER, Andreas/ROCKSTROH, Sebastian: Sicherdurchdie Cloud navi-
gieren — Vertragsgestaltungbeim Cloud Computing, BB 2011, Heft 36, s. 2182.

»  TANDOGAN, Haluk: Bor¢lar Hukuku Ozel Borg iliskileri Cilt I/1, istanbul 2008, sh.
68; DONAY, Siiheyl: Meslek Sirrinin Agiklanmast Sugu, Sulhi Garan Matbaasi, Istan-
bul 1978, s. 54.

% EREN, Fikret: Borclar Hukuku Genel Hiikiimler, Yetkin Yayinlari, Ankara, 2012, s.
107,0GUZMAN, M. Kemal/ OZ, M. Turgut: Bor¢lar Hukuku Genel Hiikiimler, Cilt-
I, Vedat Kitapgilik, Istanbul, 2012, s. 12.
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edim, taraflar arasinda sozlesme iliskisi sona erinceye kadar siirekli ola-
rak ifa edilir®'.

Edim iligkisine gore gizlilik sozlesmesi bir tarafa borg yiikleyen
veya iki tarafa borg yiikleyen s6zlesme olarak kurulabilir. Tek tarafa borg
yiikleyen gizlilik sozlesmelerinde taraflardan yalniz biri gizliligin saglan-
masi taahhiidiiyle borg altina girmektedir. Diger tarafin yerine getirecegi
herhangi bir borg yiikiimliiliigii bulunmamaktadir. Ornegin bulut biligim
hizmeti alan bir hizmet faydalanicisinin sirkete ait ticari sirlarin 3. kisilerle
paylagilmamasi konusunda hizmet saglayici ile yapmis oldugu gizlilik
sozlesmesinde sadece hizmet saglayici borcu yiiklenmistir. Bu iliskide
gizlilik sozlesmesi tek tarafli bir hukuki islem olmay1p tek tarafa borg
yiikleyen iki tarafli bir sozlesme niteligindedir. Taraflarmn ikisinin de gizli
veriyi sakli tutma yiikiimliiliiklerini karsilikli olarak yerine getirmeyi ta-
ahhiit etmis olmas1 durumunda ise iki tarafa borg yiikleyen gizlilik s6z-
lesmesi s6z konusudur. Bu durumda karsilikli edimlerin deger agisindan
esit olmasi gerekli degildir. Onemlilik arz eden husus gizli verinin ifsasi-
nin sézlesme hiikiimleri kapsaminda her iki taraf¢a saglanmasidir. Orne-
gin bulut bilisim hizmeti alan faydalanicinin ticari sirlarinin 3. kisilerle
paylasilmamasi durumuna karsilik, hizmet faydalanicisinin da sadece
kendisine saglanan verileri bagka kisilerle paylasmamasi bu duruma kar-
silik gelmektedir. Iki tarafa borg yiikleyen gizlilik sozlesmeleri tam ve ek-
sik iki taraf borg yiikleyen sozlesme seklinde olabilir. Gizlilik s6zlesmesi
asil borg iligkisini diizenleyen sozlesme ile birlikte yapilabilecegi gibi asil
borg iliskisini diizenleyen s6zlesmeden 6nce de yapailabilir. Bu baglamda
gizlilik sozlesmesinin hangi asamada diizenlenecegi taraflarin iradeleri
ile belirlenir. Bu noktada edimin konusunun deger agisindan ortaya koy-
dugu nitelik 6nemlidir. Gizliligin ihlal edilmesi telafisi miimkiin olmaya-
cak sonuglarin veya yiiksek maliyetlerin ortaya ¢tkmasina neden oluyorsa
bu durumda gizlilik s6zlesmesinin asil borg iliskisini diizenleyen sozles-
meden &nce yapilmasi gerekir. Ornegin Amerika Birlesik Devletleri Sa-
vunma Bakanlig tarafindan yiiriitiilen Ortak Kurumsal Savunma Altya-
pist (JEDI) projesi bir bulut bilisim projesidir. Bu kapsamda Bakanlik

31 EREN, s. 213.
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Amazon ve Microsoft'dan bulut bilisim hizmeti almaktadir. Asli edim ko-
nusunun askeri giivenlik oldugu bu tiir durumlarda gizliligin saglanmasi
bulut hizmet s6zlesmesinin objektif esasl noktas1 haline gelecektir.

Gizlilik sozlegsmelerinin yeni bir hukuk alani olan Start-up huku-
kunda kullanimi 6nem arz etmektedir. Start-up hukuku, teknolojinin des-
tegi ile kurucularin baslattiklar: ve biiytittiikleri yeni bir is girisimini bir
temel olusturmak igin gesitli yasal uygulama alanlarina verimli ve meto-
dik olarak 6zenli bir sekilde entegre etme uygulamasidir®. Start-up hu-
kukunda gizlilik s6zlesmesinin asil borg iligkisini diizenleyen sozlesme-

den Once yapilmasi gizliligi saglanmasi agisindan énemli gortilmektedir.
C. Gizlilik Sozlesmelerine Uygulanacak Hukuk Alaninin Tespiti

Gizlilik sozlesmesi, taraflar arasindaki gizlilik yiiktimliiliiklerini ta-
nimlayan bir belgedir. S6zlesmenin uygulanacagi hukuk alani, taraflarin
anlagtig1 veya sozlesmenin yapildig1 yer olarak belirlenir. Ornegin, bir
Tiirk sirketi ile bir Alman sirketi arasinda yapilan bir gizlilik sozlesmesi
oldugunu varsayalim, bu durumda hangi iilke hukuku uygulama
imkanina sahiptir. Tiirk hukuku veya Alman hukuku gibi iki farkli hukuk
sistemi arasindaki uyusmazliklarda hangi hukuk sisteminin uygulanaca-
gin1 belirlemek i¢in hukuk alaninin belirlenmesi gerekir.

Bulut bilisimde gizlilik s6zlesmelerine uygulanacak hukuk, tarafla-
rin hangi iilkeye mensup olmasina gore degismektedir. S6zlesmenin her
iki tarafinin tabi oldugu hukukun aym olmasi durumunda uygulanacak
hukuka iliskin bir ihtilaf s6z konusu olmaz. Bu durumda taraflar uyus-
mazlik durumunda tabi olduklari {ilke hukukunun disinda diger bir il-
kenin hukuk hiikiimlerinin gecerli olacagma dair bir yetki anlasmasi
yapsa dahi, bu anlasma gegersizdir. Ancak taraflardan bir tanesinin bagka
bir tilkenin hukuk diizenine tabi olmas1 durumunda hangi tilke hukuku-
nun oncelikli olarak uygulanacagina dair taraflar arasinda bir anlasmanin
olmas1 miimkiin olabilir. Gizlilik s6zlesmeleri bulut servis ana s6zlesme-
lerinin bir pargasi oldugundan uygulanacak hukuk da ana s6zlesmede
ortaya konulan hiikiimlere gore belirlenmektedir. Bulut bilisim hizmeti

2 Gizlilik Soézlesmesi igin bkz. Berkeley Law, “Startup Law Initiative”,
https://www.law.berkeley.edu/experiential/pro-bono-program/slps/current-slps-
projects/startup-law-initiative/ (Erisim Tarihi: 15.01.2023)
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saglayan firmalar agirlikli olarak yabanci menseli olduklarindan uygula-
mada kanunlar ihtilafi hitkiimlerine bagvuruldugu siklikla goriilmekte-
dir.

Avrupa Birligi Hukuku'nda bulut bilisim s6zlesmelerinde taraflara
diledikleri hukuku se¢gme hakki taninmistir. Bu taninma Avrupa Parla-
mentosunun 1215/2012 numarali diizenlemesi miimkiin olmustur. Ulus-
lararas1 Hukuka iliskin Avrupa yasal ¢ercevesi, yani Briiksel I** ve Roma
I** diizenlemeleri, belirli kosullarin gecerli olmasi kosuluyla, yani saglay:-
cmnin tiiketiciye yonelik hedeflenen faaliyetinin gegerli olmas:1 kosuluyla
devreye giren, tiiketici sbzlesmelerinde yarg: yetkisi ve gecerli yasa hak-
kinda 6zel kurallar iceren diizenlemelerdir. Dolayisiyla taraflar sozles-
mede hangi hukukun gecerli olacagina doniik rizalari uyustugu siirece
bir secimde bulunabilirler ve s6zlesme iliskisi devam ederken mevcut hii-
kiimlerde degisiklik de yapabilirler.

Bulut bilisim hizmetleri agirlikli olarak ABD menseli firmalar tara-
findan tiim diinyada kiiresel olarak saglanmaktadir. Bu baglamda
CLOUD Act (Bulut Yasasi) telekomiinikasyon hizmet saglayicilarmin de-
poladig: verilere yonelik yasal cerceveyi giincellemistir. Bu giincelleme-
nin yapilmasinda tamamen Amerika Birlesik Devletleri kolluk kuvvetle-
rinin istekleri esas alinmistir. Boylelikle esasinda CLOUD Act, bagka bir
iilkenin yasalar1 veya ulusal ¢ikarlariyla cakismasi durumunda, bulut hiz-
meti saglayicilarina istekleri reddetme hakk: tanimaktadir®. Bu yasa ABD
diizenlemelerine tabi olmayan harici olarak yonetilen bulut hizmetleri
saglayicilara ABD disinda ikamet eden kuruluslar i¢in gercek anlamda
veri gizliligi saglama firsat1 saglar, Google veya Microsoft gibi kiiresel
oyuncular igin nerede olursa olsun bulut altyapilarmi konumlandirmak
veya verilerini barindirmak, ABD mevzuatina tabidir. Bir barindirma sag-

3% Regulation (EC) 44/2001 of 22 December 2000

% Regulation(EC) 593/2008 of 17 June 2008

% Gizlilik S6zlesmesi Hukuk Alani Tespiti i¢in Bkz. Amazon, “Clarifying Lawful Over-
seas Use of Data (Verilerin Denizasir1 Ulkelerde Kullanim Seklinin Netlestirilmesi —
CLOUD) Yasast”, https://aws.amazon.com/tr/compliance/cloud-act/ (Erisim Tarihi:
16.01.2023)
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layicisinin ABD ile herhangi bir baglantis1 yoksa, ABD hiikiimetine veri-
lere erisim izni vermek zorunda degildir. Tek yiikiimliiliikleri verilerin
bulundugu yerdeki yarg yetkisine uyumu stirdiirmektir.

Tiirk Hukuku'nda milletlerarasilik unsuru tasiyan sozlesmelerde
uygulanacak hukukun tespitine dontiik hiikiimler 5718 sayil1 Milletlera-
ras1 Ozel Hukuk ve Usul Hukuku Hakkinda Kanunda (MOHUK) diizen-
lenmistir. Bu kanunda taraflarin yapacaklari yetki anlasmalar: diizenlen-
mis ve bu yetki anlasmalariin smairlari belirlenmistir. Kanunun 47. Mad-
desinde “Yer itibariyle yetkinin miinhasir yetki esasina gore tayin edilme-
digi hallerde, taraflar, aralarindaki yabancilik unsuru tasiyan ve borg ilis-
kilerinden dogan uyusmazhigin yabanci bir devletin mahkemesinde go-
riillmesi konusunda anlasabilirler” seklinde bir hitkiim mevcuttur. Bulut
bilisim hizmetleri uygulamada rekabet avantajma sahip belli bash ya-
banci mengeli kiiresel birtakim sirketler araciligiyla yerine getirilmekte ve
yabancilik unsuru icermektedir. Gizlilik s6zlesmesi de bulut bilisim faali-
yetlerinin bir tamamlayicisi olup igeriginde bor¢landirici birtakim hii-
kiimler barindirir®. Sonug olarak MOHUK hiikiimleri esas alindiginda
taraflar gizlilik sozlesmelerinde diledikleri sekilde hangi yer hukukunun
gegcerli olacagina dair yetki anlagsmas: yapabilirler. Ancak bu gizlilik s6z-
lesmesinin gegerli olabilmesi yazili delille miimkiin olacaktir. Uygula-
mada da goriilmektedir ki gizlilik sdzlesmesi her ne kadar sekil serbestisi
s0z konusu olsa da yazili yapilmaktadir.

D. Gizlilik Sozlesmelerinde Gorevli ve Yetkili Mahkemenin

Tespiti

Gizlilik sozlesmesi yapilirken bir yetki alanin se¢ilmesi énemlidir.
Bu yetki alaninda iki temel unsur bulunmaktadir. Bu unsurlarin ilki giz-
lilik sozlesmesine aykir1 bir fiil neticesinde veri gizliliginin ihlali duru-
munda hangi tilkenin mahkemesinde dava agcilabilecegidir. Digeri ise
hangi tilke hukukunun gecerli olacagidir. Yarg: yetkisi ile hukuk segimi-
nin eglesmesi zorunlu degildir. Ornegin Kanada'da bulunuyorsaniz,
yarg yetkisinin Kanada'da olmasii ancak Ingiliz yasalarmin gegerli ol-
masini isteyebilirsiniz. Bu, taraflardan herhangi birinin herhangi bir da-
vanin bir Kanada mahkemesinde acilmasini ve Kanada mahkemesinin

% TUNGCG,s. 117.
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onlerindeki davay1 degerlendirirken Ingiliz yasasini uygulamasini istedi-

giniz anlamina gelir.

Tek yonlii gizlilik sozlesmelerinde yarg: yetkisi ve hukuk segimi
normalde ifsa eden taraf¢a belirlenir. Bunun nedeni, ifsa eden tarafin aym
zamanda normalde gizlilik s6zlesmesinde 1srar eden, s6zlesmenin hazir-
lanmasi ve olusturulmasi i¢in 6deme yapan ve ilk yer se¢imini yapan taraf
olmasidir. Ifsa eden tarafga yeri segtikten sonra, alan tarafin yeri degistir-
mek icin giiclii gerekgeler bulmasi normalde daha zordur. Bununla bir-
likte, her iki tarafin da agiklamalarda bulundugu ve diger taraftan gizlilik
talep ettigi karsilikh gizlilik s6zlesmelerinde, en biiyiik pazarlik giiciine
sahip taraf yarg: ve hukuk se¢imine karar verir®.

Gizlilik s6zlesmeleri oldukg¢a uzmanlasmis telif hakki ve fikri miil-
kiyet konularmni ele alma egiliminde oldugundan, belirli bir mahkemenin
veya hukuk seciminin, bu tiir bir konuda karar vermek i¢gin gerekli yarg:
yetkisine ve deneyime sahip olup olmadigini dikkate almak 6nemlidir.
Bazi mahkemeler, dava konusunun tespiti konusunda kendilerini yeter-
siz gorebilir ve gorevsizlik karari verebilir. Ornegin, ABD'de patent ihlal-
leri, eyalet yasalarinin degil, federal mahkemelerin miinhasir yarg: yetki-
sine girer. Bir yargi yerini belirlemek ve hukuk secimi basit bir is degildir.
Hangi kanunlar ihtilafinin gecerli olabilecegi ve belirli bir {ilke ve eyaletin
sonucunuz igin olumlu olup olmayacag: da dahil olmak tizere dikkate
alinmasi gereken ¢ok sayida karmagik konu s6z konusudur. Dolayisiyla,
bir hata ek yasal maliyetlere ve daha da kétiisii istenmeyen bir sonuca yol
acabilir.

Uygulamada bulut bilisim hizmet sozlesmelerinde uygulanacak
hukuk ve yargi yerinin genel islem kosullar1 seklinde servis saglayici ta-
rafindan muhatapla miizakere edilmeden tek tarafli belirlendigi gortil-
mektedir. Servis saglayic gizlilik sozlesmesi yapildig1 anda genel itiba-
riyle daha gtiglii bir konumda oldugundan uygulanacak hukukun tespiti
de onun iradesi yoniinde belirlenmektedir. Ornegin Microsoft Azure
agirlikli olarak gizlilik sdzlesmelerinde uygulanacak hukukun tespiti ve

7 EveryNDA, “Choice of law and jurisdiction in NDAs”,
https://www.everynda.com/blog/choice-law-jurisdiction-nda/  (Erisim  Tarihi:
30.01.2023)
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yarg yerinin belirlenmesinde Birlesik Devletler hukukunun gegerli ola-
cagini de faktor kabul etmektedir®.

Amazon AWS ise miinhasir yarg: yetkisini kabul etmektedir. Miin-
hasir yarg: yetkisi, taraflarin gizlilik sozlesmesinde belirtilenler disinda
bagka bir mahkeme veya kanunun dahil olmasini istemedikleri anlamina
gelir. Sozlesmede ad1 gegmeyen diger mahkemelerin, s6zlesmede ad1 ge-
¢en miinhasir bir yarg: yetkisinin oldugu durumlarda yarg: yetkisini ka-
bul etme olasihig1 daha diisiiktiir. Uygulamada Amazonun diinyanin
farkli bolgelerinde kurdugu bulut merkezlerinin konumlandig: yere gore
hangi tilke hukukunun uygulanacag1 ve hangi yarg: yerinin gorevli ol-
dugu degismektedir®. Sorunlarin ¢6ziimii noktasinda tahkim uygula-
mas1 da yer bulabilmektedir.

Genel islem kosulu niteliginde yetki anlasmasmin varlig1 duru-
munda uygulanacak hukuk bu hiitkme gore belirlenecektir. S6zlesmede
belirlenen hiitkmiin uygulanacak hukuka aykir1 olmas1 durumunda yetki

3% “Bu sozlesme, yasalarm ihtilafi hiikiimleri dikkate alinmadan, su istisnalar disinda
Washington hukukuna tabidir: (i) ABD Hiikiimeti'ne bagl bir kurum iseniz, bu soz-
lesme Birlesik Devletler yasalarina tabidir ve (ii) Birlesik Devletler'de bulunan bir
eyalet veya yerel kamu kurumu iseniz bu sdzlesme o eyaletin yasalarina tabidir. Bu
sozlesmeyi uygulamaya yonelik tiim davalar, Washington Eyaleti mahkemelerinde
agilmalidir. Bu yetki anlagsmasi, taraflardan herhangi birinin, fikri miilkiyet haklari-
nin ihlali konusunda uygun bir yetkili mahkemede ihtiyati tedbir aldirmasini 6nle-
mez” Bkz., Microsoft, “Microsoft Cevrimici Uyelik S6zlesmesi — ABD Kamu Bulut”,
https://azure. microsoft.com/tr-tr/support/legal/subscription-agreement/govern-
ment/ (Erisim Tarihi: 01.02.2023)

® ”Hgili AWS Sozlesme Tarafi, Amazon AWS ServicosBrasilLtda. ise taraflar isbu
Madde 13.5(c) hiikiimlerinin gegerli olacagim kabul eder. Thtilaflar, Uluslararasi Ti-
caret Odasinin o tarihte gecerli olan Tahkim Kurallarma uygun olarak, mahkemeye
gotiirmek yerine, taraflar arasinda baglayici olan tahkim yoluyla ¢oziilecektir ve ha-
kem kararma iliskin karar, yarg: yetkisine sahip herhangi bir mahkeme tarafindan
verilebilir. Tahkim, Brezilya'nin Sdo Paulo Eyaleti, Sao Paulo Sehrinde yapilacaktir.
Ug hakem olacaktir. Hakemlerin ve, varsa, idare makaminin ticret ve masraflan ta-
raflarca esit oranda 6denecektir. Taraflar, bu tiir tahkim davasinin varligmnin ve bun-
larla ilgili bilgilerin taraflardan herhangi biri tarafindan ifsa edilmeyecegini ve bun-
larm gizli bilgi olusturacagmi kabul eder. Yetkili Mahkemeler, yalnizca (i) tahkim
davasinin baglamasini saglamak; ve (ii) tahkim mahkemesinin kurulmasindan dnce
koruyucu ve gegici tedbirler vermek tizere miinhasir yargi yetkisine sahiptir”.
Bkz.,Aws, “Aws Miisteri Sozlesmesi”, https://d1.awsstatic.com/legal/aws-customer-
agreement/AWS_Customer_Agreement_Turkish_Translation.pdf (Erisim Tarihi:
02.02.2023)
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anlagsmasimin uygulanmasi1 hukuka aykirilik teskil eder®. Eger sozlesme-
nin karsi tarafi genel islem sartin1 kabul etmez ve s6zlesme hiikmii olma-
sina riza gostermezse Roma I Tiiziigli md. 10/I hitkmii geregince kendi
mutat meskeni hukukuna dayanabilir*. Ancak, bulut bilisim s6zlesmeleri
yabancilik unsuru igermelerine binaen her iilke igin belirlenen genel islem
kosullarmin degistirilmesi uygulamada ¢ok miimkiin goriilmemektedir*.

E. Gizlilik Sozlesmelerinde Genel Islem Kosullart

6098 sayili Tiirk Borglar Kanunun md.20/1 hiikmii geregince genel
islem kosullari, bir sdzlesme yapilirken diizenleyenin, ileride ¢ok sayida
benzer sozlesmede kullanmak amaciyla, 6nceden, tek basina hazirlayarak
kars1 tarafa sundugu sozlesme hiikiimleridir. Genel islem kosullar1 hizla
gelisen teknolojinin is hayatinda meydana getirdigi zorunlu bir yeniliktir.
Genel islem kosullar1 s6zlesmelerde standardizasyon ve rasyonalizasyon
saglamaktadir. Bununla birlikte zaman yoniinden s6zlesmelerin hizli ve
kolay yapilmasi ile is hayatinda uzmanlastirmay1 da beraberinde yerine
getirmektedir®. Gizlilik s6zlesmesine Tiirk hukukunun uygulanacag: du-
rumlarda yiirtirliik, yorum ve igerik denetiminin yapilmasi kanuni bir ge-
rekliliktir. Gizlilik s6zlesmesinin igerigine iliskin diizenleyen taraf, soz-
lesmenin yapilmasi sirasinda kars: tarafa sozlesmede yer alan genel islem
kosullarmin varligr hakkinda agikga bilgi vermelidir. Ayni sekilde diizen-
leyen taraf kars: tarafa genel islem kogullarinin igerigini 6grenme imkani
saglamalidir. Bu durum sartlarin okunmasi, degerlendirilmesi ve kabu-
liine iliskin makul bir siireyi tanimay igerir. Gizlilik sozlesmelerinde ge-
nel islem sartlarinin denetimi kapsamina yorum denetimi girer. TBK md.
23 geregince sozlesmede yer alan bir hiikiim, agik ve anlasilir degilse veya
birden ¢ok anlama geliyorsa, diizenleyenin aleyhine ve karg: tarafin le-
hine yorumlanir. Gizlilik szlesmesinde yer alan genel islem kosullar1 hu-

4 BORGES, George/MEENTS, Jan Geert: Cloud Computing Rechtshandbuch,
Miinchen 2016, s. 42.

4 SACKER, Franz Jiirgen/RIXECKER, Roland/OETKER, Hartmut/LIMPERG, Bettina:
MiinchenerKommentar zum BGB 7. Auflage 2018, Band 12, Rn. 11; https://beckon-
line.beck.de/?vpath=bibdata/komm/MuekoBGB/cont/MuekoBGB%2Ehtm  (Erisim
Tarihi: 05.02.2023)

2 EREN, s. 215.

4 EREN, s. 215.
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kuki niteligi itibari ile sozlesme hiikmiidiir fakat emredici nitelikte degil-
dir. Bu hiikiimler s6zlesmenin asli hiikiimleri seklin de yorumlanamaz.
Bunlar arizi hiikiimlerdir#. Ciinkii s6zlesmenin asli hiikiimlerinin genel
islem kosullar1 seklinde diizenlenmesi miimkiin degildir. Asli hiikiimle-
rin s0zlesmenin taraflari arasinda miizakere edilerek hiikiimler tizerinde

bir uzlagsmanin saglanmasi gerekir.

Genel igslem kosullarina iligkin Alman Medeni Kanununda da hii-
kiimler bulunmaktadir. Alman hukukuna gore genel islem kosullar1 s6z-
lesme metnine dahil edildigi taktirde karsilik bulacaktir. Bagka bir de-
yisle, genel islem kosullar1 agisindan s6zlesme metninin énceden kaleme
alinmasi bagh basma hukuki bir islem olarak nitelendirilemez. Bu hii-
kiimlerin hukuk diizenince kabul gérmesi i¢in sdzlesmenin kars1 tarafinin
kendisine sunulan bu kogullar1 kabul etmesi gerekir®. Aslinda Tiirk hu-
kukunda var olan genel islem kosullarina ait hiikiimlerin kaynag1 Alman
Medeni Kanunun 305-310 arast madde hiikiimleridir. Bu nedenle, Tiirk
ve Alman hukuku agisindan genel islem kosullarinin igerik denetimleri-
nin ayn1 oldugu soOylenebilir. Yine Avrupa Birligi Konseyi’ nin de
05.04.1993 tarihli Tiiketici Sozlesmelerinde Kotiiye Kullanilabilir So6z-
lesme Sartlar1 Hakkinda 93/13 No’lu Konsey Yonergesi tiiketicileri konu
alan bir yonerge olup uygulanma alani1 sadece genel islem kosullariyla
sinirli olmayip bireysel sozlesme hiikiimlerini de kapsamaktadir®. Bu
diizenlemelerde yer alan genel islem kosullarma iliskin hitkiimler mahi-
yetine uygun olmasi kosuluyla bulut bilisim gizlilik s6zlesmelerin de uy-
gulama alani1 bulur.

Gizlilik sozlesmesinde taraflara ait isim, adres, e-mail adresleri ile
birlikte s6zlesmenin akdedildigi tarih disinda neredeyse s6zlesmenin ta-
mami bulut servis saglayicisi tarafindan tek tarafli olarak diizenlenmek-
tedir. Sozlesmede, gizli bilginin tanimi1 ve kapsami, hangi bilgilerin gizli
bilginin kapsami disinda oldugu, gizli bilginin kullanimi ve ifsasina ilis-
kin hiikiimler, ifsa durumunda uygulanacak hukuk alaninin secimi, gizli
bilgilerin sahipligine iliskin aciklamalar, yetkisiz kullanim durumunda

4 HAVUTCU, Ayse: Acik Igerik Denetimi Yoluyla Tiiketicinin Genel islem Sartlarina
Kars1 Korunmasi, Izmir 2003, s. 179; EREN, s.218-220.

%5 GEZDER, Umit: Tiiketici Kredisi S6zlesmeleri, Istanbul 1998, s. 145.

4% HAVUTCU, s. 65.
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bildirim, s6zlesmenin sona ermesi durumunda gizli bilgilerin iadesi, ihti-
yati tedbir hiikiimleri, kapsam ve sozlesme siiresinin dolmasi ile gesitli
hiikiimler yer almaktadir. Bu basliklara ait hiikiimler genel islem kosul-
lar1 seklinde bulut bilisim servis saglayicisi tarafindan 6nceden belirlen-
mistir¥. Uygulamada bulut bilisim gizlilik sdzlesmeleri katilmali soz-
lesme niteligindedir. S6zlesme iceriginin tamami veya belirli bir kismi 6n-
ceden bulut servis saglayicisi tarafindan diizenlenmistir. Bu nedenle s6z-
lesmenin karsi tarafi agisindan tek bir alternatif durum s6z konusudur.
Sozlesmeyi kabul etmek veya reddetmek. Bulut bilisim hizmetinin agir-
likli olarak yabanci menseli firmalarca yerine getirildigi gbz oniine alin-
diginda gizlilik s6zlesmesinde hangi tilke hukukunun gecerli olacagina
dair agik bir hiikiim varsa, uygulanacak hukuk hiikiimleri ilgili tilkeye ait

olacaktir.
F. Gizlilik Sozlesmelerinde Sorumsuzluk Antlasmasi

Sorumsuzluk anlagsmas: veya hiikiimleri s6zlesmenin ihlalinden
dogan zararin gerceklesmesinden once taraflar arasinda acik veya ortiilii
yapilir. Bu anlagma ileride ortaya ¢itkmasi muhtemel durumlarin varh-
ginda, alacaklinin tazminat talebinin tamamen veya kismen ortaya ¢ik-
masini engelleyen bir tiir anlagsmadir#. Bulut bilisimde gizlilik s6zlesme-
sinin taraflar1 aralarinda anlasmak suretiyle gizli bilginin ifsas1 nedeniyle
tam bir sorumsuzluk anlasmasi yapabilecekleri gibi, sinirhi bir sorumlu-
luk anlagmasi da yapabilirler. Burada gizlilik ihlalinden dogan sorumlu-
lugu cercevesi taraflarin iradesine baghdir. Ancak ister kisisel ister ticari
sir niteliginde olsun gizlilik s6zlesmesinin asil edim yiikiimliiliigii taraf-
lar agisindan gizli bilginin ifsasini engellemek oldugundan kasti bir ey-
lemden kaynakli gizlilik ihlalinin sorumsuzluk anlasmasi kapsamina
alinmas1 miimkiin degildir. Nitekim TBK mad. 115’e gore bor¢lunun kasit
ve agir ihmalden kaynakli kusurundan dogacak zarardan sorumlu olma-
yacagma iliskin sorumsuzluk anlagsmas: kesin hiikiimsiizdiir. Bu bag-
lamda TBK 116 kapsaminda sorumsuzluk anlagsmasi yapmak miimkiin
iken borg iliskisinin konusunun bulut bilisim hizmeti olmas1 durumunda

¥ Gizlilik Sozlesmesinde Genel Islem icin bkz. Amazon, “Mutual Non-Disclosure Ag-
reement”, https://s3.amazonaws.com/cdn.prpl.rs/docs/PRPL-NDA.pdf (Erisim Ta-
rihi: 07.02.2023)

4 EREN, s. 1108.
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akdedilecek bir gizlilik s6zlesmesinde gizlilige iliskin sorumsuzluk hii-
kiimlerine yer verilmesinin uygun olmayacagi kanaatindeyim. Ornegin
aynu sirkette birlikte calisan sistem giivenligi konusunda yetkilendirilmis
bir kisinin ijhmalinden kaynakli olarak diger ¢alisanin gizli bilgileri ifsa
etmesi durumunda, sirketin bu durumdan sorumluluk duymayacagina
iliskin gizlilik s6zlesmesine hiikiim konulmasi miimkiin goriilmemekte-
dir. Bununla birlikte, bir hizmet, meslek veya sanat uzmanlik gerektiri-
yorsa ve kanun ya da yetkili makamlarca verilen bir izinle faaliyetler yii-
riitiilebiliyorsa, bor¢lunun hafif kusurundan sorumlu olunmayacagma
iliskin akdedecegi anlasma kesin olarak hiikiimsiiz olacaktir. Ornek ver-
mek gerekirse sistem giivenligi konusunda hizmet veren bir siber giiven-
lik sirketinin hizmet verdigi sirketin hafif bir kusuruyla meydana gelen
bir gtivenlik ihlalinden sorumluluk duymayacagina iliskin sozlesme ke-
sin hiikiimstizliik yaptirimina tabi olacaktir. Ciinkii bulut bilisim hizmet-
lerinde isin dogasi geregi sistemin arizalanmasi, yavaslamasi, performans
kayb1 veya veri kaybi gibi risklerle karsilasilmasi her zaman miimkiindiir.
Bu tiir durumlarmn varliginda elbette ki bulut hizmet saglayicisinin so-
rumlulugu s6zkonusu olacaktir. Bu nedenle 6rnegin, sistem altyapisinin
hafif bir kusur davranisi nedeniyle arizalanmasi, veri kaybinin olusmasi
veya gizli bilgilerin ifsas1 durumunda hizmet saglayicinin sorumlu olma-
yacagma dair gizlilik sozlesmesinde hiikiimlere yer verilmesi duru-
munda sozlesme hitkmii yukarida agiklandig: gibi gegersiz olacaktir.

Bulut hizmet sozlesmelerinde ongoriilen sorumsuzluk hiikiimleri
agirlikl olarak genel islem sarti niteligi tasitmaktadirlar. Uygulamada
hem bulut bilisim ana hizmet sozlesmeleri hem de gizlilik s6zlesmeleri
diizenleyen tarafindan 6nceden hazirlanmistir, sézlesmede yer alan hii-
kiimler ¢ogunlukla kars: tarafla miizakere edilmeden s6zlesmeye konul-

mustur.

“Kullamcilarin .................... tarafindan sunulan hizmetlerden/servis-
lerden yararlanabilmek amaciyla kendilerine verilen bilgilerin (Kullanici ismi,
sifre, e-posta, dogum tarihi, cinsiyet, telefon vb.) giivenligi, saklanmasi, bunlarin
3. kigilerin bilgisinden ve kullanimindan beri tutulmasiyla ilgili hususlar tama-
men kullanmicilarin sorumlulugundadir. Kullanicilarin web sitesine giris bilgile-
rinin giivenligi, saklanmasi, 3. kisiler tarafindan kullanilmas: ve benzeri husus-
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lardaki tiim ihmal ve kusurlarindan dolay: kendilerinin ve/veya 3. kigilerin ugra-
dig1 veya ugrayabilecegi zararlar nedeniyle ....................... dogrudan veya
dolaylr herhangi bir sorumlulugu bulunmamaktadir”#.

Tiirk hukukunda yer alan genel islem kosullarina iligskin hiikiimle-
rin benzeri Avrupa Birligi komisyon raporlarinda da yer almaktadir®. Bu
raporlarda sorumsuzluk anlasmalarinin genel islem sart1 niteliginde ol-
dugu belirtilmistir. Dolayisiyla sorumsuzluk anlagsmasi hiikiimleri ve ge-
nel hiikiimler cergevesinde igerik, yorumlama ve yiiriirlitk denetimine
tabi tutulmaktadir. Ornegin miicbir sebep, diizenli araliklarla yedekleme
yapmama, mahremiyeti giliclendirmeye doniik altyap: yatirimlar1 yap-
mama gibi hizmet saglayic tarafindan kusur sorumlulugu kapsaminda
degerlendirilmeyecek durumlarda sorumsuzluk anlagsmalarinin gecerli
olabilmesi i¢in bulut hizmet faydalanicisinin sézlesme kurulmadan 6nce
bu hususta agik¢a bilgilendirilmis olmasi, igerigini okuma ve 6grenme
imkani taninmis olmasi ve kabulii yoniinde rizasinin olmasi gerekmekte-
dirs'.

G. Gizlilik S6zlesmesinin Sona Ermesi

Gizlilik s6zlesmeleri kural olarak siirenin dolmasi ile sona erer. Bun
durum belirli siireli gizlilik sdzlesmeleri igin gegerlidir. Belirsiz stireli giz-
lilik s6zlesmeleri ise bulut bilisim servis sunucusu ile faydalanicis arasin-
daki sozlesme iliskisi devam ettigi siirece gegerliligini korur. Gizlilik s6z-
lesmesi asil borg iliskisi baglamadan 6nce de akdedilebilir. Bu durumda
asil borg iligkisinin baglamasiyla birlikte mevcut gizlilik sdzlesmesinin ye-
rine yeni bir s6zlesmenin yapilmasi veya mevcut sozlesmenin yeni kosul-
lara gore yenilenmesi miimkiindiir. Asil borg iliskisini diizenleyen ana
bulut bilisim s6zlesmesi kapsaminda diizenlenen gizlilik s6zlesmelerinde
asil borg iligkisini diizenleyen s6zlesmenin sona ermesi ile gizlilik sozles-
mesinin gegerlilik siiresi de dolacaktir. Gizlilik s6zlesmesinin sona ermesi

¥ Gizlilik Sozlegmesinde Sorumsuzluk Antlagsmasi ig¢in bkz. Geminilab, “Hizmet ve
Gizlilik S6zlesmesi” https://geminilab.co/tr/hizmet-ve-gizlilik-sozlesmesi (Erisim Ta-
rihi: 07.02.2023)

%  EUCommission, ~ComparativeStudy on cloudcomputingcontractsfinal — re-
port,https://doi.org/10.2838/16333 (Erisim Tarihi: 13.02. 2023)

51 SCHOTTLER, Ingo/DIEKMANN, Christian: TypischeHaftungsklauseln in IT-AGB,
ITRB 2012, Heft 4, s. 86; BORGES/MEENTS, s. 165.
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gizli bilgiyi ifsa etmeme yiikiimliiliigii altinda olan tarafin ifa ytikiimlii-
liiglinii her zaman igin tam olarak ortadan kaldirmayabilir. Bu nedenle
bazi durumlarda taraflar arasinda akdedilen gizlilik s6zlesmesinin stiresi
dolsa da taraflarin gizli bilgiyi paylasmama yiikiimliiliigii belli bir siireli-
gine veya belirsiz siireli devam eder. Bu durum s6zlesmede taraf iradele-
rine bagl olarak degiskenlik gosterebilir. Bu noktada bulut bilisimin mi-
marisine bagl olarak kullanicilarin gorevlerinin niteligi onem arz eder.
Ornegin, kamuya iliskin gizli bilgilere erisimi olan bir devlet gorevlisinin
gizli bilgileri ifsa etmeme yiikiimliiliigli, belirsiz siireli olarak devam
eder. Fakat bulut servis sunucusu ve hizmet yararlanicisinin 6zel isletme
veya gerecek kisi oldugu durumda genel olarak 6zel kanunlarca belirlen-
mis siireler kullanmilir. Ornegin, gizlilik sdzlesmesinde yer alacak bir hii-
kiimle is¢inin is iliskisinin sona ermesi akabinde gizlilik 6zelligine sahip
belge veya bilgileri is¢inin hem kendi ¢ikarlar1 dogrultusunda kullanmasi
hem de 3. kisilerle paylasmasi yasaklanabilir®. Bununla birlikte, gizli bil-
giye erisimle yetkilendirilen kisilerin gorevlerinin sona ermesi duru-
munda gizli bilgi igeren tiim belgeler ve konuya yonelik biitiin malzeme-
leri gizli bilgi sahibine teslim edilmesi gizli bilgiye erisimle yetkilendirilen
kisinin borglar1 arasinda yer alir®.

Gizlilik s6zlesmesi asil bulut bilisim s6zlesmesinin esash unsurlari®
arasinda yer aldigindan gizlilik sozlesmesinde yer alan hiikiimlere uyul-
mamasi as1l sozlesme iligkisinin tamamen ortadan kalkmasina sebep ola-
bilir. Bulut bilisimde gizlilik s6zlesmesi yiiriirliik tarihinde ve sonrasinda
eklenen biitiin gizli bilgileri kapsar. S6zlesmede veri ifsasinin zorunlu ol-
dugu durumlara iligkin hiikiimlere de yer verilmelidir. Zira bu tiir bir du-
rumun varliginda gizliligin ifsasindan bahsedilemez. Ornegin gizli veriyi
ifsa etmemekle yiikiimlenen taraf {izerinde yargi yetkisine sahip devlet
kurumlarmin emirlerine veya diger yasal olarak baglayici talimatlarina

52 KAYASOYLU,Damla: Haksiz Rekabet Hiikiimlerine Gore Uretim ve I§ Sirlarinin Ko-
runmast, 1. Baski, Seckin Yay., Istanbul 2020, s. 76;

5 USLUEL, Asli E.: Anonim Sirketlerde Ticari Sirrin Korunmasi, Vedat Kitapgilik, Is-
tanbul 2009, s. 151.

%  SPLITTGERBER/ROCKSTROH, s. 2182.
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uymak igin gerekli oldugu veya yasalarin gerektirdigi sekilde gizli bilgi-
leri ifsa edebilir®. Bu durumun varliginda gizlilik s6zlesmesinin ihlaline
bagli olarak asil hizmet sdzlesmesinin tek tarafli feshi hakli bir neden tes-
kil etmeyecektir.

“Bu Sozlesme, ifga Eden Tarafca yiiriirliik tarihinde ve sonrasinda ifsa edi-
lecek gizli bilgileri kapsar. Bu Sozlesme, (i) Taraflar veya bagl kuruluslar: ara-
sinda belirtilen amagla ilgili tiim yazili sozlesmelerin feshi veya(ii) herhangi bir
anlagma yapilmamas: halinde, taraflar veya bagli kuruluslar: arasinda belirlenen
amag ile ilgili tartismalarin sona erdirilmesi veya bu sozlesmeyi sona erdiren ya-
zili bildirimin teslimi, ancak (a) her bir tarafin diger tarafin gizli bilgileri ile ilgili
yiikiimliiliikleri feshedildikten sonra ii¢ (3) yil boyunca gecerliligini koruyacak ve
(b) 6, 9, 10 ve 11. Béliimler siiresiz olarak gecerliligini koruyacaktir>.

Gizlilik s6zlesmesinin sona ermesi asil sozlesme iliskisinin ortadan
kalkmasi ile miimkiindiir. Bazi hiikiimlerin gizli bilginin saglanmasini is-
teyen taraf acisindan sahip oldugu yiiksek 6nemi nedeniyle belirli siireli
veya sliresiz olarak gizli tutulmasi zorunlu kilinabilir.

SONUC

Bulut bilisimde gizlilik s6zlesmesi onemlidir. Siber diinyaya angaje
olmus her gizli veri 3. kisilerle paylasilma riskli ile kars1 karsiyadir. Bu
nedenle, veri paylagiminin yapildig: borg iligkisi sayis1 kadar gizlilik s6z-
lesmesinin de sayica yapilmas: gerekir. Gizlilik sozlesmesinde asil amag
veri gizliliginin saglanmasidir. Bu nedenle basta bulut servis saglayicist
olmak {izere s6zlesmenin her iki tarafi verilerinin gizliligini korumali ve
gerektiginde sifrelenmelidir. Gizliligin saglanmasi, veri erisim kontrolii
ile miimkiin olabilir. Bir bagka deyisle bulut hizmet saglayicisi, hizmet
faydalanicisina ait verilere erisimi sadece yetkilendirilmis kisilere ver-
meyi taahhiit etmelidir. Higbir veri siirekli olarak kullanilmaz. Veriler be-
lirli bir siire boyunca hizmet saglayici tarafindan saklanmali ve belirli bir
zaman dilimi sonunda veriler silinmelidir. Veri giivenligi her ne kadar
bulut hizmet saglayicisi tarafindan birincil olarak saglanmas: gereken bir

% https://www.buyingfor.vic.gov.au (Erisim Tarihi: 13.02. 2023)
%  https://www.buyingfor.vic.gov.au (Erisim Tarihi: 13.02. 2023)
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onlem olsa da faydalanicilarin da sorumluluk baglaminda hareket etmesi

onemlidir.

Gizlilik sozlesmeleri i¢cin kanunda belirtilen bir sekil sart1 s6z ko-
nusu degildir. Ancak, adi yazili sekilde yapilmasi ispat kolaylig1 bakimin-
dan her iki taraf agisindan bir avantaj saglayacaktir. Taraflar isterlerse ni-
telikli yazili sekle gevirebilirler. Gizlilik s6zlesmesi tek tarafli olabilir an-
cak ivazli olmas1 her zaman igin gizliligin saglanmas: a¢isindan daha ya-
rarh sonuglar dogurur. ifamn saglanmasi her iki taraf agisindan esit dii-
zeyde olmayabilir. Ancak gizlilik s6zlesmesinde yer alan taraf yiikiimlii-
liikklerinin sozlesmeye uygun yerine getirilmesini saglamak icin gizlilik
ihlalinin bir yaptirnma baglanmasi caydiricilik agisindan kayda deger so-
nuglar tiretebilir. Bu yaptirimlar gizlilik s6zlesmesinin ihlali durumunda
faydalanicinin hizmet saglayiciya tazminat talebinde bulunmasi olabile-
cegi gibi sozlesmenin feshedilmesi ile yasal islem baslatilmasi da olabilir.
Burada belirleyici unsur kugkusuz taraf iradeleridir.

Bulut bilisim asil s6zlesmelerinde bir baska s6zlesme olarak gizlilik
sO0zlesmesinin yapilmasi zorunlu degildir. Uygulamada ayr1 bir sdzlesme
seklinde gizlilik s6zlesmesi akdedilmese bile asil s6zlesme igerigine gizli-
ligi saglayic hitkiimlerin eklendigi ¢okga goriilmektedir. Ancak bu yeterli
degildir. Gizlilik s6zlesmesinin ayr1 yapilmasi gizli bilginin ifsas1 duru-
munda Ongoriilmeyen zararlarin ortaya ¢tkmasima neden olabilir. Bu ne-
denle gizlilik s6zlesmesi taraflar arasinda yapilmali ve gizlilik s6zlesmesi
hazirlanirken gizliligi teminat altina alacak tiim onlemler de alinmalidir.
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