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Diinya’da ve Tiirkiye’de artan internet kullanimima bagli olarak bireyler sosyal medya platformlarini da aktif
olarak kullanmaktadir. Kullanicilar sosyal medya platformlarini kisisel gelisim, aligveris, ticaret, egitim,
sosyallesmek, arkadasliklar edinmek, cevrimigi icerik iiretmek ve bu icerikleri diger kullanicilarla paylasabilmek
amactyla kullanmaktadirlar. Ama bu iyi niyetli kullanimlarin yan1 sira karsidaki kisiye zarar vermek, onu kiigiik
diisiirmek, itibarini zedelemek ya da bilerek ve isteyerek zorbalik yapmak amaciyla da kullanimlar s6z konusudur.
Aragtirmadaki amag sosyal medya platformlarindan biri olan Twitter’dan alinan yorumlar1 dogal dil isleme
siireclerine tabi tutarak yorumlar igerisinde siber zorbalik olup olmadigini tespit etmek ve bu verilerin girdi olarak
kullanildig1 siniflandirma algoritmalarindan elde edilen sonuglar1 karsilastirarak en iyi sonucu elde etmektir.
Aragtrmada 11114 yorumdan olusan veri seti dogal dil isleme siireclerinden gegirilerek siniflandirma
algoritmalarina girig verisi olarak verilmistir. Bu verilerin bir boliimii egitim seti olarak bir bolimi de test seti
olarak kullanilmigtir. Sonucta siiflandirma algoritmalarindan Ekstra Trees algoritmasindan %86,95 dogruluk
orani elde edilerek diger siniflandirma algoritmasina gore daha basarili oldugu gozlemlenmistir.

Anahtar kelimeler: Sosyal Medya, Ogrenme Algoritmalari, Siber Zorbalik, Dogal Dil Isleme (NLP).

COMPARATIVE ANALYSIS OF DECISION MECHANISMS IN SOCIAL MEDIA
SHARING WITH LEARNING ALGORITHMS

ABSTRACT

Due to the increasing internet usage in the world and in Turkey, individuals also actively use social media
platforms. Users use social media platforms for personal development, shopping, commerce, education,
socializing, making friends, producing online content and sharing these contents with other users. But in addition
to these well-intentioned uses, there are also uses to harm the other person, humiliate her/him, damage her/his
reputation, or knowingly and intentionally bully her/him. The aim of the research is to subject the comments
received from Twitter, one of the social media platforms, to natural language processing processes to determine
whether there is cyberbullying in the comments and to obtain the best result by comparing the results obtained
from the classification algorithms where these data are used as input. In the research, the dataset consisting of
11114 comments was passed through natural language processing processes and given as input data to
classification algorithms. Some of these data were used as the training set and some as the test set. As a result, it
was observed that the Extra Trees algorithm, one of the classification algorithms, was more successful than the
other classification algorithm, with an accuracy rate of 86.95%.

Keywords: Social Media, Learning Algorithms, Cyberbullying, Natural Language Processing (NLP).
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1. Giris (Introduction)

Diinya’da ve iilkemizde internet kullaniminda belirgin bir artis séz konusudur. Internet kullanimindaki
bu artis sosyal medya platformlarinin kullanimini da ayn1 oranda artirmistir. Kullanicilar bu platformlart
kendi gelisimlerini saglamak ve siirdiirmek amaciyla kullandiklarn gibi egitim, aligveris, sosyallesme,
¢evrimigi igerik iiretme ve paylasma i¢in de kullanmaktadirlar. Diinya’ da dijital platformlarin gelismesi
ve kullanict sayilariin artmasi bilginin hizli yayilmasim saglamaktadir. Bu durum normal insanlarin
hayatlarimi kolaylastirmasinin yam sira yasalara ve ahlaki degerlere kars1 saygi duymayan insanlarin da
faaliyetlerde bulunmasini da kolaylastirmistir. Ornegin; siber zorbalik, ¢evrimici dolandiricilik, veri
hirsizligi, izinsiz erisim gibi suclar daha erisilebilir hale gelmistir. Bu durum, 6zellikle bireylerin
duygusal ve psikolojik olarak etkilenmelerine neden olan énemli bir sorun haline gelmistir [1].

Diinyadaki dijital verileri her yil raporlayan We Are Social raporunun 2023 yili i¢in hazirladigi
rapordaki veriler incelendiginde Diinya’da her gegen yil sosyal medya kullanict sayilarimin hizl bir
sekilde artis gosterdigi goriilmektedir. Diinya’daki verilere benzer bir durum iilkemizde de
goriilmektedir. Bu verilere gore lilkemizdeki 62.55 milyon kisi sosyal medya kullanmaktadir. Sosyal
medya kullanicilarmin toplam niifusa oran1 %73.1° e karsilik gelmektedir. Bu veriler 1s181nda iilkemizde
sosyal medya kullanim oraninin oldukga fazla oldugu goriilmektedir [2]. Sosyal medyada goriilen en
temel siber suglardan birisi siber zorbaliktir. Siber zorbalik, yasa dis1 ve ahlaki degerlere karsi saygi
duymayan kullanicilarin gergeklestirdigi tehdit ve taciz etme, asagilama, uygunsuz igerik paylagma,
hakaret etme gibi davraniglarin ortaya ¢iktig1 bir siber saldir tiirii olarak goriilmektedir. Sosyal medya
ortamlarinin sayica biiyiik bir kitle tarafindan kullanilmasi magdur sayisinin da fazla olmasina neden
olabilmektedir. Bu durum siber zorbalik farkindaligi olmayan bireylerde nemli sorunlara neden
olabilmektedir [3].

Sosyal medya platformlarinda karsilasilan, bireyleri olumsuz etkileyen, siber zorbalik i¢eren yorumlar,
tweetler, paylasimlar anlik olarak tespit edilmesi farkindalig1 olmayan bireyleri korumak i¢in 6nemli bir
durumdur. Diinya’ da sosyal medya platformlarinda her iilkenin kendi dili ile yapilan siber zorbalik
ifadeleri ve yontemleri farklilik gosterebilmektedir. Bu ¢alismada, Tiirkge dilinde gerceklestirilen siber
zorbalik igeren mesaj, yorum, tweet gibi paylasimlar i¢in bir uyar1 sistemi gelistirilmesi hedeflenmistir.
Bu calismada, sosyal medya platformlarindan biri olan X’ de yapilan Tiirk¢e dilinde yazilmis 11114
yorumdan olugan bir veri seti kullanilmistir. Bu kapsamda her dilin farkli dil 6zellikleri olmasi sebebiyle
Tiirkge diline uygun dogal dil isleme teknikleri kullanilmistir. Dogal Dil isleme teknikleri ile elde edilen
ifadelerin siber zorbalik climleleri igerip igermediginin tespiti i¢in makine 6grenme algoritmalari ile
siniflandirma yapilmistir. Algoritmalarin karsilastirmali analizleri yapilmigtir. Bu algoritmalardan Extra
Trees algoritmasindan %86,95 basar1 orani ile diger algoritmalara gore daha basarili sonuglar verdigi
gdzlenmistir.

2. Literatiir Taramasi (Literature Review)

Dogal Dil Isleme ile ilgili “metinlerin anlagilir hale gelebilmesi igin hangi islem basamaklari uygulanir,
hangi smiflar hangi kiitliphaneler kullanilir, elde edilen sonuglar makine diline nasil doniistiiriiliir” gibi
konular arastirilmistir. Bu calismalarda dogal dil isleme teknikleri uygulandiktan sonra &grenme
algoritmalarinin kullanildig1 gortilmiistiir. Bu algoritmalarin kullanimiyla ilgili ¢aligmalar aragtirilmistir.
Bu arastirmalarla ilgili detaylar sunulmustur.

Sevli ve Sezgin [4] ¢alismalarinda sosyal medya platformlarinda islenen suglardan biri olan siber
zorbalik ve bunun yaninda alt1 farkli kategoride siniflandirma ¢aligmalar1 yapmislardir. 48 bine yakin
tweetten olusan veri seti kullanmislardir. Bu veri seti i¢erisindeki tweetler dogal dil isleme siirecleri ile
yorumlanabilir hale getirilmistir. Bu ¢aligmada siniflandirma algoritmalarindan Rastgele Orman, Destek
Vektor Makinesi ve K-En Yakin Komsu makine O6grenmesi smiflandirma algoritmalarin
kullanmiglardir. Sonug olarak da en iyi degerlendirme yapan algoritma olarak Destek Vektdr Makine
algoritmasi oldugunu belirtmislerdir.

Yazgili [5] calismasinda sosyal medya platformlarinda siber zorbalik kavraminin lizerinde duran yazar,
siber zorbaliga maruz kalan kisilerin bu olaylar sonucunda intihara kadar varabilen olumsuz sonuglarla
kars1 karstya kaldiklar iizerinde durmaktadir. Bu ¢alismada “kaggle” sitesinden temin ettigi 3000
climleden olusan Tiirk¢e bir veri seti ile ¢aligmigtir. Bu veri setindeki veriler Label Encoder kodlayicisi
araciligryla metinsel veriler sayisal verilere doniistiiriilmiistiir. Bu veriler on ii¢ farkli algoritmayla
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islenerek sonuglar elde edilmistir. Bu algoritmalar igerisinden en yiiksek basar1 sonucunu Logistik
Resresyon algoritmasinin verdigini tespit etmistir.

Ball1 [6] calismasinda iki farkli veri seti ile ¢aligmistir. Bu veri setleri lizerinde gerekli 6n islemleri
gergeklestirmistir. Iki farkli kiitiiphane kullanilarak &n islemden gegirilen veri setleri duygu analizlerinin
yapilmast i¢in birden fazla farkli siniflandirma algoritmalar1 ile egitilmistir ve bu kiitiiphane
kullanimlarmin sonuglari karsilagtirilmistir.

Delibas [7] calismasinda Tiirk¢e olarak girilen bir metin igerisinde varsa yer alan yazim yanlislarini
tespit etmeyi ve tespit ettigi bu hatalar1 diizeltmeyi hedeflemistir. Bu tespit ve diizeltmelerin
yapilabilmesi i¢in girilen metinlerdeki sdzciiklerin dogru yazilip yazilmadigi, dogru yazilmamisgsa dogru
kelimelerin 6nerilmesi saglanmustir.

Yelmen [8] calismasinda Tiirkiye’de kullanilan GSM operatorlerinin  kullanicilarina ait Tiirkge
tweetlerdeki metinleri detayl bir sekilde 6n islemeden gegirmistir. On islemeden gegirilen bu veriler
Yapay Sinir Aglari, Destek Vektor Makineleri ve Centroid Tabanli siniflandirma algoritmalar1 Bilgi
Kazanci, Gini Indeks ve Genetik algoritmalarla beraber hibrit olarak kullanilmistir. Sonugta Destek
Vektor Makineleri Genetik algoritma ile birlikte hibrit olacak sekilde kullanildiginda tiim GSM
operatorlerinde ¢cok basarili sonuglar vermistir.

Dolar [9] calismasinda Tiirkiye’de satis yapan internet sitelerinde yer alan 27 iiriine ait 11236 Tiirkce
yorumlar rastgele bir sekilde uzmanlara verilmis, manuel olarak etiketlemeler yapilarak kategorize
edilen egitim verileri, simflandirma algoritmalari, oyunlastirma ve Dogal Dil Isleme teknikleri
kullanilarak degerlendirilerek sonuglar 5 farkli kategoriye ayrilmistir.

Kesgin [10] ¢alismasinda sosyal medya platformlarinda otomatik olarak metinler iizerinde saldiridan dil
tespiti yapmay1 amaglamistir. Sosyal medya platformlarinda kullanicilarin olusturduklari igeriklere LR,
SVM, LSTM gibi ¢oklu smiflandirma algoritmalar1 uygulanip degerlendirilmistir. Algoritmalarin
performanslar1 F1 Skoru, AUC skoru ve dogruluk gibi odlgiitlere gore degerlendirilmis ve sonuglari
karsilastirilmagtir.

Kontuk [11] ¢aligmasinda haber metinlerini Dogal Dil isleme tekniklerini kullanarak Cocukluk,
Ergenlik ve Yetiskinlik yas gruplarina gore siniflandirmayi amaglamistir. Bu ¢aligmay1 yaparken Dogal
Dil Isleme icin Zemberek kiitiiphanesini kullanmistir. 3925 haber 6gesini igeren bir veri kiimesi
kullanmistir. Bu veri kiimesinin bir kismi1 egitim i¢in bir kismi da test i¢in kullanilmis ve sonuglar
karsilastirilmistir.

Celik [12] calismasinda sosyal medya platformlarindan biri olan Twitter {izerinden kullanicilarin
yaptiklari paylasim ve yorumlari icerisinde hakaret iceren kelime ya da ciimle olup olmadig1 konusunda
Dogal Dil Isleme y&ntemleriyle incelemis, sonuglari siniflandirma algoritmalar: kullanarak
karsilastirmigtir. Sonug olarak yapilan yorumlara gére duygu ve diislince analizi ya da saldirgan veya
hakaret iceren, tepkisi olmayan veya olumlu tepki iceren yorum tespiti hedeflenmistir.

Oz [13] ¢aligmasinda Tiirkge dili igin siber zorbalik tespitinde kullamlan dogal dil isleme y&ntemleriyle
makine ogrenmesi algoritmalarindan bahsetmistir. Bu konuda Dogal Dil Isleme igin Google
gelistiricileri tarafindan gelistirilmis BERT algoritmasinin ise veri setine herhangi bir 6n islemeye gerek
kalmadan kullanildigindan bahsetmistir. Bu ¢aligmasinda makine 6grenmesi siniflandirma algoritmalari
ile BERT algoritmasinin performanslari karsilastirilmistir.

Yapilan ¢alismalar incelendiginde siber zorbalik, hakaret vs. tespitini dogal dil isleme teknikleri ile
analizleri yapilmasi ile elde edilen sonuglar Ggrenme algoritmalarina girdi olarak verilmis ve
siniflandirma basarilar1 karsilagtirilmigtir.

3. Materyal ve Metot (Material and Method)

3.1. Sosyal medya (Social media)

Sosyal medya, kisilerin gergek hayattaki ve sanal ortamlardaki bireylerle iliskiler ve arkadasliklar
kurabilmek, cevrimici igerikler paylasabilmek ve ¢esitli baglantilar kurabilmek i¢in kullandiklar
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cevrimici ortamlardir. Bireyler sosyal medya mecralarini kendi ilgi ve gereksinimleri dogrultusunda is
bulma, arkadas bulma, hobi edinme, bilgi paylasma, icerik liretme ve iiretilen icerigi paylagma vb.
amaglarla kullanabilmektedir [14].

Sosyal medya platformlart her zaman dogru amaglar ve hedefler dogrultusunda kullanilmamaktadir. Bu
platformlarda bireyler karsilarinda bulunan kisilere hakaret igeren, asagilayan, kii¢iik disiiren, tehdit
ifadeleri igeren vb. igerikleri ve mesajlar1 gonderebilmektedir. Siber zorbalik olarak tanimlanan bu tehdit
ve glvenlik riskleri sosyal medya platformlarinda ¢ogu kullaniciy1 endiselendirmektedir.

3.2. Siber zorbalik (Cyber bullying)

Diinya ¢apinda sosyal medya aglarinin kullanimina artan giiven, bilgi giivenligi i¢in biiylik endise
olusturmaktadir [15]. Ayn1 zamanda sosyal medya platformlar1 kullanicilar ve kuruluslar i¢in gesitli
ciddi giivenlik riskleri ve tehditleri de olusturabilmektedir [16]. Bu tehdit ve risklerden bazilar
sunlardir:

e Sosyal miihendislik saldirilar: Bu saldir tiirlinde siber suglu sahte sosyal medya hesaplar
kullanarak ve zaman i¢inde giiven insa ederek bireylerin kigisel bilgilerini ortaya ¢ikarmak igin
yogun bir sekilde sosyal miithendisligi kullanmaktadir [17].

Sekil 3.1. Sosyal miihendislik saldirilari(Social engineering attacks)

e Sosyal ag altyapisi saldirilari: Bu saldirt tiiriinde saldirgan, kullanicilarin platform tarafindan
saglanan hizmetlere erisimini kesmek amaciyla sosyal hizmeti saglayan platforma saldirt
baslatir. Bu saldin tiirtinii kullanan ve kullanicilar1 dogrudan etkileyen en biiylik saldir
DDoS’tur [15].

Sekil 3.2. Sosyal ag altyapisi saldirilar1 (Social network infrastructure attacks)

e Kotii amach yazihm saldirilari: Bu tiir saldirilarda korsan, kontrolii ele gegirmek ve
kullanicinin cihazmi kullanarak DoS saldirist basglatma, tus vuruslarini kaydetme, kimlik
bilgilerinin, kredi karti numarasi veya banka bilgilerinin vb. calinmasi gibi amaglarn
hedeflemektedir. Bu saldiriy1 yaparken kullanicilara sosyal aglar iizerinden baglantilar veya
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resimler gonderirler ve sosyal aglardan geldigi i¢in kullanicilarin bu baglantilara mutlaka
tiklayacaklarini diisiiniirler. Bu baglantilara tiklandiktan sonra saldir1 ger¢eklesmis olur [15].

Sekil 3.3. Kotii amagli yazilim saldirilar (Malware attacks)

e Kaotii ikiz saldirilari: Bu tiir saldirilarda, bilgisayar korsami iicretsiz, herkese agik, kafe,
restoran veya umuma agik yerlerde bulunan wifi iizerinden gercek kullaniciy: taklit etmek igin
hesap olusturmak iizere hedefin profilini kullanir. Bu profil ile ger¢ek kisinin arkadaslarina
ulagir [15].

Sekil 3.4. Kotii ikiz saldirilart (Evil twin attacks)

o Kimlik hirsizhigi: Bu tiir saldirilarda kullanicilarin kimlik bilgileri ¢alinir ve kullanicinin sosyal
medya platformuna giivenli bir sekilde erismek icin kullanilir. Erisim saglandiktan sonra
onceden tasarlanmis saldirilar baglatilir [15].

Sekil 3.5. Kimlik hirsizlig1 (Identity theft)
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e Siber zorbalik: Siber zorbalik bu risk ve tehditlerin basinda gelmektedir. Bir sosyal medya
kullanicisini mesajlarla ya da sosyal medya aginda sakincali igerik yayinlayarak hedef
kullaniciy1 taciz etmek ya da korkutmak i¢in tehdit etme ya da yildirmanin bir yoludur [15].
Siber zorbalik, dijital teknolojiler kullanilarak yapilan zorbaliktir. Bilgi ve iletisim teknolojisi
sayesinde kasith siber zorbalik olaylari ara sira veya siirekli olarak meydana gelebilir. Siber
zorbalik, icerik paylagmak, iletisim kurmak veya hakaret iceren elektronik mesajlar géndermek
gibi farkli sekillerde gerceklestirilebilmektedir. Teknolojinin gelismesi, insanlarin sosyal
platformlar1 ¢ok aktif bir sekilde kullanmalar1 siber zorbalikla ilgili sorunlarin da artmasina
sebep olmustur. Siber zorbalik, sosyal medya platformlarinda, insanlarin birbiriyle iletisim
kurmalarimi saglayan mesajlasma ortamlarinda, online oyun alanlarinda yer alabilir [13].

Sekil 3.6. Siber zorbalik (Cyber bullying)
Siber zorbalik ¢esitleri listelenmis ve agiklanmustir.

o Karalama(Asagilama): Siber zorbalik tiirleri igerisinde en fazla goriilen gesittir. Bireyler
veya topluluklar hakkinda gergek olmayan bilgileri gergekmis gibi sGylemek veya bu dogru
olmayan bilgiyi sosyal medya platformlarinda paylasmak seklinde gerceklestirilir. Daha ¢ok
ergenlik donemindeki gencler arasinda rastlanilir. Bu zorbalik tiiriinii gengler arkadaslarina
kars1 yapabildikleri gibi ¢evrelerinde bulunan dgretmenlerine ve diger yetiskinlere kars1 da
gergeklestirebilmektedirler [18].

Sekil 3.7. Karalama (Asagilama) ( Humiliation)

o Kimlige biiriinme: Bu siber zorbalik tiirlinde zorba, zarar vermek istedigi, zarar gormesini
bekledigi kisinin bilgilerine sahip olarak gercek dis1 bir profil olusturur. Olusturmus oldugu
bu sahte hesaptan zarar gérmesini istedigi kiginin agzindan onu ¢ok zor durumda birakacak
paylasimlarda bulunur. Zorbanin nihai amaci hedefindeki kisinin sayginligmin zarar
gormesi, arkadaslar1 ve ¢gevresindeki giivenilirliginin ortadan kalkmasini saglamaktir [13].
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Sekil 3.8. Kimlige biiriinme (Impersonation)

o lfsalama: Bireylerin izinleri olmadan, onlarla ilgili 6zel ve gizli bilgi veya belgelerini
sosyal medya platformlarinda herkese acik olacak sekilde paylasma eylemine verilen addir.
Bu siber zorbalik tiirlinde zorbanin amaci magdura santaj yapmak, onu bagkalarinin
goziinde zor durumda birakmak, kiiglik diistirmektir [19].

Sekil 3.9. ifsalama (Disclosure)

o Hile: Bu siber zorbalik tiirii ifsalamaya benzer 6zellikler tasisa da ifsalamadan farkli
ozelliklere sahiptir. Bu tiirde zorba &nce zarar vermek istedigi kisinin kendisine glivenmesi
icin gerekli biitiin cabalari sergiler. Karsisindaki kisinin giivenini temin ettikten sonra ondan
cok Ozel gorlntiiler, belgeler ve bilgiler talep eder. Kisi kendisine zarar gelmeyecegini
diisiindtigii, giivendigi kisi olan zorbaya en 6zel goriintiilerini, belge ve bilgileri tereddiit
etmeden gonderir. Ancak bir siire sonra zorba asil isini gergeklestirir ve magdurun 6zel
gOriintii, belge ve gorlntilerini herkesin kolayca ulasabilecegi sosyal medya
platformlarinda paylasarak o kiginin zarar gérmesini, utanmasini saglar [18].
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Sekil 3.10. Hile (Cheat)

o Taciz: Siber taciz, internet iizerinden gergeklestirilen, kisinin dijital platformlarda maruz
kaldig1 rahatsiz edici, tehdit edici veya zarar verici davraniglari igerir. Bu tiir taciz bigimleri
genellikle e-posta, sosyal medya, anlik mesajlasma veya diger ¢evrimigi iletisim araglar
aracihigiyla gerceklestirilir. En belirgin 6zelligi bu eylemin tekrarlamasi ve tehdit edici
unsurlari icermesidir. Yani bir kez yapilip birakilmaz karsidaki kisi stirekli olarak rahatsiz
edilir. Bu duruma maruz kalan kisi acisindan destege ihtiya¢ duyulan bir zorbalik tiirtidiir.
Kisinin psikolojik destek almas1 gerekebilir [20].

Sekil 3.11. Taciz (Abuse)

o Siber takip: Tacizle ¢cok benzer 6zelliklere sahip olsa da siber takip zorbalik tiirii taciz
zorbalik tiiriine gore daha agir, sert ve zorlayicidir. Tacizde kisi tekrar tekrar rahatsiz edilir
ve tehdit edilir ancak siber takip de bu tehdit sadece s6z de kalmaz. Zorbaliga ugrayan kiside
her an basina bir sey gelecekmis hissi ¢ok bariz bir sekilde hissettirilir. Kisi ger¢cek anlamda
korkar. Bu zorbalik tiiri daha ¢ok kendini koruyamayan, rahat ifade edemeyen, yas olarak
kiigtik bireylere uygulanir. Tabi bu durumda siber takibe ugrayan kisi kendini koruyamadigi
ve ifade edemedigi icin yasadig1 zorbaliktan olumsuz olarak etkilenmekte ve gevrelerinde
olan her durumdan siiphelenmektedir [5].

Sekil 3.12. Siber takip (Cyber stalking)

o Dislama: Siber zorbalik tiirlerinden diglama tiirii, bireyleri sosyal medya platformlarinda
gruplardan ¢ikarma, whatsapp, telegram gibi anlik iletisim kurma, haberlesme
ortamlarindan ¢ikarma seklinde gerceklestirilir. Bu zorbalik tiirlinde amag karsidaki kisinin
Ozgiivenini kaybetmesini saglamak, grup veya ortamlarda bulunan diger kisilerin goziinde
o kisi ile ilgili olumsuz izlenim yaratmaktir [19].
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Sekil 3.13. Diglama (Exclusion)

o Parlama: Cevrimigi platformlarda bireyler arasinda gergin, tehditkar, kiifiir igerikli olan,
kisa siireli devam eden tartigmalardir. Bu ortamin igerisine dahil olan bireyler sinirli ve
gergindirler, bu durumdan kaynakli karsilarindaki kisilere akillarina gelen her tiirlii kotii
icerikli mesajlar1 gonderip tartismayi alevlendirmektedirler. Ancak bu tartismalar uzun
siirmez [20].

Sekil 3.14. Parlama (Flare)

Ulkemizde de bu tehdit ve riskler s6z konusudur. Bu nedenle bu konu iilkemiz i¢in ¢ok dnemlidir.
Cumhurbagskanlig1 Dijital Doniisiim Ofisi Baskanligi konu ile ilgili koordinasyonu saglamakta ve gerekli
tedbirleri almaktadir. Cumhurbaskanligi Dijital Doniisiim Ofisi Bagkanligi koordinesinde rehber
hazirlanmistir. Hazirlanan rehber ihtiyaglarin degismesi ve gelismesi, teknolojinin siirekli gelismesi,
sartlarin degigmesi nedeni ile Ulusal Siber Giivenlik Stratejisi ve eylem planlarinda yapilacak
degisiklikler de g6z 6niinde bulundurularak siirekli giincellenmektedir [21].

3.3. Ogrenme algoritmalari (Learning algorithms)
3.3.1. Extra trees algoritmasi (Extra trees algorithm)

Extra Trees (Ekstra Agaglar) algoritmasi 2006 senesinde Geurts ve arkadaslarinin gelistirdigi,
budanmamis karar agaglarindan olusan bir topluluk 6grenme algoritmasidir. Bu algoritma Random
Forest (Rastgele Orman) algoritmasina benzer ozelliklere sahiptir. Rastgele Orman Algoritmasinda
agaclarin boliinmesi esnasinda en iyi boliinme i¢in en iyi degisken se¢imi yapilirken, Ekstra Agaglar
Algoritmasinda bdliinme i¢in rastgele degisken ve rastgele bir kesim noktasi tercih edilmektedir. Bu
yontem sayesinde ¢ok cesitli agaglar ortaya ¢ikmakta ve boliinme adedi de diismektedir. Bu durum
modelin egitim siiresinin diigmesini de saglamaktadir [22].
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Extra Trees Algoritmas1 Random Forest algoritmasina benzer bir ¢alisma sergilemesine ragmen karar
agaclarii olugturma bi¢iminde degisiklik vardir. Calisma disiplini siniflandirma sonucunda elde edilen
veriyi alarak c¢oklu korelasyonu sonuglarini kaldirilmig karar agaci toplayan bir topluluk 6grenme
teknigidir [23].

Ekstra Agaclar Algoritmasi sayesinde bazi problemlerin ¢6ziimiinde yasanan karmasiklik ve bu
problemlerin ¢6ziimiinde yer alan is yiikil hafifler. Bu algoritma problem ¢o6ziimlerinde hizli bir
yontemdir, ancak yiiksek giiriiltiilii biiylik verilerin analizinde ve ¢6ziimiinde performans: oldukca
diisiiktiir. Istatistiksel olarak degerlendirildiginde Ekstra Agaclar Algoritmasi gogunlukla bias artigina
ve varyansin diismesine neden olur [24].

Sekil 3.15’te Ekstra Agaclar Algoritmast Calisma Yapist gosterilmektedir.

veri setinin
rastgele alt boliimii

temel karakteristik 1

rastgele
boéliinme noktasa

temel karakteristik 2

Agac 1 Agac 2

A Sumfa B Sumifi

k% Cogunluk oyu é/

Son simf

Sekil 3.15. Ekstra agaclar algoritmasi ¢alisma yapisi (Extra trees algorithm working structure) [25]
3.3.2. XGBoost algoritmasi (XGBoost algorithm)

XGBoost olarak da adlandirilan Extreme Gradient Boosting, hem regresyon hem de simiflandirma
problemlerinde kullanilabilecek makine 6grenme tekniklerinden biridir. XGBoost (eXtreme Gradient
Boosting), Gradient Boosting algoritmasinin ¢esitli ayarlarla optimize edilmis yiiksek performansl bir
versiyonudur. XGBoost, bir dizi karar agacini kullanarak tahminlerde bulunur ve gradyan artirma
cercevesi lizerine insa edilmistir. Algoritmanin en Onemli Ozellikleri yiiksek tahmin giiciine
ulasabilmesi, asirt uyumun Oniine gecebilmesi, bos verileri yonetebilmesi ve bunlar1 hizli bir sekilde
yapabilmesidir [26]. XGBoost algoritmasi, temelde Karar Agaclart ve Gradyan Arttirma yontemine
dayanmaktadir [27].

Extreme Gradient Boosting, genellikle bir dizi karar agacindan yararlanarak zayif tahmin modellerinin
tahminlerini giliclendiren bir makine 6grenme yontemidir. Modelin kademeli olarak olusturulmasi
yoluyla bu yontem, herhangi bir tiirevlenebilir kayip fonksiyonunun optimizasyonunu saglayarak
modeli genellestirir. Daha az kaynakla daha iyi sonuglar elde etmek i¢in XGBoost'ta yazilim ve donanim
optimizasyon yaklasimlari kullanilmigtir. Bazilarina gore en iyi karar agaci tabanli algoritma budur [28].

Belirli degiskenler goz 6niine alindiginda hedef degiskeni tahmin etmek icin alternatif bir teknik olarak
Chen ve Guestrin (2016) XGBoost'u sundu. Bu algoritmanin temel prensibi, D smiflandirma ve
regresyon agaclarini tek tek olusturarak her yeni modelin bir 6nceki modelin artiklar kullanilarak
egitilmesine olanak saglamasidir. Bagka bir deyisle yeni model, 6nceden egitilmis agacin neden oldugu
hatalar1 diizelttikten sonra sonucu tahmin ediyor.
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Ayni temelde, XGBoost ve degrade artirmanin her ikisi de ¢alisir. Ayrigtiklari nokta ayrintilardir. Cesitli
metodolojiler kullanan XGBoost, daha yiliksek tahmin basaris1 sergiliyor ve biiyiik verileri igleyecek
sekilde tasarlandi.

XGBoost’u Gradient Boosting'den ayiran ana konular asagidadir.

Diizenleme

Budama

Bos degerlerle calisma
Sistem optimizasyonu

Sekil 3.16’da XGBoost (Extreme Gradient Boosting) temel yapis1 gosterilmektedir.

Veriseti A
Agac 1 Agag 2 Agac¢ 3 Agac X
[ B B J

Girdi: b Girdi: b-f 1(Ai) Girdi: b-f 2(Ai) Girdi: b-f 2(A)...fIx-1(Ai)
Cikti: f 1(Ai) Ciktr: f 2(Ai) Ciktr: f 3(Ai) Ciktr: f x(Ai)

X

Cikti: Z fx(Ai)
x-1

Sekil 3.16. XGBoost algoritmasi ¢alisma yapisi (XGBoost algorithm working structure) [28]

3.4. Model performans metrikleri (Model performance metrics)

3.4.1. Dogruluk (Accuracy)

Dogruluk (Accuracy) degeri, modelde dogru olarak siiflandirilan pozitif ve negatif sonuclarin(TP+TN)
toplam veri sayisina (TP+TN+FP+FN) orani ile bulunmaktadir [29].

TP(True Positive)+TN(True Negative)
TP(True Positive)+TN(True Negative)+FP(False Positive)+FN(False Negative)

3.4.2. Duyarhhlik (Recall)

Dogruluk (Accuracy) =

Duyarlilik, gercek degeri pozitif olarak siniflandirilan tahminlerin (TP) sayisinin toplam gercek pozitif
siif sayisina yani gercek degeri pozitif ve yanlis negatif tahmin sayisina (TP+FN) boliinmesiyle
hesaplanir. Bu degere recall, sensitivity veya gercek pozitif oran (TPR) denir. Duyarlilik, ger¢ek degeri
pozitif olan degerlerin ne kadarinin pozitif olarak etiketlendigini gosterir. Gergek pozitif sayis1 ne kadar
fazla olursa duyarlilik degeri artarken yanlis negatif sayis1 ne kadar fazla olursa bu sefer de duyarlilik
degeri azalir. En kotii duyarlilik degeri 0 iken, en iyi duyarlilik degeri ise 1'dir [30].

TP(True Positive)

Duyarlilik (Recall) = TP(True Positive)+FN(False Negative)
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3.4.3. Kesinlik (Precission)

Kesinlik (Precision), gercek degeri pozitif olup pozitif olarak siniflandirilan tahmin sayisinin (TP)
tahmin degeri pozitif olan tiim gozlemlere (TP+FP) oranidir. En kotii kesinlik degeri 0 iken, en iyi
kesinlik degeri 1 degerine sahiptir [31].

TP(True Positive)
TP(True Positive)+FP(False Positive)

Kesinlik (Precision) =

3.4.4. F1 skoru (F1 score)

F1 skoru, modelin kesinlik(precision) ve duyarlilik(recall) degerlerinin harmonik ortalamasi alinarak
hesaplanir. F1 skoru O ile 1 arasinda deger almaktadir. F1 skoru degeri 1’e yaklastik¢a kategorizasyon
sonuglar1 da o kadar dogru olur [32].

Kesinlik(Precision)«Duyarlilik(Recall)

F1 Skoru = 2*
Kesinlik(Precision)+Duyarlilik(Recall)

3.4.5. Ortalama mutlak hata (MAE) degeri (Mean absolute error (MAE) value)

Ortalama Mutlak Hata (MAE) veri setinde bulunan gerc¢ek deger ile bir makine 6grenmesi algoritmasi
kullanilarak tahmin edilen deger arasindaki farklarin mutlak degerlerinin toplami sonucunun 6rnek
sayisina boliinmesiyle elde edilen degerdir. Bagka bir ifadeyle veri setindeki gergek degerler ile tahmin
edilen degerler arasindaki hatalarin mutlak degerlerinin ortalamasidir. Ortalama Mutlak Hata (MAE) 0
ile o arasinda degerler alir. MAE degerinin diigiik olmast istenen ve beklenen durumdur. MAE degerinin
0’a yaklagmas1 modelin performansinin oldukga iyi oldugu anlami tagimaktadir [33].

3.4.6. Ortalama kare hatas1 (MSE) degeri (Mean square error (MSE) value)

Ortalama Kare Hatas1 (MSE), tahmin edilen sonuglarin ger¢ek degerlerden ne kadar farkli olduguna dair
vermis oldugu mutlak sayidir. Baska bir deyisle ger¢ek degerler ile tahmin edilen degerler arasindaki
farklarin karesinin ortalamasidir. Ortalama Kare Hatas1 (MSE), bir makine 6grenmesi algoritmasinin,
tahmin etme performansini 6lger ve aldig1 deger daima pozitiftir. Algoritmanin MSE degeri ne kadar
sifira yakin ise tahmin edilen sonuglarin o kadar iyi bir performans gdstermis oldugu anlamina gelir
[34].

3.4.7. R Kkare degeri (R squared value)

R-kare degeri, bir regresyon modelinin uyum iyiliginin bir dl¢iisiidiir. R-kare degeri olarak elde edilen
sonug ne kadar yliksek olursa modelin verilere daha iyi uydugu sonucuna ulasilir. R-karenin alabilecegi
degerler 0 ile 1 arasinda degisir. 0 degeri, modelin verilere uymadigini gosterirken, 1 degeri modelin
verilere tamamen uydugunu gosterir, ancak R-kare degerinin tam 1 olmasinin uygulamada miimkiinliigi
yoktur [33].

3.4.8. Kansikhik matrisi (Confusion matrix)

Karisiklik matrisine (Confusion Matrix) hata matrisi de denilmektedir. Orijinal veri seti egitim veri seti
ve test veri seti olarak ikiye ayrilir. Eger siniflandirma yapilacaksa egitim seti ile makine 6grenimi
gercgeklestirilir. Makine 6grenimi gergeklestirildikten sonra elde edilen model ile tahmini sinif degerleri
olusturulur. Makine 6grenimi ile tahmin edilen degerler, makinenin daha 6nce 6grenmedigi test veri seti
olarak ayrilan set ile karsilastirilmaktadir. Tahmini simf degerleri ile orijinal test degerlerinin
karsilastirilmasi i¢in bir karisiklik matrisi olugturulur ve sonuglar degerlendirilir [29].

3.4.9. ROC egrisi (ROC curve)

ROC egrisi, bir modelin farkli esik degerlerinde sagladig1 duyarlilik ve 6zgiillitk oranlarini gorsellestirir
[10]. ROC egrisi, bir olasilik egrisidir ve altinda kalan alan olan AUC ayrilabilirligin Slglsiinii
gostermektedir. Egrinin altinda kalan alan ne kadar fazla olursa siniflar arasindaki ayirt etme
performansi da ayni oranda artmaktadir.
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3.5.Veri Setinin Olusturulmasi ve On Isleme (Creating the dataset and Preprocessing)

Arastirmada kullanilacak veri seti, erisime agik paylasim sitesi Kaggle’dan [35] temin edilmistir. Bu
veri seti icerigi sosyal medya platformlarindan biri olan Twitter platformunda yer alan 11114 adet
Tiirkce yorumdan olusmaktadir. Verisetinde yer alan yorumlarda siber zorbalik icerip icermedigi
aranmaktadir.

Bu ¢alismada Dogal Dil Isleme siirecleri uygulanmistir. Bunun i¢in Python programlama dili igin
gelistirilmis, Dogal Dil Isleme kiitiiphanelerinden “nltk(natural language toolkit)” kiitiiphanesi
kullanilmistir. Bu kiitiiphane, dil isleme siiregleri igin farkli 6zellik, fonksiyon ve araglar icerir [12]. Bu
kiitiiphane icerisinde yer alan corpus paketinden stopwords 6zelligi ile yorum igerisinde yer alan etkisiz,
onemsiz kelimeler anlagilmistir. Bu islemden sonra kelimeleri koklerine ayirabilmek igin “nltk”
kiitiiphanesi igerisindeki stem paketinden WordNetLemmatizer 6zelligi programda kullanilmistir.

Arastirmada “Count Vectorizer” smifi kullanilarak yorumlardaki sozciik veya simge sayimlarmdan
olusan bir matris olusturulmustur. Bu smif sayesinde metinler varsayilan olarak kiigclik harfe
dondstiiriiliir ve utf 8 kodlamasi kullanilir. Doniistiiriilen matris normallestirilmistir.

Dogal Dil Isleme siiregleri tamamlanan veri seti siniflandirma algoritmalarina giris verisi olarak verilmis
ve elde edilen degerler karsilagtirilmistir.

4. Arastirma Bulgular: (Research Findings)

Bu arastirmada elde edilen sonuglar sekiller ve tablolarla verilmistir.

» XGBoost simiflandirma algoritmasi sonuclari(XGBoost classification algorithm results)

Kullanilan veriseti XGBoost siniflandirma algoritmasma giris verisi olarak verildikten sonra elde
edilen sonuglar incelenmistir. Tabloda TP (True Pozitive-Dogru Pozitif) 1149, TN (True Negative-
Dogru Negatif) 700, FP (False Positive-Yanlis Pozitif) 65, FN (False Nagative- Yanlis Negatif) 309
olarak elde edilmistir. Bu sonuglarda arastirmanin dogruluk (accuracy)degeri %83,18 oraninda
dogru tahminde bulundugunu gostermektedir. Duyarlilik (Recall)degeri arastirmada %94,65 olarak
Olcililmistiir. Kesinlik (Precision) degeri bu arastirmada %78,81 olarak elde edilmistir. F1 Skoru
degeri olarak %86 sonucuna ulasilmistir. Ortalama Mutlak Hata (MAE) Degeri ile Ortalama Kare
Hatas1 (MSE) Degeri arastirmada %16,82 olarak elde edilmistir. Son olarak R Kare Degeri %32,13
olarak elde edilmistir.

Tablo 4.1. XGBoost siniflandirma algoritmasi sonuglar1 (XGBoost classification algorithm results)

(")l(;iitler (Metrics) Hesaplanan Degerler (XGBoost)
Dogruluk (Accuracy) %83.18
Duyarlilik (Recall) %94.65
Kesinlik (Precision) %78.81
F1 Skoru %86.0
Ortalama Mutlak Hata (MAE) Degeri %16.82
Ortalama Kare Hatas1 (MSE) Degeri %16.82
R Kare Degeri %32.13

Sekil 4.1°de XGBoost siniflandirma algoritmasi sonucunda elde edilen karigiklik matrisi verilmistir.
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¥GBoost Confusion Matrix
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Sekil 4.1. XGBoost algoritmasi karisiklik matrisi (XGBoost algorithm confusion matrix)

XGBoost algoritmasina ait ROC egrisi ise Sekil 4.2°de gosterilmistir. XGBoost algoritmasinin Roc
egrisinde AUC degeri 0,82 olarak belirlenmistir.

XGBoost ROC Egrisi
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Sekil 4.2. XGBoost algoritmast ROC egrisi (XGBoost algorithm roc curve)

» Ekstra trees simiflandirma algoritmasi sonuclari(Extra trees classification algorithm
results)

Kullanilan veriseti Ekstra siniflandirma algoritmasina girig verisi olarak verildikten sonra elde
edilen sonuglar incelenmistir. Tabloda TP (True Pozitive-Dogru Pozitif) 1107, TN (True Negative-
Dogru Negatif) 826, FP (False Positive-Yanlis Pozitif) 107, FN (False Nagative- Yanlis Negatif)
183 olarak elde edilmistir. Bu sonuglarda aragtirmanin dogruluk (accuracy) degeri %86,95 oraninda
dogru tahminde bulundugunu gostermektedir. Duyarlilik (Recall) degeri %91,19 olarak
Ol¢tlilmiistiir. Kesinlik (Precision) degeri aragtirmada %85,81 olarak elde edilmistir. F1 Skoru degeri
olarak %88,42 sonucuna ulasilmistir. Ortalama Mutlak Hata (MAE) Degeri %13,05, Ortalama Kare
Hatas1 (MSE) Degeri ise %13,05 olarak elde edilmistir. Son olarak R Kare Degeri % 47,37 olarak
hesaplanmigtir. Ekstra Trees algoritmasinin Roc egrisinde AUC degeri 0,87 olarak belirlenmistir.
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Tablo 4.2. Ekstra trees siniflandirma algoritmasi sonuglar1 (Extra trees classification algorithm results)

Olgiitler (Metrics) Hesaplanan Degerler (Extra Tree)
Dogruluk (Accuracy) %86.95
Duyarlilik (Recall) %91.19
Kesinlik (Precision) %85.81
F1 Skoru %88.42
Ortalama Mutlak Hata(MAE) Degeri %13.05
Ortalama Kare Hatasi(MSE) Degeri %13.05
R Kare Degeri %47.37

Sekil 4.3°te Ekstra trees algoritmast sonucunda elde edilen karigiklik matrisi verilmistir.

Extra Trees Confusion Matrix

- 1000
=]
o 200
i
w
[}
=
= BO0
=
i
£
E
= 400
(L=
200

Gercek Degerler
Sekil 4.3. Ekstra trees algoritmasi karigiklik matrisi (Extra trees algorithm confusion matrix)
Ekstra trees algoritmasina ait ROC egrisi ise Sekil 4.4’te verilmistir.

Extra Trees ROC Eqgrisi
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Sekil 4.4. Ekstra trees algoritmast ROC egrisi (Extra trees algorithm ROC curve)

5. Tartisma (Discussion)

Yapilan bu calismada veri setine uygulanan dogal dil isleme yontemlerinden sonra elde edilen
veri 6grenme algoritmalarina girdi olarak verilmis ve arastirma bulgularinda verilen sonuglar
elde edilmistir.
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Sonuglar incelendiginde Dogruluk degeri XGBoost algoritmasinda %83,18 olarak elde
edilirken Extra trees algoritmasinda %86,95 olarak bulunmustur. Duyarlilik degeri XGBoost
algoritmasinda %94,65 iken Ekstra trees algoritmasinda %91,19’dur. XGBoost algoritmasinin
kesinlik degeri %78,81 olarak elde edilmisken Ekstra trees algoritmasinin kesinlik degeri
%85,81 olarak bulunmustur. F1 skoru degeri olarak XGBoost algoritmasinda deger %86,
Ekstra trees algoritmasinda ise %88,42°dir. Ortalama mutlak hata (MAE) degeri ve ortalama
kare hatast (MSE) degeri XGBoost algoritmasinda %16,82 iken Ekstra trees algoritmasinda
%13,05 elde edilmistir. R kare degeri ise XGBoost algoritmasinda %32,13, Ekstra trees
algoritmasinda %47,37 olarak ol¢iilmiistiir. Ayrica XGBoost algoritmasinin AUC degeri 0,82
iken Ekstra trees algoritmasinin AUC degeri 0,87 olarak elde edilmistir.

Algoritmalardan elde edilen sonuglara bakildiginda dogruluk, kesinlik, F1 skoru degeri,
ortalama mutlak hata degeri, ortalama kare hatas1 degeri, r kare degeri ve AUC degerleri Ekstra
trees algoritmasinda XGBoost algoritmasina gore daha basarili sonuglar vermistir.

6. Sonuc¢ (Results)

Calismada erisime acik paylasim sitesi Kaggle’dan elde edilen veriseti iizerinde, dogal dil isleme
tekniklerinden stopwords, wordnet lemmatizer, count vectorizer ve tfidf transformers islemleri
uygulanmistir. Bu uygulamalar neticesinde veriler sayisallastirilmistir yani bilgisayarm anlayabilecegi
sekle doniistliriilmiistiir. Elde edilen model 6grenme algoritmalarina girdi olarak verilip modelin bir
boliimii test verisi, bir boliimii ise egitim verisi olarak kullanilmistir. Siniflandirma algoritmalari
calistirildiginda modelin basar1 oranlarina bakilmaistir.

Yapilan arastirma sonucunda XGBoost algoritmasi ile Ekstra Trees algoritmasindan elde edilen veriler
karsilastirilmigtir. Yapilan karsilagtirma sonucunda Ekstra Trees algoritmasindan elde edilen veriler
dogruluk, kesinlik, F1 skoru, ortalama mutlak hata degeri, ortalama kare hatas1 degeri R kare degeri ve
AUC degeri bakimindan XGBoost algoritmasina gore daha basarili sonuglar vermis ve dolayisiyla daha
basarili olmustur.

Gelecekteki caligmalarda yapilan calismada kullanilan verisetindeki yorum sayist arttirilarak ve farkl
O0grenme algoritmalar1 kullanilarak, daha fazla veriyle daha fazla algoritmadan elde edilecek sonuglar
karsilastirilarak daha genis kapsamli bir ¢alisma yapilabilir.
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