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Ozet: Gozlenebilirlik, bir sistemin ic durumlarinin, ciktilarina bakilarak tahmin edilme derecesini ifade eder. Bir sis-
temin gdzlenebilir olmasi, o sistemin tUm i¢ durumlarinin disaridan alinan élgtimlerle tam olarak belirlenebilmesini
saglar. Uygulama, altyapi ve ag gozlenebilirligi, kontrol teorisi ve otomatik kontrol sistemleri tasariminda kritik bir
rol oynar. Bu 6zellik, sistemin kontrol edilip edilemeyecegini belirler. Bu calismada, tim teknoloji katmanlarinin
performansini olumsuz etkileyen olaylari ve standart disi durumlari anlamak ve eyleme doénusturdlebilir akill
bildiriler saglamak icin uygulama, altyapi ve ag gibi sistemlerin gozlenebilirlik verilerini tek bir platform araciligly-
la toplayan, anlik gbzlenmesini, iliskilendirilmesini, standartlastirilmasini ve analiz edilmesini saglayan bir platform
gelistirilmistir. Bu sayede, kullanilan birden fazla alternatif ve sadece kismi islev goren platformlar yerine, tek bir
platform ile tim gozlenebilirlik ihtiyaclar karsilanmis ve butdnlesik bir gdzlenebilirlik deneyimi sunulmustur. Plat-
form kapsaminda, cesitli sistemlerden ilgili telemetri (log, metrik, iz, olay) verilerini alan, kaydedip saklayan, gor-
sellestirip raporlanmasini saglayan, belli durumlarda alarm Ureten, akilli alarm yontemleri ile destekleyen, bir so-
runun temel nedenini belirlemek ve ¢c6zmek amaciyla kullanilan bir yaklasim olan kok neden analizi ile sorunlarin
kok nedenlerini kolayca bulmayi saglayan araclar, web servisleri, kullanici araytzleri ve makine 6grenme modelleri
gelistirilmistir. Bu platform, kullanicilarina buttnlesik bir gézlenebilirlik ¢c6zUmU sunmaktadir. Ayrica, gelistirilen
platform ile gdzlenebilirlik platformu kullanici sayisinin %30 arttigl gdzlenmistir.

Anahtar Kelimeler: Gozlenebilirlik, Entegre Platform, Acik Kaynak Teknolojileri, Kok Neden Analizi

Abstract: Observability refers to the degree to which the internal states of a system can be predicted by looking at
its outputs. The observability of a system ensures that all internal states of that system can be precisely determined
by external measurements. Application, infrastructure and network observability plays a critical role in control the-
ory and automatic control systems design. This feature determines whether the system can be controlled or not.
In this study, a platform has been developed that collects observability data of systems such as applications, infra-
structure and networks through a single platform and enables instant observation, association, standardization and
analysis in order to understand events and non-standard situations that negatively affect the performance of all
technology layers and to provide actionable smart notifications. In this way, instead of using multiple alternatives
and only partially functional platforms, all observability needs are met with a single platform and an integrated ob-
servability experience is offered. Within the scope of the platform, it is an approach that receives relevant telemetry
(log, metric, trace, event) data from various systems, records and stores it, visualizes and reports it, generates alarms
in certain situations, supports it with smart alarm methods, and is used to determine and solve the root cause of a
problem. Tools, web services, user interfaces and machine learning models have been developed to easily find the
root causes of problems through cause analysis. This platform offers its users an integrated observability solution.
Additionally, it has been observed that the number of observability platform users increased by 30% with the devel-
oped platform.

Keywords: Observability, Integrated Platform, Open Source Technologies, Root Cause Analysis

1. GII'I§ ve ¢cozmek icin hayati 6neme sahiptir. Uygulama gozlene-
Gozlenebilirlik, karmagik sistemlerin i¢ durumlarini dig bilirligi, yazilim uygulamalarinin performansini ve dav-
gozlemler yoluyla anlama yetenegidir. Bu kavram, sis- ranigini izlemeyi kapsamaktadir. Bu siireg, uygulama-
temlerin performansini izlemek, sorunlar: tespit etmek nin performansini, hata oranlarini, kullanici davranis-
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larini ve diger 6nemli metrikleri izlemeyi icermektedir.
Uygulama icinde gerceklesen iglemleri ve etkilesimleri
anlamak icin cesitli metriklerin, loglarin ve izlerin top-
lanmasini ve analiz edilmesini saglamaktadir. Bu sa-
yede, kullanici deneyimi iyilestirilmekte ve uygulama
kesinti siireleri azaltilmaktadir. Altyap: gozlenebilirli-
gi, uygulamalarin ¢alistig fiziksel ve sanal kaynaklarin
performansini ve durumunu izlemeyi kapsamaktadir.
Bu ozellik, sunucular, veritabanlari, konteynerler, sanal
makineler ve bulut hizmetleri gibi bilesenleri icermek-
tedir. Sunucularin ¢aligma verimliligini ve performans
sorunlarini tespit etmek icin Merkezi islem Birimi (MIB)
kullanimyi, bellek kullanimyi, disk Giris/Cikis (G/C) ve ag
trafigi gibi metrikler izlenmektedir. Ag gozlenebilirligi,
ag trafigini ve ag bilesenlerinin performansini izlemeyi
kapsamaktadir. Bu kavram, ag gecitleri, yonlendiriciler,
anahtarlar, giivenlik duvarlar: ve yiik dengeleyiciler gibi
ag cihazlarinin izlenmesini icermektedir.

Altyapilarin yonetimi ve performansinin saglanmasi, ope-
rasyonel verimlilik ve miisteri memnuniyeti agisindan
kritik bir 6neme sahiptir. Gozlenebilirlik amaciyla kulla-
nilan gesitli lisansli ve agik kaynak trtinler ile ¢éziimler,
birbirinden bagimsiz ve daginik bir yapida bulunmaktadir
ve yiiksek lisans maliyetleri ve uygulama isgiicii gerektir-
mektedir. Bu yapi, ugtan uca biittinsel bir gozlenebilirlik
saglamaktan uzak olup, sorunlarin kok nedenlerine inmek
ve hizli aksiyon almak konusunda 6nemli zorluklara sebep
olmaktadir. Olasi bir sorun meydana geldiginde, birden
fazla sisteme giris yapmak ve her bir sistemdeki verileri
analiz etmek gerekmektedir. Bazi durumlarda, biitiinsel-
lik ve iligkilendirme eksikligi nedeniyle sorunlar: tespit
etmek ve ¢oziim iiretmek neredeyse imkansiz hale gel-
mektedir. Bu durum, hem zaman kaybina hem de ytiksek
maliyetlere yol acarak operasyonel verimliligi diisiirmek-
te, miisteri deneyimi tizerinde olumsuz etkiler yaratmakta
ve rekabet giiciinii zayiflatmaktadir.

Bu ¢alismada, ugtan uca uygulama seviyesinden fizik-
sel donanim seviyesine kadar olan siiregler biitiinlesik
bir sekilde yonetilebilen ve ilgili kullanicilar tarafindan
Ozellestirilmis panellerle izlenebilen ve yapay zeka des-
tekli akilli mekanizmalar iceren, problemler i¢in uyari
sistemleri olusturabilen ve problemlerin kok ve etki ana-
lizini yapabilen bir uygulama, altyapi ve ag gozlenebilir-
lik platformu gelistirilmesi amaglanmistir.

Calisma ilgili literatiir, platformun detaylari, ¢calismanin
sonuglar1 ve sonug boliim olarak organize edilmistir.

2. Literatiir incelemesi

Princz ve ark. (2024), ¢esitli makine 6grenimi modellerini
kullanarak ikili zaman serisi verilerinde anomali tespiti
icin bir analiz sunmustur. Calisma kapsaminda veri seti-
nin 6n iglenmesi, verilerin normallestirilmesi ve farkli mo-
dellerin anomali tespit performansinin degerlendirilmesi
yapilmistir. Degerlendirme Olgiitleri olarak dogruluk,
tespit orani ve F1 puani kullanilmistir. Sonuglar ele alin-
diginda, performans ve hesaplama verimliligi arasindaki
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takaslar vurgulanmis ve gercek zamanli uygulamalarda
daha fazla arastirma potansiyeline deginilmistir.

O’Leary (2023), zaman serisi verileri icin 6zellikle tah-
min ve anomali tespiti alanlarinda otomatik makine 6g-
renimi yazilimlarina genel bir bakis sunmustur. 28 farkl
olciit ele alinarak islevsellik, kod olgunlugu ve topluluk
destegi degerlendirilmistir. Zaman serisi verilerinin ana-
lizi, tahminlerin yapilmasi, anomali tespiti ve veri kesfi
alanlarinda bir¢ok arastirma ve uygulama imkani sun-
dugu belirtilmistir.

Blanco (2023), modern dagitilmis sistemlerde gozlene-
bilirligin 6nemi ve OpenTelemetry standartlarinin tele-
metriyi sinyaller ve hizmetler arasinda iliskilendirerek
dagitilmis sistemleri anlamak i¢in biitiinsel bir yaklagim
sagladigini vurgulayan bir ¢alisma yapmuistir. Bireysel
sinyallerin (izler, sinyaller ve giinliikler) belirli kullanim
durumlar: i¢in sahip olduklar: 6zellikler agiklanmis ve
bu sinyallerin baglam olmadan izole bir sekilde kullanil-
diginda yararliliklarinin azaldigi belirtilmistir. Gozlene-
bilirligin gercek degerinin, mihendislik ekiplerinin tiim
sinyallerden yararlanarak hizmetlerini buna gore enstrii-
manlastirmalari ve hata ayiklama is akislarinda telemetri
baglamini kullanmalar1 durumunda ortaya ¢ikacag ifa-
de edilmistir.

Pintilie ve ark. (2022), ¢cok degiskenli zaman serilerinde
(MTS) anormallik tespiti (AD) icin diftizyon modelle-
rinden yararlanma tizerine ¢alismalar yurtatmistiir. Bu
calismalarda iki diftizyon tabanli model test edilmis ve
birkag sinirsel temel ¢izgiyle karsilastirilmistir. Test edi-
len diftizyon tabanli modellerin, sentetik veri kiimele-
rinde temel cizgilere kiyasla daha iistiin bir performans
sergiledigi gozlenmistir. Bu sonuglar, difiizyon tabanl
yontemlerin ¢cok degiskenli zaman serilerinde anormal-
lik tespiti i¢in potansiyelini ortaya koymustur.

Dilib Kumar Sharma ve ark. (2022), mevcut akilli otomas-
yona iligkin bilimsel girdilerin sistematize edilmesi ve bun-
larin performans yonetimi zorluklarina temel katkilarinin
aydinlatilmasi amaciyla bir ¢alisma yapmustir. Uluslararasi
isletme (International Business - IB), genel yonetim (Gene-
ral Management - GM), bilgi yonetimi (Information Ma-
nagement - IM) dergilerinde ve performans yonetimi (Per-
formance Management - PM) ortamlarinda yapay zeka,
robotik ve diger teknolojik konularda arastirmalar yapila-
rak 45 yayin incelenmistir. Sonuglar, akilli otomasyon tek-
nolojilerinin personel yonetimi ve sirket performansinin
iyilestirilmesi icin yeni bir strateji ve cesitli performans
yonetimi firsatlar: sagladigini, ayrica teknolojik ve etik so-
runlarin ortaya ¢ikarildigini gostermektedir.

Alimohammadi ve Nancy Chen (2022), zaman serisi
verilerinin borsa, teshis, meteoroloji, petrol ve gaz en-
dustrisi gibi bir¢ok disiplinde toplanip analiz edildigi-
ni belirtmistir. Zaman serilerinde aykir1 deger tespiti
icin istatistiksel, regresyon tabanli ve makine 6grenimi
tabanli kategorilere ait toplam 17 teknik, petrol ve gaz
iretimi veri analizine uygulanmistir. Bu yontemlerden
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15’inin tiretim verisi analizinde ilk kez kullanildig belir-
tilmistir. Tekniklerin performanslarinin belirlenebilmesi
icin Dogruluk, Kesinlik, Geri Cagirma ve F1 Puani gibi
Olciitler kullanilmistir.

Bahri ve ark. (2022), denetimsiz anormallik tespiti icin
onerilen otomatik yontemler ve stratejiler vurgulanarak
Otomatik Makine Ogrenimi (OML) alaninda arastirma-
lar yapmustir. Caligmada, makine 6grenimi algoritmala-
rinin kullaniminin daha erisilebilir hale getirilmesi ama-
ctyla OMULnin kullanilmasi 6nerilmistir.

Manchanda (2021), kurumsal bilgi sistemlerindeki per-
formans sorunlarinin, egilimlerinin ve sistem arizalari-
nin izlenmesi, tahmin edilmesi ve 6nerilmesi icin makine
6grenimi algoritmalarini kullanan bir sistem sunmustur.
Bu sistemde, uygulamalarin dagitilmis erisimi ve kontro-
lit ile kuruluslarin farkli uygulamalarin genel durumunu
korumalarina yardimci olunmustur.

Hashemnia ve ark. (2021), yenilenebilir enerji sektoriinde,
tek bir bilesen arizasinin tiim agin performansini etkile-
yebilmesi nedeniyle, arizalarin tahmin edilmesi ve veri ile
zamana dayali bakimdan daha fazla kosula gecisi kolay-
lastirmak amaciyla yapay zeka tabanli makine 6grenimi
tekniklerinin kullanilmasini 6nermistir. Makine 6greni-
minin sektér uzmanligiyla birlikte belirli ariza modlar1
ve bilesenler icin ariza olasiligini nasil tahmin edebilecegi
agiklanmustir. Bilesen arizasinin meydana geldigi bir vaka
caligmasi ele alinarak belirli bir ariza modu gosterilmeye
caligitlmistir. Sorunun iki asamali bir teknik kullanilarak
coziilecegi aciklanmustir. {1k olarak, mevcut degeri veri-
lerek parametrenin gelecekteki olasilik dagilimi tahmin
edilmis, ikinci olarak ise tahmin edilen parametre degeri
verilerek ariza olasilig1 belirlenmistir. Bu sayede teknik bi-
lesenlerin arizalarinin 6nceden tahmin edilmesi ve Kalan
Kullanim Omrii'niin (KKO) belirlenmesi icin standartlas-
tirilmis bir yaklasima olanak saglanmuigtir.

Tang ve ark. (2021), uygulamalarin darbogazlarini tespit
etmek, calisma zamanindaki davraniglarini izlemek ve
olasi givenlik risklerini belirlemek amaciyla kullanilan
Uygulama Performans Yonetimi (UPY) kitapliklarini in-
celemistir. Android uygulamalar1 i¢cin UPY’ler tizerine
ilk sistematik calisma ytrttilmis ve Android uygulama-
larinda UPY’lerin kullanimini kesfetmek amaciyla APM-
Hunter adinda bir gerceve gelistirilmistir. APMHunter
kullanilarak, UPY’lerin kullanim kaliplar1 arastirilmis
ve olast kotiiye kullanimlarin kesfedilmesi i¢in 500.000
Android uygulamasi tizerinde genis 6lgekli deneysel bir
calisma gerceklestirilmistir. Bu deneysel ¢aligmalar so-
nucunda iki bulgu elde edilmistir. ilk bulgu, bazi UPY’le-
rin hala kullanimdan kaldirilmis izinler ve yaklasimlar
kullaniyor olmasi ve bunun da UPY’lerin beklendigi gibi
performans gostermemesine sebep olmasidir. Ikinci bul-
gu ise, UPY’lerin uygunsuz kullaniminin gizlilik sizin-
tilarina sebep olabilecegi yoniindedir. Bu bulgular goz
ontinde bulundurularak, ¢calismalarinda hem UPY satici-
larinin hem de gelistiricilerin UPY’leri titizlikle tasarla-

malar1 ve kullanmalar1 6nerilmistir.

Onodueze ve Josyula (2021), MIL-STD-1553 iletisim
trafigindeki normal, periyodik olmayan mesajlar1 taklit
eden saldirilarin tespiti i¢in kullanilan cesitli makine
Ogrenimi algoritmalarinin yeteneklerini degerlendirmis-
tir. Veri kiimesinde bulunan dengesizlikten dolay1 veri
kiimesinin dogru sekilde siniflandirilabilmesi amaciyla,
veri kiimesine uygulanan modellerin performansini de-
gerlendirmek i¢in uygun metrikler belirlenmistir. Belir-
lenen metrikler kullanilarak, tiretilen farkli makine 6g-
renimi modellerinin performanslari karsilastirilmistir.

Schulz ve ark. (2020), Yiiksek Performansh Bilgi Islem
(YPBI) sisteminin bilesenlerinin performansini karakte-
rize etmek ve sensor verilerine dayanarak anormallikleri
tanimlamak amaciyla denetimsiz bir makine 6grenme
teknigi olan Bayesian Gaussian karisim modelleri {ize-
rine ¢aligmalar yiritmistiir. Bu amag¢ dogrultusunda
algoritmik bir ¢erceve onerilmistir. Cerceve, Sayisal Ka-
dastro Veri Tabani izleme ve operasyonel veri analitigi
sistemi icinde uygulanmis ve bir {iretim YPBI sistemin-
den gelen veriler kullanilarak gerceklestirilen 6rnek ince-
lemeler sunulmustur.

Hagemann ve Katsarou (2020), bulut ol¢ciimlerindeki
anormalliklerin tespiti, donanim arizalari, performans
darbogazlari veya izinsiz girisler gibi sistem sorunlarinin
kismen otomatik bir sekilde tespit edilmesi i¢cin makine
ogreniminin kullanilmasini 6nermistir. Anormallik tes-
pitleri iki alanda degerlendirilmistir. {lk olarak, Yahoo!
tizerinde anormallik tespiti i¢in denetimsiz, yeniden yapi-
landirmaya dayali Temel Bilesen Analizi, Otomatik Kodla-
yic1 ve Uzun Kisa Vadeli Bellek (UKVB) — Otomatik Kod-
layict olmak tizere ii¢ farkli yontem degerlendirilmistir.
Daha sonra, se¢ilen modeller yogunluk temelli yaklasimla
karsilagtirilmis ve yeniden yapilandirma temelli yaklagim-
larin daha iyi performans gosterdigi agiklanmuigtir.

Emamjome ve ark. (2020), veri 6n islemesi i¢in siire¢ ma-
denciligi metodolojisinin gelistirilmesi ve veri analitigi
alaninda bilgi sistemleri teorisinin gelistirilmesi icin te-
mel olusturmustur. Olay gtinliigii veri kalitesi sorunlari-
nin temel nedenlerinin ortaya ¢ikarilmasi ve belirtileri-
nin diizeltilmesi amaglanmistur.

Qiu ve ark. (2019), zaman serisi temel performans goster-
geleri icin konviilasyon ve UKVB sinir aglari ile degisken
bir otomatik kodlayiciya dayanan denetimli derin 6g-
renme modellerine dayali yeni bir anormallik dedektorii
énermislerdir. Onerilen dedektériin performansi, Yaho-
onun anormallik tespiti i¢in diger ¢alismalarla karsilas-
tirlldiginda Albenchmark ve A2benchmark veri kiime-
lerinde dogrulugunun ve 0.901 asan F1 puaninin basarili
bir sekilde sergilendigi belirtilmistir.

Elsner ve ark. (2019), birden fazla APM sisteminden ge-
len verilere dayanarak, kurumsal bir uygulamadaki anor-
mallikleri tespit etmek i¢in yogunluk tabanli denetimsiz
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bir makine 6grenimi modeli gelistirmislerdir. Avrupali
bir otomotiv sirketiyle igbirligi i¢cinde yapilan ¢aligmada,
iki aylik canli uygulama verileri kullanilarak modelin
anormal sistem davranigini basarili bir sekilde tespit et-
tigi ve bu tespitin, aykir: deger tespit tekniginden daha
basarili oldugu ve temel nedenleri belirlemek icin bilgi
sagladig1 gosterilmistir.

Zhou ve ark. (2019), cevresel yapilandirmalar ve mikro-
servislerin es zamanli etkilesimleri ile ilgili mikroservis
arizalarindan kaynaklanan zorluklarin tstesinden gel-
mek icin sistem izleme gtinliiklerinin analizine dayali
olarak mikroservis uygulamalari i¢in gizli hata tahmini
ve hata yerellestirme yaklasimi 6nermislerdir. Yaritiilen
deneysel calismalar sonucunda, dnerilen yaklasimin gizli
hatalari, hatali mikroservisleri ve hata tiirlerini uygula-
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ma i¢inde yiiksek dogrulukla tahmin edebildigi ve da-
gitilmis sistemler icin hata teshisi yaklasimindan daha
basarili performans gosterdigi agiklanmaisgtir.

3. Platformun Detaylar

Sistem mimarisi ve gelistirmeleri, Trendyol'un hizmetle-
rini desteklemek ve bu hizmetlerin her katmandaki en-
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kayitlari, izlenebilirlik, olaylar) ¢oklu ortamda toplanip
depolanmasi amaciyla veri kaynaklar: servisleri olustu-
rulmustur. Loglarin alinmasi ve saklanmasi i¢in kullani-
lan mimari, Sekil 1 ve Sekil 2’de gosterilmektedir.

Uygulama izlerinin alinmasi, saklanmasi ve okunmasi
icin kullanilan mimari Sekil 3 ve Sekil 4’te gosterilmektedir.

Uygulama, altyapi ve ag gelistirme platformu, ¢esitli bile-
senlerden olugsmaktadir. Bu bilesenler arasinda Uygulama
Performans izleme, Altyap: izleme, Ag Sistemleri Izleme,
Bulut Ortami ve Performans izleme, Platform Servis iz-
leme, Siirekli Profilleme, Gorsellestirme ve Raporlama
Kullanici Arayiizii, Alarm Olusturma ve Raporlama,
Akilli Anomali Tespiti, Kok ve Etki Analizi, Kullanici {z-
leme, Yapay Zeka izleme ile yazilim gelistirme kitleri ve
kiitiiphaneler bulunmaktadir. Modiillerin gelistirilmesi
ve gozlenebilirlik platformuna entegre edilmesi i¢in Java,
Go, .NET ve Node.js kullanilmistir. Ayrica, gozlenebilirlik
platformunun gelistirilmesi i¢in tiim telemetri verilerinin
toplanabilecegi acik kaynakli veri tabani servisleri, gorsel-
lestirme servisleri ve sistemlerin altyapida birbirleriyle en-
tegrasyonunu saglayacak yapilar kurulmustur.

Trocing S'torage_ Path

WRITE PATH

3.1. Uygulama Performans izleme

Uygulama performans izleme ekraninda telemetri veri-
leri (metrikler, loglar ve izler) toplanmakta, analiz edil-
mekte ve gosterilmektedir.

3.2. Altyap! izleme

Altyapi izleme ekraninda fiziksel cihazlardan baglayarak
telemetri verileri (metrikler ve loglar gibi) toplanmakta,
bu verilerin entegrasyonu saglanmakta, analizleri yapil-
makta ve ilgili ekranlarda gésterilmektedir. Altyapi Izle-
me Panosu Sekil 5'te gosterilmektedir.

3.3. Ag Sistemleri izleme

Ag sistemleri izleme ekranlarinin olusturulabilmesi i¢in
fiziksel cihazlardan baslayarak metrik ve log gibi tele-
metri verileri toplanmakta, bu verilerin entegrasyonu
saglanmakta, analizleri yapilmakta ve ilgili ekranlarda
gosterilmektedir.

3.4. Bulut Ortami ve Performans izleme

Bulut ortam1 ve performans izleme ekraninda altyapi ve
platform seviyesindeki servislerin telemetri verileri top-
lanmakta, analiz edilmekte ve gosterilmektedir.

Ang K5 Bebolder K¥s
: kubernetes
. KES Pods
i Grafana Tempo
Troce .
e Opertelemet S Opertielemetey | || pictrbut Ingest, <o
h Co”ec‘torﬁ/ -| Goteway Collector strbuter RgeRer Steoage
ABc
/&'\qd\ Cross DC Ring b e
g Mars
Venus
L N
Mars
Venus
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Sekil 3. Uygulama izinlerinin alinmasi, saklanmasi ve okunmasi icin kullanilan mimari
Tracing Search Path @
READ PATH —
Otject
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o Cold Data
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Grofana
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N Ring
Hot Data
Mars
TYC ABC ABc Viancs

Sekil 4. Uygulama izinlerinin alinmasi, saklanmasi ve okunmasi icin kullanilan mimari
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3.5. Platform Servis izleme

Platform servis izleme ekraninda, kullanilan farkli tekno-
loji ve servisler icin acik kaynak veya kurumsal telemetri
verileri toplanmakta, analiz edilmekte ve gosterilmekte-
dir. Servis Izleme Panosu Sekil 6'da gosterilmektedir.

3.6. Suirekli Profilleme

Stirekli profilleme ekraninda uygulama kodunun pro-
filinin ¢ikarilmasi hedeflenmis ve bu sayede kaynak ve
zaman agisindan en yogun olan kod bloklarinin tespit
edilerek hizli aksiyon alinmasi saglanmistir.

3.7. Gorsellestirme ve Raporlama Kullanici Arayiizii

Gorsellestirme ve Raporlama Kullanici Arayiizii ekranin-
da biiyiik verinin gorsellestirilmesi i¢in kullanici ve servis
bazli 6zellestirilebilen bir araytiz gelistirilmistir. Bu arayiiz
sayesinde her ekip, servis sagliklarini kontrol edebilmekte,
gecmis verileri tutabilmekte, 6zellestirilmis konfigiiras-

88 General / Kubernetes / Cluster ¥ <@
datasource  Beholder-Metrics region | All v earr checkout

~ Apps

K8s Common Istio Consul P8s

0.110.0 1.13.3

KubeStateMetrics Synx

v2.3.0

coming soon...

Consul Sync Cat...

coming soon...

1.7

Descheduler

v Overview

K8s Version Cluster CPU Usage

0.866%

s V1.23.6

Sekil 5. Altyapi izleme Panosu

Beholder-Metrics beholder-gateway-poc-Latency v
> General

v beholder-gateway-poc-Latency/requests-latency

beholder-gateway-poc-requests-
Latency

Current burning b

Remaining error budget (month)

84.64

Critical alert

Sekil 6. Servis izleme Panosu
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2.39.1

P8s Operator

0.60.1

Cluster Memory Usage

2.11%

yonlar yapabilmekte, 6zellestirilmis raporlar: ve grafikleri
goriintiileyebilmekte ve alarmlar olusturabilmektedir.

3.8. Alarm Olusturma ve Raporlama

Alarm Olusturma ve Raporlama ekraninda metrik verile-
rinde tanimlanan alarm seviyeleri izlenebilmekte ve kulla-
nicilar 6zellestirilmis alarmlar olusturulabilmektedir.

3.9. Akilli Anomali Tespiti

Anomali tespiti, bir sistem, veri seti veya siire¢ icinde bek-
lenen normal davranistan sapmalar belirlemek i¢in kul-
lanilan bir tekniktir. Potansiyel sorunlari erken asamada
belirlemesi ve ¢6zmesi sebebiyle kritik bir 6neme sahiptir.
Bu baglamda, akilli anomali tespiti ekraninda makine 6g-
renimi algoritmalari kullanilarak anomali tespit modelle-
ri gelistirilmistir. Bu modeller arasinda istatistik tabanli
Otoregresif Entegre Hareketli Ortalama ve Mevsimsel
Otoregresif Entegre Hareketli Ortalama gibi zaman serisi

i+

d-checkout-p1-1mars v = Dashboards & Video

Fluentbit OTLP Ratelimit
coming
191

Thanos Sidecar Jaeger

Config Injector

DestinationRule ... Sidecache Admission

coming
soon...

PlatformOperator ServiceCatalog Controller

v0.26.1
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tahminleme algoritmalar1 bulunmaktadir. Ayrica, Tekrar-
layan Sinir Ag1 ve Gegitli Tekrarlayan Birim gibi derin 68-
renme modelleri de yer almaktadir. statistiksel Anomali
izleme Panosu, Sekil 7’de gosterilmektedir.

3.10. Kok ve Etki Analizi

Kok ve etki analizi ekraninda altyapidaki tiim katmanla-
rin verileri tek bir platformda degerlendirilerek daha et-
kin, biitiinciil ve hizli bir sekilde kok neden ve potansiyel
etki analizi yapilabilmesi saglanmistir.

3.11. Akilli Kok Neden Analizi

Alkilli kok neden analizi ekraninda ge¢mis veriler kullani-
larak kok nedenlerinin makine 6grenimi algoritmalariyla
modellemesi hedeflenmistir. Bu modeller sayesinde yeni
olusan veya potansiyel senaryolarin olasi kok nedenleri
akilli sistemlerle otomatik olarak tespit edilebilmektedir.

3.12. Kullanici izleme

Kullanicrizleme ekraninda uygulamanin islevselligi ve per-
formansinin son kullanici deneyimine etkisi izlenmekte,

Throughput [1h]

04/03 16:00
Upper Bound
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Lower Bound == Real Time Values

04/04 08:00 04/04 16:00 04/05 00:00 04/05 08:00

Incoming Requests Latency [1h]

1.67 min

04/03 16:00
Upper Bound

04/04 00:00 04/04 08:00 04/04 16:00
Lower Bound == Real Time Values

04/05 00:00 04/05 08:00

~ Summary

Probes Probes Success Percentage

Probe Status

htp:/beholder-gateway.trendyol.com
https://grafana-beholder.trendyol.com

https://inframetrics.trendyol.com

http://selfservis.yurticikargo.com/reports/SSWDocumentDetail.aspx
http:/wmsportal.borusaniojistik.com

htps://app3.horoz.com.triwsKurumsal/_genel/frmAtiDetay.aspx
https://kargotakip.araskargo.com.r/mainpage.aspx

hitp:/logistics-finance-health-service. mars.trendyol.com/api/v1/probe/courierMissionReceived/execute

http://logistics-finance-health-service. mars. trendyol.com/api/v1/probe/tipClaimReceived/execute

Sekil 8. Yapay izleme Panosu

04/03 16:00
Upper Bound

Upper Bound

Uygulama, altyapi ve ag g&zlenebilirlik platformunun gelistirilmesi

raporlanmakta ve bu deneyimi etkileyen sistemdeki prob-
lemler ilgili ekiplerle paylasilarak aksiyon alinmaktadir.

3.13. Yapay izleme

Yapay izleme ekraninda uygulama fonksiyonlarinin ya-
pay kullanicilar araciligiyla belirli araliklarla test edi-
lerek islevselligi ve performansi simile edilmekte ve
potansiyel sorunlarin 6nleyici olarak tespiti ve aksiyon
alinmasi saglanmaktadir. Yapay izleme Panosu Sekil 8'de
gosterilmektedir.

| 4. Calismanin Sonuglari
Gelistirilen platform ile,

+ Alternatif tedarik¢ilere 6denen lisans ticretleri %50
azaltilmistir.

+ Gozlenebilirlik platformu kullanici sayist %30 artiril-
mistir.

Error Rate [1h]
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e CUiy .
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+ Gozlenebilirlik projelerinin devreye alim eforu %60
azaltilmistir.

+ Problem bildirimlerinin ¢6ziim stireleri %20 hizlan-
muigtir.

+ Problem bildirim say1st %10 azalmistur.
+ Hatali problem bildirimleri %20 azalmistur.
« Kesinti siireleri %20 azaltilmistir.

+ Son kullanici problem bildirimlerinin ¢éztim stirele-
ri %10 hizlanmigtir.

+ Net Promosyoncu Puani (NPP), miisterilerin sada-
katini ve memnuniyetini 6l¢mek icin kullanilan bir
metriktir. [sletmelerin biiyiime ve gelisme stratejile-
rini sekillendirmede 6nemli bir yere sahiptir. Kulla-
nict memnuniyetini ve sadakatini 6lgmek amaciyla
kullanilan bir metrik olan NPP, %50 iyilestirilmistir.

5. Sonug¢

Uygulama, altyapt ve ag gozlenebilirligi yazilim uygu-
lamalari, bilgi teknolojileri altyapilarini ve aglarin per-
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