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Ozet: Kisisel ve ticari ulasim i¢in yaygm olarak kullanilan motorlu kara tagitlarmin iiretiminden hurdaya
ayrilmasma kadar gecen siirecte ¢esitli kurum ve kuruluslar tarafindan toplanan ve saklanan onemli
bilgiler bulunmaktadir. Bu bilgilerin kayit altina alinmasi, denetim ve takip islemlerini kolaylastirmanin
yaninda, siiriicii ve araglarin giivenligini saglamak, trafik akigin1 diizenlemek, ¢evre kirliligini azaltmak
ve arag sahipleri ve striiciileri gesitli risklere kars1 korumak gibi Akilli Ulasim Sistemlerinin temel
hedeflerine hizmet eder. Ancak, araglarla ilgili islemlerde rol alan bir¢ok resmi ya da 6zel kurumun
kendi merkezi veri yonetim sistemlerine sahip olmasindan kaynaklanan tek nokta hatasi, kurumlar arasi
is birliginin yetersizligi, verilerin kayit altina alinmasindaki zorluklar bazi sorunlarin ortaya ¢gikmasina
sebep olabilmektedir. Bu sorunlar igerisinde ozellikle ikinci el arag pazarinda aracin ge¢misine ait
bilgilere ulasmadaki zorluklar, kaza geg¢misi ve bakim-onarim Kkayitlarmin yetersizligi, sigorta
dolandiriciligy, hile ve veri manipiilasyonu 6n plana ¢ikmaktadir. Bu makalede, araglarla ilgili verilerin
depolanmasi, yonetimi ve takibini daha verimli ve giivenli bir sekilde yapabilmek i¢in Hyperledger
Fabric ozel-izinli blokzincir teknolojisi ile 6zel dagitik dosya depolama (Private InterPlanetary File
System, IPFS) teknolojisinin entegrasyonundan olusan bir veri yonetim modeli 6nerilmistir. Araglarla
ilgili islemlerde kurumlar arasi is birliginin daha seffaf, giivenli ve giivenilir bir sekilde
gergeklestirilmesi hedeflenmektedir. Ayrica araglarla ilgili ¢esitli verilerin depolanmasi ve yonetilmesi
icin genis kapsaml, 6lceklenebilir ve paylasimli bir altyapr olusturmak amaclannmustir. Onerilen
blokzincir ag modeli araglarla ilgili kurumsal hizmetlerin dijitallestirilmesine, kagit tabanli belge
kullanimin azaltilmasina, is ve iglem stireclerinin sadelestirilmesine ve maliyetlerin azaltilmasina katki
saglayacagi gibi kurumlar arasinda is birligini saglama, is akis siireglerini ve veri yonetim modellerini
daha giivenli ve giivenilir hale getirme noktasinda yeni bir perspektif olusturmakta ve gelecekte kamusal
hizmetlerin daha fazla dijitallesmesi ve seffaflagsmasi i¢in 6rnek teskil etmektedir.

Anahtar Kelimeler: Blokzincir, ara¢ yasam dongiisii, arag veri yonetimi, dagitik depolama, IPFS.

Secure and reliable data management model in motor vehicles

Abstract: The lifecycle of motor land vehicles, spanning from production to disposal, involves the
collection and storage of critical data by various public and private institutions. Efficient management
of this data is essential for achieving the core objectives of Intelligent Transportation Systems, including
enhancing road safety, optimizing traffic flow, reducing environmental impact, and protecting
stakeholders from fraud and security risks. However, the fragmentation of data across multiple
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centralized systems, coupled with limited inter-institutional collaboration, presents significant
challenges. These challenges are particularly evident in the second-hand vehicle market, where issues
such as inaccessible vehicle history, incomplete accident and maintenance records, insurance fraud, and
data manipulation undermine transparency and trust. This paper proposes a secure and efficient data
management framework that integrates Hyperledger Fabric permissioned blockchain technology with
InterPlanetary File System (IPFS) based distributed storage. The proposed model aims to enhance data
integrity, streamline vehicle-related processes, and foster secure and transparent collaboration among
stakeholders. By providing a scalable and interoperable infrastructure, the framework facilitates secure
data sharing, minimizes reliance on paper-based documentation, optimizes administrative workflows,
and reduces operational costs. The adoption of this blockchain-based model is expected to contribute to
the digital transformation of institutional vehicle services while establishing a robust foundation for the
future expansion of transparent and secure public service infrastructures.

Keywords: Blockchain, vehicle lifecycle management, vehicle data integrity, decentralized storage,
IPFS.
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1. Giris

Sayilar1 diizenli olarak artan motorlu kara tasitlar1 (makalede arag kelimesi kullanilacaktir), birgok dijital
teknolojiyle donatildig1 gibi, elektrikli, otonom ve baglantili ara¢ teknolojilerinin kullanimiyla ortaya
cikan bilgi miktar1 ve gesitliligi de biiylik oranda artmaktadir. Birgok dijital teknoloji ile donatilmig
araglarin veri yonetimi ve giivenligi konusu, gittikge daha 6nemli ve karmagik hale getirmektedir. Veri
miktarindaki ve cesitliligindeki bu artig, veri yonetimi konusunda giivenlik, gizlilik, paylasim ve
depolamada ¢esitli zorluklar ve problemler olusturmaktadir. Bu bilgilerin kayit altina alinmasi ve
yonetimi, kullanici-arag-altyapi-merkez arasinda ¢ok yonlii veri aligverisi ile izleme, 6lgme, analiz ve
kontrol saglamanin yaninda (Tektas, Korkmaz, & Erdal, 2016), siiriicii ve araglarin glivenligini
saglamak, trafik akisini diizenlemek, ¢evre kirliligini azaltmak ve arag sahipleri ve siiriiciileri ¢esitli
risklere kars1 korumak gibi Akilli Ulagim Sistemlerinin temel hedeflerine hizmet etmektedir.

Cogu iilkede oldugu gibi Tiirkiye'de de araglarla ilgili ger¢eklestirilen islemlerde kamu ve dzel gesitli
kurumlarla is birligi yapilmasi gerekmektedir. Uretim bilgileri, tescil ve ruhsat bilgileri, teknik muayene
kayitlari, sigorta bilgileri, bakim onarim kayitlari, kullanim ge¢misi, kaza kayitlari, trafik ihlal ve ceza
kayitlart gibi bir¢ok konu ve kapsamda tutulan bu kayitlarda resmi ya da 6zel ¢esitli kurumlar rol
almaktadir. Ancak kurumlar arasindaki giivensizlikler, kisisel bilgilerin ifsasina neden olabilecek siber
giivenlik zafiyetlerinden ve sorumluluklarindan kaginmak gibi nedenlerle kisith miktarda bilgi aligverisi
ve paylagimi yapilabilmektedir. Kurumlar arasi bilgi paylasimmin tam anlamiyla halen dijital
ortamlarda yapilamamasi neticesinde kagit tabanli belge kullanimina devam edilmektedir. Ornegin, ara¢
alim-satim ve tescil islemlerinde ¢esitli kagit tabanh belge ve bilgiler istenmekte ve 1slak imza onaylari
kontrol edilerek islemler yapilabilmektedir (ARTES Bilgi Sistemleri, 2018). E-devlet uygulamalari
birgok kurum arasinda is birliginin ve giivenin saglanmasinda, belge ve bilgilerin dogrulanmasinda
givenilir tiglincii taraf olarak 6nemli bir rol {istlenmistir. Ancak bu durum bir¢ok islemde tek nokta
hatas1 ve darbogaz olusturabilmektedir.

Kurumlar arasi veri paylasiminda genellikle hassas verilerin ifsa edilme riski nedeniyle gilivensizlik
hakimdir. Kurumlar arasinda giivene dayali bir is birligi ve bilgi paylasiminin yapilmasi i¢in genellikle
liglincii bir tarafa ihtiya¢ duyulur. Bu durum da merkezi bir yapilanma olusturur. Kurumsal bilgi
paylasimma yonelik kullanilan ag sistemleri genellikle sunucu-istemci baglanti modeliyle ¢alisan
merkezi sistemlerdir ve bilgiye erisim, Evrensel Kaynak Konumu (URL) y6ntemi ile internet tizerindeki
tek sunucu tarafindan saglanmakta ve kontrol edilmektedir. Bu nedenle merkezi yapida tutulan veriler
tek hata noktasina karsi savunmasizdir ve hizmet reddi saldiris1 i¢in potansiyel hedef konumundadir
(Elisa, Yang, Chao, & Cao, 2023). Kurumlarin merkezi sistemleriyle ilgili 6nemli risklerden digeri de
yetkisini kotiiye kullanan kurum personeli tarafindan veri manipiilasyonun yapilabilmesidir. Bu risklere
karsi blokzincir teknolojisine dayali merkezi olmayan veri depolama sistemlerini kullanmak
izlenebilirlik ve inkar edilemezlik sagladigi i¢in de onerilmektedir (Athanere & Thakur, 2022).

Literatiirde, araglarla ilgili ¢esitli konu ve kapsamdaki bilgilerin kayit altina alinmasinda ve takip ve
yonetimindeki zafiyetler ve eksikler nedeniyle ortaya c¢ikan bir¢cok problem i¢in blokzincir tabanlt
¢cOzlim oOnerileri ve uygulamalarin sayisinda artis gozlenmektedir. Cogunlukla ele alinan problemler;
ikinci el ara¢ pazarindaki giivensizligin temel nedeni olarak gosterilen ara¢ gegmisinge ait kayitlarin
olmamasi veya yetersizligi (Baumann, Zavolokina, & Schwabe, 2021; Zafar, Hassan, Mohammad, Al-
Ahmadi, & Ullah, 2022), aracin kaza gegmisi ve bakim-onarim kayitlarina erismedeki zorluklar (Akgi,
2016; Day1 & Hasanoglu, 2023) , ¢alint1 araglarin (Das, Banerjee, Ghosh, Biswas, & Bashir, 2021) ya
da sasi ve motor numarasi degistirilen araglarin satisa sunulmasi (Leila Benarous, Benamar Kadri,
Ahmed Bouridane, & Elhadj Benkhelifa, 2021) , agir hasarl araglarin hurdaya ayrilmasi gerektigi halde
yolsuzluk yapilarak yeniden satisa sunulmasi (Brousmiche, Heno, Poulain, Dalmieres, & Ben Hamida,
2018), kilometre sayaci sahtekarligi (Abbade et al., 2020; Car-Pass, 2022; Chanson, Bogner, Wortmann,
& Fleisch, 2017; Holler, Barth, & Fuchs, 2019), kurumlar arasi veri paylasiminin yetersizligi, kurumsal
gli¢ cekigmeleri, veri giivenligi ve veri kalitesindeki sorunlar (Schwabe, 2019) iizerinde bir¢ok ¢alisma
yapilmigtir. Ancak yapilan ¢alismalarin bityiik bir kismi sadece belirli problemlerin ¢6ziimii i¢in gerekli
olan verilerin depolama ve yonetiminde blokzincir tabanli ¢ozlimler Onermis ve uygulamalar
gelistirmislerdir. Onerdigimiz model genis kapsamli birgok verinin depolanmasi i¢in bir altyap:
olusturmaktadir. Boylece yukarida bahsi gegen bircok sorunun ¢éziimiinde 6nemli katkilar saglanmasi
hedeflenmektedir.
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Onerilen model merkezi sistemlere ait sorunlar1 dnlemek igin gizliligi ve biitiinliigii koruyan merkezi
olmayan bir veri yonetim ¢ergevesi sunmaktadir. Blokzincir ve temel bileseni olan Dagitik Defter
Teknolojisi (DLT) ile IPFS teknolojisi veri gilivenligini artiran merkezi olmayan sistemlerdir.
Hyperledger Fabric blokzincir teknolojisinin sagladigi ¢ok kanalli yapinin avantajlariyla birlikte 6zel
IPFS teknolojisinin entegrasyonu sayesinde bir¢ok kurumun ortak bir platform iizerinde is birligi
yapabilmesi miimkiindiir. Bu sistemde veriler tek sunucuda degil, dagitilmis ¢ok sayidaki sunucuda
mutabakat mekanizmast ile giincellenerek ve dogrulanarak tutulmaktadir.

Onerilen modelde temel amag, araglarin trafige ¢iktig1 ilk tescil tarihinden hurdaya ayrilana kadar
gerceklestirilen ¢esitli islemlere ait bilgilerinin blokzincir ve IPFS teknolojileri kullanilarak her arag igin
tamimlanan benzersiz kimlik bilgisi ile zaman damgali kayit altina alinmasi, depolanmasi ve
gerektiginde istenilen bilgilere erisilebilmesini saglamaktir.

Bu yenilik¢i yaklasim hem arag¢ sahiplerinin hem de yetkili resmi veya 6zel kuruluslarin bir aracin
geemisine iliskin bilgilere tek bir kaynaktan erisebilmelerini saglayacaktir. Aracin gegmisine iligkin
degismez kayitlarin ve kanmitlarin varligi sadece seffafligi saglamakla kalmaz, ayni zamanda sistemin
denetlenebilirligini ve giivenilirligini artirir. Bu verilere erigim, yetkilendirme ve izinlere dayali olarak
diizenlenerek sahtekarlik ve aldatma gibi potansiyel sorunlar da azaltilabilir.

Onerilen modelin uygulanmasinda dngdriilen faydalar asagida dzetlenmistir;

e Bir¢ok kurulusun merkezi yapilariyla ilgili tek nokta hatasi riskleri ortadan kaldirilarak,
araglarla ilgili tutulan kayitlarin biitlinliigiiniin, erigilebilirliginin ve degismezliginin garanti
altina alinmasmi saglayacaktir.

e Araglara ait islem gegmislerine her istendiginde kesintisiz bir sekilde ulasilabilirligin miimkiin
olmasi; bakim onarim kayitlarinin ve yedek par¢a kullamimlarinin takip altina alinmasinda,
kilometre sayaci sahtekarliklarmin, hurdaya ayrilmis giivensiz araglarin yeniden kullamima
sunulmasinin engellenmesinde, ikinci el arag pazarindaki bilgi eksikliginden kaynaklanan
giivensizliklerin giderilerek kullamilmis araglarin satis fiyatlarmin daha dogru belirlenmesinde,
hirsizlik, dolandiricilik gibi zararh faaliyetlerin 6nlenmesinde 6nemli katkilar saglayacaktir.

e Ortak bir platform iizerinde bir¢ok kurumun giivenli bir sekilde is birligiyle veri paylagimi
yapmasi, kagit tabanli belge ve kimlik dogrulama ihtiyacini ortadan kaldirarak islemlerle ilgili
is akis yontemlerinin degismesini sagladigi gibi maliyetlerin diisiiriillmesini, daha az insan giicii
kullanim1 ve zaman tasarrufu saglayacaktir.

e Adli ve yasal takip gerektiren durumlarda, ilgili kurumlarin kanit hitkmiindeki giivenilir bilgi
ve belgelere erisimi daha kolay hale getirilerek, adli siireglerin hizlanmas1 ve denetim ve takip
igslemlerindeki maliyetlerin azaltilmasinda 6nemli katkilar saglayacaktir.

2. Araclardaki Veri Cesitliligi ve Onemi

Akilli Ulasim Sistemlerinde, bilgi ve iletisim teknolojilerinin kullaniminin yayginlasmasi, dijital
ortamlarda aktarilan, paylasilan ve depolanan veri hacmini 6nemli 6l¢iide artirmistir. Bu verilerin
onemli bir kismi, akilli ulasimda hareketliligin en 6nemli bilesenlerinden olan araglarla ilgilidir.
Araclarla ilgili tiretilen bilginin yonetiminde resmi ve 6zel pek ¢cok kurum gorev almaktadir. Bu
kurumlarin her biri kendi 6zel hedeflerine ve sorumluluklarina gére bilginin toplanmasi, islenmesi ve
depolanmasi siiregleri icin kendi bilgi yonetim sistem ve teknolojilerini, kendi veritabani, yazilim ve
donanim kaynaklarini kullanmaktadir. Bu durumda aracin sahibi dahi kendi aracina ait kayit altina
alinan bilgilerin sahibi olamadig gibi bu bilgilere erisimi de kolay degildir.

Araclarin ilk tescil kaydi ile trafige ¢iktig1r andan itibaren hurdaya ayrilana kadarki siire¢ icerisinde
gerceklestirilen bir¢ok igleme ait kayitlarin tutulmasi bir¢ok problemin ¢6ziimii i¢in olduk¢a 6nemlidir.
Aracin yagsam dongiisiine ait ¢ogu zaman periyodik olarak tekrarlanan islemlerin siniflandirilmig veri
cesitliligi Sekil 1’de verilmistir.
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Arag Hurda 1

Kayit

Trafik Kontrol ve
Denetim

Sekil 1. Aracglarin yasam dongiisiindeki siniflandirilmis iglemler.

Tiirkiye’de araglarin yasam dongiisii igerisinde zorunlu olarak tutulmas: gereken kayitlarda; aracin ilk
tescil islemleri ile ikinci el ara¢ alim-satim islemlerinde Noterler Birligi, trafik ihlal ve denetim islemleri
ile kaza yonetimi Emniyet Genel Miidiirliigii Trafik Baskanligi, ara¢ muayene islemlerinde TUVTURK,
zorunlu trafik sigortasi ile kaza hasar 6deme ve takip islemlerinde birgok sigorta kuruluslari, arag tamir,
bakim ve servis hizmetlerinde bir¢ok 6zel kurulus, vergi ve HGS/OGS otomatik gegis {icretlendirmeleri
ve takibinde resmi ve 6zel kuruluslar gorev almaktadir. Bu kurumlarin her biri kendi sorumluluklariyla
ilgili bilgiler i¢in kendilerine ait bilgi yonetim sistem ve teknolojilerini kullanmaktadir. Bu kurumlarin
bir kismu e-devlet uygulamalari ile belirli seviyede, sinirli miktarda bilgi paylagimi yapabilmektedir. A.
Mahmutoglu ve ark. (2012) “Trafik Sorununa Bir Céziim Onerisi: Trafik Izleme Baskanhgr” isimli
calismasinda, bilgi ve iletisim teknolojilerinin sagladig1 imkanlar ile her aragla ilgili her tiirlii verinin
kurulacak Trafik Izleme Baskanligi kurumuna ait merkezi bir sistemde tutulmasi onerilmektedir.
Boylece tek merkezde tutulan verilerin islenmesi ve analizi ile pek ¢ok problemin ¢dziilebilecegi detayli
bir sekilde ele alinmaktadir. Daha genis kapsamli olarak M.Tektas ve ark. (2016) tarafindan onerilen
Trafik Kontrol Merkezi yerine Ulasim Kontrol Merkezinin kurularak ulagimdaki tiim aktorlerden
gelecek verilerin yonetilmesi ve degerlendirilmesi i¢in merkezi bir sistem olusturulmasinin 6nemi
vurgulanmustir (Tektas et al., 2016).

Gilinlimiizde araglarda kullanilan son teknoloji sistemler sayesinde aracin durumu ve kullanimu ile ilgili
pek cok bilgi elde edilebilmektedir. Ornegin bir trafik kazas1 aninda arag hizinin veya emniyet kemeri
kullanim bilgisinin tespit edilmesi ve bu bilgilerin inkr edilememesinin saglanmasi, sorumlularin
tespitinin dogru yapilmasi ve benzeri durumlara ait islemlerin kayit altina alinmasi biiyiilk 6nem
tagimaktadir (Alsadi, Yildirim, Gulsecen, Kose, & Coskun, 2019). Bu kayitlarin sonradan yapilabilecek
miidahalelere karsi da korumali olmas1 gerekmektedir. Kaza ile ilgili bilgi ve tutanaklarm gerek ilgili
emniyet trafik sube birimlerince gerekse sigorta kurumlari tarafindan veri biitiinliigii saglanacak sekilde
saklanmasi, veri sahteciligi ve tutarsizliklarina karsi korunmasi ve gerektiginde kolayca ulasilabilir
olmasi da olduk¢a dnemlidir.

Ikinci el ara¢ alim-satim siireclerinde giivenilirligin saglanmas1 icin araglarin gegmisine ait bakim,
onarim ve teknik servis kayitlar1 gibi bilgilere erisim de olduk¢a onemlidir. Sigorta Bilgi ve Gozetim
Merkezi web sayfas1 ya da kisa mesaj (SMS) ile kayit altina alimmis hasar kayitlarina iicretli olarak
ulagilabilmesine ragmen, hileli iglemlerin, kayit altina alinmayan veya bildirilmeyen kaza, tamir ve
parga degisimlerinin, tutulan kayitlarin manipiile edilme risklerinin varligi nedeniyle ikinci el arag
pazarinda halen giivensizlik hakimdir (Tanriverdi, Uysal, Ustiindag, & Ayaz, 2021).

Ozet olarak araclarla ilgili veri kayit cesitliligini su basliklar altinda listeleyebiliriz;
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e Arac¢ Kimlik ve Tammlama Bilgileri: Ara¢ kimlik numarasi, (Vehicle Identification Number,
VIN), arag plakasi, sasi numarasi, motor numarasi, marka, model, tiretim yil1 gibi temel ve
teknik bilgiler.

e Sahiplik ve Miilkiyet Bilgileri: Arag sahibi, dnceki sahipler, miilkiyet transfer tarihleri ve tescil
kayit belge ve bilgileri.

e Bakim ve Onarim Kayitlari: Periyodik bakim gecerlilik tarihleri, yapilan onarimlar,
degistirilen pargalar ve servis raporlari.

e Yakit ve Emisyon Verileri: Yakit tiiketimi, emisyon test sonuglari, egzoz gazi ol¢iimleri ve
cevresel performans kayitlar ile elektrik araglara ait batarya performans ve degisim bilgileri.

o Sigorta Kayitlari: Sigorta sirketi, zorunlu trafik poli¢e bilgileri, teminat bilgileri, gegerlilik
tarihleri, prim 6demeleri ve hasar talep ve takip bilgileri.

o Kaza ve Hasar Kayitlari: Kaza gegmisi, hasar tespit raporlari, tamir masraflar1 ve hasar
degerlendirmeleri.

o Kullanim ve Performans Verileri: Arag kilometresi, hiz, yakit verimliligi, siirlis aliskanliklar
ve arag performans verileri.

e Yasal ve Diizenleyici Bilgiler: Trafik ihlal cezalari, muayene tarihleri ve gegerliligi, yasal
belgeler ve diizenleyici uyumluluk bilgileri.

Bu veri kayitlari, araglarin giivenligini, performansini ve yasal uyumlulugunu saglamak ic¢in kritik
oneme sahiptir. Ayrica, araglarin bakimini ve yonetimini daha etkili hale getirir.

3. Materyal ve Yontemler

Bu béliimde araglarla ilgili bir¢ok verinin ortak bir platform tizerinde saklanmasinda ve yonetilmesinde
etkili ve 6nemli arag ve teknolojilerin temel 6zellikleri tanitilmaktadir.

3.1. Blokzincir Teknolojisi

Blokzincir ilk 6nce Bitcoin kripto para islemlerinin, tigiincii bir tarafa giivenmek zorunda kalmadan
degistirilemez kayitlarmi tutmak, islem sahiplerinin gizliligini ve veri biitlinliiglinii korumak, seffaf ve
denetlenebilir dagitik bir ag ortaminda depolamak i¢in tasarlanmis ve kullanilmistir. Bitcoin basta olmak
tizere diger kripto paralarin altyapisii olusturan blokzincir teknolojisinin temel ilkeleri ilk olarak
Satoshi Nakamoto'nun 2008 tarihli "Esler Arasi Elektronik Bir Odeme Sistemi, Bitcoin " (Nakamoto,
2008) baslikli makalesinde ortaya konmustur. Blokzincir halka ag¢ik, genel kullanimli ve paylagimli bir
defter olarak kabul edilebilir ve gegerliligi onaylanmis tiim islemler zaman damgali ve birbiri ardina
dizilmis bloklar dizisi olarak saklanir, yeni bloklar eklendik¢e biiyiir. Kullanict giivenligi ve defter
tutarliligi i¢in asimetrik kriptografi ve dagitik mutabakat algoritmalar1 kullanilmistir (Zheng, Xie, Dali,
Chen, & Wang, 2017).

Blokzincir teknolojisinin yapisal ozellikleri olan kriptografik giivenlik, merkeziyetsizlik, seffaflik,
denetlenebilirlik ve mutabakata dayali, akilli sdzlesmelerle yiiriitiilen islem onay siirecleri gibi
ozellikleriyle bir¢ok sektdrde is akig yontemlerinin iyilestirilmesi ve degistirilmesinde 6nemli bir etki
olusturmas: beklenmektedir. Bu nedenle sayilari giderek artan finans, saglik ve emlaktan, kamu
yoOnetimi, enerji ve ulasima kadar cesitli sektorlerde kullanilabilecek uygulamalar ve caligmalar
yapilmaktadir (Mendi, 2021).

Blokzinciri teknolojisi yapisal olarak izinli ve izinsiz olarak iki tiirde kullanilmaktadir. izinsiz
blokzincirleri herkesin anonim olarak aga katilmasina ve herhangi bir kisitlama olmaksizin islem
dogrulama siireclerine katilmasina izin verir. Bu tiiriin 6nde gelen ornekleri arasinda Bitcoin ve
Ethereum'un yani sira gesitli diger kripto para birimleri ve merkezi olmayan ve agik bir yapi sergileyen
blokzincir ag uygulamalari yer alir. Izinsiz blokzincirlerde katilimeilara giiven olmadig igin is kamtia
(Proof of Work, POW) ya da hisse kanitina (Proof of Stake, POS) dayanan veya Bizans hatalarina
(Byzantine Fault Tolerance, BFT) dayanikli mutabakat mekanizmalariyla ag sistemine giiveni saglarken
izinli blokzincir aglarinda se¢ilmis bir grup diiglimiin mutabakat (Raft, Kafka vb.) ve islem dogrulamasi
saglamas1 yeterli goriilmektedir (Vukolic, 2016). Izinli blokzincirleri katihimcilarm kimliklerinin
bilinmesini gerektirir ve genellikle iiyelik ve erisim igin diger katilimcilarin onayinin alinmasini zorunlu
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kilar. Ayrica, bazi izinli blokzincirleri ag i¢indeki {iyelerin yetki diizeylerini ve rollerini tanimlayarak
giivenlik ve uyumlulugu artiran daha kontrollii bir ortam olusturur.

Blokzincir, kripto para ve finans islemlerinin Stesinde birgok gizlilik ve giivenligin 6nemsendigi
sistemlerde de basariyla uygulanmistir. Blokzincir teknolojisinin, bir¢ok sektor i¢in is akis ve veri
yonetim modellerinde 6nemli degisimler olusturabilecek potansiyelde oldugunu disiindiiren,
degismezlik, seffaflik ve izlenebilirlik gibi temel 6zelliklerinin yaninda dogrulama ve onaylamanin
glivenilir ticiincii taraflara ihtiyag duyulmadan yapilabildigi, giivenligi ve giivenilirligi ile 6ne ¢ikan bir
yontem saglamasidir. Ancak sagladigi faydalar yaninda olgeklenebilirlik, islemlerin gecikme siireleri,
zaman alan mutabakat siiregleri, blok basina smirli veri depolama ve islem kapasiteleri noktasinda hala
bazi eksiklikleri bulunmaktadir. Blokzincirde 6zellikle 6lgeklenebilirlik biiyiik bir endise kaynagidir.
Ornegin, Bitcoin blok boyutunun 1 MB ile smirli olmasi ve yaklasik her on dakikada bir blok
cikarilabilmesi, dolayisiyla saniyede en fazla 7 islem hiz sinirina sahip olmasi, yogun islem yiikii
gerektiren uygulamalar karsisinda 6nemli bir sorun olusturmaktadir (Zheng et al., 2017).

Blokzincir islemlerin kaydedilmesinde siparig-yiiriitme modelini kullanir. Islemler sirayla
gerceklestirildiginden islem boyut ve sayisinin artmasi bazi darbogaz sorunlara neden olabilmektedir.
Bu durum verimin diismesi ve gecikmenin artmasina neden olabilmektedir. Bu nedenle blokzincirin
biiyiik boyutlu verilerin depolanmasinda kullanilmasi 6nerilmez. Biiyiik boyutlu veriler i¢in blokzincirin
disinda zincir dig1 olarak tamimlanan 6zellikle IPFS gibi harici veri ve dosya depolama yontemleri tercih
edilebilir (Ali et al., 2022).

3.2. Hyperledger Fabric ve Temel Ozellikleri

Hyperledger Fabric 2015 yilinda Linux Foundation tarafindan tanitilmis ve ozellikle kurumsal is
uygulamalarinda kullanilmak iizere gelistirilmis, acik kaynak kodlu, modiiler ve O6l¢eklenebilir
ozellikleri ile 6ne ¢ikan gizlilik ve mahremiyet saglayan izinli bir blokzincir platformudur. Hyperledger
Fabric 6zellestirilebilir ve izinli yapisiyla birlikte modiiler ve degistirilebilir mutabakat mekanizmasi,
kimlik sertifika sistemi, giincellenebilir dagitilmig akilli s6zlesmeleri, 6zel veri iletisimi ve izinli erisim
kontrolii saglayan 6zellikleriyle kurumsal uygulamalar igin daha ¢ok tercih edilmektedir (HLF Docs,
2024). Birgok blokzincir platformunda kullanilan, islemlerin deftere kaydedilmesi igin siparis-yiiriitme
modeli Hyperledger Fabric’te farkl olarak yiiriitme-siparis-dogrulama modeli seklinde uygulanir. izinli
Hyperledger Fabric platformunda katilimcilar onay ve yetkileri varsa defterde saklanan bilgilere
erigebilmektedir. Hangi katilimcilarin onay ve erisim yetkisinde oldugu agin kurulumunda tanimlanan
onay politikalari, kanal iiyelik ve konfigiirasyon yapilandirmalari ile belirlenir.

3.2.1. Hyperledger Fabric Temel Bilesenleri

Organizasyonlar ve Es Diigiimler (Orgs, Peers): Hyperledger Fabric temel yapi taglarindan olan
Organizasyonlar agin yonetimi, veri kontrolii ve politika belirleme gibi gorevleri gergeklestirirler. Her
organizasyon kendilerine ait diiglimlerin ve kullanicilarinin kimlik ve sertifika yonetimini ve yetkilerini
belirler. Bir veya birden fazla kanal iizerinden farkli organizasyonlarla is birligi yaparak, belirlenen
kanal yapilandirma ve onay politikalarina goére islemlerin onay siireclerine katilabilirler. Her
organizasyon kendi es diigiimlerini yOnetir ve es diigiimler {lizerinde &zel verilerle birlikte kayit
defterlerinin bir kopyasinin tutulmasini saglar. Eg diiglimler ise onaylanmis islem verilerinin kayit
defterinde ve durum veritabaninda tutulmasini ve verilerin giivenligi ve erisilebilirligini saglar. Es
diigiimler is kurallarma gore akilli so6zlesme zincir kodunu (chaincode) calistirarak islemlerin onay
siireclerini gergeklestirir. Diger es diigiimlerle 6zel bir protokol iizerinden (Gossip) iletisim kurarak
islem tekliflerinin agda yayilimini ve kayit defterlerinin tutarliligini saglar. Blokzincir aginda es
digiimlere farkli roller tammlanabilmektedir. Onaylayic1 es diigiim (Endorsing Peer) istemciden
gonderilen islem tekliflerini akilli sézlesme kodlarini yiiriiterek dogrulmasini yapan ve onay veren
diigiimlerdir. Taahhiit eden es diiglim (Comitting Peer) islem onay siirecine katilmaz, olusturulan
bloklardaki islemleri dogrulayip kendi kayit defterlerine ekler. Capa es diigiim (Anchor Peer) diger
organizasyonlarmm es diigiimleri ile iletisimi saglar. Organizasyon i¢inden segilen bir lider diigiim
(Leader Peer) islemlerin koordine edilmesi ve diger es diigiimlere dagitilmasi gorevini iistlenir.
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Siparis Diigiimii (Orderer): Agda bulunan bir veya birden fazla Orderer diigiimii agdaki farkli es
diigiimlerden gelen onaylanmis islemleri zaman damgalari ve diger bazi kriterlerine bakarak belirli bir
siraya gore diizenler. Swralanmig iglemler bloklar halinde gruplandirilir. Daha sonra kayit defterindeki
en son bloga kriptografik olarak baglanir ve blokzinciri olugturulur ve agda dagitir. Birden fazla Orderer
diiglimii varsa agdaki tiim Orderer diigiimlerinin iglemlerin siralanmasi ve blok olusturulmasinda karara
varabilmeleri igin konsensiis mekanizmasi kullanilir. Hyperledger Fabric, Solo, Kafka, Raft ve Smart
BFT konsensiis algoritmalarmin kullanimini desteklemektedir.

Kanal (Channel): Hyperledger Fabric’te bulunan ¢ok kanalli ag yapilandirmasi kurumsal blokzincir
uygulamalari i¢in gliglii ve esnek bir temel olusturmay1 saglamaktadir. Agdaki tiim katilimcilar bir veya
birden fazla kanala iiye olarak birbirleriyle 6zel ve giivenli iletisim kurabilirler. Her kanalin iiyeleri,
ozellik ve yapilandirmalar: farkli olabilir. Katilimcilar birden fazla kanalda rol alabilirler ve bdylece
farkli ig siirecleri i¢in 6zel uygulamalar gelistirme imkani ve dlgeklenebilirlik saglanir. Her kanalin
kendine 6zel yapilandirilmig ayr1 kayit defteri (Ledger) vardir ve sadece kanal tiyeleri tarafindan bu
deftere erisilebilir. Boylece hassas ve 0zel veriler ayn1 kanalda yer almayan diger iiyelere karsi
gizlenebilir. Kanal {izerinde yapilacak islemlerde her iiyenin yetkileri ayr1 ayr1 tanimlandig gibi kanalda
tamiml1 Uyelik Hizmet Saglayic1 (Membership Service Provider, MSP) ile iiyelerin ve kullanicilarin
sertifika gecerliligi ve kimlik dogrulamalar1 yapilarak sadece yetkili kullanicilarin deftere erismesi ve
islem yapmasi saglanir. Kanala gére degisen farkli akilli sozlesmeler (zincir kodlar1) iizerinden is
stirecleri ve kurallar1 tanimlanabilir ve giincellemeler yapilabilir.

e Islem (Transaction) Veri Yapisi: Araglar icin kayit altina almabilecek bilgi gesitliligi oldukca
fazladir. Onerilen model aracin kimlik bilgisiyle baglantili siiflandirilmis verilerin kaydini
saglamak icin bir altyap1 olusturmaktadir. Bu baglamda araca ait bilgiler anahtar-deger (key-
value) cifti seklinde iki alan tanimlanarak kayit altina alinir ve sorgulamalar anahtar alaninda
kullamlan arag¢ kimligiyle yapilir. Deger alani igerisinde kaydin sinif tanimu ile birlikte diger
bilgiler JSON veri yapisinda veya dizi seklinde yapilandirilmaktadir.

e Kayit Yeri: Onerilen modelde kullanilan Hyperledger Fabric blokzincir platformunda islemler
hem durum veritabaninda hem de kayit defteri i¢inde birbiriyle kriptografik olarak baglantili
bloklar igerisinde anahtar-deger ¢ifti seklinde organize edilerek kayit altina alinmaktadir.
Hyperledger Fabric durum veritabami olarak LevelDB ya da CouchDB’nin kullanimini
desteklemektedir. Durum veri tabanlar1 hizli ve verimli sorgulama ve okuma yapabilmek i¢in
optimize edilmistir ve kriptografik yontemlerle giivence altina alinmustir. Kayit defteri ise tiim
islem gecmisini degistirilemez, kurcalamaya kars1 korumali, kriptografik olarak birbirine bagli
blokzincirleri igerisinde tutmaktadir.

Sertifika Otoritesi (Certificate Authority, CA) ve Uyelik Hizmet Saglayicx (MSP): Hyperledger
Fabric mimarisinde her kurulus, digim ve son kullanicilarin dijital sertifika (x.509) veya kimlik
dogrulama (ldentity Mixer, ldemix) teknolojileri ile saglanan sertifikalar ile dijital bir kimlige sahip
olmasi gerekmektedir. Fabric aginda kullanicilarin ve diiglimlerin yetkileri ve 6zellikleri sertifikalar
araciligiyla tanimlanmaktadir. Bu nedenle sertifikalarin giivenilir olmasi ve giivenilir bir kaynaktan
iiretilmeleri olduk¢a 6nemlidir. Hyperledger Fabric mimarisinde sertifikalarin iiretilmesi ve dagitilmas1
icin Fabric CA sertifika yetkilisi kullanilabilecegi gibi baska sertifika iiretimi saglayan (Openssl, Trusted
CA vb.) araglarda tercih edilebilmektedir. Hyperledger Fabric mimarisinde Ag¢ik Anahtar Altyapisi
(Public Key Infrastructure, PKI) yontemleri ile dijital sertifikalarin tiretilmesi, dagitilmasi, kullanilmasi,
yenilenmesi, iptal edilmesi ve dogrulanmas1 gibi siireclerin yonetimi i¢in her kurulus i¢cin MSP modiilii
kullanilmaktadir. Hyperledger Fabric’te sertifika yonetimi ve acik anahtar altyapisinin merkezi olmasi,
katilimer diigiim sayisi ¢ok arttiginda ve kullanicilar ayni anda biiyiik hacimli islemler gerceklestirmeye
calistiginda bir darbogaz olusabilmekte verim diisiikliigii ve dl¢eklenebilirligin azalmasi s6z konusu
olabilmektedir (Abubakar, McCarron, Jaroucheh, Al Dubai, & Buchanan, 2021).

Akillh Sézlesmeler (Smart Contract): Blokzincir aginda dagitik kayit defterine kaydedilecek
islemlerin olusturulmasi i¢in, tamimlanan kosullara gore tetiklenen, taraflar arasindaki sozlesme
kosullarina gore merkezi bir otoriteye ihtiya¢ olmadan islemleri otomatik olarak yiiriitebilen, geri doniik
degisimin miimkiin olmadig bilgisayar programlaridir. Blokzincir ag uygulamasina gémiilii olan Akill1
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Sozlesme kodlar1 agdaki tim diigiimler tarafindan dagitik defter kaydi ve islem verileri ile birlikte
depolanmakta ve diigiimlerdeki sunucular {izerinde galistirilmaktadir.

Hyperledger Fabric’te akilli s6zlesmeler, zincir kodu (chaincode) olarak bilinir. Zincir kodu tanimlanan
bir kanal {izerinde, onay politikalarina goére yetkilendirilmis kuruluslarm es diigimlerine kurulur ve
senkronize edilir. Gerektiginde yetkili bir kurulus tarafindan zincir kodu giincellenebilir. Zincir kodunda
yer alan algoritma belirlenen is mantiginin dogru yiiriitiilmesi i¢in bir giivence saglar. Hyperledger
Fabric’te Zincir Kodlar1 Java, Golang, TypeScript ve Javascript programlama dilleri ile
programlanabilmektedir.

3.3. Dagitik Dosya Depolama Sistemi (Interplanetary File System, IPFS)

IPFS, merkezi olmayan, dagitik, esler arasi bir dosya depolama protokoliidiir, Ilk siiriimii 2015 yilinda
yaymlanmis ve agik kaynak kodlu dagitik bir dosya depolama sistemi olarak kullanima sunulmustur.
Blokzincir ve DLT uygulamalarinda zincir dig1 veri ve dosya depolama ortami olarak tercih edilebilir.
Merkezi sistemlerin tek hata noktasi gibi sorunlarmi ¢dzen, biitiinliigiin korunmasinda etkili bir yontem
sunan IPFS, mevcut web sisteminin dagitik web’e doniismesini ve sansiire dayanikli web sitelerinin
olusmasina katki saglamas1 beklenmektedir. internet ortaminda genel bir kullanima sahip oldugu gibi,
izole edilmis 6zel bir agda dosya paylagim sistemi olarak da kullanilabilmektedir. IPFS’in herkese acik
ag yapisina sahip olmasi nedeniyle, depolanacak dosyalarm onceden sifrelenmesi verilerin ifsasini
korumak ve gizlemek i¢in gereklidir. Aksi halde dosya erisim bilgisine sahip herkes tarafindan dosyalara
erigilebilir. IPFS’in kurumsal kullanimlari i¢in 6zellestirilmesi ve sadece izin verilen diigiimler arasinda
veri paylagiminin yapilmasi gizligin de korunmasina katki saglayacaktir (Abdullah Lajam & Ahmed
Helmy, 2021; Ali et al., 2022).

4. Onerilen Modelin Temel Bilesenleri ve Ozellikleri

4.1. Hyperledger Fabric Blokzincir Platformu

Hyperledger Fabric, kurumsal uygulamalar ic¢in gii¢li bir blokzincir platformudur. Gizlilik,
Olgeklenebilirlik, esneklik, giivenlik ve entegrasyon gibi avantajlari sayesinde, birgok farkli sektérde ve
farkli ihtiyag¢lardaki kurumsal uygulamalar i¢in uygun bir ¢6ziim sunar.

Onerilen modelde araglarla ilgili islem kayitlarinmn tutulmasi ve veri yonetiminde altyapi olusturmak
icin Hyperledger Fabric blokzincir platformu kullanilmistir. Araglarla ilgili islemlerde rol alan bir¢ok
kurulus ve ¢ok sayida kullanict vardir. Cok sayida katilimcinin oldugu ortak bir platformda is birligini
saglamak ve islemlerin giivenli ve giivenilir bir kaydini tutabilmek i¢in gelismis bir kimlik dogrulama
ve denetlenebilir ve izlenebilir bir veri yonetimine ihtiya¢ vardir. Hyperledger Fabric platformunun
yapisal o6zellikleri bu ihtiyaclar1 karsilayabilecek potansiyeldedir. Sekil 2°de gosterildigi gibi, coklu
organizasyon ve her organizasyonun kontroliinde ¢ok sayida katilimcinin yer aldigi, iki kanalli bir
Hyperledger Fabric blokzincir ag mimarisi tasarlannustir. Iki kanalli blokzincir aginda kanal 1, agdaki
kullanicilarmn tiyelik ve kimlik bilgilerinin saklandigi kayit defterinin yonetimini, kanal 2 ise araglarla
ilgili islem kayitlarinin tutuldugu kayit defterinin yonetimini saglamak i¢in kullanilmaktadir.
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Sekil 2. Onerilen blokzincir mimarisi

Istemci Yazihmm (Client-WebApp): Istemci yazilimi, web arayiizii (front-end) ve sunucu yazilimi
(back-end) olmak tizere iki kisimdan olusmaktadir. Web arayiizii, kullanict ile etkilesim kurmak, sunucu
yazilimina bilgi girisi ve sorgu gondermek i¢in mobil telefon ya da bilgisayar iizerinde ¢alisan javascript
tabanli uygulamadir. Sunucu yazilimi ise Hyperledger Fabric agina baglanmak agdaki es diigiim ve
akilli sézlesme zincir kodlariyla etkilesim kurmak i¢in Fabric SDK ve APT’lerini kullanan Node.js, Java
ya da Go programlama dillerinde yazilmig bir uygulamadir. Hyperledger Fabric istemci yazilimlari,
giivenli ve izinli bir agda ¢alistig1 i¢in tiim islemler ve etkilesimler sertifikalarla dogrulanir ve dijital
imza yontemleriyle giivence altina alinir.

Istemci yazilim, her organizasyonun gorev ve sorumluluklarina gére 6zel olarak tasarlanir. Blokzincir
kayit defterinde kayit altina alinmak istenen Islemlere ait bilgiler anahtar-deger ¢ifti olusturacak sekilde
ve JSON veri yapisinda diizenlenmelidir. Kanal-1 tizerindeki kayit defteri agdaki kullanicilarin yonetimi
icin kullanilmaktadir. Kullanicilara ait hesap bilgileri kaydedilmek istendiginde Anahtar alani kullanici
kimligi olmali ve deger alani ise kullanicinin detay bilgilerini icermelidir. Kanal-2 iizerindeki kayit
defteri ise araclara ait verilerin yonetimi i¢in kullanilmaktadir. Araglarla ilgili gergeklestirilen islem
bilgileri kaydedilmek istendiginde Anahtar alam ara¢ kimligi (VIN) olmali ve deger alani ise
gergeklestirilen isleme ait detay bilgilerini igermelidir.

Kullanic1 ve Sertifika Yonetimi: Araclara ait islemler igin bilgi giris ve sorgulamalar1 ¢esitli yetki ve
sorumluluklara sahip kullanicilar tarafindan yapilmaktadir. Her organizasyon kendi sorumluluk
alanindaki iglemleri yapmasi i¢in dncelikle kullanicilarin1 tanimlayan yetki ve rollerini belirleyen kaydi
kanal-1’deki kayit defterine girmelidir. Ag tizerinde islemlerin yapilmasi i¢in dijital sertifika ve dijital
imzalar kullanilmaktadir. Her organizasyonun sahip oldugu sertifika yoneticisi (Orgl.CA) kendi es
digiim ve kullanmicilarina gegerliligi kontrol edilebilen bir sertifika saglamakla gorevlidir. Bu sertifika
ve dijital imzalar ag igerisinde, iletisimin giivenligini saglama ve islemlerin dogrulanmasinda
kullamlmakta, Organizasyona ait Uyelik Servis Saglayic1 (Orgl .MSP) tarafindan sertifika ve dijital
imzalarin gegerliligi kontrol edilmektedir. Onerilen modelde, arag sahipleri, dzel/resmi kurumlarin
yetkili personelleri, sigorta acente ¢aliganlari, oto servis ve tamir-bakim yetkilileri ve araclara ait veri
aktarimi yapan IoT cihazlar1 kullanici olarak tanimlanir ve atanan yetki, rolleri ve sertifikalari ile Kanal-
1’¢ ait kayit defterine kaydedilir.

Organizasyon ve Es Diigiimler: Hyperledger Fabric, kullanimda olan aga yeni organizasyon ve es
diigiimlerin eklenmesine imkan veren esnek bir yapidadir. Bu 6zellik, 6nerilen model i¢in araclarla ilgili
yeni islemlerin kaydini yapabilmeyi, ¢esitli hizmetler igin veri yonetimini saglamayr miimkiin hale
getirecektir. Aga yeni organizasyonlarin eklenebiliyor olmasi agin, merkeziyetsiz 6zelligini daha da
gelistirecegi gibi, yiilk dengeleme, tek nokta hatalarina karsi daha direngli hale gelme, yedekliligin
artmas1 ve i birligi potansiyelini artirmaya yonelik bircok fayda saglayacaktir. Sekil 2°’de Onerilen
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mimari yapt bircok organizasyon c¢ok kanalli bir platform iizerinde birlikte calisabilirligini
gostermektedir. Es diigiimler (peers) organizasyona gore degisen sayilarda tanimlanabilir, sonradan
ekleme de yapilabilir. Es diigiimler tiyesi olunan kanala ait kayit defterlerinin bir kopyasini tutmaktadir.
Kanal onay politikalarina, akilli sézlesme kod kurallarma ve yapilandirmaya gore kayit defterine
yazilmasi i¢in iglem teklifi ve sorgulama i¢in durum veri tabanina (CouchDB veya LevelDB) erisim
saglayabilirler. Her es diigim, agda yayimlanan ve yeni olusturulan bloklarin islem ve gecerlilik
dogrulamalarini yaparak kendi kayit defterlerindeki blokzincirini giinceller.

Onerilen modelde organizasyonlar ve gorevleri:

e Orgl (Emniyet Genel Miidiirliigii Trafik Baskanhgi): Arag tescil islemleri, plaka islemleri,
kaza takip islemleri, trafik denetim, ihlal ve ceza islemleri, yasal takip ve sorgulamalar. il ve
ilgelere, islem yiik dagilimina goére ¢ok sayida es diiglim tanimlama ve yonetme. Arag sahibi ve
yetkili personel igin kullanici kayit ve yonetimi.

o Org2 (Noterler Birligi): Trafik tescil islemleri, arag alim-satim tescil islemleri. Es diigiim
yonetimi. Arag sahibi ve yetkili kullanici kayit ve yonetimi.

o Org3 (Sigorta Sirketleri): Zorunlu trafik sigortasi, ara¢ kaza ve hasar yonetimi. Yetkili acente
personeli kullanici yonetimi.

e Orgd4 (Ara¢c Muayene Sirketleri): Ara¢c muayene islemleri, egz0z emisyon 6lgiim iglemleri.
Yetkili personel kullanici yonetimi.

e Org5 (Oto Servis ve Tamirhaneler): Arag tamir, bakim ve yedek par¢a degisim islemleri. Ozel
servis yetkilileri, onarim ve bakim igin kayit girme yetkisi almis tamirhane personeli kullanict
yOnetimi.

e Org6 (Diger Kurumlar): Diger ihtiya¢ duyulan hizmetler i¢in tutulacak kayitlar. HGS/OGS
otomatik gecis takip, Arag i¢i veri takibi i¢in [oT cihaz yonetimi vb.

4.2. Ozel Dagitik Dosya Depolama (Private IPFS)

IPFS, kurumsal uygulamalarda veri dayanikliligi, giivenlik, maliyet tasarrufu, performans, seffaflik ve
merkeziyetsizlik gibi bir¢ok avantaj sunar. Bu avantajlar, IPFS'i 6zellikle biiyiik veri setleri, hassas
bilgiler ve merkezi olmayan uygulamalarla ¢alisan kurumlar i¢in cazip bir secenek haline getirir
(Majdak, 2023).

Onerilen modelde IPFS teknolojisinin kullamlmasinin amaci, araglarla ilgili gergeklestirilen islemlerde
gerekli olan ek bilgi ya da kanit hitkmiindeki belge, fotograf, ses ve goriintii gibi her tiirlii dosya tiiriiniin
dagitik bir agda saklanarak erisilebilirligini ve biitlinliiglinii korumak ve ¢oklu yedeklilik saglamaktir.
Boylece dosyalarin birden fazla kopyasi dagitik bir agda tutuldugu i¢in veri kayip riski azaltilmus, tek
nokta hatasindan kaynaklanabilecek problemler ortadan kaldirilmis, her daim hizli bir sekilde
erigilebilirlik saglanmis olacaktir.

Onerilen Modelde Ozel IPFS Agimin Kullanimu:

Kullanicilar, islemlere ait bilgileri web arayiizii tizerinden blokzincir agina géndermeden 6nce islemlerle
ilgili ¢esitli tiirdeki dijital belge ve dosyalar1 6zel IPFS agina yiikler. IPFS agina yiiklenen her dosyanin
hash degeri ile olusturulmus olan CID bilgisi islem verilerine dahil edilerek blokzincir agina, ara¢ kimlik
bilgisi ile birlikte JSON veri yapisinda gonderilir. Daha sonra yapilacak sorgulamalarda CID bilgisi
IPFS aginda dosyaya erismek icin kullanilir. Ozel IPFS agina gonderilen dosyalar agda bulunan tiim
diigiimlere dagitilmaktadir. Ozel IPFS agindaki dosyalara genel IPFS agindan erisim saglanamadig1 gibi
0zel ekip anahtar1 (swarmkey) olmayan diigiimlerle iletisim de kurulamadigi i¢in gizlilik ve glivenlik
korunmus olur.
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Sekil 3. Arag tescil kaydina ait bilgi ve belgelerin yiiklenmesinde islem akis siralamasi

IPFS agma dosya yilikleme siireci, ara¢ tescil kaydi islemi {izerinde Orneklenerek Sekil 3’de
gosterilmektedir. Arag alim-satim siireciyle ilgili arag tescil kaydina ait islemlerde; (1) alict ve (2) satict
kimlik bilgileriyle birlikte araca ait istenen bilgi ve belgelerle arag tescil kurumuna basvurur. Arag tescil
kurulusundaki yetkili personel blokzincir ve IPFS agiyla etkilesim kurmak i¢in gerekli sertifika ve dijital
imzalara sahiptir. Yetkili personel, kurumun WebApp kullanici arayiizii iizerinden tescil kaydi igin
gerekli bilgileri girer. Kagit tabanli belgeler dijital dosyaya doniistiiriilerek (3) IPFS agina yiiklenir. IPFS
agma yiiklenen her dosya icin (4) dosyaya ait hash degeri (CID) WebApp arayiiziine dondiiriiliir.
WebApp arayiizii izerinde (5) toplanan bilgiler Blokzincir aginda ilgili akilli sozlesme zincir koduna
gonderilir. Akilli sézlesme zincir kodu islemleri yiiriiterek dogrular, (6) kayit defterine yazilmasi igin
blokzincire gonderir ve (7) yiiritiilen islem sonucunu WebApp’ ye bildirir.

IPFS agina yiiklenen dijital belge ve dosyalarin hash degerleri islem kaydi igerisinde akilli s6zlesme
koduna gonderilmis ve dogrulanan islemlerle birlikte kayit defterinde saklanmistir. Daha sonra islem
kaydi sorgulandiginda hash degeri ile IPFS agindaki ilgili dosyaya erisim saglanabilecektir. Dosyalara
ait hash degerinin bilinmesi dosyanin i¢erigine ulagsmak i¢in yeterli oldugundan hassas veriler igeren
dosyalar i¢in gizlilik problem olacaktir. Gizliligin saglanmasi i¢in dosyalarin IPFS agina yiikklenmeden
once sifrelenmesi ve sifre anahtarinin da korunmasi i¢in ayr1 bir mekanizmanin olusturulmasina ihtiyag
vardir.

5. Sonuc¢

Yapilan ¢aligmada araclarla ilgili kayit altina alinan bilgi ¢esitliligi ve veri yonetimi i¢in literatiirdeki
calismalar ve gelistirilen uygulamalar i¢in kullanilan yontem ve teknolojiler incelenmistir. Bu ¢alismada
Onerilen araclarin blokzincir tabanli veri yoOnetim modeli, aracin yasam dongiisii igerisinde
gergeklestirilen birgok islemde rol alan resmi ve 6zel birgok kurumun, seffaf, giivenli ve giivenilir bir
platform tizerinde is birligi yaparak veri takibi ve yOnetimini yapabilmesini hedefleyen kapsamli bir
yaklagim sunmaktadir.

Modelin temel amaci, aracin tarihgesini olusturmak icin, aracla ilgili gerceklestirilen islemlere ait
kayitlarin, aracim ilk tescil kaydinda belirlenen benzersiz ara¢ kimlik numarasi ile iligkilendirilerek
zaman damgali ve degistirilemez bir sekilde, dagitik bir agda depolanmasini saglamaktir. Bu sayede
araclarmm bir¢cok islem ic¢in izlenebilirligini ve denetlenebilirli§ini kolaylastirarak sahte ve hileli
islemlerin, dolandiricilik ve hirsizlik gibi sorunlarin engellenmesine, veri eksikligi ve kanit ve belge
yetersizliginden kaynaklanan giivensizliklerin ortadan kalkmasina katki saglamas1 hedeflenmektedir.

Onerilen model, ikinci el ara¢ alim-satim islemleri, cesitli tescil islemleri, zorunlu arag sigortasi ve
muayenesi, ara¢ kaza ve hasar yonetimi, bakim onarim ve yedek par¢a degisim iglemleri, trafik ihlal ve
ceza iglemleri gibi bir¢ok hizmetin takip ve yonetiminde kullanilabildigi gibi, modelin 6l¢eklenebilir ve
genisletilebilir 6zellikteki altyapisi sayesinde, arag kiralama, filo yonetimi, paylagimli hareketlilik, park
yoOnetimi, baglantili araglar, elektrikli yada otonom araglara ait 6zel hizmetler ile koprii yada otoyol
otomatik gecis takip ve yonetimi gibi bir ¢ok hizmetin de daha gilivenli ve verimli bir sekilde
gerceklestirilmesi miimkiin olacaktir. Ancak mevcut potansiyelin tam olarak kullanilabilir olmasi ve
sistemin bagarisi i¢in sistemde rol alan kurum ve kuruluslarin kullanilan teknolojileri benimsemesi, is
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birliginin saglayacagi faydalara giivenmeleri ve veri girigslerinde gerekli hassasiyeti gostermeleri
gereklidir.

Sonug olarak tasarlanan ve onerilen model, Hyperledger Fabric ve IPFS gibi yenilik¢i teknolojilerin
entegrasyonu ile araglarin yasam dongiisiine ait tiim tarihgesinin ilgili paydaslar tarafindan yetki ve
sorumluluklarina gére daha verimli ve giivenli bir sekilde izlemelerine ve yonetmelerine imkéan vererek,
kurumlarin mevcut geleneksel is modelleri tizerinde dnemli bir doniisiim gergeklestirme potansiyeline
sahiptir.

Onerilen modelin araglara ait islemleri gerceklestiren dzel ve resmi kurumlar tarafindan benimsenmesi
ve uygulanmasi halinde, 6zellikle ikinci el ara¢ pazarinda yasanan giivensizliklerin giderilmesini,
dolandiricilik faaliyetlerinin azaltilmasi, sahte ve hileli iglemlerin 6niine gegilmesini, arag takip ve
denetimlerinin daha kolay yapilabilmesini, kilometre sayact manipiilasyonlarmin, sigorta
dolandiriciliklarinin engellenmesini saglayabilir. Ulasim ve otomotiv sektoriiniin daha gilivenli ve
verimli ¢alismasina katki saglayarak, ulasim sistemlerinin ve kurumsal siireglerin dijitallesmesinde,
kagit tabanli belge kullanimin azaltilmasinda, maliyetlerin azaltilmasinda trafik giivenliginin
artirllmasinda 6nemli katkilar saglayacagi ongorilmektedir.

Arastirmacilarin Katki Oram Beyam

Yazarlarin ¢alismadaki katki oranlari esittir.

Destek ve Tesekkiir Beyam

Calismada herhangi bir destek alinmamustir. Tesekkiir edilecek bir kurum veya kisi bulunmamaktadir.
Cikar Catismas1 Beyam

Bu makale, Bandirma Onyedi Eyliil Universitesi, Lisansiistii Egitim Enstitiisii, Akill1 Ulasim Sistemleri
ve Teknolojisi Ana Bilim Dali biinyesinde hazirlanan Doktora tezinden firetilmistir. Calisma
kapsaminda herhangi bir kurum veya kisi ile ¢ikar ¢atismasi bulunmamaktadir.
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