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Bu ¢alismada CSE-CIC-IDS2018 veri kiimesi tizerinde saldir1 tespiti amaglanmistir. Kullanilacak
yontemler tek seviyeli yontem ve iki seviyeli hibrit yontem olarak iki boliime ayrilmustir.
Calismada Evrisimsel Sinir Ag1 (CNN), Rastgele Orman, Hafif Gradyan Artirma (LGBM), (CNN
+ Rastgele Orman), (LGBM + Rastgele Orman) ve (Rastgele Orman + Rastgele Orman) makine
6grenmesi yontemleri kullanilarak veri kiimesi ele alinmustir. %98 dogruluk orani ve 0.86 macro
F-skoru ile (CNN + Rastgele Orman) hibrit modelinin en iyi saldir1 tespiti yaptig1 goriilmiistiir.
Ayrica, GridSearch ile hiperparametre optimizasyonu yapilmis, Sentetik Aznlik Asir1 Ornekleme
Teknigi (SMOTE) ve yiiksek korelasyonlu 6zniteliklerin tespit {izerindeki etkisi incelenmistir.
Caligma, CSE-CIC-IDS2018 veri kiimesi iizerinde ilk defa iki seviyeli hibrit ¢oklu siniflandirma
kullanildigi i¢in 6zgiindiir.
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The aim of'this study is to perform intrusion detection on CSE-CIC-IDS2018 dataset. The methods
to be used were divided into two parts as one level method and two level hybrid method. In this
study, we handled this dataset by using Convolutional Neural Network, Random Forest, Light
Gradient Boosting Machine, (CNN + Random Forest), (LGBM + Random Forest) and (Random
Forest + Random Forest) machine learning methods. (CNN + Random Forest) was found to be the
best intrusion detection method with 98% accuracy score and 0.86 macro F-score. In addition,
hyperparameter optimization was performed with GridSearch and the effect of Synthetic Minority
Over-sampling Technique and high correlated features on detection was investigated. The study
is unique because of that is the first time used the two-level hybrid multi classifying on CSE-CIC-
IDS2018 dataset.

https://dx.doi.org/10.30855/gmbd.2019.03.07

1. GIiRIiS anrroDUCTION)

saklanmast ile gergeklenirken anomali tabanh
sistemler gergek zamanli paketlerin diizenli ve normal

Saldirt Tespit Sistemleri (STS), korunacak aga paketler ile aykiriliklarim1  degerlendirir. Bu

digaridan veya iceriden yapilan saldirilar tespit

aykiriliklarin  tespiti ig¢in genel olarak makine

etmeyi ve Onlemeyi amaglar. Saldirt Tespit Sistemleri
temel olarak imza tabanli ve anomali tabanli olarak
ikiye ayrilabilir. imza tabanli sistemler, daha 6nce
goriilen ve bilinen saldir tiplerinin bir veri tabaninda

O0grenmesi yontemleri kullanilir. Bu g¢alismada da
makine oOgrenmesi yontemleriyle saldir1 tespiti
amaglanmustir.
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Var olan saldir1 tespit amagli veri kiimeleri
incelendiginde saldir1 ¢esitliligi agisindan az sayida
giincel veri kiimesi bulunmaktadir. Calismada 2018
yilinda hazirlannmus, saldirt cgesitliligi yiiksek olan
CSE-CIC-IDS2018 [1] veri kiimesi {izerinde saldir1
tespiti amaglanmugtir.  Literatiirdeki  ¢aligmalar
incelendiginde bu veri kiimesi lizerindeki tim saldir
tiplerini g¢oklu siniflandiran tutarli bir c¢alismaya
rastlanmamustir, ¢alisma bu yoniiyle 6zgiin deger
tagimaktadir.

Bu ¢alismada Tek Seviyeli Yontem ve ki Seviyeli
Hibrit Yontem olmak iizere iki farkli yontemin CSE-
CIC-IDS2018 wveri kiimesi {iizerinde saldir1 tespit
bagarist test edilmistir. Tek seviyeli yontemde
Rastgele Orman, LGBM ve CNN smiflandirma
algoritmalar1 ile veri kiimesi iizerinde saldir1 tiirleri
coklu smiflandirilmistir.  Ancak Tek Seviyeli
Yontemde  kullanilan  smiflandiricilarin - yanlis
siniflandirdigi gézlemlerin dogru siniflandirilabilmesi
icin, iki seviyeden olusan (ilk seviyede ikili
smiflandirma  yapilip  ikinci seviyede ¢oklu
siniflandirma yapilarak saldir1 tiirii tespiti) hibrit
yontemin  siniflandirma  basarisina  etki  edip
etmeyecegi arastirilmistir. ki Seviyeli hibrit (Seviye
1 + Seviye 2) yontemde, 6nerilen model Seviye 1 ve
Seviye 2 olmak {iizere iki asamadan olusmaktadir.
Seviye 1'de; veri kiimesi iizerinde saldiri olup
olmadiginin tespiti i¢in Rastgele Orman, LGBM ve
CNN algoritmalar1 ayr1 ayr1 denenerek ikili
siniflandirma yapilmistir. Seviye 2'de ise, Seviye 1'de
saldir1 olarak tespit edilen gozlemlerin tiimii, Rastgele
Orman algoritmast i¢in test verisi olarak kullanilarak
coklu simniflandirma yapilmistir. Elde edilen deneysel
sonuglar incelendiginde, Iki Seviyeli Hibrit yontem
kullantminin veri kiimesi Tiizerinde saldir1 tespit
basarisini arttirdigi goriilmiistiir. En yiiksek basarimi
veren model, CNN algoritmasi ile ikili
siniflandirmanin ardindan Rastgele Orman yontemi
ile coklu smiflandirma yapan Iki Seviyeli yontemdir.
Yontemde, %98 dogruluk orani ve 0.86 F-skor macro
ortalamasiyla saldir1 tespiti yapilmustir.

Calismanin ikinci boliimiinde literatiirde saldiri
tespit amagli makine O6grenmesi ve derin dgrenme
yontemlerini kullanan ¢alismalar verilmistir. Ugiincii
bolimde ise CSE-CIC-IDS2018 veri kiimesine ait
ayrmtili bilgiler verilmis olup, dordiincii boliimde ise
calisma kapsaminda onerilen iki seviyeli hibrit model
detaylandirilarak ve elde edilen sonuglar analiz
edilmistir. Son bdliimde elde edilen sonuglar
degerlendirilerek  ileride  yapilmasi  planlanan
calismalardan bahsedilmistir.

2. iILGILI CALISMALAR (RELATED STUDIES)

Wankhede ve Kshirsagar 2018 yilindaki
caligmalarinda [2], CICIDS2017 veri kiimesindeki
sadece belirli bir giinde yapilan DoS saldirilan
iizerinde Rastgele Orman ve Yapay Sinir Ag1
(Artificial Neural Network-ANN) yontemlerini
kullanarak saldir1  tespiti yapmuglardir. Bunun
yaninda, gozlem sayisinin tespit basarisina etkisini
incelemek icin, egitim verisinin %20-80 arasinda
gozlemi kullanilarak Rastgele Orman ve Cok
Katmanli Algilayict (Multi Layer Perceptron-MLP)
algoritmalarinin ~ bagarimlart  karsilastirilmustir.
Rastgele Orman yonteminin %99.95 dogruluk oram
ile daha bagarili oldugu ve Rastgele Orman yontemi
icin %50, MLP yontemi igin %30 gdézlem oraninin en
iyi (optimal) oldugu goriilmiistiir.

Sharafaldin ve arkadaglar1 2018 yilindaki
calismalarinda [1], ag trafigi dinlenmesi ve saldiri
tespiti icin olusturulan veri kiimelerindeki saldiri
cesitliligi yetersizliginden dolayr CICIDS2017 veri
kiimesini olusturmuglardir. Bu veri kiimesi iizerinde k
En Yakin Komsu (k Nearest Neighbor-k-NN),
Rastgele Orman, Tekrarl Ikilikci Agaci (Iterative
Dichotomiser 3-ID3), Adaboost, MLP, Naive Bayes
ve Karesel Diskriminant Analizi (Quadratic
Discriminant Analysis-QDA) yontemleri saldirt
tespiti amach kullanilmistir. 0.98 F-skoru ile ID3
algoritmasi en iyi sonucu vermistir.

Aksu ve Aydin 2018 yilindaki ¢aligmalarinda [3],
MLP ve Destek Vektér Makinesi (Support Vector
Machine-SVM) yontemlerini kullanarak
CICIDS2017 wveri kiimesi {iizerinde port tarama
saldirilarini tespit etmiglerdir. Veri kiimesi iizerindeki
yalnizca port tarama saldirilari lizerinde MLP ile 0.65,
SVM ile 0.95 F-skoru ile saldir1 tespiti yapilmis ve 7
katmanli MLP modeli ile daha basarili saldir1 tespiti
yapildig1 gosterilmistir.

Kanimozhi ve Jacob 2019 yilindaki ¢aligmalarinda
[4], CSE-CIC-IDS2018 (CIC-AWS-2018) wveri
kiimesindeki Botnet (Bot) saldirilarmi  MLP
yontemini kullanarak tespit etmislerdir. Bunun
yaninda varsayilan hiperparametreler ile asir1 uyum
(overfitting) durumuna diisen model {izerinde
GridSearch yontemi ile hiperparametre
optimizasyonu yapmuglardir. Onerilen yontem ile
Botnet saldirilart  %99.97  dogruluk orani ile
siiflandirilmagtir.

Zhou ve Pezaros 2019 yilindaki ¢aligmalarinda [5],
CSE-CIC-IDS2018 veri kiimesi {izerinde egitilen bir
modelin, hi¢ gérmedigi tipteki saldirilar (Zero-Day)
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iizerindeki basarisini incelemislerdir. 6 farkli makine
Ogrenmesi yontemi (Rastgele Orman, Gaussian Naive
Bayes, Karar Agaci, MLP, kNN, QDA) 10-Katlamal1
Capraz Dogrulama (10-Fold Cross Validation) ile bu
veri kiimesi iizerinde saldir1 tespit amagli denenmistir.
Denemeler her bir saldiri tipi i¢in normal trafik ile ikili
karsilagtirilarak yapilmis ve en basarili yontemin
Karar Agact (Decision Tree) oldugu tespit edilmistir.
Daha sonra model, egitim veri kiimesi iizerinde
Normal ve Saldir1 olmak tizere etiketlenip egitilerek,
test veri kiimesi icin 1 haftalik normal trafik ve 6 farkl
yeni saldir1 trafigi (ZeroAccess, DDoS bot’a darkness,
Google doc macadocs, Bitcoin miner, Drowor worm,
Nuclear ransomware, False content injection,
Ponmocup trojan) olusturulmustur. Karar agaci
yontemi ile bu test kiimesi {izerinde %96 dogruluk
orant ile saldir1 tespiti yapilmustir.

Yulianto  ve  arkadaslart 2019  yilindaki
calismalarinda [6], CICIDS2017 veri kiimesi iizerinde
AdaBoost algoritmasinin performansini
iyilestirmislerdir. Saldir1 tiirleri agisindan dengesiz
olan CICIDS2017 wveri kiimesi iizerinde Temel
Bilesen Analizi (Principal Component Analysis-
PCA), SMOTE ve Topluluk Oznitelik Segimi
(Ensemble Feature Selection-EFS) yontemleri ile
performans iyilestirmesi denenmistir. Karsilastirmali
sonuglara gore, AdaBoost algoritmasinin
performansint 0.90 F-skoru ile en ¢ok iyilestiren
yontemin, SMOTE ve EFS algoritmalarinin birlikte
kullanim1 oldugu gorilmiistiir.

Ullah ve Mahmoud 2019 yilindaki ¢aligmalarinda
[7], Nesnelerin Interneti (Internet of Things-IoT)
aglarinda anormallik tespiti igin CICIDS2017 ve
UNSW-15 veri kiimeleri tizerinde iki seviyeli (hibrit)
bir model gelistirmislerdir. Birinci seviyede Karar
Agact yontemi kullanilarak ikili smiflandirma
(Normal, Saldir1) yapilmus ve saldirn olarak
smiflandirilan paketler ikinci seviyeye sokulmustur.
Ikinci seviyede asir1 drnekleme (oversampling) ve alt
ornekleme  (undersampling)  yontemleri  olan
Yinelemeli Oznitelik Elemesi (Recursive Feature
Elimination-RFE), SMOTE ve Diizenlenmis En
Yakin Komsu (Edited Nearest Neighbors-ENN)
kullanilarak Oznitelik elemesi yapilmustir.
CICIDS2017 veri kiimesi i¢in ilk ve ikinci seviyede
1.0 F-skoru (agirlikli ortalama F-skor); UNSW-15
icin ilk seviyede 0.99, ikinci seviyede 0.97 F-skoru
(agirliklt  ortalama F-skor) ile saldir1 tespiti
yapilmustir.

Wani ve arkadaslar1 2019 yilindaki ¢aligmalarinda
[8] SVM, Rastgele Orman ve Naive Bayes
yontemlerini  kullanarak Bulut Bilisim Ortami

izerinde DDoS saldirilar1 tespiti  yapmuslardir.
Calismada olusturulan veri kiimesi {izerinde 9
Oznitelik kullanilarak en basarili sonug 0.998 F-skoru
ile SVM algoritmasindan alinmistir.

Yang ve arkadaglar1 2019 yilindaki ¢alismalarinda
[9], NSL-KDD ve UNSW-NBI15 veri kiimeleri
iizerinde Diizenlenmis Yogunluk Zirve Kiimelemesi
Algoritmast (Modified Density Peak Clustering
Algorithm-MDPCA) ve Derin Inang Aglarini (Deep
Belief Network-DBN) kullanarak etkili bir saldir
tespit sistemi olusturmayi amacglamislardir. Boyut
azalttimi i¢in egitim kiimesi {izerinde, MDPCA
yontemi ile benzer Ozelliklere sahip alt kiimeler
olusturularak, DBN modeli bu 6rneklerle egitilmistir.
Bunun yaninda kNN, Multinomial Naive Bayes
(MNB), Rastgele Orman, SVM, Yapay Sinir A
(Artificial Neural Network-ANN), DBN, Deep Neural
Networks (DNN), Spektral Kiimeleme ve Derin Sinir
Aglar1 Topluluk Algoritmas1 (Spectral Clustering and
Deep Neural Network Ensemble Algorithm-
SCDNN), Kendi Kendine Ogrenme Teknigi (Self-
taught Learning Technique-STL) Tekrarlayan Sinir
Aglar1 (Recurrent Neural Networks-RNN), Cok
Sinifli Kademeli Yapay Sinir Ag1 (Multiclass Cascade
of Artificial Neural Network-CASCADE-ANN),
Beklenti Maksimizasyonu Kiimelemesi (Expectation
Maximization Clustering-EM Clustering) ve Karar
Agact yontemleri de denenmistir. ki veri kiimesi
tizerinde de onerilen MDPCA-DBN ydnteminin en iyi
sonucu verdigi goriilmiistiir.

Yilmaz ve Sen 2019 yilindaki ¢aligmalarinda [10]
ISOT ve CICIDS2017 wveri kiimeleri {izerinde
Dilbilgisel Gelisim (Grammatical Evolution-GE)
algoritmasmi kullanarak erken botnet tespitini
amagclamuslardir. Onerilen yontemde GE modeli, bu
veri kiimeleri i¢indeki botnet ve normal trafik ile
egitilmistir. Gergek zamanli veriden farkli boyutta
pencereler ile trafik akisi elde edilmis ve bu akislar
énerilen model ile smflandinlmistir.  Onerilen
yontemle literatiirdeki diger ¢aligmalara kiyasla ISOT
veri kiimesi iizerinde en iyi dogruluk orani
saglanmustir.

McKay ve arkadaslart 2019  yilindaki
caligmalarinda [11], CICIDS2017 veri kiimesi
iizerinde Rastgele Orman, OneR, kNN, J48, MLP ve
Naive-Bayes yontemlerini kullanarak botnet saldirt
tespitini amaglamiglardir. Calismada veri kiimesi
dengeli ve normal (orijinal orani koruyarak) olarak iki
farkli sekilde bolinmiis ve dengeli veri kiimesi ile
egitilen tim yontemlerin daha iyi sonu¢ verdigi
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gozlenmistir. Bunun yaninda %98,73 dogruluk
orantyla en iyi sonug J48 ile elde edilmistir.

Ferrag ve Maglaras 2019 yilindaki ¢aligmalarinda
[12], Drone tagima servisleri i¢cin Blokchain tabanli bir
tagima sistemi sunmuslardir. Bunun yaninda giivenlik
icin bir de saldir1 tespit yontemi gelistirmislerdir.
CSE-CIC-IDS2018 veri kiimesi tizerinde SVM, RNN,
CNN ve Rastgele Orman yontemlerini Brute-Force,
Web, DoS, DDoS, Botnet ve Infilteration saldirilarini
tespit etmek icin uygulamislardir. Sirasiyla elde
ettikleri en yiiksek dogruluk orani degerleri %92.19,
%96.12, %96.18, %98.55, %98.71 ve %96.23 tiir.

Lin ve arkadaslar1 2019 yilindaki ¢aligmalarinda
[13], CSE-CIC-IDS2018 veri kiimesi tizerinde 7 temel
siifli saldirt tespiti gerceklestirmiglerdir. Model,
Uzun Kisa Siireli Hafiza (Long Short Term Memory-
LSTM) yontemi ile gerceklenmis ve Attention
Mechanism (AM) yontemi ile daha iyi performans
amaclanmistir. Web ve Infilteration ataklarinin tespit
basarisizligr gorilmils ve dengesizlik probleminin
coziilmesi icin bu smiflar iizerinde SMOTE yontemi
kullanilmigtir.  Ayrica normal trafik rastgele
altorneklenmis ve yalmizca 2 milyon Ornek
birakilmugtir. Saldir tespitinin basarimini
degerlendirmek icin dogruluk orani, precision, recall
ve f-skor degerleri verilmistir. Ancak calismada
verilen precision, recall ve f-skor degerleri birbirleri
ile celismektedir. Orn. 0.93 precision ve 0.17 recall
sonuglar1 alinan bir sinif igin 0.93 f-skor degeri elde
edildigi iddaa edilmistir.

Filho ve arkadaslar1 2019 yilindaki ¢aligmalarinda
[14], CIC-DOS, CICIDS2017, CSE-CIC-IDS2018 ve
kendi gelistirdikleri veri kiimeleri iizerinde Rastgele
Orman yontemi ile DoS saldir1 tespiti yapmay1
amaglamiglardir. Veri kiimeleri i¢in sirasiyla 0.999,
0.992, 1.000 ve 0.995 F-skor degerleri elde edilmistir.

Kanimozhi ve Jacob 2019 yilindaki ¢aligmalarinda
[15], CSE-CIC-IDS2018 veri kiimesi ilizerinde kNN,
Naive Bayes, SVM, Rastgele Orman, AdaBoost ve
MLP yontemlerini kullanarak botnet saldiri tespiti
gerceklestirmiglerdir. Ayrica yontemlerin kalibrasyon
egrileri iizerinden performanslart degerlendirilmistir.
kNN, Naive Bayes, SVM, Rastgele Orman, AdaBoost
ve MLP yontemleri i¢in elde edilen F-skor degerleri
sirastyla; 0.9984, 0.9953, 0.9994, 0.9992, 0,9992 ve
0,9998'dir. F-skor degeriyle dogru orantili olarak,
kalibrasyon egrisi miikkemmel egriye en yakin olan
yontemin de MLP oldugu verilmistir.

Literatiirdeki yapilan calismalar incelendiginde,
CSE-CIC-IDS2018 veri kiimesini kullanan alt1 farkli
calismaya [4,5,12,13,14,15] rastlanmustir. [4, 15]’te
verilen ¢aligmalarda sadece Botnet saldirilart tespit
edilmis ancak diger saldir1 tiirleri ele alinmamuistir.
[5]te verilen ¢alismada ise CSE-CIC-IDS2018 veri
kiimesi iizerinde en iyi makine 6grenmesi yontemini
bulmak i¢in, saldirilar tek tek normal trafik ile
kargilagtiritlmig ancak saldiri tiplerinin birbirleriyle
kargilagtirmasi yapilmamustir, ilgili calismada sadece
Zero-Day saldirilarinin tespiti amaglanmustir. [12]°de
verilen ¢aligmada ise sinif sayist 7°ye indirerek ¢oklu
smiflandirma yapilmistir yalnizeca dogruluk oram
sonuglar1 paylagilmistir. Ancak dogruluk oran1 CSE-
CIC-IDS2018 gibi dengesiz bir veri kiimesinde
yaniltict bir metriktir, bu metrige ek olarak diger
metriklerin de, 6zellikle F-skor degerinin verilmesi
uygundur. [13]te verilen ¢alismada 7 temel sinif
tizerinde tespit yapilmisg, precision, recall ve F-skor
degerleri verilmistir. Ancak verilen bilgiler birbirleri
ile ¢elismektedir, calisma tutarsizdir. [14]’te verilen
calismada yalnizca DoS saldirilarinin tespiti yapilmis
ve diger saldirt tiirleri ele alinmamustir. Bu ¢alismada
ise CSE-CIC-IDS2018 veri kiimesi lizerindeki tim
saldirilarin tespiti i¢in en iyi basarimi gosteren iki
seviyeli hibrit bir model Onerilmistir. Calisma bu
yoniiyle 6zgiin olup, bu verisetini kullanan diger
¢aligmalarda onerilen yontemlerden farklidir.

3. VERI KUMESI OZELLIKLERI (pATA SET
SPECIFICATIONS)

Calismada kullanilan veri kiimesi CSE-CIC-
IDS2018, CICIDS2017 veri kiimesinin giincellenmis
halidir ve bilinen en yeni saldir1 trafigi veri kiimesidir.
Bu veri kiimesi Kanada Siber Giivenlik Enstitiisii
(CIC) ve lletisim Giivenligi Kurumu (CSE) tarafindan
Amazon AWS LAN ag iizerinde toplanarak
olusturulmustur.

Veri kiimesinde BruteForce (Web, XSS, FTP,
SSH), Botnet, DoS (Hulk, SlowHTTPTest,
GoldenEye, Slowloris), DDoS (HOIC, LOIC-UDP,
LOIC-HTTP), Web Saldirilar1 (SQL Injection) ve
Aga igeriden sizma (Infilteration) olmak iizere 6 tipte
14 farkli saldir tiirii (2,746,934 tane gozlem) vardir.
CICFlowMeter-V3 [16] kullanilarak elde edilen
paketler ag trafik akislarina doniistiiriilmiis ve 80
Oznitelik sunulmustur. Saldirt tipleri ve bu saldirilara
ait gozlem sayilarinin dagilimi Tablo 1°de verilmistir.
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Tablo 1. Veri Kiimesindeki Gézlem Sayilari

Saldin Tiirii Gozlem Sayis1
Normal 13390249
Bot 286191
Brute Force Web 611
Brute Force XSS 230
DDOS HOIC 686012
DDOS LOIC UDP 1730
DDoS LOIC HTTP 576191
DoS GoldenEye 41508
DoS Hulk 461912
DoS SlowHTTPTest 139890
DoS Slowloris 10990
FTP BruteForce 193354
Infilteration 160639
SQL Injection 87
SSH Bruteforce 187589

Tablodan da goriilecegi gibi veri kiimesinde yer alan
saldirt  tiplerinin gdzlem sayilarmin dagilim
dengesizdir. Veri kiimesi icerisindeki Infilteration
saldirisy, diger saldirilarin aksine aga iceriden sizma
yolunu izlediginden normal trafik ile ¢cok benzerlik
gostermektedir. Bu sizma islemi genellikle kurbana
gonderilen zararli yazilim igeren bir e-posta ile veya
Adobe Acrobat Reader gibi hassas yazilimlarin
zaaflarindan faydalanarak kurban bilgisayarda Nmap
ve portscan gibi araclar1 kullanmay1 saglayacak bir
arka kapi yaratarak uygulanir. Bu caligmada ve
literatiirde var olan c¢alismalarda Infilteration
saldirisinin basar ile tespit edildigi goriilmemistir.
Infilteration saldir1 tipinin makine 6grenmesi ve derin
o6grenme metodlar1 ile tespit edilmesinin zorlugu
gosterilmistir.

4, ONERILEN YONTEM VE DENEYSEL
SONUCLAR (RECOMMENDED METHODS AND
EXPERIMENTAL RESULTS)

Calismada saldir1 tespiti i¢in kullanilan modellere
ait kapsamli bilgiler asagida verilmistir. Calisma

kapsaminda veri onisleme adimindan sonra dnerilen
yontem tek seviyeli ve iki seviyeli olarak ele
alimmstir. iki seviyeden kasit, test kiimesindeki
verilerin ardisik olarak iki farkli modele sokulmasidir.
ilk seviyede gozlemin saldiri olup olmadig (ikili
smiflandirma) tespit edilir, ikinci seviyede ise ilk
seviyede saldir1 olarak nitelenen gozlemlerin saldiri
tirti belirlenir. Boylece olusan hibrit modelin genel
basarimi arttirmasi beklenmektedir.

4.1. Veri Onisleme (Data Preprocessing)

Paylasilan veri kiimesinde CICFlowMeter-V3 ile
Oznitelikler ¢ikarilmis ve Flow ID, Source IP, Source
Port ve Destination IP &znitelikleri veri kiimesinden
atilmistir.  Ayrica, bir saldirida, saldirnt zamam
onemsiz ve ilgisiz oldugundan, saldir1 zamaninin
saldirt durumu veya tipi ile herhangi bir iliskisi
olmadigindan Timestamp 6zniteligi veri kiimesinden
atilmistir. Eksik bilgi iceren Flow Byts/s ve Flow
Pkts/s  Oznitelik  degerleri  medyanlar1  ile
doldurulmustur. Standart sapmasit 0 olan Bwd PSH
Flags, Bwd URG Flags, Fwd Byts/b Avg, Fwd Pkts/b
Avg, Fwd Blk Rate Avg, Bwd Byts/b Avg, Bwd
Pkts/b Avg ve Bwd Blk Rate Avg 6znitelikleri saldir
tespiti icin gereksiz ve etkisiz oldugundan veri
kiimesinden atilmistir. Ayrica sonsuz deger iceren
gozlem degerleri veri kiimesinden kaldirilmistir. Veri
kiimesinin %25’1 (4,034,296 gozlem) test verisi
olarak, kalan %75°1 ise (12,102,887 gozlem) egitim
verisi olarak ayrildiktan sonra egitim siiresini
kisaltmak, egitim kiimesini daha dengeli hale
getirmek ve normal trafik gozlem sayisini1 500,000’e
indirmek i¢in yaklagik 9,5 milyon normal trafik
gozlemi yalnizca egitim kiimesi iginden rastgele
atilmuistir. Sonug olarak Tablo 2°de goriilecegi iizere,
egitim kiimesi 2,560,176 ve test kiimesi 4,034,296
gozlemden olugmaktadir. Egitim kiimesindeki normal
trafik gozlem sayisinin 500,000°e indirilmesinin
sebebi; normal trafik gézlem sayisinin veri kiimesinde
en ¢ok rastlanan DDOS HOIC (514,590 gozlem)
saldirisinin seviyesine ¢ekilmek istenmesidir.

Standart sapmast sifir olan 6znitelikler atildiginda
kalan 70 Oznitelik ile yapilan egitimlerin siirelerini
azaltmak i¢in birbirleri ile korelasyonu yiiksek olan
Oznitelikler tespit edilmistir. Atilacak Oznitelikleri
belirleyecek korelasyon esik degerinin dirsek yontemi
(elbow method) uygulanarak 0.9-1.00 arasinda oldugu
tespit edilmistir. Bu yonteme ait elde edilen
korelasyon esik degeri-atilacak 6znitelik sayis1 grafigi
Sekil 1’de verilmistir. Sekil 2’de, Sekil 1°de tespit
edilen deger araligimin grafigi verilmis olup 0.96
korelasyon esik degeri olarak belirlenmistir. 0.96 esik
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degerinde yliksek korelasyona sahip Ozniteliklerin
atildig1 veri kiimesi yalnizca tek seviyeli yontemdeki
LGBM modeli igin basarim arttirdigindan sadece bu
modelde uygulanmuistir.

Tablo 2. Egitim ve Test Kiimesindeki G6zlem Sayilari

Saldir Tiirii Egitim Kiimesi Test Kiimesi
Gozlem Sayisi Gozlem Sayisi
Normal 500000 3347538
Bot 214555 71636
Brute Force Web 454 157
Brute Force XSS 180 50
DDOS HOIC 514590 171422
DDOS LOIC UDP 1308 422
DDoS LOIC HTTP 431871 144320
DoS GoldenEye 31042 10466
DoS Hulk 346618 115294
DoS SlowHTTPTest 104927 34963
DosS Slowloris 8264 2726
FTP BruteForce 144998 48356
Infilteration 120659 39980
SQL Injection 68 19
SSH Bruteforce 140642 46947
Toplam 2560176 4034296

[=]

0.5 06

Sekil 1. Korelasyon esik

say1si grafigi

0.7 0.8

o

)

degeri-atilacak 6znitelik

30 T—
25 S
20 \
\

15
10

5

0

0.93 0.94 0.95 0.96 097 0.98 0.99 1.00

Sekil 2. Dirsek yontemine gore belirlenen korelasyon
esik degeri

4.2. Smote

Veri kiimesindeki dengesizligi agsmak i¢in SMOTE
yontemi denenmigtir. Rastgele Orman ve LGBM
yontemlerinin SMOTE kullanilarak ve kullanilmadan
elde edilmis F-skor sonuglar1 Tablo 3’te verilmistir.
Tabloda elde edilen sonuglar ele alindiginda, Rastgele
Orman yontemi i¢in sadece Brute Force Web, Brute
Force XSS saldirilariin basarim oraninin sirasiyla
0.03 ve 0.06 arttig1 gozlemlenmistir, diger saldiri
tipleri i¢in degisim godzlenmemistir. LGBM i¢in,
Brute Force Web, Brute Force XSS, DDOS LOIC
UDP, DDoS LOIC HTTP, DoS GoldenEye, DoS
SlowHTTPTest ve DoS Slowloris saldirilarinin
basarim oranlarinin sirasiyla 0.03, 0.17, 0.15, 0.01,
0.03, 0.01, 0.14 artt181, normal trafik ve Infilteration
saldirisinin basarim oranlarinin ise sirastyla 0.14 ve
0.19 azaldigi gorilmiigtir. Bu nedenle c¢alisma
kapsaminda SMOTE ydnteminin sonuglara olan zayif
etkisi ele alindiginda, saldir1 tespiti icin etkili bir
yontem olmadig1 goriilmiistir. Bu nedenle SMOTE
yontemi kullanilmamuistir.
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4.3. Tek Seviyeli Yontem (One Level Method)

saldinn Tarii/ | | Rastgele LGBM Tek seviyeli yontemde saldir tespltl icin LGBM,
Yontem (F- ASLBC 1 Orman | LGBM CNN ve Rastgele Orman algoritmalar1 saldiri
Orman SMOTE . .. ..
skor) SMOTE tirlerinin ¢oklu smiflandirilmast i¢in ayr1 ayrn
denenmistir. Yontem mimarisi Sekil 3’te ayrmtili
Normal 0.97 0.97 0.99 0.85 e co .
verilmigtir. Veri Onisleme adimindan sonra model
Bot 1.00 1.00 1.00 1.00 egitilerek test verileriyle test edilir. LGBM yontemi
icin ‘boosting_type’ hiperparametresi ‘dart’ olarak
Brute Ft?rce 044 047 0.04 0.07 secilmigtir ve korelasyonu 0.96 esik degerinden
We yiiksek olan Oznitelikler atilarak egitim yapilmistir.
Brute Force CNN yontemi i¢in 2 tane bir boyutlu evrisimsel
XSS 0.81 0.87 0.10 0.27 katman, 2x2 filtreli havuzlama (Pooling) katmani,
diizlestirme (Flatten) katmani, ‘relu’ aktivasyon
DDoS HOIC 1.00 1.00 1.00 1.00 fonksiyonlu ve %10 Dropout degeri olan 512 néronlu
DDoS LOIC 2 tane tam baglantili katman ve 15 ndronlu,
0 . .
UDP 0.91 0.91 0.73 0.88 aktivasyon fonksiyonu softmax olan ¢ikis katmani
iceren bir ag kullanilmistir. 100 iterasyon ile egitilen
DDoS LOIC 1.00 1.00 0.99 1.00 modelin iterasyon-dogruluk orani grafigi Sekil 4’te
HTTP verilmistir.
DoS GoldenEye 1.00 1.00 0.97 1.00
DoS Hulk 1.00 1.00 1.00 1.00 0936 A B o e e A BORII
i
DoS 0934 |'
SlowHTTPTest 0.61 0.61 0.61 0.62 % J
g' 0932
DoS Slowloris 1.00 1.00 0.82 0.96
0930
FTP BruteForce 0.79 0.79 0.79 0.79 -
— egitim
dogrulama
Infilteration 0.16 0.16 0.25 0.06 Pl : ; . : :
0 20 40 60 80 100
iterasyon
SQL Injection 0.67 0.67 0.00 0.12
Sekil 4. Tek seviyeli CNN igin iterasyon-dogruluk
SSH Bruteforce 1.00 1.00 1.00 1.00 <
grafig
:rr:tl'efnrca E
Bot :;ush'orce : %]ﬁ' 2
Normal [E] DDoS HOIC
. .
bop O it
'DDDS Loic Bs
HTTP AREES
o= © — N
S - O =: e
. o Tek Seviyeli /
Veri Kiimesi Veri Onigleme Model DoS Hulk -\
J s
Faim 1 gl‘::vHTTPTesl
¥ f Y
2‘::‘:2'0“:2 .,él'ﬁilg. gl:ilaris @%:
saL Y FTP
Injection Bruteforce  A[EIED

Infilteration :‘E%Eﬂ

Sekil 3. Tek seviyeli yontemin mimarisi
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Rastgele Orman ydnteminin hiperparametre se¢imi
ve optimizasyonu 3-fold Cross Validation ile
GridSearch yontemi ile yapilmistir. Test edilen
hiperparametreler agsagida verilmistir.

. max_features = ‘sqrt’, 02, 0.3, 0.4, 0.5, 0.6

. min_samples_split = 2:5 (2,3,4,5), 6:10, 15,
17, 30, 45, 70, 100, 200

. min_samples_leaf=1,2,3,4, 8

. n_estimators = 20, 40, 80
Test edilen hiperparametreler i¢inden max_features
icin 0.4, min_samples_split i¢in 5, min_samples leaf
icin 1 ve n_estimators i¢in 80 degerleri en iyi sonuglar
elde edildigi icin secilmistir. Cross Validation
sonuglart Tablo 4’te verilmistir.

Tablo 4. Cross Validation Sonuglari

Degerlendirme Olciitii F-skor Macro Ortalamasi

Fold-1 0.8832
Fold 2 0.8794
Fold 3 0.8840
Ortalama 0.8822

4.4. iki Seviyeli Yontem (Two Level Method)

ki seviyeli yontemin genel yapist Sekil 5’te
verilmistir. Sekilde de goriildigi gibi, bu yontemde
model iki asamadan olugmaktadr. flk seviyede veri
kiimesi tizerinde saldir1 olup olmadiginin tespiti i¢in
Rastgele Orman, LGBM ve CNN ydntemleri ayr1 ayr1
kullanilarak ikili smiflandirma yapilmustir. Tkinci
seviyede ise, ilk seviyede saldir1 olarak tespit edilen
gozlemler ikinci seviyede Rastgele Orman modeli igin
test verisi olarak kullanilmustir. Egitim i¢in ise, Seviye
1 ikili etiketlemeden sonra egitilirken Seviye 2 veri
Oniglemeden hemen sonra egitilir. Seviye 1 ve Seviye
2 i¢in ayrintili bilgiler asagidaki alt basliklarda
verilmistir.

4.4.1. Seviye 1 (Level 1)

[k seviyede veri kiimesi, saldir1 ve normal trafik
olmak {iizere ikili etiketlenmistir. Etiketlenmis veri
iizerinde Rastgele Orman, LGBM ve CNN yontemleri
denenmistir. Bu seviyenin kullanilmasindaki amag,
veri kiimesinde yogun olarak gdzlenen normal trafigi
filtrelemektir. CNN modelindeki agin yapist tek
seviyeli CNN modelindeki agm yapist ile aymidir.
LGBM modeli i¢in tek seviyeli modelden farkl

olarak, korelasyonu 0.96 esik degerinin iizerinde olan
Oznitelikler  kaldirilmamistir.  Rastgele  Orman
modelinde max_features i¢in 0.2, min_samples_split
icin 75, min_samples leaf i¢in 1 ve n_estimators i¢in
80 degerleri kullanilmistir.

Tablo 5’te uygulanan yontemler ve basarimlar
verilmistir.  Tablo’da elde edilen  sonuglar
degerlendirildiginde F-skor degerleri birbirine yakin
ciktigindan, tiim modellerden elde edilen ciktilar
Seviye 2’nin girdisi olarak kullanilmistir.

Tablo 5. Seviye 1 Basarimlari

Dege“rle{ld}rme LGBM Rastgele CNN
Olgciitii Orman
F-skor 0.95 0.94 0.95
Dogruluk Orani 0.98 0.98 0.98

4.4.2. Seviye 2 (Level 2)

Seviye 1’de saldir1 olarak tespit edilen gozlemler,
Seviye 2’de Rastgele Orman yontemi ile
smiflandirilmistir.  Seviye 2’deki Rastgele Orman
modeli icin tek seviyeli modelde kullanilan
hiperparametrelerin aynilar1 kullanilmigtir. Seviye
1’de kullanilan modellerin tahminleri ile Rastgele
Orman modeli (Seviye 2) test edilir. iki Seviyeli
model icin elde edilen sonuglar incelendiginde,
Seviye 1 icin CNN modelinin kullanilmas1 ve
sonrasinda  Rastgele Orman algoritmasi ile
smiflandirma yapilmasinin (CNN + Rastgele Orman)
basarimi arttirdig1 gorilmistiir.

Seviye 2 i¢in egitim yaklagimlar: ele alindiginda;
iki Seviyeli modelde Seviye 1°de tiim veri kiimesi ile
egitim yapilirken Seviye 2’deki modelin egitimi icin
ise iki yaklagim uygulanabilir. Bu yaklasimlardan ilki,
tim veri kiimesi ile egitim, digeri ise normal trafik
icermeyen (sadece saldirilarin yer aldigi) veri kiimesi
ile egitimdir.

Caligmada Seviye 2’de her iki yaklagim da
denenmistir. Her iki yaklasimmn da avantaj ve
dezavantajlart vardir. Tiim veri kiimesi ile egitim
yaklagiminin avantaji, Seviye 1’in, saldir1 olarak
yanlis nitelendirdigi (False Positive) gozlemler igin,
Seviye 2’de bu hatanin diizeltilme (True Negative)
ihtimalidir. Dezavantaji ise Seviye 1’in saldir1 olarak
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dogru nitelendirdigi (True Positive) gozlemleri
normal trafik olarak yanlis niteleme (False Negative)
ihtimalidir. Sadece saldir1 kiimesi ile egitim
yaklagiminin avantaji, egitim sirasinda normal trafigi
gormedigi icin, Seviye 1’in saldir1 olarak dogru
nitelendirdigi (True Positive) gdzlemleri normal trafik
ile karigtirmamasidir. Dezavantaji ise Seviye 1’in,
saldir1 olarak yanlis nitelendirdigi (False Positive)
gozlemlerin diizeltilmemesidir.

Iki yaklasim arasinda secim yapmak igin her bir
modelin (Rastgele Orman + Rastgele Orman, LGBM
+ Rastgele Orman ve CNN + Rastgele Orman) Seviye
2’deki egitimi i¢in iki yaklasim da denenmistir.
Calisma kapsaminda 6nerilen iki seviyeli hibrit model
icin elde edilen sonuglar analiz edildiginde Seviye
2’de tiim veri kiimesi ile egitim yaklasiminin
kullanilmasinin her {i¢ model i¢in de daha basarili
oldugu goriilmiistiir. Tablo 6’da Rastgele Orman +
Rastgele Orman modeli i¢in her iki yaklagimin F-skor
sonuglar1 ayr1 ayri verilmistir. Sadece bu modelin

266

verilmesinin nedeni iki yaklasim arasindaki macro F-
skor farkinin en yiilksek olmasidir. Tablo
incelendiginde, ozellikle Brute Force XSS ve SQL
Injection saldiri tiirleri i¢in tiim veri kiimesi ile egitim
yaklagiminin basarisi agiktir.

Egitim verisinin timiiniin kullanimi daha iyi sonug
verdiginden Onerilen hibrit model i¢in Seviye 2’de
tiim veri kiimesi ile egitim yapilmustir.

Elde edilen deneysel sonuglarin tiimii analiz
edildiginde saldir1 tespitinde kullanilacak hibrit
modeller i¢cin (CNN + Rastgele Orman) ydnteminin
birinci yaklagim ile birlikte kullanimi en yiiksek
basarimi elde etmistir. Infilteration saldirilarinn tespit
basarisnin diisiik oldugu tespit edilmis ve ag iizerinde
normal trafik ile en ¢ok benzerlik gdsteren saldiri
oldugu goriilmiistiir.

(Bruteforce -hd-, |
Web
| Bot ] Bruteforce )
- L J xss
==
(011) Egitim -{Normal @] |DDos Holc %: ‘
——l
\ il Etketieme N\ \ | |/ [bbestoic Ak,
Saldin \ [/ |uop
Yok . / o
AN e [DDos LoIC
(L =1~
Saldlrl .
Test Var (DoS .
wﬂo Test Goldeneye .
uHm . J
. Veri Kiimesi )/ \ Veri Omsleme, SEVIYE“ Seviye 2
/ B ADOS Hulk * ‘
Egitim / ‘."‘ "‘. \ (Dos )
I SIowHTTPTesI
4 \ DoS ii ‘
SSH / \
/ \ Slowl [&]
’\Brutefarce €] / \ owloris 1
; : ) J |
[saL : ‘ FTP
klnjection \Bruleforce )
‘ Infilteration ‘

Sekil 5. Tki Seviyeli Hibrit Yontemin Mimarisi
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Tablo 6. Tki Seviyeli Yontem Igin Egitim Yaklasim
Sec¢imi Sonuglari

Saldir: Tiirii / Tim Veri Yalmz Saldir
Yaklasim (F-skor) Kur{l'e ?l lle Kur{l'e ?l lle
Egitim Egitim

Normal 0.99 0.99
Bot 1.00 1.00
Brute Force Web 0.47 0.41
Brute Force XSS 0.91 0.47
DDOS HOIC 1.00 1.00
DDOS LOIC UDP 0.92 0.92
DDoS LOIC HTTP 1.00 1.00
DoS GoldenEye 1.00 1.00
DoS Hulk 1.00 1.00
DoS SlowHTTPTest 0.61 0.61
DoS Slowloris 1.00 1.00
FTP BruteForce 0.79 0.79
Infilteration 0.29 0.28
SQL Injection 0.81 0.14
SSH Bruteforce 1.00 1.00
Macro Ortalama 0.85 0.77
Dogruluk Oram 0.97 0.97

Yontemlerin performans karsilastirmalari igin F-skor,
precision ve recall degerleri sirastyla Tablo 7, Tablo 8
ve Tablo 9’da verilmistir. Tablo 7°de, Tek Seviyeli
yontem i¢in elde edilen sonuglar incelendiginde,
LGBM ve CNN smniflandirma algoritmalarinin
dogruluk oram1 yiiksek olsa da saldir1 tespiti
basarisinin diigiik oldugu goriilmistiir. Normal trafigi
iyi siniflandiran bu modeller veri kiimesinin normal
trafik agirlikli (veri kiimesinin %83’11) olmasindan
dolay1 yiiksek dogruluk oranina ulagsmistir. CSE-CIC-
IDS 2018 gibi dengesiz veri kiimelerinde F-skor
basarimi daha dogru bir dl¢iim vermektedir. Bunun
yaninda modelin genel performansini vermek icin en
uygun ortalama yontemi ‘macro’ ortalamadir. Macro
ortalama, gozlem sayilarindan bagimsiz, agirliksiz bir
ortalama alma yontemidir. Tim siflarin tespit
basarisinin  esit Onemde oldugu durumlarda
kullanilir. Tablo 8 ve 9 incelendiginde iki seviyeli
hibrit modelin genel olarak precision degerlerini
iyilestirdigi gozlemlenmistir. Recall degerleri tek
seviyeli Rastgele Orman modeli ile en iyi sonucu
vermistir. Ancak precision ve recall metrikleri tek
baslarina degerlendirme icin yeterli metrikler degildir.
Precision, False Negative (Tip 2 hata) degerini, Recall
ise False Negative (Tip 1 hata) degerini dikkate almaz.
Bu yiizden Tablo 7°de degerleri verilen f-skor metrigi
en anlamli 6l¢iim yontemidir. Tablo 7 incelendiginde
iki seviyeli hibrit modellerin genel olarak performansi
arttirdigt ve CNN + Rastgele Orman yonteminin
aralarinda en 1iyi sonucu verdigi goriilmiistiir.
Infilteration saldiris1 denenen 6 yontemin hicbirinde
basari ile tespit edilememistir.
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Tablo 7. Tek Seviyeli ve Iki Seviyeli Yontemlerin F-skor Degerleri Acisindan Karsilastiriimasi

Tek Seviyeli Yontem iki Seviyeli Yontem
Saldin Tiiri Rastgele (LGBM  |(Rastgele Orman (CNN
LGBM Orman CNN + + +
Rastgele Orman)|Rastgele Orman)|Rastgele Orman)
(Fskon (F-skor) (Fskon (F-skor) (F-skor) (F-skor)

Normal 0.99 0.97 0.99 0.99 0.99 0.99
Bot 1.00 1.00 1.00 1.00 1.00 1.00
Brute Force Web 0.04 0.52 0.61 0.73 0.47 0.76
Brute Force XSS 0.10 0.93 0.61 0.92 091 0.92
DDOS HOIC 1.00 1.00 1.00 1.00 1.00 1.00
DDOS LOIC UDP 0.73 0.92 0.82 0.92 0.92 0.92
DDoS LOIC HTTP 0.99 1.00 1.00 1.00 1.00 1.00
DoS GoldenEye 0.97 1.00 0.99 1.00 1.00 1.00
DoS Hulk 1.00 1.00 1.00 1.00 1.00 1.00
DoS SlowHTTPTest 0.61 0.61 0.61 0.61 0.61 0.61
DoS Slowloris 0.82 1.00 0.96 0.99 1.00 1.00
FTP BruteForce 0.79 0.79 0.79 0.79 0.79 0.79
Infilteration 0.25 0.16 0.24 0.30 0.29 0.28
SQL Injection 0.00 0.89 0.39 0.67 0.81 0.59
SSH Bruteforce 1.00 1.00 1.00 1.00 1.00 1.00
Macro Ortalama 0.69 0.85 0.80 0.86 0.85 0.86
Dogruluk Oram 0.97 0.94 0.98 0.98 0.97 0.98
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Tablo 8. Tek Seviyeli ve iki Seviyeli Yontemlerin Precision Degerleri Agisindan Karsilastiriimasi

Tek Seviyeli Yontem iki Seviyeli Yontem
Saldin Tiiri Rastgele (LGBM  |(Rastgele Orman (CNN
LGBM Orman CNN + + +
Rastgele Orman)|Rastgele Orman)|Rastgele Orman)
(Precision) (Precision) (Precision) N B N
(Precision) (Precision) (Precision)

Normal 0.99 0.99 0.99 0.99 0.99 0.99
Bot 1.00 1.00 1.00 1.00 1.00 1.00
Brute Force Web 0.02 0.38 0.65 091 0.38 0.92
Brute Force XSS 0.05 0.94 0.83 0.94 1.00 0.96
DDOS HOIC 0.99 1.00 1.00 1.00 1.00 1.00
DDOS LOIC UDP 0.57 0.88 0.70 0.90 0.89 0.89
DDoS LOIC HTTP 0.98 1.00 1.00 1.00 1.00 1.00
DoS GoldenEye 0.95 1.00 0.99 1.00 1.00 1.00
DoS Hulk 1.00 1.00 1.00 1.00 1.00 1.00
DoS SlowHTTPTest 0.77 0.77 0.75 0.77 0.77 0.77
DoS Slowloris 0.71 1.00 0.93 1.00 1.00 1.00
FTP BruteForce 0.72 0.72 0.71 0.72 0.72 0.72
Infilteration 0.23 0.09 0.21 0.30 0.22 0.30
SQL Injection 0.00 0.94 0.41 0.71 1.00 1.00
SSH Bruteforce 1.00 1.00 1.00 1.00 1.00 1.00
Macro Ortalama 0.67 0.85 0.81 0.88 0.86 0.90
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Tablo 9. Tek Seviyeli ve iki Seviyeli Yontemlerin Recall Degerleri A¢isindan Karsilastirilmasi

Tek Seviyeli Yontem iki Seviyeli Yontem
Saldin Tiiri Rastgele (LGBM  |(Rastgele Orman (CNN
LGBM Orman CNN + + +
Rastgele Orman)|Rastgele Orman)|Rastgele Orman)
(Reeald (Recall) (Reeald (Recall) (Recall) (Recall)

Normal 0.98 0.94 0.99 0.99 0.98 0.99
Bot 1.00 1.00 1.00 1.00 1.00 1.00
Brute Force Web 0.50 0.86 0.57 0.61 0.64 0.65
Brute Force XSS 0.86 0.92 0.48 0.90 0.84 0.88
DDOS HOIC 1.00 1.00 1.00 1.00 1.00 1.00
DDOS LOIC UDP 1.00 0.95 0.98 0.95 0.95 0.95
DDoS LOIC HTTP 1.00 1.00 1.00 1.00 1.00 1.00
DoS GoldenEye 0.99 1.00 1.00 1.00 1.00 1.00
DoS Hulk 1.00 1.00 1.00 1.00 1.00 1.00
DoS SlowHTTPTest 0.51 0.51 0.52 0.51 0.51 0.51
DosS Slowloris 0.98 1.00 1.00 0.99 1.00 1.00
FTP BruteForce 0.89 0.89 0.87 0.89 0.89 0.89
Infilteration 0.28 0.48 0.28 0.29 0.40 0.27
SQL Injection 0.16 0.84 0.37 0.63 0.68 0.42
SSH Bruteforce 1.00 1.00 1.00 1.00 1.00 1.00
Macro Ortalama 0.81 0.89 0.80 0.85 0.86 0.84
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4, ILERIKi CALISMALAR (4DVANCED STUDIES)

Bu calismada CSE-CIC-IDS2018 veri kiimesi
iizerinde saldir1 tespit amacli, tek seviyeli model
kullanilarak yanlis siniflandirma kaynakli diisen
basarimin, iki seviyeli hibrit bir model kullanilarak
arttirilabilecegi 6nerilmistir.

Saldir1 tespit amactyla LGBM, CNN ve Rastgele
Orman yontemleri denenmis olup, ayrica bu
yontemlerin  ikili  simiflandirmasinin  ardindan
uygulanan ¢ok smifli Rastgele Orman modeli ile iki
seviyeli hibrit bir model olusturulmustur. Elde edilen
deneysel sonuclar analiz edildiginde Seviye 1 ve
Seviye 2 icin sirasiyla CNN ve Rastgele Orman
yontemlerinin  birlikte kullamldigi ki  Seviyeli
yontem, 0.86 F-skor macro ortalamasi ile en yiiksek
basarima sahiptir.

Ileriki galismalarda, &zellikle infilteration saldirt
tespitinin bagariminin arttirilmasi amagli, hibrit model
iizerinde farkli makine 6grenmesi ve derin 6grenme
yontemlerinin denenmesi ve es zamanli saldirt tespiti
yapan bir modelin gelistirilmesi planlanmaktadir.
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