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Oz

Ikna, bireylerin sosyal gevreleri ve toplumsal dinamikleri dikkate alinarak, fikirlerin igsellestirilmesi
ve tavirlarin dziimsenmesine yonelik cabalarin biitiiniidiir. Iletisimin kigilerarasi boyutu, aragtirmanin
temelini olusturmakla beraber, bu arastirmada paradoksal bir perspektifle ikna stratejilerinin olumsuz
stireglerde de kullanilabilecegine dikkat gekilmektedir. Caligmada; iknanin, toplumsal reflekslere
ve bireysel kayiplara neden olan, ikna yoluyla dolandiricilik sugunun gergeklestirilmesindeki bagat
rolii ele alinmaktadir. Tkna yoluyla dolandiricilik, sahte ¢agri merkezleri vasitasiyla iletisime gegilen
magdurlarin kurgulanmis senaryolarla ikna edilerek, haksiz kazang saglanmasiyla meydana gelmektedir.
Nicel aragtirma yontemi ile gerceklestirilen bu calismada igerik analizi teknigi kullanilmigtir. {kna
yoluyla dolandiricilikta kullanilan yontemler vaat, korkutma ve yardim kampanyalar1 seklinde tasnif
edilmis ve bu iig yonteme iliskin degiskenler belirlenmektedir. Istanbulda 01.01.2019 ve 01.12.2019
tarihleri arasinda gergeklestirilen ikna yoluyla dolandiricilik suglar1 teknigine iliskin demografik
degiskenler kapsaminda, elde edilen veriler 15181nda bir durum tespiti ortaya konulmaktadir. Bu sugta
6ne ¢ikan sahte ¢agri merkezlerinin sistematigi ile magdurlarin cinsiyet, yas ve 6grenim durumlari
incelenmektedir. Bu ¢aligmanin amaci, bu tiirden eylemler hakkinda farkindalik olusturmaktir. Ikna
yoluyla dolandiricilik yontemlerinin teknik 6zellikleri ile 6rgiit tiyelerinin ileri diizeydeki iletisim
yetkinlikleri, ayn1 diizlemde ele alinmaktadir. Orgiit iiyelerinin ikna yoluyla dolandiricilik sugunun
islenmesini kolaylagtiran iletisimsel becerileri ile magduriyet olusturan iletisim dinamikleri ve
teknikleri arasinda bir iligkisellik goriilmektedir. Ogrenim seviyesi yiikseldik¢e magduriyet azalmakla
birlikte, her 6grenim seviyesinden ikna yoluyla dolandiricilik suguna maruz kalindig1 ve 35 yas tizeri

bireylerde, ikna yoluyla dolandiricilik magduriyetinin %701 astig1 elde edilen 6nemli sonuglardandir.
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Abstract

Persuasion is the totality of efforts to internalize ideas and assimilate attitudes, taking into account
the social environment and social dynamics of individuals. Although the interpersonal dimension of
communication is the basis of this research, it is pointed out that persuasion strategies can also be used
in negative processes with a paradoxical perspective. In the study, the dominant role of persuasion
in the realization of “fraud by persuasion” crime, which causes social reflexes and individual losses,
is discussed. Fraud through persuasion occurs when victims contacted through fake call centers are
persuaded by fictionalized scenarios, resulting in unfair profits. In this study, which is carried out with
quantitative research method, content analysis technique is used. The methods used in fraud through
persuasion are classified into promises, scares and aid campaigns and variables for these three methods
are determined. In the light of the data obtained, a due diligence is put forward within the scope of
the demographic variables related to the technique of fraud crimes carried out between 01.01.2019
and 01.12.2019 in Istanbul. The systematic of the fake call centers that stand out in this crime and the
gender, age and educational status of the victims are examined. The purpose of this study is to raise
awareness about such actions. The technical characteristics of fraud methods through persuasion and
the advanced communication competencies of the members of the organization are considered on the
same plane. There is a relationship between the organizational members communicative skills that
facilitate the processing of fraud by persuasion and the communication dynamics and techniques that
create victimization. Although the victimization decreases as the level of education increases, it is one
of the important results obtained that the fraud victimization exceeds 70% by persuasion in individuals
over 35 years of age by persuasion.

Keywords: Fraud by Persuasion, Persuasion Communication, Effective Communication Methods,
Fake Call Center, VoIP Technology

Giris

Ikna, belirlenen bir hedef dogrultusunda fikirlerin, tutumlarin ve davraniglarin
benimsetilmesi, kismen ya da tamamen degistirilmesi amaciyla uygulanan sistemli bir iletisim
stirecini igermektedir. Etkileme ve inandiricilik ikna kavraminin ilk basamagini, onaylama ve
eyleme doniistiirme ise son basamagini temsil etmektedir. Tki basamak arasinda kalan boyut
da, iknacinin kabiliyetleri ve yonetim yetenegi baglaminda gergeklestirdigi yonlendirme
stratejilerinden olusmaktadir (Ipliki, 2015, s. 68). Alict degiskenligine gore iletigimsel
parametreler dogrultusunda, 6zel ¢iktilar ve etkiler tiretme faaliyetlerine bagvurulmaktadir.
Bu baglamda ¢6ziimlenmis mesajlarla inandirma ve manipiilasyon odakl, spesifik ¢iktilar
hedefleyen bu metodoloji, ikna iletisimi olarak yorumlanmuistur.

Tkna; bir iletisim etkinligidir. Iletisim herkesin bildigi ancak ¢ok az kisinin doyurucu bigimde
tanimlayabildigi bir insan etkinligidir (Akpinar ve Akpinar, 2017, s. 103). Tkna edici iletigim,
iletisim becerilerinin etkili ve yerinde kullanimini ifade etmekte ve iletisimin kisilerarasi boyutuna
daha fazla vurgu yapmaktadir. Ikna, bireylerin sosyal ¢evreleri ve toplumsal dinamikleri dikkate
almarak, fikirlerin icsellestirilmesi ve tavirlarin 6ztimsenmesine yonelik ¢abalarin buitiintidiir
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(Uztug, 2012, s. 14). Bu cabalar ¢ogunlukla gozetilen amaca ve beklentilere uygun, olumlu
sonuglar1 hedefleyen bir iletisim sosyolojisini isaret etmektedir. Ancak ¢aligmada paradoksal
bir perspektifle ikna stratejilerinin olumsuz siireglerde kullanilabilecegine dikkat cekilerek,
iknanin toplumsal reflekslere ve bireysel kayiplara neden olan ikna yoluyla dolandiricilik sugunun
gerceklestirilmesindeki bagat rolii ele alinmaktadir.

Iletisim siirecinin bagarili bir sekilde sonuglanmasi, kaynagin hedefe uygun bir mesaj
iretmesi ve bunu elverisli bir kanal ile ulastirmasina baglidir. Kaynak, hedefin duygu, diisiince
ve/veya davraniglarini sekillendirmek zorundadir. Bu zorunluluk, iletisimin basarili bir sekilde
gergeklestirilmesi zorunlulugu ile birlestiginde, kaynagin islevi 6ne ¢tkmaktadir. Bununla beraber
kaynagin tasimasi gereken ozelliklerin niceliksel olarak sayis1 artarken, bu ézelliklerin niteliksel
olarak da igerigi 6nem kazanmaktadir. (Akpinar ve Akpinar, 2017, s. 107). Kaynak, s6z konusu
ozellikleri tagidign 6l¢tide ikna edici olmaktadir.

Ikna yoluyla dolandiricilik érgiit tarafindan mobil telefonlarindan ¢agri alan bireylerin,
etkili iletisim becerileriyle psikolojik zafiyetlerinin belirlenmesi, kisisel bilgilerine ulagilmast,
ongoriilen tepkilerin alinarak ¢ikar amagli kullanilmasi siire¢lerinden olugmaktadir. Bu ¢aligma
kapsaminda literatiirde kullanimina rastlanilmayan bir kavram olan ikna yoluyla dolandiricilik
kavramsallastirmasina, 6zgiin bir sekilde ulasilmistir. Hukuksal mevzuatta nitelikli dolandiricilik
sugu kapsaminda degerlendirilen bu eylemler, sahte ¢agri merkezleri tarafindan 6rgiitli olarak
gergeklestirilmektedir.

Aragtirmanin 6rneklemini 01.01.2019 ve 01.12.2019 tarihleri arasinda sahte ¢agri merkezleri
tarafindan Istanbulda gerceklestirilen ikna yoluyla dolandiricilik suglari olusturmaktadir.
Bu dogrultuda olay sayilar1 ile magdurlarin cinsiyet, 6grenim ve yas durumlari, degiskenler
olarak ele alinmakta, betimsel yonteme dayanarak icerik analizi teknigi ile elde edilen veriler
degerlendirilmektedir. Bu galigmada; sahte cagri merkezleri tarafindan Istanbul'da gerceklestirilen
ikna yoluyla dolandiricilik suglarina ve bu suglarin magduriyet olusturmasina yonelik bir
durum tespiti ortaya konmaktadir. Calisma kapsaminda; Istanbul Emniyet Miidiirliigii Siber
Suglarla Miicadele Sube Miidiirliigi'nden alinan bilgiler gergevesinde, yazar tarafindan ikna
yoluyla dolandiriciliga iliskin veriler; vaat yontemi, korkutma yontemi ve yardim kampanyalar1
yontemleri olarak kategorize edilmektedir. Bu orgiitlii, karmasik ve ¢ok tarafli eylemlerin birey
ve toplumda olusturdugu rahatsizlik ve endise ise, siire¢ analizi kapsaminda ele alinmaktadir.

fknanin Epistemolojik Okunmas1 Baglaminda Ikna Yoluyla Dolandiricilik

Tasarlanan geri doniisiimlerin elde edilmesi amaciyla, tutumlarin benimsetilmesi veya
davraniglarin  degistirilmesi icin gerceklestirilen sistemli faaliyetler, ikna bashg: altinda
toplanmaktadir. fkna kavrami ¢ogunlukla iletisimsel parametrelerle agiklanan, olumlu davranis
ve motivasyonu hedefleyen stratejileri kapsamaktadir. Tkna, kelime anlami olarak Tiirk Dil
Kurumu soézliigiinde “bir konuda birinin inanmasini saglama, inandirma, kandirma” seklinde
tanimlanmaktadir (“Ikna’, t.y.). Herhangi bir konuda hedeflenen amacin gerceklesmesine
yonelik bilgilendirme, isteklendirme, beklenen tutum ve davranis modellerini benimsetme ya

141



Atalay BAHAR

da degistirmeye yonelik gerceklestirilen fonksiyonlar, ikna kavramiyla agiklanmaktadir. (Esgin,
2018, s. 28). Paradoksal bir bakis acisiyla degerlendirilen ikna yoluyla dolandiricilik kavramu ise,
manipiilasyonlarla bireylerin saglikli karar vermesini engelleyen, 6zellikle olumsuz tutumlarin
gelistirilmesini amaglayan, menfaat odakli aldatmaya yonelik siireci icermektedir.

Tkna ile ilgili yapilan galigmalarin kékleri, Antik Yunan dénemi filozoflarindan Aristoteles’in
(M.0.385-M.0.322) diisiincelerine dek uzanmaktadir. Gézlemlere dayanarak olusturulan
Retorik adli ¢aligmada ikna, “belli bir durumda elde var olan inandirma yollarini gozlemleme
yetisi” olarak ifade edilmektedir (Aristoteles, 2004, s. 21). Retorikde belirtilen; ethos - kaynagin
inanilirlig1 ve karizmasi, patos — duygusal ¢ekicilik ve erdem, logos-mantiksal gekicilik kavramlari,
literatiirde ikna bilesenleri olarak yer almaktadir (Yiiksel, 1994, s. 22). Aristoteles’ten esinlenen
Farabi (870-950) Kitabu’l-Hatabe adli eserinde, ikna yontemlerini teknik ve teknik olmayan
olarak iki béliime ayirarak, ikna yontemlerini on ii¢ maddede siralamaktadir. ibn Sin&nin eseri
Kitabu’s-Sifanin, mantik kisminin sekizinci boliimiinii olusturan el-Hatabe, 6zgiin kavramlar ve
daha ayrintili bir tasnif icermektedir. Ibn Sina (980-1037) belli bir konuda iknay1 gereklestirmek
i¢in kullanilan sozleri; temel ifadeler, hiinerler ve yardime: unsurlar olmak iizere {i¢ baslikta ele
almaktadir (Coskun, 2014, s. 46-67).

17.ve 18. yuzyillarda disiiniirler kisilerarasi ve toplumsal iliskilere yogunlagarak, ikna sonucu
ortaya ¢ikan tutum ve davranislarin hangi giidiilere dayandigini bulmaya ¢aligmislardir. Thomas
Hobbes kuvvet ve egoizm kavramlarini, Adam Smith kisisel ¢ikar kavramini, Jeremy Bentham
ve James Mill hedonizm ve zevk diigkiinliigiinii bireylerin ikna siireglerinde davranislarina yon
veren temel giidiiler olarak ele almislardir (Kagitgibasi ve Cemalcilar, 2014, s. 26). Tkna odakl
iletisimsel ¢alismalarin temeli bityiik oranda sosyal psikolojiye dayanmaktadir.

Carl Hovland ve arkadaslari, Yale letisim Arastirmalari projesi kapsaminda tutum degisimi
ve ikna tizerine 1949 yilinda ilk deneysel ¢alismay1 yapmislardir (Demirtas, 2004, s. 75). 1950’1
yillardan itibaren, iknanin gerceklesmesinde etkili oldugu diistiniilen; biligsel, duygusal ve
davranigsal siireglerin agiklanmasina yonelik kuramlar gelistirilmistir. Ogrenme kurami (Hovland
vd., 1950), tutarliik kuramlar1 gergevesinde denge kurami (Heider, 1958), bilissel dengeleme
kurami (Rosenberg ve Abelson, 1960), bilissel ¢celiski kurami (Festinger, 1957), siire¢ yaklagimlar1
cercevesinde biligsel tepki modeli (Greenwald, 1968), ayrintilandirma olasiligi modeli, (Petty
ve Cacioopo, 1983) bu kuramlarin baslicalaridir ve Eagly ve Chaiken (1993) tarafindan detaylt
sekilde aciklanmistir (Dursun ve Tiimer, 2012, s. 78).

Tarcan Kumbkale ve Dolores Albarracinin (2004) yaptigi meta-analiz ¢alismasi; mesaj
carpici bir tesire sahip ise kaynak olumsuz dahi olsa, dinleyen bireylerin zaman iginde mesaja
inandiklarini ve ikna olduklarini gostermektedir. Dijital mecralarin etkinligi, zaman ve mekandan
bagimsiz icerik tireten, anlik paylagima olanak saglayan akilli telefonlarin ve taginabilir cihazlarin
yayginligy, bireylerin istenen tepkiler vermesinde 6nemli rol oynamaktadir (Oinas ve Harjumaa,
2008, s. 200). Bir bagka ifade ile interaktif bilgi teknolojisi, kullanicilarda tutum ve davranis
degisikligine neden olan ikna teknolojisine doniismektedir.
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Alanyazinda, ikna ve dolandiricilik basliklar: altinda ele alinmis ¢aligmalar bulunmakla
birlikte; ikna yoluyla dolandiricilik adi altinda kavramsallastirilan bir ¢alismaya heniiz
rastlanilmamistir. Bu ¢aligmanin 6zgiin degeri bu noktada ortaya ¢ikmaktadir ve caligmanin
amacy; bu sinirli sayidaki alanyazina katki saglamaktadir.

Tkna, iletisim, ikna ve dolandiricilik, ikna ve dolandiricilik tiirleri temasinda alanyazinda
cesitli ve sinirl sayida calisma mevcuttur. Cengiz Baharin (2018) Etkili Iletisim ve fkna adl
eseri ile Umit Arklan ve Zafer Kartal'in (2018) Ikna Edici Iletisim Teknigi Olarak Tek Yanl ve
Iki Yanl Sunumun Kriz Yonetimi Siirecine Etkisi adli calismalarinda, ikna ve iletisim iliskisi ele
alinmaktadir. Géniil Akpinar ve Kadir Akpinar (2017) ise fkna Edici Iletisimde Kaynak adl
galismalarinda kaynagin iletisim giicine vurgu yapmaktadir. Thomas J. Holt ve Danielle C.
Graves'in (2007) Qualitative Analysis of Advance Fee Fraud E-mail Schemes baslikli calismalarinda,
toplumsal alanda kisilerin deneyimledigi dolandiricilik bigimlerinden olan e-postalar tizerinden
dolandiricilik ele alinmaktadir. Bunun yani sira, Gareth Norris, Alexandra Brookes ve David
Dowelln (2019) internet iizerinden yapilan dolandiriciliga sistematik bir bakis yonelten The
Psychology of Internet Fraud Victimisation: A Systematic Review baglikli ¢aligmalari, konuya
iligkin buttinlikli bir bakis agis1 sunmaktadir.

Ikna yoluyla dolandiricilik sucu, sahte ¢agri merkezleri tarafindan magdurlarin mobil
telefonlar1 aranarak gerceklestirilmektedir. Hukuksal mevzuatimizda Orgiitlii nitelikli
dolandiricilik sugu baglaminda degerlendirilen bu eylemler, iletisime gecilen magdurlarin
kurgulanmis senaryolarla ikna edilerek, haksiz kazang saglanmasiyla meydana gelmektedir.
Karmasik bir sug olarak ikna yoluyla dolandiricilik; sahte cagri merkezleri orgiit iiyelerince
mobil telefonlarindan ¢agri alan bireylerin, etkili iletisim becerileriyle psikolojik zafiyetlerinin
belirlenmesi, kisisel bilgilerine ulasilmasi, 6ngoriilen tepkilerin alinarak ¢ikar amagl kullanilmasi
stireglerinden olusmaktadir.

Hiyerarsik yapilanma, uygun arag-gereg-yer tedarik etme ve onceden toplanan verilerle
kisileri aldatmaya yonelik eylemleri nedeniyle, sahte cagri merkezleri “sug islemek amaciyla rgiit
kurmak ve nitelikli dolandiricilik suglarin: islemektedir” (TCK, 2004, md.158/1-L ve md.220-
221). Bu yasa dist orgiitlenmenin temel beslenme kaynagini, ikna faaliyetlerinde kullanilan
kisisel bilgiler olusturmaktadir. Bu nedenle elde edilen bilginin dogrulugu, sugun islenebilmesi
i¢in 6nemli bir unsurudur. Kurum, sirket, banka vb. organizasyon ¢alisanlariyla dogrudan ya
da dolayli irtibat saglayarak, ¢alisanlar suglara ortak edilmeye ¢alismaktadir. Bunun yaninda
sanal ortamlarda kanunsuz faaliyetleri gerceklestirmek i¢in kurulan bilgi kaynaklarindan da
yararlanilmaktadir.

Kisilerin ikna edilmesinde, bilgi kaynaginin gesitliligi kadar giincelligi de o6nemlidir.
Maalesef internet odakli ortamlar, su¢ orgiitlerinin ¢ikar amaclh faaliyetlerinde kullanmak
tizere, kisilerin giincel bilgilerine ulasmakta yaris halinde olduklar: bir alana dogru evrilmistir.
Kullanicilar tarafindan daha 6nceleri biiyiik ugraslarla elde edilen verilerin, artik sanal mecralarda
paylasilmasinda bir sorun goriilmemektedir (Peltekoglu, 2012, s. 7). Suglarda kullanilmak
tizere sanal platformlardan ve ortiilt dijital ortamlardan, kullanima hazir giincel bilgiler elde
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edilebilmektedir. Giindemi ¢ok iyi takip eden dolandiricilik sebekeleri, giiniin sartlarina gore
popitiler bilgileri kullanarak, bireyleri dolandiricilik eylemlerinin hedefi konumuna getirmektedir
(Button ve Cross. 2017 s. 26). Ulasilan verilerde yer alan kisi bilgi portfoyleri, ikna yoluyla
dolandiricilik yontemini de belirlemektedir.

Ikna yoluyla dolandiricilik siireci; sugun hazirlik hareketleri, sugun icrasi ve sugun
sonuglanmasi asamalarindan olusmaktadir (Tablo I). Hazirlik asamasina, insan sirkiilasyonunun
yogun oldugu saklanmaya miisaitlokasyonlarda, sahte ya da calinti kimliklerle 6rgiit merkezlerinin
kiralanmasiyla baglanmaktadur. Yasal is yeri goriintiisiiyle kamufle olan 6rgiit ofisleri, ikna yoluyla
dolandiriciliga uygun bi¢imde tasarlanmaktadir. Teknik altyapr anonimlilik ve gizlilik esaslariyla
olusturulmakta, genellikle bagkalarina ait kimliklerle hatlar acilmaktadir. Internet iizerinden ses
goriismesine olanak saglayan Voice Over Internet Protocol (VoIP) teknolojisi kullanilmaktadur.
Hazirlik dsneminde géze carpan 6nemli bir husus da 6rgiit tiyesi segimi ve egitimidir. Orgiit tiyeleri
yasa dis1 ¢evrenin sabikalilarindan saglanmaktadir. Degisik sektorlerde ¢agri merkezi eleman:
olarak calismis, deneyimli kisiler de kandirilarak orgiite katilmaktadir. Ayrica dolandiricilik
eylemleri sonucunda, elde edilen maddi degerin aktarilacag: hesap sahipleri belirlenmektedir. Bu
veriler; Istanbul Emniyet Miidiirliigii, Siber Suglarla Miicadele Sube Miidiirliigii ham verilerinin
derlenmesiyle arastirmada yer almaktadir.

Istenen davranislarin gosterilmesi ve bireylerin zaaflarinin istismar edilmesi igin, hazirhk
agsamasinda elverisli verilerin temini ikna yoluyla dolandiriciligin 6n kosulunu olusturmaktadir
(Atkins ve Huang, 2013, s. 23). Bu baglamda orgiitlerce yasal olmayan iceriklerin bulundugu
deep webten, ¢esitli birimlere insider koduyla yerlestirdikleri sektorel kostebeklerden gerekli
veriler saglanmaktadir. Bununla birlikte veri hirsizigi amagl olusturulan phishing sitelerde
yapilan online islemler ile tiim ¢oklu sanal ortamlarda birakilan izler, phisingciler ve iz siiriiciiler
tarafindan toplanarak, orgiitlere pazarlanmakta ve ikna dolandiriciligina kaynaklik teskil
etmektedir.

Fiziksel altyap1 ve kisisel verilerin olusturulmasi, orgiit tiyelerinin temini ve egitimlerini
tamamlanmasiyla, yasa dist ¢agri merkezi orgiit dyeleri, potansiyel magdurlarla iletisim
saglayarak tiim fonksiyonlariyla sugun icrasina baglamaktadir. Orgiit tarafindan VoIP sistemiyle
saglanan iletisimde, gercek sektorlerden arandigini disiinen bireyler dolandiriciliga agik hale
gelmektedir (Hoffstadt, Rathgeb, Liebig, Meister, Rebahi ve Thanh, 2014, s. 807). Bu donemde
yogun olarak ikna iletisimi yasanmaktadir. Dolandirma maksadiyla irtibat saglayan sahte ¢agr1
merkezleri, bireylerin kredi kart: bilgilerine ulasmak i¢in, ikna edici ve itimat saglayici bilgileri
siralamaktadir. Bu bilgiler Tablo I'de belirtilen, kisilere dogru kaynak tarafindan arandigini
hissettiren; banka hesap bilgisi, ad-soyad, TC kimlik numarasi, dogum tarihi, dijital mecrada
yapilan en son iglem vb. gibi ézelliklerden birini ya da tamamini barindirabilmektedir. Orgiit
tyeleri kisilere ait ozel bilgilerle, gesitli kamu ve 6zel kurumlarin meslek temsilcileri gibi,
vatandaglarla mobil telefonlarindan irtibata ge¢cmektedir.

Son asamada, orgiit iyeleri sahip olduklar1 6zel bilgiler ve giindemin hassasiyetleri
dogrultusunda, gercek digt vaatler ve kurgu olaylarla bireyleri ikna etmektedir. Bireylerden
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islemin sonlandirilmasi i¢in, mobil telefonlarina gelen sifreyi tuslamalari istenmektedir.
Sifrenin tuslanmasiyla, fark etmeden 6deme ya da transfer talimati verilmektedir. fkna yoluyla
dolandiricilik sugu sonuglanmakta ancak bireylerin magduriyetleri heniiz baslamaktadir.
Dolandiricilik neticesi haksiz kazancin temin edilmesinde, birkag¢ husus belirleyici olmaktadir.
E-ticaret sitelerinden magdurlara ait kart bilgileri kullanilarak, kolaylikla nakde ¢evrilebilecek
malzemeler satin alinmaktadir. Hazirhk agamasinda tespit edilen hesaplar kullanilarak,
magdurlarin mevduatlarinda bulunan tutarlar, tictincii sahislarin hesaplarina internet tizerinden
EFT/havale yapilmaktadir. Tablo I'de gosterildigi gibi ilgili banka subelerinden EFT/havale
yapildiktan kisa bir siire sonra ¢ekilerek ya da bagka hesaplara transferler saglanarak, ikna yoluyla
dolandiricilik sugu tamamen sonuclanmaktadir.

Tablo 1. Tkna Yoluyla Dolandiricilik Siireci

SUGUN ICRASI
Gizlenmeye Uygun Lokasyonlarda Sahte Mobil ~ Telefonlardan  [letisimin Hesap ve Kredi Kart: Bilgilerinin
Cagr1 Merkezinin Belirlenmesi Baglatilmast Elde Edilmesi
Vaatler Ybnt?ml Mobil Telefonlara Sifre Gonderilmesi
Kurgu Teklifler ve Senaryolarin o
ve Tuglanma Talebinin Iletilmesi
Kpllsattions ifrenin Tuslanmasi ile Odeme
Korkutma Yontemi : "Sfalimatl 3
Fiziki Sartlarin Olusturulmasi Kamu ve Ozel Sektor Gorevlileri . Hesaba Transfer/EFT/Havale
Unvan ve Sifatlarinin Kullanilmasi .
. . Talimati
Yardim Kampanyalar1 Yontemi . by e .
) o E-ticaret Sitelerinden Aligveris
Sozde Yardim  Kampanyalarinin i
. . Talimati
Diizenlenmesi
e Ikna Iletisiminin Siirdiiriilmesi Tkna Dolandiriciligimin Gergeklesmesi

o VoIP Teknoloji Kullanimi

Orgiit Uyesi Secimi ve Egitimi

Son Hesap Sahiplerinin Tespiti

Kisilere Ait Ozel Verilerin Elde Edilmesi

o Dark Web - Insider Faktorii

«  Phishing Siteler - Veri Copligi
Analizi

Tkna Dolandiriciligin Sonlandirilmast

o« Banka Subelerinden Mevduatin
Cekilmesi

o  Baska Hesaba Transfer/EFT/
Havale Edilmesi

Kaynak: Bu tablo, Istanbul Emniyet Midiirliigii Siber Suglarla Miicadele Sube Miidiirliigi'nden alinan verilerden
hareketle yazar tarafindan olusturulmustur.

fkna Yoluyla Dolandiriciligin Etkili Tletisim ile fliskisi ve Tipolojisi

Etkili iletisim, duygu ve diistincelerin elverisli ortamlarda paylasilarak, taraflarin inandirilma
ve ikna edilme siireclerini icermektedir. Etkili iletisim ile benzer ve kapsamli metodoloji
izlediginden, ikna yoluyla dolandiricilik sugunun islenmesinde ikna iletisimi kavramiin
kullanilmas: uygun goriilmektedir. Tkna iletisiminin bilesenleri olan; etkileme, ilgi ¢ekme,
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benimsetme gibi duygusal ve bilissel teknikleri kullanan 6rgiit iiyeleri, ikna yoluyla dolandiriciligin
geceklesmesinde 6nemli paya sahiptir.

Dogal hayatin akisi igerisinde alinan iletilere karsi tutumlarin gelistirilmesi, rasyonel ya
da anlik tepkilerin verilmesi, genel iletisim dongiisiinii olusturmaktadir. Bu siiregte bireyler,
bulunduklar1 yer ve kosullarin gerektirdigi iletisim yontemlerini kullanmaktadir (Yildirim,
2018, s. 13). Etkili iletisim ile siirdiirillen aktif bilgi aligverisi, bireylerin yasami paylagsma ve
algilama 6l¢iitlerini belirlemektedir. Ikna ise, iletisim teknikleri kullanilarak hedefin tavirlarinda
istenilen degisikligin olusturulmasidir. Ece Karadogan DoruKun (2015) belirttigi tizere ikna,
spesifik bir konuda muhataplarinin inanmasini saglamak icin gergeklestirilen etkin yontemleri
kapsamaktadir ( s. 5). Iknanin, etkili iletisim igerisinde kendine énemli bir yer edindigi
gorillmektedir (Kurudayioglu ve Yilmaz, 2014, s. 85). Bu bakimdan etkili iletisim ve ikna
parametreleri hem subjektif ¢ikarimlarla insan iligkilerinin merkezinde konumlanmakta hem de
sundugu katkilarla onu tamamlayan bir olguyu ¢agristirmaktadir.

Ikna, giiciin etkili stratejiler ve iletisimsel ¢abalar ile toplumsal yasamda kullanilmasidir
(Naksawat, Akkakoson ve Loi, 2016, s. 4). I¢ ice gecmis yapilari, siireglerde kaynak, mesaj,
arag ve alici/hedef gibi temel 6geleri kullanmalar: nedeniyle etkili iletisim ve ikna kavramlars,
ikna iletisimi ortak paydas: altinda kodlanmaktadir. Tavir degisikligini hedeflemeyen siradan
anlasmaya yonelik iletisim c¢abalar1 bir kenara birakildiginda, etkili iletisim yontemlerinin
basarisiyla, ikna sistematigi arasinda yakin bir iligki oldugu goriilmektedir.

Ikna iletisiminde kaynak, hedef bireylerle telefon irtibati saglayan sahte cagr1 merkezleri rgiit
iyelerinden olusmaktadir. Alicilar, 6rgiit elemanlarindan ikna dolandiriciligi amaciyla ¢agri alan
magdur olabilecek bireylerdir. Mesajlar, orgiit elemanlarinca bireyde istenen etkiyi uyandirmak
icin mobil telefonlar araciligiyla iletilmektedir. Ikna iletisiminin yogun olarak yasandigi bu
iletisimsel dongiide, bireylerin magduriyeti ile sonuglanan ikna yoluyla dolandiriciigin iki
temel tarafi bulunmaktadir. Bunlar alict konumundaki kisiler ve dolandiricilik eylemini
gerceklestirmeye calisan kaynak pozisyonundaki 6rgiit tiyeleri olarak gériilmektedir.

Bireyler dogal hayatin akisi icerisinde telefonlari ¢aldiginda, gereken dikkati gosteremeyebilir
ve hata yapabilmektedir. Diger taraftan orgiit tiyeleri, magdur edecekleri bireyler hakkinda
topladiklar bilgiler dogrultusunda planli gagrilar yapmaktadir. Tkna yetenekleriyle bireylerin
giivenini kazandiktan sonra, dolandiricilik eylemini daha kolay gerceklestirmektedir. Tkna
iletisimi, magdurlara diisiinme firsat1 vermeden, Orgiit iiyesinin otoritesi ve yonlendiriciligi ile
stirdiirilmektedir. Bireylerden rasyonel olmayan, duygusal cevaplar vermesi beklenmektedir.
Richard Petty, Thomas Ostrom ve Timothy Brock'un (2014) da isaret ettikleri gibi giiclii bir
senaryo ve kurum profiliyle bireyleri siiphelendirmeyen &zel jargon ve terminoloji 6n plana
¢ikarilmaktadir (s. 6).

Bireylerin; korku, dikkatsizlik, hirs ve duygularinin kétiiye kullaniminda, orgiit tiyelerinin
iletigimsel yetenekleri belirleyici olmaktadir. Orgiit elemanlarinin ilgi ¢eken korkutucu ya da
heyecan verici tekliflerine karst duramayan bireyler, ikna iletisimi sonucunda dolandiricilara
yenik diismektedir. Tkna iletisimini etkili bir bigimde uygulayan ikna dolandiricilar farkl
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tipolojilerde karsimiza cikabilmektedir. Bu tipolojiler, deep web kullanimini, veri ¢opliigii
analizini, insider faktoriinii ve phishing yontemini icermektedir.

Deep Web Kullanimi

Deep web, internette ¢esitli teknik nedenlerle, agik hizmet veren geleneksel arama motorlar:
tarafindan ulagilamayan, kapali ve ozel bir ag sistemidir. Bu aga ancak The Onion Routing
sozciiklerinin bag harflerinden olusan, Tor tarayicist ile anonim olarak ulasilmaktadir (Spalevic
ve Ilic, 2017 s. 75). Tor tarayicisiyla ag katmanlarindan olusan ¢oklu sanal ortamda, tiim internet
kullanicilarinin ulagsamadigi web sitelerine ve verilere erisilmektedir.

Derin agda yasal olamayan bircok icerige, internetin karanlik yliziinii betimleyen dark
web katmanindan onion ve clos uzantili domainlerle ulasilmaktadir (Rudesill, Caverlee ve Sui,
2015 s. 6 ). Bu ¢oklu sanal ortamlar; kurum ve sirketlerin veri tabanlarina, kisisel verilere, kredi
kart1 bilgilerine, sahte evrak ve belgelere yasa dis1 ulasimi miimkiin kilmakta ve ikna yoluyla
dolandiriciligin alt yapisini olusturmaktadir.

Veri Copliigii Analizi

Bilisim sistemlerindeki veri transferinin gerceklestirildigi alanlar ¢esitlenmis, bu dogrultuda
iletisim, davraniglarda farklilik olusturan bir siire¢ olarak anilmaya baslamigtir (Karadeniz, 2010,
s. 35). Sanal platformlar olanaklar ve riskler celiskisini es zamanli sunmaktadir. Bireylerin kamu
ve finans sektorlerinin yani sira aligveris siteleri, sosyal medya platformlari, forumlar ve bloglarda
biraktiklar kisisel izler, yasa disi orgiitlerce siklikla pazarlanir hale gelmektedir. Mustafa Unver,
Cafer Canbay ve Ayse G. Mirzaoglunun (2009) da belirttigi gibi sanal ortamin ve sosyal
aglarin veri ¢oplerini toplayan yasa dig1 orgiitler, dolandiricilik girisimlerinde bu materyalleri
kullanmaktadir ( s. 19).

Insider Faktorii

Insider kavramy, dijital ortamda faaliyet gosteren bankacilik, finans, tiretim, hizmet, bilisim
gibi kurum ve organizasyonlardan ¢ikar amach bilgi sizdiran, verilere ulasma yetkisine sahip
kisiler i¢in kullanilmaktadir. Bu Kisiler organizasyon yapisini bilen, teknik olarak yetenekli, kritik
bilgilere erisebilen kurumsal casuslardir (Spitzner, 2003, s. 76). Kostebekler yasa dis1 faaliyet
gosteren Orgiitlerce, gizli ve giincel bilgileri temin etmek icin kurumlara 6zelikle yerlestirilen
kisilerdir. Kostebek temininde bir diger yontem de mevcut kurum ¢aliganlariyla menfaat karsilig
baglant1 kurularak, kurum paydas ve miisterilerinin 6nemli verilerine ulagilmasidir. Kurumsal
ve ticari iligkileri bulunan kisilerin detayli bilgilerine bu yolla sahip olan 6rgiit tyeleri, ikna
siireglerinde ve dolandiricilik eylemlerinde inandiriciligini arttirmaktadir.
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Phishing Yontemi

Phishing, kullanici hesaplarina e-posta gonderilerek gerceklestirilen cevrimici saldir
metotlarindan biridir (Brody, Mulig ve Kimball, 2007, s. 45). Genellikle kullanici kimlik
bilgileri, sifreler, kredi kart1 bilgileri, ag kimlik bilgileri gibi hassas ve gizli bilgilere ulasmak
amaciyla internet ortaminda yapilan saldirilardir (Kirda ve Kruegel, 2006, s. 560). Bu saldirilarda

kandirilan kullanici, oltaya takilan bir baliga benzetildiginden dilimizde oltalama sozctigi ile
kargilik bulmaktadir.

Dolandiricilik faaliyetlerinde kullanilabilecek bilgilere erismek i¢in bilinen ve giivenilen
banka, firma veya kurumlarin ashindan ayirt edilemeyen imajlariyla kullanicilara e-posta
gonderilmektedir. Alicilariletilerin gercek veitimatedilir birkaynaktan geldigineinandirilmaktadir
(Fette, Sadeh ve Tomasic, 2007, s. 249). Kullanicilar tarafindan sahte olduklar: fark edilemeyen
sitelerin, ek ve uzantilarina girilen tim 6zel bilgiler saldirganlarin eline gegmektedir.

Amag ve Yontem
Arastirmanin Amaci

Bu ¢alismanin amacy; sahte cagri merkezleri tarafindan Istanbulda gerceklestirilen ikna
yoluyla dolandiricilik suglarina ve bu suglarin magduriyet olusturmasina yoénelik bir durum
tespiti ortaya koymaktir. Magdurlarin ozellikleri dikkate alinarak ikna yoluyla dolandiricilik
yontemlerinin, olay sayilarina gére dagilimlar: alti ana baslikta toplanarak arastirma sorular:
olusturulmustur. Bu dogrultuda arastirmanin amaci gergevesinde belirlenen alti ama¢ sorusu
sunlardir:

1. Sahte ¢agr1i merkezleri tarafindan gerceklestirilen ikna yoluyla dolandiricilik,
magdurlarinin cinsiyetlerine gore nasil sekillenmektedir?

2. Sahte ¢agri merkezleri tarafindan gergeklestirilen ikna yoluyla dolandiricilik,
magdurlarinin 6grenim durumlarinda etkili midir?

3. Sahte cagri merkezleri tarafindan gerceklestirilen ikna yoluyla dolandiricilik suglarinda,
magduriyet ve yas iliskisinde belirleyici unsurlar nelerdir?

4. Tknayoluyla dolandiricilik sugunda kullanilan yéntemler nelerdir?

5. lkna yoluyla dolandiricilik yontemlerinde, magduriyet oranlarinin tespitine yonelik
veriler nelerdir?

6. Sahte ¢agr1 merkezlerinin orgiitsel sistematigi nasildir?

Calismanin iki temel hipotezi bulunmaktadir ve bu hipotezler arastirma sorular1 kapsaminda
sinanmigtir:

- Sahte ¢agr1 merkezlerinin belirli bir sistematigi, 6rgiit semas: bulunmaktadir.
~ Ikna yoluyla dolandiricilik sugu demografik 6zelliklere gore degisiklik gostermektedir.
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Sinanan hipotezlere dair veriler, ¢alismanin bulgular kisminda yer almaktadir.

Arastirmanin Yontemi

Caligma kapsaminda, soz konusu alt amag sorularindan hareketle; stanbul Emniyet
Midirlagi Siber Suglarla Miicadele Sube Miidiirligii kayitlarinda yer alan verilerin toplanmasi
hedeflenmistir. Arastirmada; betimsel yonteme dayanarak icerik analizi teknigi ile elde edilen
veriler degerlendirilmistir.

Giirol Cantiirk ve Nergis Cantiirke (2004) gore; sug eyleminden sorumlu bireylerin kisilik
ozelliklerini gosteren yontem olan suglu profili kapsaminda yapilan tanimlama ¢alismalarinda
suclu kisiye dair birtakim veriler elde edilmektedir. Yine Cantiirk ve Cantiirk’iin (2004) Suglu
Profili bashkli ¢alismalarinda, Su¢lu Kisilik Profili ile Elde Edilebilen Ozellikler kisminda,
Geberth'in tasnifine gore; 22 6zellikten 3ii yas, cinsiyet ve 6grenim durumudur. Bu nedenle, bu 3
ozellik, caligmanin analizi kisminda faydali olacak verilerdendir.

01.01.2019 ve 01.12.2019 tarihleri arasinda sahte ¢agri merkezleri tarafindan Istanbulda
gerceklestirilen, ikna yoluyla dolandiricilik suglarma iligkin verilerin ozellikleri Tablo 2de
gosterilmektedir. Bu ozellikler su sekildedir: Arastirmadaki veriler, arastirmaya konu olan su¢
kapsamina dair sayisal veriler ve aragtirmanin demografik verileri olmak tizere iki temel eksende
konumlandirilmistir. Arastirmaya konu olan su¢ kapsamina dair sayisal veriler kisminda, suga
maruz kalanlarin Istanbul ici ve diginda ikamet etmelerine gore belirlenen nicelik degeri, magdur
sayllarinin tespiti agisindan 6nem arz etmektedir. Arastirmanin demografik verileri ise; yas,
cinsiyet ve 6grenim durumu 6gelerinin s6z konusu sugun vuku bulmasinda etken olup olmadig;,
6grenim durumunun magduriyette bir engel teskil edip etmedigi, cinsiyetin su¢a maruz kalmada
belirleyici bir 6ge olup olmadig: sorularindan hareketle elde edilmis verilerdir (Tablo 2).

Tablo 2. Tkna Yoluyla Dolandiricilik Sug Arastirmasinin Kategorik Ozelliklert

Arastirmaya Konu Olan Su¢ Kapsamina Dair Sayisal Veriler

Istanbulda Iglenen Tkna Yoluyla Dolandiricilik Suglarinda

Istanbul Tkamet Eden Magdurlar 240
Istanbul’_da Islenen ikna Yoluyla Dolandiricilik Suglarinda 174
Istanbul Disinda Ikamet Eden Magdurlar
Suc¢a Maruz Kalan Toplam Magdurlarin Sayist 414
Aragtirmaya Konu Olan Su¢ Kapsamina Dair Oransal Demografik Veriler
Yas 25 Yas Alt1 %7, 26-35 Arast %21
36-45 Aras1 %27, 45-56 Aras1%24,
56 Yas Uzeri %21
Cinsiyet Erkek %70, Kadin %30
Ogrenim Durumu [lkogretim %20, Ortadgretim %7

Lise %38, Onlisans %3, Lisans %30
Yiiksek Lisans %1, Doktora %1
Kaynak: Bu tablo, Istanbul Emniyet Miidiirliigii Siber Suglarla Miicadele Sube Miidiirliigi'nden alinan verilerden

hareketle yazar tarafindan olusturulmustur.
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Arastirmanin Modeli

Calismada; betimsel yonteme dayanarak igerik analizi teknigi ile elde edilen veriler
degerlendirilmistir. Bu baglamda 01.01.2019 ve 01.12.2019 tarihleri arasinda meydana gelen
ikna yoluyla dolandiricilik olaylarinin, magdurlar agisindan sayisal tanimlanmasi ve oransal
dagilimindan yararlamilmigtir. Biitiinlesik bir bakis agisiyla arastirmaya kaynaklik eden tim
veriler birlikte ele alinmuigtir.

Verilerin Toplanmasi ve Islenmesi

Caligmada arastirmaya dahil edilen 6rneklem, 01.01.2019 ve 01.12.2019 tarihleri arasinda
sahte cagri merkezleri tarafindan Istanbulda gerceklestirilen, ikna yoluyla dolandiricilik
suglarindan olugmaktadir. Belirtilen tarih araligi, bu suglara dair en giincel verileri igerdiginden
arastrmaya dahil edilmistir. Magdurlarin cinsiyet, 6grenim ve yas durumlari, temel
kategorizasyon verisi olarak degerlendirilmistir. Caliyma kapsaminda ti¢ farkli gerceklestirme
yontemiyle ele alinan ikna yoluyla dolandiricilik, oransal olarak ¢éziimlenmistir. Tkna yoluyla
dolandiricilik suglarinda kullanilan yontemlerin, alt kategorizasyon verileri, olay ve magdurlara
gore dagilimlardan olugmaktadir. Son asamada ise dolandiricilik faaliyetlerinde kullanilan her
yontem, olay ve magdur sayist baglaminda detayli olarak analiz ederek yorumlanmastir.

Bulgular

Aragtirmada bireyleri magdur statiisiine tasiyan ¢ok yonli ikna yoluyla dolandiricilik
eylemleri, siire¢ analizi kapsaminda ele alinmaktadir. Pragmatik anlayisla 6ncesi-sirasi-sonrasi
parametreleriyle islenen nitelikli ve orgitli ikna yoluyla dolandiricilik sugu, detayli olarak
degerlendirilmis, sahte ¢agri merkezleri kurularak islenen bu tiirden eylemlerde, kisilerin
glivenini kazanma metotlar: etraflica incelenmistir. Hukuksal, istatistiksel ve iletisimsel
boyutlariyla irdelenmistir.

Aragtirmada hile ve kandirmaya yonelik mobil telefonlar tizerinden bireylerle saglanan irtibat,
ikna iletisimi ve gerceklestirilen eylemler; ikna yoluyla dolandiricilik suglarinda demografik
dagilim, ikna yoluyla dolandiricilik yontemleri, ikna yoluyla dolandiricilik ydntemlerinde
magduriyet oranlari ve sahte ¢agri merkezleri orgiit sistematigi basliklar: altinda sentezlenmistir.

fkna Yoluyla Dolandiricilik Suglarinda Demografik Dagilim

Aragtirmanin amaci ¢er¢evesinde olusturulan 1. 2. ve 3. sorular1 kapsayan sahte ¢agr
merkezleri tarafindan gergeklestirilen ikna yoluyla dolandiricilik suglarinda, cinsiyet, 6grenim
ve yas kriterlerinin magduriyet olusumundaki etkisi, demografik dagilim baglig1 altinda ele
alimmas1 uygun goriilmistiir. Calismanin hipotezlerinden biri olan ikna yoluyla dolandiricilik
sugu demografik ozelliklere gore degisiklik gostermektedir hipotezini dogrular nitelikte veriler elde
edilmistir.
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fkna yoluyla dolandiriciliga ugramis bireylerin cinsiyetlerine gore bir degerlendirme
yapildiginda, erkek magdur sayisinin kadin magdur sayisindan daha fazla oldugu goriilmektedir.
Degisik yontemleri bulunan toplam 414 ikna yoluyla dolandiricilik eyleminde, erkek magdurlarin
rakamsal ifadesi 287 olarak belirtilirken, kadin magdurlarda bu rakam 127 olarak gériilmektedir.
Bir bagka ifade ile ikna yoluyla dolandiriciliga maruz kalma oranlar: erkelerde yaklasik %70,
kadinlarda yaklagtk %30 olarak izlenmektedir (Sekil I). Bu oransal durum is yasantisinda
erkeklerin, bilisim sistemlerini ve internet merkezli sanal ortamlar1 daha fazla kullandiklarini ve
biraktiklar: izlerle, 6rgiitlerin hedefi haline geldiklerini gostermektedir.

CINSIYETEgGORED A GILIM

ERKEK
287; %70

KADIN
127; %30

ERKEK = KADIN

Sekil 1. Ikna Yoluyla Dolandiricilik Sugunun Magdur Cinsiyetine Gére Dagilimi

Kaynak: Bu sekil, Istanbul Emniyet Miidiirliigii Siber Suglarla Miicadele Sube Miidiirliigi'nden alinan veri-
lerden hareketle yazar tarafindan olusturulmustur.

Ikinci 6nemli veri de ikna yoluyla dolandiricilik suguyla, magdurlarin 6grenim durumlarinin
irdelenmesi ile elde edilmektedir. Kayitlarda; ikna yoluyla dolandiricilik suguyla karsilagan
ilkogretim-lise mezunu magdurlarin orani yaklagik %65, 6n lisans-doktora mezunu magdurlarin
orani ise yaklasik %35 olarak tespit edilmektedir (Sekil 2). Magdurlarin 6grenim durumlar:
dikkate alindiginda, 6grenim siiresi artik¢a, ikna yoluyla dolandiricilik sugunun azalma egilimi
gosterdigi gorillmektedir.

ﬁ OGRENIM DAGILIMI DOKTORA

]LKDGR_E TiM

%"l]
LISANS
%30 ORTAGGRETIM
<y %7
ONLISANS
%3

TiM mORTAOGRETIM mLUSE mONLISANS = LISANS

Sekil 2. Tkna Yoluyla Dolandiricilik Sugunun Magdur Ogrenim Durumuna Gére Dagilimi

Kaynak: Bu sekil, Istanbul Emniyet Miidiirliigii Siber Suglarla Miicadele Sube Miidiirliigiinden alinan veri-
lerden hareketle yazar tarafindan olusturulmustur.
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Demografik dagilimda diger dikkate deger husus da ikna yoluyla dolandiricilik suglarinda,
yagin belirleyici unsur olup olmadigidir. Yas ve magduriyet arasindaki bagintida, orgiit
profesyonelliginin yan1 sira magdurlarin arayanlara yaklasim bigimleri de etkili olmaktadir. 35
yas Ustit magdurlar, yaklasik %72°lik bir oranla tiim ikna yoluyla dolandiricilik suglarinda fark
edilebilir bir paya sahiptir. Arayanlara siipheci yaklasmayan, teknoloji sistemlerinin dontisiimii
ve buna bagl degisen isleyis bicimlerine adapte olmaya ¢alisan bu yas grubu magdurlarinin, sahte
¢agr1 merkezi tiyelerince iyi niyetleri istismar edilmektedir (Sekil 3).

35 yas alti magdurlar, bilisim sistemlerinin kavramsal ve uygulamal: bilgilerini kullanmakta
ve oOzellikle akilli telefonlarin iletisimsel ozelliklerini olduke¢a iyi bilmektedir. Potansiyel
tehlikelerin farkindaligiyla arayanlara temkinli davrandiklarindan, magduriyet oranlari, yaklasik
%28 bandinda seyrettigi Sekil 3de goriilmektedir. Bu grupta 6grenim 6l¢iitlerinin aksine, magdur
yasinin ve olay sayisinin birlikte arttig1 dogrusal bir iligki izlenmektedir.

YAS DAGILIMI
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Wil
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Sekil 3. Tkna Yoluyla Dolandiricilik Sugunun Magdur Yagina Gore Dagilim

Kaynak: Bu sekil, Istanbul Emniyet Miidiirliigii Siber Suglarla Miicadele Sube Miidiirliigi'nden alinan veri-
lerden hareketle yazar tarafindan olusturulmustur.

ikna Yoluyla Dolandiricilik Yontemleri

Aragtirmanin 4. sorusu ikna yoluyla dolandiriciligin giincel metodolojisini belirleme ve
yontemlere iliskin saptamalari, sistemli bir sekilde ifade etme imkani saglamaktadir. Caligmanin
temel veri olarak kabul ettigi, arastirma tarihleri arasindaki ikna yoluyla dolandiricilik suglari,
islenis bicimleri ve belirgin 6zellikleri bakiminda tasnif edilmistir. Verilerinin analizi neticesinde
ikna yoluyla dolandiricilik suglarinda, orgiitlerin kullandig: ti¢ degisik yontem, olay sayilar1 ile
birlikte okundugunda dramatik 6zelliklerinin 6ne ¢iktig1 goriilmektedir. Calismanin dinamikleri
dogrultusunda ikna yontemlerini; Vaat Yontemi, Korkutma Yontemi ve Yardim Kampanyalar
Yontemi bigiminde 6zgiin basliklar altinda toplamak miéimkiindiir. Her ii¢ yontem, gerceklestirme
bicimleri, olay ve magdur sayilar1 6lgeginde incelenmis ve orgiitlerin etkili iletisimleriyle ilgili
¢ikarimlar elde edilmistir. Bu baglamda Vaat Yontemi ile dolandiricilik; vize talebi onayi, aidat,

152



Ikna Yoluyla Dolandiricilik: Dolandiricilik Faaliyetlerinde ikna ve Etkili letisim Yontemlerinin Tespiti Uzerine Bir Arastirma

vergi, faiz, sigorta islemlerinde iade ya da dosya masrafi silme, kefilsiz, faizsiz, belgesiz kredi talebi
onay1 vb. gibi, bireyleri aldatmaya yonelik taahhiitleri kapsamaktadir. Tablo 3de belirtildigi gibi,
biitiin icerisinde yaklasik %80’lere ulasan yiiksek orandaki olay sayis1 oldukea diistindiiriictidiir.

Bu tiir suglarda goriilen orgiitsel basari, siiphesiz tiyelerinin iletisimsel beceri ve yetkinliklerle
ikna siirecini yonetmelerinden kaynaklanmaktadir. Ancak magdurlarin istenen davranislar
gostermelerine elestirel bir bakis agis1 getirilmelidir. Magdurlar1 hata yapmaya zorlayan;
etkin dinleme yapmamalari, avantaj saglama ve sahiplenme diirtiillerine hakim olamamalari,
bilinmeyen bir kaynaktan karsiliksiz bir sey verilmeyecegi gercegini unutmalaridir.

Korkutma Yontemi ile dolandiricilik; kamu gorevlisi, polis, vb. gibi adlar altinda hesaplarda
stipheli hareket oldugu beyan edilerek ya da hukuk biirolar: ¢aligani sifatiyla icra takibi yapilacagini
bildirerek, menfaat temin etme girisimleridir. Olay sayilar1 agisindan bu yontem, ikna yoluyla
dolandiricilik suglarinda yaklasik %19 olarak tespit edilmistir (Tablo 3). En temel 6zelligi, panik
ve korku hissi uyandirarak kisilerin saglikli diisinmesini engellemek ve onlar1 sémiirmeye
caligmaktir. Bu dolandiricilik yontemine kamu spotlarinda, geleneksel ve dijital medyada siklikla
dikkat ¢ekildiginden, olay sayilarinda oransal olarak azalma egilimi goriilmektedir.

Arastirma kapsamindaki ti¢lincii ikna yoluyla dolandiriciik yontemi ise; iyi niyetli,
yardimsever bireylerin duygularini suistimal etmek amaciyla, sozde yardim kampanyalariyla
gerceklestirilen aramalardan olusmaktadir. Yardim Kampanyalar: Yontemi ile orgiit tiyeleri engelli
veya hasta ¢ocuklar1 bahane ederek senaryolastirdiklar1 yardim kampanyalariyla magdurlar
aldatmaya caligmaktadir. Bu igerikteki dolandiriciligin, olay sayilar: bakimindan tiim yontemler
arasinda yalnizca %1’lik bir orani temsil ettigi Tablo 3de gortilmektedir. Sonuglara bakildiginda
saglik ve yardim konularinin kétiiye kullanimina karsi toplumda bir bilinglenme oldugu
gorilmektedir. Diger taraftan tizerinde durulan iki yontemle karsilagtirildiginda, toplumun bu
icerikteki aramalara ehemmiyet gostermedigi ve tigiincii sahislari ilgilendiren konulara oldukga
mesafeli baktig1 gozlenmektedir.

Ikna Yoluyla Dolandiricilik Yontemlerinde Magduriyet Oranlari

Aragtirmanin 5. sorusu, ikna yoluyla dolandiricilik yontemlerinin icerikleri, sniflandirilmasi
ve magduriyet olusumlari hakkinda oransal ¢ikarimlari amaglamaktadir. Ikna yoluyla
dolandiriciligr yontemleri, magdur sayilar1 agisindan da ii¢ temel 6zellikte gruplanmaktadir.
Vaat Yontemiyle, vize talebi onayi, aidat, vergi, faiz, sigorta islemlerinin iadesi kapsaminda 161;
dosya masrafi silme, kefilsiz, faizsiz, belgesiz kredi talebi onay1 kapsaminda 46 kisi ikna yoluyla
dolandiricilik suglarindan magdur olmustur. Toplamda 207 magdura ulasan Vaat Yontemi, genel
ortalamada yaklagik %50’lik bir hacime sahiptir (Tablo 3). Veriler birlikte sentezlendiginde olay
sayilarinin yiiksekligi, magdur sayilarini da arttirdig: degerlendirilmektedir.

Korkutma Yontemiyle ise; kamu gorevlisi, polis, vb. gibi adlar altinda hesaplarda siipheli
hareket oldugu beyan edilerek 36 kisi; hukuk biirolar1 ¢alisan: sifatiyla icra takibi yapilacag:
kurgulanarak yapilan aramalarda ise 119 kisi magdur edilmistir. Toplam 155 magdur ve yaklasik
%38 oranla, ikna yoluyla dolandiricilik su¢larinda, ikinci yiiksek veri elde edilmistir. Tiim kitlesel

153



Atalay BAHAR

medya araglariyla ve sanal ortamlarda yapilan uyarilara ragmen, resmi kurum gorevlisi veya polis
unvanlar1 kullanarak, yaklasik %9’luk bir oranla ikna dolandiricilig1 yapilabilmektedir. Bireyler
anlik refleksleri ve giindelik hayatin stresi nedeniyle magdur olurken, sahte ¢agr1 merkezi orgiit
tiyelerinin iletisim yonetimindeki kabiliyetleri 6ne ¢ikmaktadur. Icra takibi 6ne siiriilerek korku
ve panik olugturmak suretiyle islenen dolandiricilik sucu, son doénemlerde ortaya ¢iktigindan,
yaklasik %29’luk bir oranla, magdur sayisinda énemli bir artis s6z konusudur (Tablo 3). Bundan
dolay1 orgiit tiyelerinin strateji ve taktikleri desifre olduk¢a degisen giindemi takip ederek yeni
tekniklerle dolandiricilik eylemlerini siirdiirdiigii anlagilmaktadir.

Caligmanin dayanak noktasini olusturan polis kayitlarinda, Yardim Kampanyalar: Yontemi
ile gerceklestirilen dolandiricilik eylemlerinde, olay sayisi 1 ve bu olayin magdur sayis1 52 olarak
gorillmektedir. Cesitli cevrelerden elde ettikleri verilere istinaden, 6zellikli bir dolandiricilik
eylemi iizerine odaklanarak kurulan sahte ¢agri merkezi Orgiitleri yakalandiklarinda,
gerceklestirdikleri ikna yoluyla dolandiricilik sugu, olay sayisi olarak numaralandirilmaktadir.
Olaylara 6zgti dinamikler ve magdur sayis1 goreceli olarak degismektedir. Caligmada belirtilen
zaman araliginda, engelli veya hasta ¢ocuklar i¢in yardim kampanyasi adi altinda yapilan
dolandiricilikta magdur sayisi yaklasik %12 olarak tespit edilmistir (Tablo 3). Bu yiizdesel
ifade, yalnizca bir olayda dahi yiiksek magdur sayisina ulasabilen ikna yoluyla dolandiricilik
eylemlerinin, toplumda olusturdugu rahatsizlik ve endise boyutunu ortaya koymaktadir. Alt1
gizilmesi gereken 6nemli husus, bu tiirden nitelikli dolandiricilik sugunu isleyen 6rgiitlerin,
bireylerin hayatinda ekonomik, psikolojik ve sosyolojik deformasyonlara sebebiyet vermesidir.

Tablo 3. Ikna Yoluyla Dolandiricilik Yontemlerinin Olaya ve Magdura Gore Dagilimi!”

VAAT YONTEMI-1
Vize talebi onay, aidat, vergi, faiz, sigorta 125 %48 161 %38
islemlerinin iadesi vaadiyle dolandiricilik

VAAT YONTEMI-2
Dosya masrafi silme, kefilsiz, faizsiz, belgesiz 80 %32 46 %12
kredi talebi onay1 vaadiyle dolandiricilik

TOPLAM VAAT YONTEMIi 205 %80 207 %50

1 "Tablo 3. Istanbul Emniyet Miidiirliigii Siber Suglarla Miicadele Sube Miidiirliigi'nden alinan verilerden hareketle
yazar tarafindan olusturulmustur.
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KORKUTMA YONTEMI-1
Hesaplarda stipheli hareket oldugu beyan
edilerek kamu gorevlisi, polis, vb. gibi sifatlarla
dolandiricihik

%17 36 %9

KORKUTMA YONTEMI-2
fcra takibi yapilacagini bildirerek hukuk biirolart 5 %2 119 %29
calisan1 vb.gibi sifatlarla dolandiricilik

TOPLAM KORKUTMA YONTEMi 51 %19 155 %38

YARDIM KAMPANYALARI YONTEMI
Engelli veya hasta ¢ocuklar igin yardim 1 %1 52 %12
kampanyasi ad1 altinda dolandiricihik

Kaynak: Bu tablo, Istanbul Emniyet Miidiirliigii Siber Suglarla Miicadele $ube Miidiirliigiinden alinan verilerden
hareketle yazar tarafindan olugturulmustur.

Sahte Cagr1 Merkezleri Orgiit Sistematigi

Dolandiricilik sugunu islemeye elverisli verilere ve teknolojik donanima sahip sahte ¢agri
merkezlerinin kurulmasiyla belirginlesmeye baslayan Orgiit semasy; Orgiit elamanlarinin
temini ve bireylerle mobil telefonlarindan iletisime gecerek sugu sonuglandirmaya yonelik
eylemleri neticesinde bir biitiin olarak sekillenmektedir. Bu metodoloji arastirmanin hipotez
olarak belirledigi Sahte ¢agri merkezlerinin belirli bir sistematigi, orgiit semas: bulunmaktadir
hipotezini destekler mahiyettedir. Orgiitsel akis semast dahilinde Tablo I'de gosterildigi gibi ikna
dolandiriciligr siireci, magdurlarin mevduatlarini bagka hesaplara aktarilmasi ya da e-ticaret

sitelerinden aligveris gerceklestirmek suretiyle sonlanmaktadur.

Sahte ¢agr1 merkezlerinin 6rgiit {iyelerinin magdurlarla etkili iletisimleri, diyalog kurma
metotlar1 ve kandirma kabiliyetleri, ikna yoluyla dolandiricilik sugunun 6nemli unsurlarindan
biridir. Orgiit iiyelerinin toplumda bilinen kamu ve 6zel tegebbiis temsilcisi sifatiyla, kurumlara
ozgii diksiyon ve jargonla, kisileri mobil telefonlarindan ikna ederek dolandiricilik faaliyetlerini
gerceklestirdikleri goriilmektedir.

Sahte cagr1 merkezleri tarafindan 01.01.2019 - 01.12.2019 tarihleri arasinda, Istanbulda
degisik yontemlerle gerceklestirilen ikna yoluyla dolandiricilik suglarinda toplam olay sayisi
257dir. Bu olaylarda toplam 414 magdur bulunmaktadir. Veriler ve olaylarda kullanilan
yontemlere gore magdur sayis1 degiskenlik gostermektedir. Sekil 4de Istanbul merkezli yapilan
polis operasyonlarinin cografik dagilimlarinda magdurlarin 240’ Istanbul’un 35 farkli ilgesinde
yagarken, 174 magdurun da Istanbul'un diginda ikamet ettigi goriilmektedir. Esasen bu tasnifin
nedeni, Orgiit sistematigidir. Bu bakimdan ag teknolojileri ve sosyal ortam bilgilerini referans
alan ikna yoluyla dolandiricilik sugunun fiziki sinirlar1 bulunmamaktadir.

I55



Atalay BAHAR

DOLANDIRICILIK
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DOLANDIRICILIK
MAGDUR SAYISI: 414

Sekil 4. Tkna Yoluyla Dolandiricilik Sugunun Magdurlara Gore Cografik Dagilimu

Kaynak: Bu sekil, istanbul Emniyet Miidiirligii Siber Suglarla Miicadele Sube Miidiirliigii'nden alinan veri-
lerden hareketle yazar tarafindan olusturulmustur.

Tartisma ve Sonug

Tkna; 6zellikli bilgi, beceri ve stratejiler kullanilarak, onceden planlanan geri déniislerin
alinmas1 amaciyla yuritilen sistemli ¢alismalar butiiniidiir. Etkili iletisim yontemlerinin
uygulandigr toplumsal dinamiklere ve psikolojik hassasiyetlere yonelik bir¢ok alanda, ikna
olgusunun one ¢iktig1 goriilmektedir. Diger taraftan iknanin yasal olmayan aldatmaya yonelik
faaliyetlerde kullanilmasi, aragtirmanin odaklandig dolandiricilik su¢unu olusturmaktadir.

Dijital teknolojilerin toplumsal hayatin her alaninda yer almasiyla dolandiricilik, bir bilisim
sucu haline gelmistir. Bu alanda, gesitli bagliklarda caligmalar mevcuttur: VoIP giivenlik aciklari
(Keromytis, 2010), phishing saldirilar: (Kumar ve Kumar, 2015), siber suglar (Yetim, 2014), deep
web kullanimi (Spalevic ve Ilic, 2017), veri aldatmalar1 (Ford, 2019) gibi giincel konulu ¢alismalar,
bilisim sistemleri araciligiyla dolandiricilik su¢u kapsaminda ele alinmaktadir. Dolandiricilik
sucu hakkinda alanyazindaki mevcut aragtirmalar, glindelik hayatta birakilan kisisel izlerden ve
cesitli siber tuzaklardan elde edilen verilerin, kétiiye kullanilmasina yogunlagsmaktadir.

Ikna ve su¢ unsurlarinin birlikte ele alindig1 bu 6zgiin ¢alisma, elde edilen verilerin orgiit
sistematigi icerisinde ve etkili iletisim teknikleri ile dolandiricilik faaliyetlerinde kullanildigini
ortaya koymaktadir. Ikna yoluyla dolandiricilik olarak kavramsallastirilan ¢alisma alanyazinina
bir katki sunarak, mobil telefonlar araciliyla islenen dolandiricilik suglaria dikkat ¢cekmektedir.
Aragtirmada; oOrgiitlerin ikna yoluyla dolandiricilik girisimlerinde kullanmak maksadiyla
gelistirdikleri 6zel bilgilere ulasma yontemlerine detayli yer verilmektedir. Ciinkii 6rgiitler ¢oklu
sanal ortamlarda ulastiklar verilerle, ikna yoluyla dolandiricilik sucunun islemektedir.

Doktrinde dolandiricilik sugunun olusabilmesi i¢in, magdurun hileli davranislarla aldatilmis
olmas1 gerekmektedir (Eker ve Zeyrek, 2019, s. 529). Bu agidan ikna dolandiriciligi sugunun
hazirlik hareketlerinden sonu¢lanma asamasina kadar her asamasi 6nem arz etmektedir. Ayrica
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bireylerin giivenini kazanmak igin 6rgiit elemanlarnin; etkileme, ilgi ¢ekme, benimsetme
gibi duygusal ve biligsel teknikleri kullanmakta oldugu goriilmektedir. Bireyler belirtilen
stratejileri iceren dolandiricilik tesebbiisti ile karsilastiklarinda, rasyonel davranarak 6rgiitlerinin
tuzaklarindan kurtulabileceklerdir.

Galismanin temel verileri, 01.01.2019 - 01.12.2019 tarihleri arasinda Istanbul merkezli ikna
yoluyla dolandiricilik suglarinin analizlerinden elde edilmistir. Olay sayilariyla; magdurlarin
cinsiyet, 6grenim ve yas durumlari ile bu degiskenlerin birbirleriyle iliskileri, istatistiksel analize
tabi tutulmugtur. Erkek magdurlarin, kadinlardan oransal olarak fazla oldugu anlagilmaktadir.
Ogrenim seviyesi yiikseldikge magduriyet azalmakla birlikte, kamuoyuna yansidigi gibi her
Ogrenim seviyesinden ikna yoluyla dolandiriciliga maruz kalinmaktadir. Yiiksekogrenim
seviyesindeki bireyler dahi 6zensizlik, hirs ya da panikle érgiitlerce istismar edilebilmektedir.
Calismada ikna kavraminin, dolandiricilik sugu ile iligkilendirilme nedenlerinden biri de bu
saptamadir. Orgiit elemanlarinin yiiksekdgrenim seviyesinden bireyleri aldatabilmeleri, onlarin
ikna iletisimindeki yeteneklerini gostermektedir. Senaryolarla desteklenen bu hafife alinamayacak
iletisim y6netimi hakkinda bilgilendirme ¢aligmalarinin yetersiz kaldig1 goriilmektedir.

Benzer bigimde siber tehlike farkindaliklar: ve hakimiyetleri, 35 yas alt1 bireylerde daha
yiiksektir. Her yas grubu bu orgiitlii su¢tan magdur olabilmektedir. Ancak 35 yas lizeri bireylerde
ikna dolandiriciligr magduriyeti %70’i asmaktadir. Arastirma periyodundaki verilere gore ikna
yoluyla dolandiricilik; Vaat Yontemi, Korkutma Yontemive Yardim Kampanyalar: Yontemi seklinde
adlandirilmigtir. Olay ve magdur sayis1 agisindan bireyler en yiiksek oranda Vaat Yontemiyle, en
diisiik oranda ise Yardum Kampanyalar: Yontemiyle dolandiriciliga maruz kalmistir.

Farkindalik olusturan medya bilgilendirmelerinin etkisiyle, Korkutma Yontemi ayni
olgeklendirmede ikinci sirada gelmektedir. Polis kayitlarinda Vaat Yontemi ile dolandiricilik
magduriyeti, %50 olarak tespit edilmistir. Vaat Yonteminin oransal yliksekligi, sahte ¢agri
merkezi Orgiit lyelerinin iletisimsel kabiliyetleriyle birlikte, bireylerin verilen sozlere itibar
etmelerinden kaynaklanmaktadir. Buna karsin yardim kampanyalar1 yonteminin oransal
diigiikliigii, kamuoyundaki bilinglenmenin yani sira, bireylerin yardim igerikli aramalar1 gorece
dikkate almadiklarina isaret etmektedir.

Kisilere ait 6zel verilerin elde edilmesi, orgiit tiyelerinin tespiti, arag-gereg ve teknolojilerin
saglanmasiyla, ikna yoluyla dolandiricilik faaliyetlerine baglayan sahte ¢agri merkezileri,
magdurlarin mevduatlarini bagka hesaplara aktararak eylemlerini sonuglandirmaktadir. Orgiitler,
giindemde yer alan olay ve gelismeler karsisinda pozisyon alarak dolandiricilik kurgularini
glincellemektedir. Ancak ikna iletisimi kapsaminda 6rgiit tiyelerinin ilgi ¢eken, korku uyandiran
ya da heyecan verici konusmalariyla, bireylere hata yaptirma teknikleri degismemektedir. Bu
bakimdan bu makale, bagka caligmalara drnek olabilir ve benzer konularda 6nciiliik yapabilir.

Bu orgiitlii, karmasik ve cok tarafli eylemler hakkinda bilinirliligin saglanmasi, ¢alismanin
temel amacidir. Bireylerin etkin dinleme yapmamalari, sunulan 6dil ve firsati kagirmak
istememeleri, menfaat saglama diirtiilerini engelleyememeleri, ikna yoluyla dolandiriciligin
gerceklesmesine imkan saglamaktadir. Duygular1 suistimal eden bu tiirden orgiitlere
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temkinli yaklasilmasi, yalnizca mobil telefon tanisikligr saglanan kisilere, kurum ve unvanlari
sorgulanmadan kolaylikla itibar edilmemesi gerekmektedir. Ciinkii sug islemeye elverisli her
tirli bilgiyi referans alan bu eylemlerde, fiziki sinirlarin bulunmadigi goriilmektedir.

Tkna yoluyla dolandiricilik sugundan korunma metotlarina iligkin, geleneksel ve internet
odakli medyada kamu spotlar1 yayinlanmakta, ilgili bakanliklar ve kurumlar tarafindan mobil
telefonlara mesajlar gonderilmektedir. Bu tiirden suglara karg1 toplumsal bilincin olusturulmas:
amaciyla yapilan ¢alismalara ragmen bu sug, glindemin yogunlastig konularda farkli versiyonlari
ile islenmeye devam etmektedir. Bireyler her djjital verinin bir iz biraktigin1 diisiinerek sugtan
korunma yontemleri gelistirmelidir. Bu bakimdan mobil telefonlarna tanimadiklari bir
kaynaktan gelen ¢agrilara itibar etmemeleri en 6nemli 6n tedbir olacaktir.

Mobil telefon aramalarinda kisisel bilgilerin, hesap ve kredi karti bilgilerinin verilmemesi
temel korunma yontemidir. Vatandasini korkutarak talepte bulunan bir resmi kurum ya da
¢alisanin olmadigini unutmamak gerekir. fletisimsel kabiliyetlerle panige sevk edici bu ¢agrilarda,
sogukkanllik korunarak iletisime son verilmeli, dolandiricilarin; kurgunun bir pargasi olarak
verdigi numaradan degil, bilinen resmi kurum numaralarindan, zaman gegirmeksizin gerekli
ihbarlar yapilmalidir.

Ayrica bilinmeyen sektor ya da kisilerden gelen vaatlerin ger¢eklesmesi miimkiin degildir.
Ikna yolunu kullanan dolandiricilarin iletisimsel becerilerle, anlik akil tutulmalarini hedefledikleri
diistiniilerek, en dogru davranis bi¢imi bu ¢agrilara ehemmiyet vermemektir. Bu kapsamda dogal
hayatin akisi igerisinde bireylerin seving, tiztintii ve duygusal durumlarmin istismarina y6nelik
dikkat edilmesi gereken ¢agrilardan biri de yardim kampanyalarinin bahane edilmesidir. Teyide
mubhtag bir konuda yapilan yardimin yerine ulagsmayacag: degerlendirilerek bu ¢agrilara 6nem
verilmemesi, ikna yoluyla yapilacak dolandiricihigin gergeklesmesini dnlemektedir.

Iknayoluyladolandiriciiamaruzkalmamakigin, internetodakliortamlardabireysel korunma
yontemleri gelistirilmelidir. Korunma, dijital mecralardan ve sosyal medya platformlarindan
uzak kalma degildir. Hig siiphesiz yarin, bugiinden daha fazla bilisim teknolojileri kullanilacaktir.
Makalede orgiitlerin bu ortamlardan beslendigi gerceginden hareketle, dijital mecralarin dikkatli
kullanilmasi, ikna yoluyla dolandiricilik suglarina kars: tutum gelistirilmesi tavsiye edilmektedir.
Korunma tedbirlerine ragmen iletisim saglanmasi halinde zarar gérmemek icin, bilinmeyen
numara ve taninmayan kaynaktan gelen ¢agrilara temkinli yaklasilmali, stiphe halinde iletisime
derhal son verilmelidir.

fletisim alaninda yapilan ¢alismalar, kuramsal bilgi birikiminin yani sira, 6zellikle giindelik
hayat pratiklerine yonelik giincel arasgtirmalarla elde edilecek verilerle desteklenmeye ve
giiglendirilmeye ihtiya¢ duymaktadir. fkna yoluyla dolandiricilik sugu, gergeklegtirme metotlar:
acisindan hukuksal, toplumdaki izdisiimleri nedeniyle sosyolojik ve etkilesim stiregleri
bakimindan iletisim bilimlerinin ortak sorunsali olarak karsimiza ¢ikmaktadir. Bu bakimdan
iletisim dinamikleri ile sug olgusu arasindaki yakin iliskiye dikkat ¢eken bu 6zgiin ¢aligmanin,
ikna ve su¢ olgusuna iliskin interdisipliner arastirmalara ve uygulamalara bir katk: saglayacagi
degerlendirilmektedir.
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Son Notlar

1 - CGaligmada kullanilan bilgiler, etik ilkeler cercevesinde, 6zel izinle Istanbul Emniyet
Midirlagi'nden edinilmistir.

2 - Ikna dolandiricihgma iliskin tablo ve sekiller, Siber Suglarla Miicadele Sube
Midirliigi'nden alinan istatistiksel verilerden yararlanarak olusturulmustur.
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Extended Abstract

Fraud by Persuasion: A Research on Determination of
Persuasion and Effective Communication Methods in Fraud
Activities

Atalay BAHAR'

Persuasion involves activities for adopting expected behavior models. (Esgin, 2018, p.
28). Ece Karadogan Doruk (2015) sees persuasion as an act of persuasion and Handan Giiler
Iplik¢i (2015) as a guiding strategy. In the study entitled “Rhetoric” based on observations,
persuasion is expressed as “the ability to observe the believable ways available in a particular
situation” (Aristoteles, 2004, p. 2). Ibn Sin4 deals with persuasion under three headings as basic
expressions, skills and auxiliary elements (Coskun, 2014, pp. 46-67). The first experimental study
on persuasion was made by Carl Hovland et al. in 1949, and theories were developed to explain
behavioral processes in the following years (Demirtag, 2004; Dursun & Tiimer, 2012). Attention
was drawn to the close relationship of communication and persuasion. (Karadeniz, 2010, p. 35).

The close relationship between communication and persuasion has been revealed. (Karadeniz,
2010; Kurudayioglu & Yilmaz, 2014). Naksawat, Akkakoson and Loi (2016), also point out that
communication power directly affects persuasion processes and Ferruh Uztug (2012), considers
it as activities aimed at internalizing ideas. Cigdem Kagitcibasi and Zeynep Cemalcilar (2014),
treat persuasion as the basic motives that guide behavior, while Tarcan Kumkale and Dolores
Albarracin (2004), show that individuals are convinced over time, even though they contain a
negative message.

In this study, the function of persuasion phenomenon in fraud activities is discussed. These
illegal actions are defined of “persuasion fraud”, while effective communication methods are
met with the concept of “persuasion communication”. It mainly focuses on the systematic of
persuasion fraud, the use of communicative paradigms in deception processes and their social
effects.
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The prevalence of smartphones and portable devices that allow instant sharing plays an
important role in individuals’ desired responses (Oinas and Harjumaa, 2008, p. 200). Various
online attack methods are used. (Brody, Mulig and Kimball, 2007, p. 45).This study, which uses
categorical content analysis technique is a descriptive field research. Persuasion fraud consists
of the process of identifying the psychological weaknesses of the individuals who receive calls
from mobile phones by the members of the Fake Call Centers organization with effective
communication skills, accessing their personal information, taking the predicted responses and
using them for self-interest purposes. The process of persuasion fraud consists of preparation
movements of the crime, execution of the crime and conclusion of the crime. During the
preparation phase, Voice Over Internet Protocol (VoIP) technology is used to enable voice calls
on the basis of anonymity and confidentiality.

As Richard Petty, Thomas Ostrom and Timothy Brock (2014) point out, special jargon and
terminology are brought to the fore with a strong scenario and corporate profile, which does not
suspect individuals (p. 6). In the communication provided by the organization with the VoIP
system, individuals who think that they are called from real sectors become vulnerable to fraud.
(Hoffstadt, Rathgeb, Liebig, Meister, Rebahi & Thanh, 2014, 5.807).

The provision of appropriate data is a prerequisite for persuasion fraud in preparation for
the demonstration of desired behavior and exploitation of individuals weaknesses (Atkins &
Huang, 2013, s.23). Necessary data is provided from the sectoral mole, which is placed in various
units by insider code, from the dark net where illegal content exists by organizations. (Spitzner,
2003; Rudesill, Caverlee ve Sui, 2015). There are studies on various topics in this area: VoIP
vulnerabilities (Keromytis, 2010), phishing attacks (Kumar, 2015), cybercrime (Yetim, 2014),
deep web usage (Spalevic and Ilic, 2017), data deceptions (Ford, 2019 Current topics such as) are
dealt with within the scope of fraud by means of information systems. Traces left on phishing sites
in multiple virtual environments by online transactions are collected by phisingists and trackers
and are a source of persuasion fraud (Kirda ve Kruegel, 2006, s. 560). With the communication
provided by VoIP system by the organization, the execution of the crime begins.

In the final stage, individuals are asked to key in the password that comes to their mobile
phone to end the transaction. Individuals are believed that calls come from reliable sources
(Fette, Sadeh and Tomasic, 2007; Yildirim 2018).By dialing the password, you are instructed to
pay or transfer without notice. Fraud networks, which follow the agenda very well, use popular
information according to the conditions of the day, making individuals the target of fraudulent
actions (Button and Cross. 2017 p. 26). By using the accounts determined during the preparatory
phase, the amounts found in the deposits of the victims are made to the accounts of third parties
via eft / money order, and the persuasion fraud is completely completed.

The main data of the study are obtained from the analyzes of the conviction fraud crimes
based on Istanbul between 01.01.2019 - 01.12.2019. According to the classification of Geberth
in Cantiirk and Cantiirk (2004) titled Criminal Profile, in the Features Achievable with Criminal
Personality Profile section; 3 out of 22 characteristics are age, gender and education. The number
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of incidents and the gender, education and age of the victims were evaluated using statistical data.
In terms of the number of victims and incidents, it is seen that individuals are exposed to fraud
at the highest rate by Promise Method and at the lowest rate by Aid Campaign Method. With
the effect of awareness-raising information, the Intimidation Method comes second in the same
scaling.

There are various and limited number of studies in the literature on the theme of
persuasion, communication, persuasion and fraud, persuasion and fraud types. In Cengiz
Bahar’s (2108) Effective Communication and Persuasion and Arklan and Kartal’s (2018)
Persuasive Communication Technique, the effect of unilateral and bilateral presentation on
Crisis Management Process is dealt with. On the other hand, Goniil Akpinar and Kadir Akpinar
(2017) emphasize the communication power of the resource in his work titled Persuasive
Communication. In the studies titled Qualitative Analysis of Advance Fee Fraud E-mail Schemes
by Thomas J. Holt and Danielle C. Graves (2007), fraud is addressed through e-mails that are
among the forms of fraud experienced by people in the social field. In addition, the work of The
Psychology of Internet Fraud Victimisation: A Systematic Review, which provides a systematic
view of Gareth Norris, Alexandra Brookes and David Dowell (2019), provides an integrated view
of the subject.

Although there are studies in the literature covered under the titles of persuasion and fraud;
A study conceptualized under the name of fraud by persuasion has not yet been encountered. The
original value of this study emerges at this point and the purpose of the study; contributes to this
limited number of literature.

Despite the efforts to create social awareness against these kinds of crimes, this crime
continues to be processed with different versions of the agenda. It is within the overall design of
the study that such organizations that abuse emotions should be approached cautiously, and that
only those with whom mobile phone acquaintance is provided should not be easily recognized
without questioning their institutions and titles. It should not be forgotten that there is no official
institution or employee making a request frightening its citizens. In order not to be harmed
in case of communication despite the protection measures, calls from unknown numbers and
unrecognized sources should be approached cautiously, and in case of doubt, communication
should be stopped immediately.

Keywords: Fraud by Persuasion, Persuasion Communication, Effective Communication
Methods, Fake Call Center, VoIP Technology
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