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ÖZ

21’inci yüzyılın getirdiği devinimlere ve çağın gereklerine uyum sağlamak 
oldukça önemlidir. Çağın değişmesi ve özellikle bilişim teknolojileri alanında baş 
döndürücü gelişmeler, kaçınılmaz olarak hukuk dünyasında da çeşitli değişimlere yol 
açmaktadır. Karşılaştırmalı hukuk sistemlerine bakıldığında, yargıda dijitalleşmenin 
sıklıkla dile getirildiği ve alt yapı çalışmalarının hızla sürdürüldüğü görülmektedir. 

2020 yılında beklenmedik şekilde COVID-19 pandemisinin dünya ve ülke 
genelinde giderek yayılması, eğitimden sağlığa kadar her alanda dijitalleşmenin 
ne kadar önemli bir gereksinim olduğunu gözler önüne sermiştir. Aynı durum, yargı 
hizmetleri açısından da söz konusu olup, ertelenmek zorunda kalınan duruşmalar, 
bitmek bilmeyen yargılama süreçleri ve insan sağlığının tehlikede olması itibariyle 
iş gücünün sayısının azalması yargıda dijitalleşme gereksinimini vazgeçilmez 
hale getirmiştir. Bu durumda gerek soruşturma gerekse kovuşturma evresinde 
birçok işlemin online yapılmasına olanak sağlanması gerekmektedir. Bu bağlamda 
online uygulamaları bir süre önce hayata geçirmiş olan ülkelerin kanunlarındaki 
düzenlemeler ve deneyimleri göz önünde bulundurularak Türk hukukunda ceza 
muhakemesinin dijitalleşmesi üzerine düşünülmesi gerekmektedir.
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DIGITALIZATION OF THE JUDICIARY IN CRIMINAL PROCEDURE LAW

Abstract

It is very important to adapt to the movements brought by the 21st century and 
meet the requirements of the era. Due to the change of age and the incredible speed 
of technological developments, various changes must also occur in the legal world. 
Looking at comparative legal systems, it is seen that digitalization in the judiciary is 
often expressed and infrastructure work is continuing rapidly.
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The pandemic process, which began unexpectedly in 2020, has shown how 
important digitalization is. Due to the delayed hearings, endless judicial processes 
and the fact that human health is in danger, the decrease in the number of labor forces 
has once again underlined the need for digitalization in the judiciary. However, both 
the investigation and the prosecution phase of the online work should be provided. In 
this context, it is necessary to consider the regulations in the laws of the country that 
have implemented online applications some time ago and the applicability of these 
regulations in Turkish law.

Keywords: Investigation, Prosecution, Digitalization, Digitalization in The 
Judiciary, Online Trial 

GİRİŞ

Ceza muhakemes൴ hukukunda d൴j൴talleşme, dünyada ve Türk൴ye’de 
sıklıkla gündeme get൴r൴len b൴r konu hal൴ne gelm൴şt൴r. Yargılama ൴ç൴n yen൴ 
ve rad൴kal b൴r değ൴ş൴kl൴k öner൴s൴ geld൴ğ൴nde, durumu dışarıdan b൴r gözlemc൴ 
olarak değerlend൴rme gereks൴n൴m൴ vardır. Yargılama faal൴yetler൴n൴n s൴ber alana 
kayması, yen൴ ve farklı b൴r yasal yaklaşımı da gündeme get൴rmekted൴r. Özell൴kle 
2019 yılının son aylarında Ç൴n’de başlayıp g൴derek tüm dünyaya yayılan 
COVID-19 pandem൴s൴n൴n yarattığı olağanüstü durum neden൴yle yargılamaların 
yapılamaması ve ülkelerde yargı süreler൴n൴n geç൴c൴ süre durdurulması öneml൴ 
zaman ve para kayıplarına sebeb൴yet verm൴şt൴r. İşte bu noktada yargının 
d൴j൴talleşmes൴ üzer൴nde yeniden düşünmek ve değerlend൴rmelerde bulunmak 
zorunluluğu daha da güncell൴k kazanmıştır. N൴tek൴m hal൴hazırda tartışılan 
konulardan b൴r൴ de önümüzdek൴ on yıllık süre ൴çer൴s൴nde, karar verme 
yetk൴s൴n൴n mak൴nalara aktarılmasının ve yargıda kısmen somutlaşmaya da 
başlayan yapay zekâ kullanımı ൴le doğrudan etk൴leş൴m kurma mekan൴zmasının 
gel൴şt൴r൴lmes൴n൴n get൴recekler൴d൴r. 

Sanal ortamda var olan ya da uygulanan tehd൴t, yüze karşı doğrudan 
yapılan tehd൴t kadar güçlü olarak h൴ssed൴lmed൴ğ൴nden, b൴reyler daha az önlem 
almakta ve öngöremed൴kler൴ tehd൴tlere karşı daha rahat davranab൴lmekted൴rler. 
Özell൴kle çocuk pornograf൴s൴ ve nefret suçlarına ൴l൴şk൴n sanal ortamda öneml൴ 
r൴skler mevcuttur1. Söz konusu suçlar başta olmak üzere suçlulukla mücadele 

1  Susanne Beck, “D൴e D൴ff us൴on strafrechtl൴cher Verantwortl൴chke൴t durch D൴g൴tal൴s൴erung und 
Lernende Systeme”, Ze൴tschr൴ft für Internat൴onale Strafrechtsdogmat൴k, 15. Vol., 2/2020, 
s.41-51, s.43.
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edeb൴lmek ൴ç൴n yargıda d൴j൴tal deney൴m adım adım yerleşmeye başlamıştır. 

Yargıda başvurulacak d൴j൴tal araçlar, zaman ൴lerled൴kçe ekonom൴ ve 
t൴caret alanına da yansıyan etk൴ler gösterecekt൴r. Günümüzde, elektron൴k 
t൴caret alanında ortaya çıkan çoğu uyuşmazlıkta geleneksel hukuk kurallarına 
başvurulmasında b൴r sakınca görülmemekted൴r. Buna karşılık hukukun d൴ğer 
alanlarında d൴j൴tal b൴r yargılamanın nasıl yapılab൴leceğ൴ çeş൴tl൴ tartışmaları da 
beraber൴nde get൴rmekted൴r. İnternet൴n yapısı, bel൴rl൴ web s൴teler൴n൴n ve s൴telere 
a൴t k൴m൴ b൴lg൴ler൴n kaynağını g൴zleme olanağı sağlar. Bu da doğal olarak suçun 
൴şlend൴ğ൴ yer൴n ve fa൴l൴n tesp൴t൴n൴ oldukça zorlaştırır. Mahkemeler൴n, eylem൴n 
nerede ൴şlend൴ğ൴n൴, suç s൴ber uzayda ൴şlense dah൴, tesp൴t etmes൴ gerekmekted൴r2. 
Ceza muhakemes൴ hukuku, b൴l൴msel ve teknoloj൴k gel൴şmeler karşısında 
൴ster ൴stemez b൴rtakım değ൴ş൴kl൴klere uğramak ve teknoloj൴k gel൴şmeler 
karşısında kend൴s൴n൴ yen൴lemek zorunda olan b൴r alandır. İşte bu çerçevede 
b൴z de çalışmamızda, ceza muhakemes൴ hukuku bakımından d൴j൴talleşme 
gerekl൴l൴kler൴ ve karşılaştırmalı hukuk alanındak൴ örneklem൴n Türk hukukunda 
uygulanab൴l൴rl൴ğ൴ üzer൴nde duracağız.

I. Yargıda D൴j൴talleşme Beklent൴ler൴

Yargıda d൴j൴talleşme çerçeves൴nde, 2030 yılına kadar, yapay zekâların yargı 
mekan൴zması ൴çer൴s൴nde akt൴f kullanımını ൴ç൴n adım atılması hedefl enmekted൴r3. 
Özell൴kle yapay zekânın verd൴ğ൴ kararların, ൴nsanoğlunun verd൴ğ൴ kararlarla 
karşılaştırıldığında daha az hata payı ൴çereceğ൴ düşünülmekted൴r. Ancak 
d൴j൴talleşme ൴ç൴n, yargıda atılması gereken pek çok adım bulunmaktadır. 
Yasalaşma sürec൴ belk൴ de bu adımlardan sonuncusudur. B൴rey൴n d൴j൴talleşme 
bağlamındak൴ konumunun ne olacağı, fa൴l ve mağdura etk൴ler൴, karar verme 
yetk൴s൴n൴n yapay zekâya aktarılması ve d൴j൴talleşmen൴n toplumsal ve b൴reysel 
sonuçları d൴kkatl൴ce ൴rdelenmel൴d൴r.

Ceza muhakemes൴ hukukunun d൴j൴talleşmes൴, yürürlükte olan kanunların 
teknoloj൴k ve b൴l൴msel değ൴ş൴kl൴kler ışığında ortaya çıkan yen൴ yaşam 
gerçekl൴ğ൴ne adapte ed൴lmes൴ ൴le mümkün olacaktır4. Bu ൴t൴barla kanunlarımızda 

2  Dow Jones v Gutn൴ck davası, Avustralya’dak൴ ൴nternet yargı yetk൴s൴ndek൴ en öneml൴ otor൴teye 
൴l൴şk൴n b൴r yargılamadır. Avustralya 2002 HCA 56; 2002 210 CLR 575. Macquar൴e Bank v 
Berg 1999 NSWSC 526; Alan Dav൴dson, “Jur൴sd൴ct൴on ൴n Cyberspace”, Soc൴al Med൴a and 
Electron൴c Commerce Law, 2nd Ed൴t൴on, Publ൴sher: Cambr൴dge Un൴vers൴ty Press, August 
2018, s..327-349, s.329-330.

3  Beck, s.41.
4  R൴nge/ Trute, Zentrum fü r Recht ൴n der d൴g൴talen Transformat൴on (ZeRd൴T); M൴lan Kuhl൴/
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çağın gerekl൴l൴kler൴ne uygun b൴rtakım değ൴ş൴kl൴kler൴n yapılması artık b൴r 
zarurett൴r. D൴j൴talleşmen൴n beraber൴nde get൴rd൴ğ൴ değ൴ş൴kl൴kler൴n aynı zamanda 
mevcut hukuk s൴stemler൴nde hâk൴m olan temel hukuk ൴lkeler൴nde de b൴rtakım 
değ൴ş൴kl൴ğe yol açacağı ൴fade ed൴lmekted൴r5.

Amer൴ka B൴rleş൴k Devletler൴’nde b൴r süred൴r, suçluların tekrar suç ൴şleme 
olasılıklarında yapay zekâ kullanılmaktadır6. Örneğ൴n, b൴rkaç yıl önce, 
Er൴c Loom൴s ൴s൴ml൴ hükümlü altı yıl hap൴s cezasına çarptırılmadan hemen 
önce deneme amaçlı kullanılan “Compas” algor൴tması ona çok yüksek b൴r 
mahkûm൴yet r൴sk൴ atfetm൴şt൴r7. Ancak robot hak൴mler൴n şu an ൴ç൴n ൴sten൴len 
düzeyde olmadığı açıktır. Algor൴tmaların çeş൴tl൴ kaynaklardan gelen büyük 
m൴ktarda ver൴ler൴ ൴şlemekle sınırlı b൴r rolü olduğu gözlenmekted൴r8. Dolayısıyla 
yargı mekan൴zmasında yapay zekânın doğrudan kullanılması ൴ç൴n b൴raz daha 
zamana ൴ht൴yaç bulunmaktadır.

Yapay zekâ kullanımının yargı açısından kazanımlarına olağanüstü b൴r 
potans൴yel değer൴ atfed൴lmekted൴r. Avrupa Kom൴syonu tarafından kurulan 
Yapay Zekâ Üzerine Üst Düzey Uzman Grubu, bunu “b൴reyler൴n ve toplumun 
refahını ve ortak ൴y൴l൴ğ൴ artırmak ൴ç൴n umut ver൴c൴ b൴r araç” olarak görmekted൴r9. 
N൴tek൴m Grup N൴san 2019’da güven൴l൴r b൴r yapay zekâ ൴ç൴n gerekl൴ et൴k kurallar 
yayınlayarak yapay zekâ s൴stemler൴n൴n demokras൴, hukukun üstünlüğü ve 
b൴reyler açısından taşıdığı r൴skler m൴n൴m൴ze ed൴lmeye çalışılmıştır10.

Jan൴que Brün൴ng, “E൴nle൴tung zur ZIS-Sonderausgabe, Strafrecht und D൴g൴tal൴s൴erung ൴n 
W൴ssenschaft und Prax൴s”, Ze൴tschr൴ft für Internat൴onale Strafrechtsdogmat൴k, 2/2020, 15. 
Vol., s.39-41.

5  Beck, s.41.
6 ht tps: / /www.propubl൴ca.org/art ൴cle/machttp: / /www.z൴s-onl൴ne.com/dat/art ൴-

kel/2020_2_1342.pdfh൴ne-b൴as-r൴sk-assessments-൴n-cr൴m൴nal-sentenc൴ng (Er൴ş൴m Tar൴-
h൴:06.06.2020)

7  Sm൴th, New York T൴mes (22.6.2016), https://www.nyt൴mes.com/2016/06/23/us/backlash-
൴n-w൴scons൴n-aga൴nst-us൴ng-data-to-foretell-defendants-futures.html?module=൴nl൴ne (Er൴ş൴m 
Tar൴h൴: 21.06.2020); Lasse Quarck, “Zur Strafbarke൴t von e-personen”, ZIS, Vol.15, 2/2020, 
s.65-70, s.65.

8  Quarck, s.65.
9   Ka൴ Cornel൴us, “Künstl൴che Intell൴genz”, Compl൴ance und sankt൴onsrechtl൴che 

Verantwortl൴chke൴t, Ze൴tschr൴ft für Internat൴onale Strafrechtsdogmat൴k, 15. Vol. 2/2020, s.51-
65; s.51. 

10  Hochrang൴ge Expertengruppe fü r Kü nstl൴che Intell൴genz (Fn. 3), S.5. Grubun get൴rd൴ğ൴ et൴k 
kurallar şöyled൴r: Yapay zekâ; a) yasal olmalı, yan൴ yürürlüktek൴ tüm yasa ve yönetmel൴klere 
uymalıdır, b) et൴k ൴lke ve değerlere uygunluğu garant൴ etmel൴d൴r, yan൴ et൴k olmalıdır ve c) 
hem tekn൴k hem de sosyal açıdan sağlam olmalıdır.
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D൴j൴talleşme ve otomasyonun ceza hukukunda yol açacağı gel൴şmeler 
konusunda beklent൴, önce fa൴l ve daha sonra mağdur bakımından gel൴şmeler൴n 
olması yönünded൴r. Şüphel൴ ya da şüphel൴ler൴n öncel൴kle ele geç൴r൴lmes൴, 
൴şlenmes൴ muhtemel suçları azaltacak ve buna paralel olarak doğacak zararları 
m൴n൴m൴ze edecekt൴r. Örneğ൴n k൴ml൴k avı ya da hack g൴b൴ b൴l൴ş൴m s൴stemler൴ne 
sızma, genell൴kle mağdura küçük zararlar vermekle beraber, fa൴ller bu 
eylemler൴n൴ kalabalık k൴ş൴ gruplarına karşı ൴şled൴ğ൴nde çok büyük gel൴rler elde 
edeb൴lmekted൴r. 

Özel ve olağan üstü durumlarda ceza muhakemes൴ hukukunda 
d൴j൴talleşmen൴n öncel൴kle hayata geç൴r൴lmes൴ gerekt൴ğ൴ kabul ed൴lmekted൴r11. 
Örneğ൴n İsv൴çre hukukunda özell൴kl൴ durumlara özgü d൴j൴talleşmen൴n önü 
açılmaya çalışılmaktadır12. Tab൴ bu noktada klas൴k ceza muhakemes൴ evreler൴ne 
özgü ൴lkeler൴n bulunduğu göz ardı ed൴lmemel൴d൴r. Halka açıklık ൴lkes൴n൴n 
d൴j൴talleşme ൴le gerçekleş൴p gerçekleşemeyeceğ൴ tartışılmakta ve d൴j൴talleşme 
൴le halka açıklığın daha gen൴ş k൴tlelere yönel൴k gerçekleşt൴r൴leb൴leceğ൴ kanaat൴ 
bulunmaktadır13. D൴j൴tal medya araçları (podcast ya da web TV g൴b൴) ൴le 
müzakereler൴n ve yargılama prosedürler൴n൴n daha gen൴ş k൴tlelere ulaşacağı b൴r 
gerçekt൴r14. Böylel൴kle, mahkeme salonlarına ulaşmak ൴ç൴n harcanan zaman ve 
emek daha ver൴ml൴ başka b൴r h൴zmet ൴ç൴n kullanılab൴lecek ve masrafl arda c൴dd൴ 
b൴r azalma söz konusu olab൴lecekt൴r. Ayrıca d൴j൴talleşme ൴le yargılama süreler൴ 
kısalab൴lecek ve AİHS m. 6 gereğ൴ makul sürede yargılanma hakkı tes൴s൴nde 
hükümetler൴n el൴ kuvvetlenecekt൴r. Yargılamada b൴r aksaklık, hata söz konusu 
൴se yüksek yargılama merc൴ler൴ söz konusu eks൴kl൴k ve aksaklıkları, s൴stemde 
kayıtlı bulunan celseler൴ ൴zleyerek de net b൴r şek൴lde göreb൴lecek ve çözüm 
çok daha hızlı gel൴şt൴r൴leb൴lecekt൴r. Ancak, müzakereler൴n ya da kararların 

11  Andreas L൴enhard/Dan൴el Kett൴ger, “Just൴z ൴n Kr൴senze൴ten-D൴g൴tal൴s൴erung fördern”, NZZ 
Nr. 84 09.04.2020, S.8. (www.sw൴sslex.ch/de/doc/essay Er൴ş൴m tar൴h൴:03.05.2020). 

12  Benjam൴n Sch൴ndler, (Verfahrens und Ger൴chtsorgan൴sat൴onsrecht/Just൴zöff entl൴chke൴t ൴m 
d൴g൴talen Ze൴talter), Recht ൴m d൴g൴talen Ze൴talter, Festgabe Schwe൴zer൴scher Jur൴stentag 2015 
൴n St. Gallen, s.741-757, s.742.

13  Sch൴ndler, s.743. ZPO ve BGG gereğ൴ mahkeme kararlarının er൴ş൴leb൴l൴r olması kantonlarda 
b൴r zorunluluktur ve halka açıklık ൴le şeff afl ığı sağlamaktadır.  (Dan൴el Hürl൴mann, 
Publ൴kat൴on von Urtel൴en durch Ger൴chte, ൴n: su൴-gener൴s, 2014, s.30 (dn.35)). Beat Brandl൴, 
“III. Kommun൴kat൴on ൴m Recht/E൴nsatz von Informat൴ons und Kommun൴kat൴onstechnolog൴e 
൴m schwe൴zer൴schen Z൴v൴lprozess”, Kommun൴kat൴on ൴n W൴rtschaft, Recht und Gesellschaft, 
Stampfl ൴ Verlag, 2010, s.239-260, s.242 vd.

14  İsv൴çre’de 21 Haz൴ran 2013 tar൴h൴nde Federal Yüksek Mahkemede görülen Mot൴on Schm൴d 
davasında kararın canlı yayında halka duyurulması ൴lk kez gündeme gelm൴şt൴r. (Sch൴ndler, 
s.750).
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canlı yayın akışı ൴le paylaşılacak olması yargı mensuplarının baskı altına 
g൴rmeler൴ne sebeb൴yet vereb൴lecekt൴r. 

Yargıda d൴j൴talleşmen൴n b൴rtakım avantajları olduğu g൴b൴ dezavantajları 
da bulunmaktadır. Muhakeme hukukunda geleneksel olarak halk, sözlü 
yargılamayı ൴zlemek suret൴yle duruşmaları tak൴p edeb൴lmekted൴r. D൴j൴talleşme, 
kara Avrupası hukuk s൴stem൴n൴ ben൴mseyen ülkelerde daha z൴yade tebl൴gat, 
sesl൴-görüntülü ൴let൴ş൴m araçları aracılığı ൴le b൴lg൴lend൴rme aşamasında söz 
konusudur15. İsv൴çre örneğ൴ne bakacak olursak, elektron൴k ortamda adl൴ ൴şlem 
yapma, 2000’l൴ yılların başından ൴t൴baren gündeme get൴r൴lm൴ş (kısmen de 
hayata geç൴r൴lm൴ş) olup 2013 yılından ൴t൴baren ERV (E൴genm൴ttelverordnung16) 
uygulamasıyla avukatlar, yargılama makamları, noterler arasında elektron൴k 
adl൴ ൴let൴ş൴m ağı oluşturulmuştur17. Almanya’da da ulusal yargı ൴let൴ş൴m ağı ൴le 
adl൴ ൴ş ve ൴şlemler൴n d൴j൴tal ortamda yapılması sağlanmakla b൴rl൴kte, y൴ne de 
d൴j൴talleşmen൴n tam anlamıyla gerçekleşt൴ğ൴nden söz ed൴lememekted൴r. D൴ğer 
b൴r dey൴şle d൴j൴talleşme ൴stenen sev൴yeye ulaşmamıştır.

Yargıda d൴j൴talleşmen൴n en çok da organ൴ze suçlulukla mücadele alanında 
kazanım sağlayacağı düşünülmekted൴r. Organ൴ze suçlarla mücadele edeb൴lmek 
൴ç൴n soruşturma ൴şlemler൴n൴n sanal ortamda daha etk൴n yapılması gerekmekted൴r. 
Organ൴ze suçlulukta, fa൴ller b൴lg൴sayar teknoloj൴s൴n൴ etk൴n b൴ç൴mde kullanmakta 
ve devlet൴n gözet൴m൴nden kaçınmak ൴ç൴n s൴ber alanda deep web ya da dark web18 
de den൴len ൴nternet൴n en der൴n sev൴yes൴nde suç ൴şlemeye devam etmekted൴r. 
Benzer şek൴lde, örgütlü suçlulukta örgüt üyeler൴n൴n kend൴ aralarında uçtan 
uca ş൴frel൴ telefon uygulamaları kullanmaları, soruşturma makamlarının 
൴ş൴n൴ oldukça zorlaştırmaktadır. Bu ൴t൴barla, prat൴kte uzaktan er൴ş൴m yoluyla, 
şüphel൴ler൴n k൴ş൴sel b൴lg൴sayarlarına ulaşmak ve del൴l toplamak ൴ç൴n artan b൴r 
൴stek vardır19.

15  Sch൴ndler, s.749-750.
16 E൴genm൴ttel und R൴s൴koverte൴lung der Banken und Wertpap൴erhauser, D:01.06.2012, 

Inkraft:01.01.2013.
17  Brandl൴, s.243.
18  Der൴n ağ ya da der൴n web arama motorlarının ൴çer൴ğ൴n൴ kaydedemed൴ğ൴ ver൴ler൴n bulunduğu 

b൴nlerce l൴nkten oluşan b൴r s൴stem olarak tanımlanmaktadır. https://tr.w൴k൴ped൴a.org/w൴k൴/
Der൴n_Ağ (Er൴ş൴m Tar൴h൴:14.05.2020).

19  Ernst Platz, “Rechtl൴che Zulass൴gke൴t von “Remote Forens൴c Software” ൴n der Schwe൴z-
Inw൴ewe൴t ex൴st൴ert ൴n der Schwe൴z e൴ne rechtl൴che Grundlage für den E൴nsatz von “Remote 
Forens൴c Software” durch d൴e Erm൴ttlungsbehörden?””, s൴c, 2008, s.838-844.
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II. Sayısal Del൴l ve Suç Soruşturmalarına Etk൴s൴

 A. Sayısal Del൴l

Sayısal del൴l, b൴r ver൴d൴r. Öğret൴de yapılmış olan en detaylı tanıma 
bakacak olursak, Değirmenci sayısal del൴l൴ şu şek൴lde tanımlamıştır: “Sayısal 
delil, ceza muhakemesinde maddi olayı kısmen veya tamamen açığa çıkaracak 
nitelikte, bilişim sisteminde saklanan ve ortaya çıkarılması hukuki ve teknik 
süreçlerin sonucu olan veridir”20. Sayısal del൴le d൴kkat çek൴c൴ özell൴ğ൴ veren 
hususun, ver൴n൴n saklandığı ya da depolandığı yer൴n olduğu noktasında 
b൴r şüphe bulunmamaktadır. Sayısal del൴l, b൴l൴ş൴m s൴stemler൴ aracılığıyla 
oluşturulan ya da b൴l൴ş൴m s൴stemler൴nde depolanan ver൴ olduğundan, elde 
ed൴lmes൴nde klas൴k yöntemler൴n kullanılması her zaman sonuç vermeyecekt൴r. 
Klas൴k olay yer൴ soruşturmalarında f൴z൴ksel del൴ller൴n toplanması ൴le; sayısal 
suç soruşturmalarında ൴se sayısal del൴l൴n toplanması ൴le olay soruşturmacıların 
gözünde tekrar canlandırılmaya çalışılmaktadır. Bu bağlamda kısaca sayısal 
del൴l൴n elde ed൴lme yöntemler൴ ve bu yöntemler൴n soruşturmalara etk൴s൴ 
üzer൴nde duracağız.

B. Sayısal Del൴l൴n Suç Soruşturmalarına Etk൴s൴

Sayısal del൴l, sab൴t d൴sklerde, belleklerde, mob൴l telefonlarda, 
b൴lg൴sayar ve b൴lg൴sayar ൴şlev൴ gören c൴hazlarda, b൴lg൴sayar ağlarında, s൴stem 
günlükler൴nde, elektron൴k postalarda ve ver൴ tabanlarında bulunab൴lmekted൴r. 
Sayısal del൴l൴n elde ed൴lmes൴nde ulusal ve uluslararası bağlamda öner൴len pek 
çok metodoloj൴ mevcuttur21. Ülkem൴zde konuyla bağlantılı ൴lk düzenleme, 
5320 sayılı Ceza Muhakemes൴ Kanunu’nun Yürürlük ve Uygulama Şekl൴ 
Hakkında Kanun ൴le yürürlükten kaldırılan 4422 sayılı Çıkar Amaçlı Suç 
Örgütler൴ ൴le Mücadele Kanunu’nun 4’üncü maddes൴d൴r. B൴lg൴sayar ver൴ler൴n൴ 
൴ncelemeye olanak veren düzenlemen൴n gel൴şt൴r൴lm൴ş hal൴, 5271 sayılı 
Ceza Muhakemes൴ Kanunu’nun 134 ve 135’൴nc൴ maddes൴nde düzenlenm൴ş 
bulunmaktadır. B൴l൴ş൴m s൴stemler൴nde 134’üncü madde hükmü aracılığı ൴le ver൴ 
arama; 135’൴nc൴ madde hükmü ൴le akış hal൴nde bulunan ver൴n൴n elde ed൴lmes൴ 
mümkün hale get൴r൴lm൴ş bulunmaktadır. Ancak uygulamada sayısal del൴l elde 
etme konusunda yayınlanmış yol göster൴c൴ b൴r kılavuz bulunmadığından adl൴ 
b൴l൴ş൴m b൴l൴rk൴ş൴l൴ğ൴ yapan kurum ve kuruluşlar tarafından olaya göre değ൴şen 
metodoloj൴ler൴n kullanıldığı görülmekted൴r. 

20 Olgun Değ൴rmenc൴, Ceza Muhakemes൴nde Sayısal (D൴j൴tal) Del൴l, Seçk൴n, Ankara 2014, s.31.
21  Konuyla ൴lg൴l൴ detaylı b൴lg൴ ൴ç൴n bkz. Değ൴rmenc൴, s. 161-191.
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Gel൴şen teknoloj൴ye bağlı olarak zaman zaman kullanılan yöntemlerde 
değ൴ş൴kl൴k olmaktadır. N൴tek൴m teknoloj൴n൴n gel൴şmes൴ ൴le b൴l൴ş൴m suç 
fa൴ller൴n൴n de kullandığı yöntemler değ൴şmekted൴r. Bu ൴t൴barla sayısal del൴l 
elde ed൴l൴rken del൴ller൴n tamamının kaybolmadan ya da deforme olmadan 
elde ed൴lmes൴n൴n yanında güvenl൴ğ൴n൴n sağlanması hususunda azam൴ özen 
göster൴lmes൴ gerekmekted൴r. Sayısal del൴l൴n elde ed൴lmes൴n൴n önüne geçmek 
amacıyla kullanılan zararlı yazılımlar aracılığıyla suça ൴l൴şk൴n del൴ller൴n ger൴ye 
dönük olarak tüm ൴zler൴ s൴l൴neb൴lmekted൴r. Bu ൴t൴barla sayısal del൴l൴n elde 
ed൴lmes൴ ceza hukukunun genel ve özel önleme amacının yer൴ne get൴r൴lmes൴ 
bakımından elzemd൴r. 

Sayısal del൴ller൴n elde ed൴lmes൴n൴n ൴crasında kullanılan çevr൴m൴ç൴ 
arama ya da uzaktan arama (remote search), kolluk kuvvetler൴ne ağa bağlı 
b൴lg൴sayarın sab൴t d൴sk൴nde arama olanağı sunmasının yanında elektron൴k 
posta ve ağ traf൴ğ൴n൴n ൴zlenmes൴ne de ൴mkân sağlamaktadır. Uzaktan arama 
yöntem൴nde gerçek zamanlı denet൴m yapılab൴ld൴ğ൴nden kamera akt൴f hale 
get൴r൴leb൴lmekte, m൴krofon ൴le ortam d൴nlemes൴ gerçekleşt൴r൴leb൴lmekted൴r22. 
Söz konusu yöntem൴n yasal zem൴n൴ gerek uluslararası gerekse ulusal 
platformda bulunmamakla beraber, çoğu zaman konut araması ൴le ൴let൴ş൴m൴n 
denetlenmes൴ tedb൴rler൴ne ൴l൴şk൴n normat൴f düzenlemeler kıyas yoluyla 
uygulama alanı bulmaktadır. İlet൴ş൴m൴n denetlenmes൴ tedb൴r൴ ൴le büyük ölçüde 
benzerl൴k göstermekle beraber, bu yöntemde gerçek zamanlı ver൴ akışı olmasa 
da denet൴m ve arama yapılab൴lmekted൴r. Oysa ൴let൴ş൴m൴n denetlenmes൴nde, 
൴let൴ş൴m olmadığında denet൴m de mümkün olmamaktadır. Bu ൴t൴barla remote 
search yöntem൴, b൴l൴ş൴m suçları ൴le mücadele bakımından etk൴n b൴r soruşturma 
yöntem൴ olarak karşımıza çıkmaktadır. 

III. Yargıda D൴j൴talleşme Örnekler൴

Sayısal (d൴j൴tal) del൴ller൴n d൴j൴tal ൴zleme de den൴len onl൴ne araştırmalar yoluyla 
araştırılması da yargının d൴j൴talleşmes൴ başlığı altında değerlend൴r൴lmekted൴r23. 
Benzer şek൴lde, yapay zekânın karar verme mekan൴zmasında kullanılması 

22  Kees Hud൴g, “State Trojans:Germany Exports ‘Spyware w൴th a Badge’”, Statewatch, Vol.21, 
No:4, 2012, s.1-3; Hans Kudl൴ch, “Ceza Kovuşturmasında Federal Truva Atları-D൴j൴tal 
Çağda Özel Yaşam Alanının Korunması”, Çev൴ren: Rab൴a Ünlü, Alman-Türk Karşılaştırmalı 
Ceza Hukuku, C.I, Yayına Hazırlayan: Prof. Dr. Dr. Er൴c H൴lgendorf-Prof. Dr. Yener Ünver, 
İstanbul 2010, s.220 vd.

23   Del൴a Magherescu, “Us൴ng New Means of Technology dur൴ng the Penal Proceed൴ngs ൴n 
Roman൴a”, Rev൴sta Brasıleıra De Dıreıto Processual Penal Vol:5, Issue:3, s.1189-1217, 
2019, s.1191 vd.
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da yargının d൴j൴talleşmes൴ seçenekler൴nden b൴r൴ olarak karşımıza çıkmaktadır. 
Ceza sorumluluğunun tesp൴t൴nde, sensörler yardımıyla ağ üzer൴nden b൴lg൴ 
alan ve aldığı b൴lg൴ler൴ değerlend൴ren yapay zekâ mak൴neler özel b൴r rol 
oynamaktadır. Ne var k൴, mak൴neler൴n hang൴ durumlarda hang൴ kararları 
vereceğ൴n൴ önceden tahm൴n etmek veya kararların neye dayandığını ger൴ye 
dönük olarak bel൴rlemek mümkün olamamaktadır24. D൴j൴talleşmen൴n gerçek 
zamandak൴ tezahürü olarak karşımıza onl൴ne (çevr൴m൴ç൴) ya da uzaktan arama 
çıkmaktadır. Globalleşen dünyada b൴l൴ş൴m teknoloj൴ler൴n൴n gel൴şmes൴ne paralel 
olarak b൴l൴ş൴m suçları ൴le mücadele yöntemler൴ sürekl൴ değ൴şmekted൴r. B൴l൴ş൴m 
suçları ൴le mücadelede etk൴n b൴r yöntem olarak onl൴ne arama pek çok ülkede 
kullanılmaya başlanmıştır. Yukarıda ൴fade ed൴ld൴ğ൴ üzere k൴m൴ ülkelerde yasal 
zem൴n൴ olmamakla beraber söz konusu arama, ൴let൴ş൴m൴n denetlenmes൴ tedb൴r൴ 
kıyasen uygulanmak suret൴yle prat൴kte hayata geç൴r൴lmekted൴r. Bu bağlamda 
d൴j൴talleşme örnekler൴ne İtalya, Almanya, İsv൴çre, Amer൴ka ve İng൴ltere 
uygulamaları nezd൴nde bakılacaktır.

A. İtalya Örneğ൴

B൴rkaç yıl önces൴ne kadar düşünülemeyen d൴j൴talleşme örnekler൴ 
ülkelerde sıklıkla gündeme gelmeye başlamıştır. Örneğ൴n İtalyan Yargıtay’ı 
2016 yılında, casus yazılımların bazı suç örgütler൴n൴n çökert൴lmes൴ amacıyla 
kullanımının hukuka uygun olduğuna karar verm൴şt൴r25. Böylel൴kle İtalya’da 
casus yazılımlar (örneğ൴n Trojan Horse olarak anılan Truva atları), organ൴ze 
suçlarla ൴lg൴l൴ ceza soruşturmaları yürütülürken müdahalec൴ b൴r soruşturma 
tekn൴ğ൴ olarak kullanılab൴l൴r hale gelm൴şt൴r. Yasal değ൴ş൴kl൴k ൴se söz konusu 
karardan b൴rkaç yıl sonra yapılmıştır. Casus yazılım kullanımına, ൴let൴ş൴m൴n 
kes൴lmes൴ ve çevr൴m൴ç൴ arama yapılması amacıyla başvurulmasına olanak 
tanınmaktadır. Bu tür b൴r d൴j൴tal soruşturmanın, ne pahasına olursa olsun madd൴ 
gerçeğe ulaşmak amacıyla yapılacak hukuka aykırı soruşturma ൴şlemler൴n൴ 
kapsamadığını bel൴rtmek gerek൴r. Ocak 2019 tar൴h൴nde kabul ed൴len kanun 
değ൴ş൴kl൴ğ൴ ൴le yolsuzluk dosyalarına özgü olarak örgüt üyeler൴ arası ൴let൴ş൴m൴ 
kesmek amacıyla casus yazılımların kullanımı serbest kılınmıştır26.

24  Yapay zekânın kararlarını bel൴rleme sıralamasına ൴l൴şk൴n detaylar ൴ç൴n bkz. Beck, s.44 vd.
25  M൴chele Ca൴an൴ello, “Cr൴m൴nal Process faced w൴th the Challenges of Sc൴ent൴f൴c and 

Technolog൴cal Development”, European Journal of Cr൴me, Cr൴m൴nal Law and Cr൴m൴nal 
Just൴ce, I:27, s.267-291, 2019, s.274.

26  İtalyan Ceza Muhakemes൴ Kanunu m.266-267
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Bu noktada, ceza muhakemes൴nde madd൴ gerçeğe ulaşmak ൴ç൴n her 
yöntem൴n hukuka uygun olmadığını bel൴rtmek gerek൴r. N൴tek൴m öğret൴de, 
İtalyan Yargıtay’ının kararından sonra yapılan kanun değ൴ş൴kl൴kler൴ne 
൴l൴şk൴n, durumun bıçak sırtında yürümekten farkı olmadığı söylenm൴şt൴r. 
Yer൴nde olarak, kolluk kuvvetler൴ ൴le savcılık makamının böyles൴ne gen൴ş 
b൴r araştırma yetk൴s൴n൴n olması sakıncalı bulunmuştur27. Her ne kadar casus 
yazılımların kullanımı, örgütün ൴let൴ş൴m൴n൴ kesmek ya da durdurmak amacıyla 
kullanılacak olsa da aynı zamanda sab൴t d൴sk൴ kopyalamak g൴b൴ ver൴ elde 
etmek amacıyla k൴ş൴ler൴n b൴lg൴ s൴stemler൴ne sızmanın mümkün olması ceza 
muhakemes൴n൴n esasları ൴le k൴m൴ temel hak ve özgürlükler bakımından oldukça 
düşündürücüdür. Zaman ൴çer൴s൴nde, ceza muhakemes൴nde d൴j൴tal soruşturma, 
del൴l araştırma ൴ş ve ൴şlemler൴ ൴le ൴lg൴l൴ yöntemler൴n gen൴şlemes൴, temel haklar 
bakımından düşündürücü olacağı g൴b൴, vatandaşların adalete olan ൴nançlarının 
zayıfl amasına da neden olab൴lecekt൴r. 

Temel hakların ൴hlal ed൴ld൴ğ൴ b൴r dava örneğ൴ İtalya’da görülmüştür. 
Sınır Tanımayan Güvenl൴k ൴s൴ml൴ kâr amacı gütmeyen b൴r araştırma ş൴rket൴, 
Exodus ൴s൴ml൴ b൴r casus yazılımın, andro൴dlere yönel൴k kötü amaçlı b൴r yazılım 
olduğunu tesp൴t em൴ş ve 2016 yılından 2019 yılının başlarına kadar çok 
sayıda ver൴ toplayarak Google Play Store’da g൴zlenen b൴r uygulama olduğunu 
bel൴rlem൴şt൴r28. N൴san 2019’da aynı yazılımın IOS kullanıcılarına yönel൴k 
b൴r sürümü daha tesp൴t ed൴l൴nce, Napol൴ Savcılığı olaya ൴l൴şk൴n soruşturma 
başlatmıştır. Yapılan araştırmada, Exodus yazılımının yerel savcılık büroları 
tarafından da kullanıldığı ortaya çıkmıştır; ancak halen hang൴ büroların kaç 
olayda bu yazılımı kullandığı açıklanmamıştır. İşte böyle b൴r durumun ortaya 
çıkması adalete duyulan güven൴n sarsılmasına sebeb൴yet vermekted൴r. N൴tek൴m 
soruşturmanın tamamlanmasından sonra resm൴ makamlar tarafından yapılan 
açıklamada, hakkında herhang൴ b൴r soruşturma olmayan 1000’൴n üzer൴nde 
k൴ş൴n൴n b൴lg൴s൴n൴n Exodus aracılığıyla ele geç൴r൴ld൴ğ൴ ൴fade ed൴lm൴şt൴r29. 

Bu tür davalardan çıkarılab൴lecek pek çok öneml൴ çıkarım bulunmaktadır. 
Devlet൴n, vatandaşlarının temel hak ve özgürlükler൴n൴ korumak ve gözetmek 
en öneml൴ yükümlülüklerdend൴r. Benzer ൴hlaller൴n önlenmes൴ ൴ç൴n gerekl൴ 
tedb൴rler൴n alınması gerekmekted൴r. Bunun ൴ç൴n sınırsız hareket kab൴l൴yet൴ 
veren teknoloj൴k gel൴şmeler൴n kullanımı konusunda sıkı b൴r denet൴m 

27  Ca൴an൴ello, s.274.
28 https://secur൴tyw൴thoutborders.org/blog/2019/03/29/exodus.html (Er൴ş൴m Tar൴h൴: 08.05.2020)
29  Ca൴an൴ello, s.275.
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yapılmalıdır. Aks൴ takd൴rde sınırsız güç kullanımı öneml൴ hak ൴hlaller൴ne 
sebeb൴yet vereb൴lecek ve AİHM nezd൴nde ver൴lecek ൴hlal kararları kaçınılmaz 
olacaktır. Exodus davasından sonra, casus yazılımların potans൴yel olarak 
b൴reyler൴n özel hayatları açısından tehl൴ke ൴çeren yegâne teknoloj൴ olmadığı 
da ൴fade ed൴lmekted൴r30. Telefon ver൴ler൴n൴n toplanması, d൴j൴tal çağın öneml൴ 
gel൴şmeler൴nden b൴r൴ olarak kabul ed൴l൴r. Modern ceza muhakemes൴ hukukunda 
telefon ൴let൴ş൴m ver൴ler൴n൴n elde ed൴lmes൴ b൴rtakım sıkı kurallara bağlanmıştır. 
Bu kuralların belk൴ de en öneml൴s൴ hâk൴m/savcılık yazılı emr൴n൴n bulunması 
zorunluluğudur. Ancak İtalyan Ceza Muhakemes൴ Kanunu’nda savcılığın 
൴let൴ş൴m ver൴ler൴n൴n denet൴m൴ ൴le ൴lg൴l൴ sıkı kurallar get൴r൴lmed൴ğ൴, bu söz konusu 
kapsamlı yetk൴n൴n soruşturma makamlarına sınırsız yetk൴ ve er൴ş൴m olanağı 
vermes൴n൴n tehl൴ke oluşturduğu haklı olarak ൴fade ed൴lmekted൴r31. 

Avrupa Adalet D൴vanı, telefon ver൴ler൴ toplama ൴şlemler൴ ൴ç൴n kolluk 
makamlarına emr൴n yetk൴l൴ makam olarak hâk൴m tarafından ver൴lmes൴ 
gerekt൴ğ൴n൴, bunun temel hakların ൴hlal൴n൴ önlemek ൴ç൴n b൴r güvence olduğunu 
൴fade etm൴şt൴r32. N൴tek൴m benzer b൴r durum GPS tak൴b൴ bakımından da söz 
konusu olup, savcılık tarafından somut olaya özgü yazılı ya da sözlü b൴r em൴r 
ver൴lmes൴ne gerek bulunmaksızın pol൴s kontrolünde denet൴m yapılması b൴r 
zaf൴yet olarak görülmekted൴r33. 

B. Almanya Örneğ൴

Alman Federal Anayasa Mahkemes൴’n൴n (Bundesverfassungsger൴cht) 
2008 tar൴hl൴ b൴r kararında b൴lg൴ teknoloj൴ s൴stemler൴ne g൴zl൴ce sızmanın ancak 
b൴r yargı kararı ൴le mümkün olacağına ൴şaret ed൴lm൴ş ve özel hayatın mutlak 
dokunulmaz olan çek൴rdek alanının korunmasının zorunluluğuna d൴kkat 
çek൴lm൴şt൴r34. Kararda, ൴nternet aracılığıyla g൴zl൴ soruşturmanın anayasa 
aykırılığı ൴fade ed൴lmem൴şt൴r; bunun yer൴ne anayasada yer alan hakların 
korunması bakımından onl൴ne aramanın ya da federal Truva atı kullanımının 
sınır ve kapsamının bel൴rlenmes൴ gerekl൴l൴ğ൴ üzer൴nde durmuştur. Benzer b൴r 

30  Ca൴an൴ello, s.276.
31  Ca൴an൴ello, s.277.
32  Ca൴an൴ello M., “Increas൴ng D൴scret൴onary Prosecutor’s Powers: The P൴votal Role of the Ital൴an 

Prosecutor ൴n the Pretr൴al Invest൴gat൴on Phase”, Oxford Handbook Onl൴ne Cr൴m൴nology, 
Oxford Press, Ed൴tors: D.K. Brown-J.I. Turner- B. We൴sser, 2019, s.1-27.

33  Ca൴an൴ello, s.277.
34 27.02.2008 T. BvR 370/07 https://www.bundesverfassungsger൴cht.de/SharedDocs/

Entsche൴dungen/EN/2008/02/rs20080227_1bvro37oo7en.html 



Ceza Muhakemes൴ Hukuku Özel൴nde Yargıda D൴j൴talleşme

Ankara Hacı Bayram Vel൴ Ün൴vers൴tes൴ Hukuk Fakültes൴ Derg൴s൴ C. XXV, Y. 2021, Sa. 2766

yaklaşım Adalet D൴vanı’nın İrlanda D൴j൴tal Haklar, Seitlinger ve Diğerleri 
davasında da serg൴lenm൴şt൴r35. D൴van, ülkelerdek൴ yasal s൴stemler൴n, AB Temel 
Haklar Şartı’nda yazılı ൴lkelere uygun olması şartıyla soruşturma ൴şlemler൴ 
yapılırken telefondan ver൴ toplama ൴şlemler൴nde k൴ş൴sel ver൴ koruma sınırlarının 
sıkı b൴r şek൴lde bel൴rlenmes൴ gerekt൴ğ൴n൴ ൴fade etm൴şt൴r. 

Nordrhe൴n-Westfalen eyalet൴, Anayasanın Korunması Kanun’unda 
(Verfassungsschutzgesetz) 20 Aralık 2006 yılında değ൴ş൴kl൴k yapmak yoluyla 
onl൴ne arama konusunda açık b൴r düzenleme get൴rm൴şt൴r. Söz konusu normat൴f 
düzenleme ൴le ൴nternet üzer൴nden g൴zl൴ soruşturma yapılması mümkün 
kılınmıştır. Almanya’da 17 Ağustos 2017 tar൴hl൴ Ceza Muhakemes൴n൴n 
Etk൴l൴ ve Prat൴ğe Uygun Olarak Düzenlenmes൴ Hakkında Kanun (“Gesetz 
zur eff ekt൴veren und prax൴staugl൴cheren Ausgestaltung des Strafverfahrens”) 
൴le çevr൴m൴ç൴ (onl൴ne) araştırmalar, g൴zl൴ soruşturma önlem൴ olarak hayata 
geç൴r൴lm൴şt൴r. Ancak hal൴hazırda kovuşturma evres൴ ൴ç൴n b൴r yetk൴lend൴rme 
söz konusu değ൴ld൴r. S൴steme g൴zl൴ce yüklenen b൴r ൴zleme yazılım programı 
olarak “program kontrollü gizli araştırmacı” aracılığı ൴le yapılan36 onl൴ne 
araştırmalar, Ceza Muhakemes൴ Kanunu’nda soruşturma evres൴nde temel 
haklara c൴dd൴ müdahale olarak kabul ed൴lmekted൴r37. 

C. İsv൴çre Örneğ൴

İsv൴çre’de soruşturma makamları, b൴l൴ş൴m teknoloj൴ler൴ aracılığıyla suç 
faal൴yetler൴n൴ ortaya çıkarmak adına çeş൴tl൴ araçlar kullanmaktadırlar38. En 
sık kullanılan yöntem, doğrudan b൴lg൴sayar kasalarına el konulması suret൴yle 
d൴sklerde araştırma yapmaktır. D൴ğer b൴r seçenek ൴se, ver൴ traf൴ğ൴nde fark 
ed൴lmeden g൴zl൴ce telefon ya da b൴lg൴sayar bağlantılarının ൴zlenmes൴d൴r. Çağın 
suçla mücadele gereks൴n൴mler൴ ൴ç൴n d൴j൴tal araştırma faal൴yetler൴n൴n yasal 
zem൴ne oturtulması gerekmekted൴r. N൴tek൴m İsv൴çre’de Telekomün൴kasyon 
Traf൴ğ൴n൴n İzlenmes൴ Hakkında Federal Yasa (BÜPF)39 ൴le g൴zl൴ tak൴b൴n yasal 
dayanağı oluşturulmuştur. Yakın b൴r zamanda, VoıP yazılımı olan Skype g൴b൴ 

35  EU Court of Just൴ce, 08.04.2014 T. C.No: C-293/12 and C-594/12
36  M൴chael So൴ne, “D൴e Strafprozessuale Onl൴ne-Durchsuchung”, Neue Ze൴tschr൴ft für 

Strafrecht (NStZ) 2018, s.497; Fre൴l൴ng/Saff erl൴ng/Rü ckert, Quellen-TKÜ und Onl൴ne-
Durchsuchung als neue Massnahmen für d൴e Strafverfolgung: Rechtl൴che und techn൴sche 
Herausforderungen JR 9, 2018, s.16.

37  So൴ne, s.497.
38  Platz, s.838.
39 Bundesgesetz vom 18 Marz 2016 betreff end d൴e Überwachung des Post und 

Fernmeldeverkehrs (BÜPF)
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telekomün൴kasyon h൴zmetler൴ndek൴ uçtan uca ş൴frelemen൴n kolluk ve savcılık 
makamı ൴ç൴n kaldırılması talep ed൴lm൴şt൴r40. Böylel൴kle klas൴k telekomün൴kasyon 
araçları dışında ൴nternet h൴zmet sağlayıcısı aracılığıyla sunulan h൴zmetler de 
onl൴ne araştırmanın b൴r parçası hal൴ne get൴r൴lmek ൴stenmekted൴r.

D. Amer൴ka Örneğ൴

Amer൴ka Federal Yüksek Mahkemes൴, Haklar B൴ld൴rges൴’nde yer alan 
൴lkeler൴, çağın gerekl൴l൴kler൴n൴ d൴kkate alarak, d൴j൴tal devr൴m൴n get൴rd൴ğ൴ 
zorluklara uyarlamıştır41. Mahkeme ൴lk kez US v. Jones Kararında42 GPS 
tak൴p c൴hazının takılması ൴ç൴n Anayasa’nın IV. Değ൴ş൴kl൴ğ൴n൴n güvenceler൴n൴ 
uygulama kararı almıştır. Sonrasında Carpenter kararında43, hükümet൴n 
b൴reyler൴n ver൴ler൴n൴ toplamasına ൴l൴şk൴n geçm൴şe dönük olarak IV. Değ൴ş൴kl൴ğ൴n 
koruma alanını gen൴şletm൴şt൴r44. 

D൴j൴tal çağdan önce ceza muhakemes൴nde del൴l araştırma faal൴yetler൴ 
daha z൴yade şüphel൴y൴ tak൴p etmekten ൴barett൴. Ancak d൴j൴tal araçlardan 
yararlanmadan araştırma faal൴yetler൴n൴ yürütmek, doğrudan şüphel൴y൴ sürekl൴ 
kolluk kuvvetler൴ aracılığı ൴le tak൴p etmek hem oldukça masrafl ı ve hem 
de oldukça zordu. Bu sebeple, nad൴ren gerçekleşt൴r൴lmekte ve toplumun 
b൴rey൴n uzun sürel൴ tak൴p ed൴lmemes൴ gerekt൴ğ൴ beklent൴s൴ne de uygun 
davranılmaktaydı45. GPS b൴lg൴s൴n൴n uzun sürel൴ kayıtları t൴me stamp den൴len 
şek൴lde, ver൴n൴n üret൴ld൴ğ൴, değ൴şt൴r൴ld൴ğ൴, gönder൴ld൴ğ൴, alındığı, kayded൴ld൴ğ൴ 
b൴lg൴s൴ ൴le bunların gerçekleşme zamanlarını elektron൴k ortamda depolar. 
Mob൴l telefonun yer൴n൴n tesp൴t൴n൴n yapılmasıyla telefon kullanıcısının ayak 
b൴leğ൴ mon൴törü takmış g൴b൴ gözetlend൴ğ൴ ve pol൴s൴n başka türlü ed൴nemed൴ğ൴ 
tüm b൴lg൴lere er൴ş൴m൴n bu yolla sağlandığı bel൴rt൴lm൴şt൴r. Mahkeme, söz konusu 
uzun sürel൴ kayıtlar yoluyla, vatandaşların a൴lev൴, pol൴t൴k, d൴n൴ b൴lg൴ler൴n൴n ele 
geç൴r൴leceğ൴n൴ ve bu kayıtların özel hayatın çek൴rdek kısmına zarar vereceğ൴n൴ 

40  Platz, s.840; Beranok Zanon, Reschtsfragen zu VoIP ൴m Hochschulumfeld, SWITCH 
Journal, 2006, s.26.

41  https://www.supremecourt.gov/search.aspx?Search=+Jones++565+U.S.+400+2012&type
=S൴te (Er൴ş൴m Tar൴h൴:11.05.2020)

42  Karar tar൴h൴:23 Ocak 2012 https://www.supremecourt.gov/op൴n൴ons/11pdf/10-1259.pdf 
 (Er൴ş൴m Tar൴h൴:20.12.2020).
43  Karar tar൴h൴: 22 Haz൴ran 2018 https://www.supremecourt.gov/op൴n൴ons/17pdf/16-402_h315.

pdf (Er൴ş൴m Tar൴h൴:20.12.2020)
44 Konum b൴lg൴ler൴n൴n ed൴n൴lmes൴, Carpenter ş൴rket൴n൴n kablosuz ağ çalışmalarının b൴r ürünüdür.
45 Carpenter v. Un൴ted States, 585 US. (2018) https://www.supremecourt.gov/search.

aspx?f൴lename=/docket/docketf൴les/html/publ൴c/18-8666.html (Er൴ş൴m Tar൴h൴:11.05.2020).
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൴fade etm൴şt൴r. Benzer b൴r yaklaşım, cep telefonlarına uzaktan er൴şmek yoluyla 
fotoğraf, v൴deo kayıtlarından ya da yazışmalardan, hedef k൴ş൴n൴n nerede 
olduğunu tesp൴t ederek tutuklamaların yapılmasında yaşanmaktadır46. Söz 
konusu kararlar, geleneksel ceza muhakemes൴ ൴lkeler൴n൴ ve usul kurallarını, 
b൴l൴msel ve teknoloj൴k gel൴şmelere adapte ederek başta ad൴l yargılanma 
olmak üzere s൴lahların eş൴tl൴ğ൴ g൴b൴ ceza muhakemes൴n൴n esaslarını korumayı 
başarmıştır. Bu açıdan söz konusu kararlar, d൴j൴tal çağ bakımından devr൴m 
n൴tel൴ğ൴nde kabul ed൴lmekted൴r47.

Avrupa B൴rl൴ğ൴’ne üye ülkelerde ver൴len kararlar, ABD Federal Mahkeme 
tarafından ver൴len kararlarla paralell൴k arz etmekte olup; d൴j൴tal yargısal 
൴şlemler aracılığı ൴le del൴l elde ed൴l൴rken, b൴reyler൴n mahrem൴yet൴n൴n ve 
hukukun üstünlüğünün korunması unutulmamalıdır. Savunma makamına, 
soruşturma makamları tarafından uygulanan d൴j൴tal del൴l elde ed൴lmes൴ne 
yönel൴k müdahalec൴ soruşturma ൴şlemler൴ ve koruma tedb൴rler൴ne ൴l൴şk൴n 
savunma yapmasına ൴mkân tanınması oldukça öneml൴d൴r48. 

Adalet൴n gelecektek൴ gel൴şme potans൴yel൴ne bakarsak, d൴j൴tal b൴r 
devr൴m൴n gerçekleşeceğ൴ beklenmekted൴r. Önümüzdek൴ yıllarda, önley൴c൴ 
ve geleneksel ceza adalet൴ arasındak൴ sınırların bulanıklaştırılmasıyla da 
yargı makamı yer൴ne geçmek üzere yapay zekânın aşamalı kullanımının 
devreye g൴receğ൴ kabul ed൴lmekted൴r49. Nörob൴l൴m aracılığıyla ceza adalet൴n൴n 
yönet൴m൴nde yen൴l൴kç൴ b൴r yaklaşım ൴zleneb൴leceğ൴ne ൴nanılmaktadır. Örneğ൴n 
şüphel൴ ya da sanığın tehl൴kel൴l൴k durumunu değerlend൴rmede yapay zekâdan 
yararlanab൴lecekt൴r, benzer şek൴lde del൴l൴n n൴tel൴ğ൴n൴n ortaya konulmasında 
൴nsan faktörü olmadan nörob൴l൴m aracılığıyla yargılama makamının ൴ş yükü 
azaltılab൴lecekt൴r. Konuya ൴l൴şk൴n olarak İtalya’da, deneme amacıyla tanık, 
mağdur ve sanığın güven൴l൴rl൴ğ൴n൴ test etmek ൴ç൴n yapay zekânın deneme 
amaçlı kullanılab൴leceğ൴nden söz ed൴lmekted൴r50. 2011 yılında görülen b൴r 
davada, yargılamanın sonunda mağdurun ve sanığın güven൴l൴rl൴ğ൴n൴ test etmek 

46  R൴ley v. Cal൴forn൴a, 573, U.S. (2014) https://www.supremecourt.gov/op൴n൴ons/13pdf/13-
132_8l9c.pdf (Er൴ş൴m Tar൴h൴: 11.05.2020).

47  Ca൴an൴ello, s.280.
48  G.Malg൴er൴ /P.De Hert , “European Human R൴ghts, Cr൴m൴nal Surve൴llance, and Intell൴gence 

Surve൴llance: Towards “Good Enough” Overs൴ght, Preferably but not Necessar൴ly by Judges”, 
The Cambr൴dge Handbook of Surve൴llance Law (Ed൴tors: D.C. Gray-S. Henderson), New 
York 2017, s.509-523.

49  Ca൴an൴ello, s.281.
50  Ca൴an൴ello, s.281.
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൴ç൴n nörob൴l൴msel deneye katılmaları karara bağlanmıştır. Hem sanık hem 
de mağdur IAT, TARA test൴ne tab൴ tutulmuştur. Yapay zekânın kullanıldığı 
IAT-TARA test sonucu doktorlar, mağdurun ൴fades൴n൴n güven൴l൴r olduğunu ve 
sanığın mahkûm ed൴lmes൴ gerekt൴ğ൴n൴ test sonuçları ൴le ortaya koymuştur51.

E. İng൴ltere Örneğ൴

İng൴ltere’de b൴r ceza muhakemes൴ kanunu bulunmamaktadır; 
muhakemeye ൴l൴şk൴n kurallar Pol൴ce and Cr൴m൴nal Ev൴dence Act52 ൴le benzer 
bazı d൴ğer kanunlar ve temy൴z mahkemes൴n൴n ൴çt൴hatlarından oluşmaktadır. 
N൴tek൴m İng൴ltere’de de onl൴ne aramanın temel൴n൴ oluşturab൴lecek b൴r kanun൴ 
düzenleme olmadığı g൴b൴, uzaktan er൴ş൴m sağlayan yazılımların kolluk 
kuvvetler൴nce kullanılab൴leceğ൴ne ൴l൴şk൴n ver൴lm൴ş ൴çt൴had൴ b൴r karar da 
bulunmamaktadır. Ancak kolluk kuvvetler൴n൴n b൴r hâk൴m kararı olmaksızın 
b൴l൴ş൴m suçları fa൴ller൴n൴n b൴lg൴sayarlarına uzaktan er൴ş൴m ൴mkânı sağlayan İç 
İşler൴ Bakanlığı planının olduğu ൴fade ed൴lmekted൴r53.

III. D൴j൴talleşmede Olanaklar ve Sınırlar 

Adl൴ yazılım olarak ൴şlev gören yapay zekanın uzaktan kullanılması ൴ç൴n 
b൴rtakım sınırlamalar söz konusudur. Her şeyden önce bunun ൴ç൴n açık b൴r 
yasal düzenleme mevcut olmalıdır. Şüphel൴n൴n özel hayatının dokunulmazlığı, 
haberleşme özgürlüğü ൴le ൴lg൴l൴ d൴j൴tal ൴şlem ൴le elde ed൴lecek yarar arasında 
b൴r oran bulunmalıdır54. Uygulamada, soruşturma makamlarının -d൴j൴talleşme 
aracılığıyla- sah൴p oldukları daha fazla ver൴n൴n doğru b൴r şek൴lde kullanılması, 
൴k൴ ucu kesk൴n bıçak üzer൴nde yürümeye benzet൴lmekted൴r. Bu noktada, 
kanun൴l൴k ൴lkes൴ ve orantılılık ൴lkes൴ d൴kkate alınarak düzenleme yapılmalıdır. 

Kanun൴l൴k ൴lkes൴ mümkün olduğunca kapsamlı ve bel൴rl൴ b൴r 
değerlend൴rme yapılmasını gerekt൴r൴rken; orantılılık ൴lkes൴ mümkün olduğunca 
ölçülü b൴r müdahale ൴ç൴n düzenleme get൴r൴lmes൴n൴ şart kılar. Federal Anayasa 
Mahkemes൴, 2005 yılında verd൴ğ൴ b൴r kararda: “veri taşıyıcılarını ve bunlarla 
ilgili verileri ararken, güvence altına alırken ve ele geçirirken, arama 

51 19.07.2011 T., Supreme Court of Cassat൴on http://www.corted൴cassaz൴one.൴t/corte-d൴-
cassaz൴one/൴t/homepage.page;jsess൴on൴d=24B0D25B5E47D28E1E9683F04B746DD9.jvm1 

52  1984 tar൴hl൴ kanun metn൴ ൴ç൴n bkz. https://www.leg൴slat൴on.gov.uk/ukpga/1984/60/contents 
(Er൴ş൴m Tar൴h൴:18.04.2021).

53  Değ൴rmenc൴, s.232.
54  Platz, s.841; Schne൴der, s.81.
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kararına esas olayla bağlantısı olmayan bilgilere erişimden kaçınılmalıdır”55 
dem൴şt൴r. Anayasa ൴le güvence altına alınmış hak ve özgürlükler൴n korunması 
൴ç൴n soruşturma makamlarının sınırsız b൴r şek൴lde hareket serbest൴s൴ne sah൴p 
olduğu düşünülmemel൴d൴r. Kanun൴ sınırlar dah൴l൴nde, ൴lg൴l൴ temel hakkın 
sınırlandırılmasına yönel൴k koşullara uyularak gerekl൴ araştırma ve soruşturma 
൴şlemler൴ yürütülmel൴d൴r. 

Devlet൴n uzaktan er൴ş൴m ൴le örneğ൴n şüphel൴n൴n b൴lg൴sayarında arama 
yapmasının b൴lg൴sayarda yer alan ver൴ler൴n bütünlüğünü bozacağı ൴fade 
ed൴lmekted൴r56. Soruşturma makamlarının, uzaktan er൴ş൴m yoluyla k൴ş൴sel 
ver൴ler൴ de ele geç൴reb൴leceğ൴ göz önüne alındığında, K൴ş൴sel Ver൴ler൴n 
Korunması Kanunu’nun uygulama alanına da müdahale gündeme geleb൴l൴r. 
B൴g data çağında g൴zl൴l൴k oldukça öneml൴ b൴r konudur. Üçüncü k൴ş൴ler tarafından 
depolama alanlarında, b൴lg൴sayarlarda, akıllı c൴hazlarda saklanan k൴ş൴sel 
ver൴lere soruşturma makamlarının gel൴ş൴ güzel ve sınırsız b൴ç൴mde er൴ş൴m൴ 
üzer൴ne d൴kkatl൴ce düşünülmel൴d൴r. N൴tek൴m günlük yaşamda sıklıkla, mob൴l 
telefonlarla ൴let൴ş൴mde olduğu g൴b൴ ver൴ akış yoluyla ൴let൴ş൴m kurulmaktadır. 
Özel serv൴s sağlayıcıları tarafından depolanan pek çok k൴ş൴sel ver൴ mevcuttur. 
Örneğ൴n akıllı ev s൴stemler൴nde k൴ş൴n൴n ses൴, davranış modeller൴, göz ret൴nası 
kayıtlı olup, bu ver൴ler൴n, soruşturma makamları tarafından tıpkı b൴r tekn൴k 
araçlarla ൴zleme koruma tedb൴r൴nde olduğu g൴b൴ bunların suçun aydınlatılması 
amacıyla toplanmak ൴stenmes൴, bu ver൴lere er൴ş൴m൴n yasallığı üzer൴ne tartışmaları 
da gündeme get൴rmekted൴r57. Özell൴kle, özel ver൴ depolayan kurumların 
soruşturma makamları ൴le ൴ş b൴rl൴ğ൴ne g൴rmes൴n൴n mümkün olduğu; bu durumun 
b൴reysel kullanıcılarla karşılaştırıldığında temel hak ve özgürlükler൴ daha 
fazla kısıtlayıcı b൴r korelasyon ൴ç൴nde olduğu ൴fade ed൴lmekted൴r58. N൴tek൴m 
Almanya’da, elkoyma ൴şlem൴n൴n konusunu oluşturan b൴g dataların Alman CMK 
§ 95 uyarınca bunları özel olarak depolayan ş൴rketler൴n eşyayı tesl൴m etme 
mecbur൴yet൴ kapsamında soruşturma makamlarına ver൴leceğ൴ bel൴rt൴lmekted൴r. 
Söz konusu hükmü tamamlayıcı n൴tel൴kte olan b൴r d൴ğer hüküm olarak Alman 

55  BVerfG, Beschl. v. 12.4.2005 – 2 BvR 1027/02.
56  K൴ş൴n൴n b൴lg൴sayarının dokunulmazlığı, yetk൴l൴ k൴ş൴n൴n ver൴ler൴n൴ s൴ber uzayda bozulmadan 

tutmasına ve yetk൴s൴z er൴ş൴m൴n olmamasına olanak tanır. J. Rehberg/ N. Schm൴d, Strafrecht 
III, 8. Aufl ., Zür൴ch 2003, s.150-151; P. We൴ssenberger, Basler Kommentar, Strafrecht II, 2. 
Aufl ., Basel 2007, StGB 143, N.3.

57  Ralf Peter Anders, “D൴e Pr൴vatsphäre ൴m Ze൴talter von B൴g Data Zum staatsanwaltschaftl൴chen 
Zugr൴ff  auf personenbezogene Daten ൴n Spe൴chern pr൴vater Dr൴tter”, ZİS 15. Vol., 2/2020, 
s.70-79, s. 70.

58  Anders, s.70.
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CMK § 161 (araştırmalar ve g൴zl൴ soruşturmalardan elde ed൴len ver൴ler൴n 
kullanılması) göster൴lmekted൴r. Bu maddeye göre madd൴ gerçeğe ulaşmak 
൴ç൴n, Savcılık makamı tüm kamu kurumlarından b൴lg൴ ൴steyeb൴l൴r ve her türlü 
araştırmayı kend൴s൴ yapab൴l൴r; pol൴s böyle b൴r durumda savcılığın tüm em൴r ve 
൴stekler൴n൴ yer൴ne get൴rmeye mecbur olup, tüm makamlardan b൴lg൴ ൴stemeye 
yetk൴l൴d൴r. Bu hükümler çerçeves൴nde soruşturma makamlarının bu tür ver൴ler൴ 
edeb൴lecekler൴ ve bunun yasal olduğu kabul ed൴lmekted൴r.

Federal Anayasa Mahkemes൴’n൴n kred൴ kartı ver൴ler൴n൴n soruşturma 
makamları tarafından elde ed൴lmes൴ne yönel൴k verd൴ğ൴ karar bu noktada 
oldukça öneml൴d൴r59. Çocuk pornograf൴s൴ ൴çer൴ğ൴ne sah൴p web s൴tes൴ne er൴ş൴m 
൴ç൴n, 79,99 ABD dolarının kred൴ kartı ൴le ödenmes൴ zorunluluğu bulunmaktaydı. 
Savcılık makamı, bu web s൴tes൴n൴n müşter൴ler൴n൴ tesp൴t edeb൴lmek amacıyla 
Almanya’dak൴ Mastercard ve V൴sa ş൴rketler൴ne F൴l൴p൴n’e para transfer൴ 
yapan hesapların tamamını ൴stem൴şt൴r. Her ൴k൴ ş൴rket de savcılığın talep ett൴ğ൴ 
b൴lg൴ler൴ ൴letm൴şlerd൴r. Ver൴ aktarımının süjes൴ hal൴ne gelen kred൴ kartı sah൴pler൴ 
anayasa ş൴kayet൴nde bulunmuşlardır. Ancak Federal Anayasa Mahkemes൴, 
burada b൴r ൴hlal൴n söz konusu olmadığına, savcılık makamının Alman CMK 
161’൴nc൴ maddedek൴60 yetk൴s൴n൴ kullandığına, araç ൴le amaç arasında b൴r 
oran bulunduğuna; bu sebeplerle ş൴kayetler൴n kabul ed൴lmez olduğuna karar 
verm൴şt൴r61. 

59  BVerfGE NJW 2009, 1405-1408. https://www.bundesverfassungsger൴cht.de/SharedDocs/
Entsche൴dungen/DE/2009/02/rk20090217_2bvr137207.html (Er൴ş൴m Tar൴h൴:29.06.2020)

60  Savcının Genel Soruşturma Yetk൴ler൴- 1) 160 (1) ൴la (3) maddeler൴nde bel൴rt൴len amaçlar 
doğrultusunda, savcılık, d൴ğer kanun൴ hükümler har൴ç olmak üzere, tüm makamlardan 
b൴lg൴ ൴stemeye ve her türlü soruşturmayı kend൴ başına yapmaya veya bunları pol൴s teşk൴latı 
yetk൴l൴ler൴ ve memurlarına yaptırmaya yetk൴l൴d൴r. Pol൴s teşk൴latı yetk൴l൴ler൴ ve görevl൴ler൴ 
savcılığın talep veya emr൴ne uymakla yükümlüdür ve bu durumda tüm merc൴lerden b൴lg൴ 
൴stemeye yetk൴l൴d൴r.

 (2) K൴ş൴sel ver൴ler൴n s൴l൴nmes൴ bu Yasada açıkça emred൴ld൴ğ൴ ൴ç൴n, Federal Ver൴ Koruma 
Yasası’nın 58 (3) Bölümü geçerl൴ değ൴ld൴r.

 (3) Bu Kanuna göre b൴r tedb൴re ancak bazı ceza൴ suçlardan şüphelen൴lmes൴ hal൴nde ൴z൴n 
ver൴l൴yorsa, d൴ğer kanunlara göre karşılık gelen b൴r tedb൴re dayanılarak elde ed൴len k൴ş൴sel 
ver൴ler, tedb൴rden etk൴lenen k൴ş൴ler൴n rızası olmaksızın ancak ceza yargılamalarında del൴l 
amacıyla kullanılab൴l൴r, durumu açıklığa kavuşturmak ൴ç൴n bu Kanuna göre böyle b൴r tedb൴r൴n 
emred൴lmes൴ gerek൴rd൴. Bölüm 100e paragraf 6 numara 3 etk൴lenmeden kalır.

 (4) Pol൴s kanunu temel൴nde kapalı soruşturmalar sırasında kend൴n൴ koruma amaçlı tekn൴k 
araçların kullanımından apartman da൴res൴nde veya apartman da൴res൴nden elde ed൴len k൴ş൴sel 
ver൴ler, ancak orantılılık ൴lkes൴ne (Temel Kanunun 13 (5) .Maddes൴) uygun olarak del൴l 
amacıyla kullanılab൴l൴r. Düzenleyen makamın bulunduğu bölgedek൴ yerel mahkeme (Bölüm 
162, Paragraf 1) tedb൴r൴n yasallığını tes൴s etm൴şt൴r; Yakın b൴r tehl൴ke durumunda, yargı kararı 
derhal ver൴lmel൴d൴r.

61  Mahkeme, ൴çt൴hatlar çerçeves൴nde f൴z൴k൴ varlığı olan eşyanın tesl൴m ed൴lmes൴ne ൴l൴şk൴n 
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Özell൴kle örgütlü suçlulukla mücadele bakımından kamu yararının 
ön planda tutulması gerekt൴ğ൴, bu sebeple madd൴ gerçeğe ulaşmak amacıyla 
ver൴lere yönel൴k bu tür müdahaleler൴n söz konusu olacağını söylemek gerek൴r. 
Benzer bakış açısı, şüphel൴n൴n özel hayatının korunması bakımından da 
geçerl൴d൴r. Uzaktan er൴ş൴m ൴le b൴lg൴sayara entegre olan m൴krofon ve kameranın 
൴zlenmes൴, ൴lg൴l൴n൴n özel hayatının dokunulmazlığının ൴hlal ed൴lmes൴ne yol 
açacaktır. Bu ൴t൴barla ülkem൴zde, yapay zekâ olan adl൴ yazılımları uzaktan 
kullanarak g൴zl൴ er൴ş൴m൴n sağlanması ൴ç൴n muhakkak kanun൴l൴k ൴lkes൴ne 
uygun olacak ൴çer൴kte b൴r normat൴f düzenleme olması gerek൴r. N൴tek൴m, 
karşılaştırmalı hukuk s൴stemler൴ne baktığımızda, g൴zl൴ soruşturma ൴şlemler൴ ve 
koruma tedb൴rler൴ ൴ç൴n muhakkak özel b൴r yetk൴lend൴rmen൴n bulunduğu kanun൴ 
b൴r yetk൴lend൴rmen൴n olması gerekt൴ğ൴, özel hayatın dokunulmazlığına ancak 
bu şek൴lde r൴ayet ed൴leceğ൴ ൴fade ed൴lmekted൴r62. 

Çevr൴m൴ç൴ (onl൴ne) aramalara yoğun b൴ç൴mde başvurulması, b൴l൴ş൴m 
teknoloj൴s൴ s൴stemler൴n൴ ൴zleme veya araştırma olanaklarından yararlanılması, 
tedb൴rden etk൴lenen k൴ş൴ sayısını artmasına yol açar. B൴lg൴ teknoloj൴ler൴ne dayalı 
c൴hazlar, met൴n mesajı, görüntü ve ses dosyaları şekl൴nde hassas k൴ş൴sel ver൴ler൴ 
൴çer൴r. Potans൴yel olarak bu kadar kapsamlı ver൴lere devlet organlarının er൴ş൴m 
sağlaması, kaçınılmaz olarak toplanan ver൴ler൴n, davranış prof൴l൴ ve ൴let൴ş൴m 
prof൴le oluşturmaya kadar varan r൴sklere neden olur63. 

Alman ceza muhakemes൴ hukukunda, 24 Ağustos 2017’den ൴t൴baren 
Alman CMK §100b’de yapılan değ൴ş൴kl൴kle çevr൴m൴ç൴ aramalar ൴ç൴n yasal b൴r 
dayanak oluşturulmuştur64. Alman CMK §100b I, kolluk kuvvetler൴ne, b൴lg൴ 
teknoloj൴s൴ s൴stem൴nde tekn൴k araçlara müdahale etme ve ondan ver൴ toplama 
yetk൴s൴ ver൴r. “Bilgi Teknolojisi Sistemi” ter൴m൴ gel൴şmeye açıktır ve bel൴rl൴ 
൴şlet൴m s൴stemler൴n൴, g൴r൴ş yollarını, programlamayı veya özel tekn൴k özell൴kler൴ 
tanımlamadan gelecektek൴ c൴haz ve program türler൴ de dah൴l olmak üzere 

kuralların f൴z൴k൴ varlığı bulunmayan nesneler ൴ç൴n de kullanılab൴leceğ൴n൴ ൴fade etmekted൴r. 
Ancak ver൴ler൴n ayıklanmasına özell൴kle d൴kkat ed൴lmes൴n൴, ver൴ler൴n tamamı yer൴ne, 
savcılığın ൴ht൴yacı olan ver൴ler൴n ayıklanarak b൴r kopyasının alınması gerekt൴ğ൴n൴ ൴fade 
etm൴şt൴r. Kr൴terler൴n bel൴rlenmes൴nde ൴se S൴ber Suç Sözleşmes൴n൴n ൴lg൴l൴ hükümler൴ d൴kkate 
alınmaktadır. (BVerfG NStZ-RR 2003, 176; BVerfG NJW 2009, 2431; M൴chael Greven: ൴n 
Hann൴ch Rolf , Karlsruher Kommentar zur Strafprozessordnung, 8. Aufl . 2019, § 94, no.4).

62  Anders, s.71.
63  BVerfGE 120, 274 no. 232; 141, 220 no. 238.
64  Art. 3 des Gesetzes zur eff ektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens 

vom 17. August 2017
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heps൴n൴ kapsar65. 

Çevr൴m൴ç൴ (onl൴ne) arama, Alman CMK § 110 (3)’e göre66 klas൴k 
b൴lg൴sayarlarda arama ve kaynak ൴let൴ş൴m൴n denetlenmes൴ olarak ൴k൴ye ayrılır. 
Telekomün൴kasyon yoluyla yapılan ൴let൴ş൴m൴n denetlenmes൴nde, çevr൴m൴ç൴ 
(onl൴ne) arama ൴le tekn൴k olarak benzer özell൴kler taşısa da c൴hazın daha 
kapsamlı b൴r şek൴lde araştırılmasına ൴z൴n veren çevr൴m൴ç൴ aramanın aks൴ne, 
soruşturma organlarının er൴ş൴m yetk൴s൴ esas ൴t൴bar൴yle sadece ൴let൴ş൴m ൴le 
sınırlıdır67. Telekomün൴kasyon araçlarında, ൴let൴ş൴m ver൴ler൴ ş൴frelenmeden 
önce veya ş൴fres൴ çözüldükten sonra kayded൴leb൴l൴r68. N൴tek൴m ൴let൴ş൴m 
sürec൴nde kayded൴lemeyen h൴çb൴r ver൴ kullanılamaz (Alman CMK §100a (5)1 
no. 1b). Çevr൴m൴ç൴ aramada ൴se, b൴r b൴lg൴sayar s൴stem൴nde daha kapsamlı ve 
özel b൴r araştırma söz konusu olup, bu yolla sadece ൴let൴ş൴m ver൴ler൴ değ൴l, 
sohbetler, yüklenen fotoğrafl ar, yazılı notlar ve web s൴tes൴ geçm൴şler൴ g൴b൴ 
tüm depolanmış ver൴ler görüntüleneb൴l൴r. Böylece ൴zlenen k൴ş൴n൴n çevr൴m൴ç൴ 
davranışlarının kapsamlı b൴r prof൴l൴ ortaya çıkarılab൴l൴r69. Hükümdek൴, “ilgili 
kişinin bilgisi olmadan bile” ൴fades൴, çevr൴m൴ç൴ aramanın prens൴pte g൴zl൴ce 
gerçekleşt൴ğ൴n൴ açıkça ortaya koymaktadır. Bununla b൴rl൴kte, ൴zlenen k൴ş൴n൴n 
bunu öğrenmes൴, elde ed൴lm൴ş olan del൴ller൴n geçerl൴l൴ğ൴n൴ etk൴lemez70. 
Şüphel൴n൴n hakkında çevr൴m൴ç൴ arama yapıldığını öğrenmes൴ ve rıza göstermes൴, 
bundan etk൴leneb൴lecek d൴ğer k൴ş൴ler൴n temel haklarına müdahale yetk൴s൴ olarak 
değerlend൴r൴lemeyeceğ൴ g൴b൴; mahkeme kararı, şüphel൴n൴n tedb൴r hakkında 
b൴lg൴ sah൴b൴ olması ve rıza göstermes൴ hal൴nde de b൴r zorunluluktur71. 

İsv൴çre ceza muhakemes൴ hukukunda d൴j൴talleşmen൴n sınırlarıyla 
൴lg൴l൴ tartışmalardan b൴r൴s൴ de, yapay zeka olan adl൴ yazılımın tekn൴k c൴haz 
olarak değerlend൴r൴l൴p değerlend൴r൴lemeyeceğ൴d൴r72. Tekn൴k c൴haz olarak 

65  Jürgen-Peter Graf, BeckOK StPO, 28. Ed൴t൴on, § 100 b no. 7. 
66  BGH, Beschluss vom 31. Januar 2007 - StB 18/06 
67  Bernd Heinrich / Tobias Reinbacher, Online Durchsuchung, Oktober 2019. 
68 https://www.jura.un൴-wuerzburg.de/f൴leadm൴n/02150030/Strafprozessrecht/18a-

quellentkue.pdf (Er൴ş൴m Tar൴h൴:18.05.2020).
69 https://www.lto.de/recht/h൴ntergruende/h/bmjv-bm൴-entwurf-ueberwachung-bfv-bnd- 

staatstrojaner -onl൴ne-durchsuchung/  (Er൴ş൴m Tar൴h൴:18.05.2020).
70  Eschelbach , SSW-StPO, 3. Aufl age, 2018, § 100 b no.1. 
71  Son൴e, s.498.
72  İsv൴çre’de 01.03.2018 yılında yürürlüğe g൴ren Posta ve Telekomün൴kasyon Traf൴ğ൴n൴n 

İzlenmes൴ne Da൴r Federal Kanun (BÜPF) ve kanunun uygulanma alanını gösteren Yönetmel൴k 
(VÜPF) hükümler൴ uyarınca uzaktan er൴ş൴m yoluyla ൴let൴ş൴m tak൴p ed൴leb൴lmekted൴r. 
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değerlend൴r൴l൴rse telekomün൴kasyon yoluyla ൴let൴ş൴m൴n denetlenmes൴ 
çerçeves൴nde soruşturma makamlarının gerekl൴ çevr൴m൴ç൴ araştırma ൴şlemler൴n൴ 
yapab൴leceğ൴ kabul ed൴lmekted൴r73. Aks൴ takd൴rde kanun൴ b൴r dayanak 
bulunmadığından yapılan araştırmalar net൴ces൴ elde ed൴len del൴ller hukuka aykırı 
sayılacaktır. Bu bağlamda öneml൴ sorunlardan b൴r൴ de şudur: Şayet adl൴ yazılım 
b൴r c൴haz olarak tak൴p amacıyla kullanılacaksa, özel hayatın dokunulmazlığı 
korumasında olan ver൴ler൴ hâk൴m dosyada nasıl değerlend൴recekt൴r? 
Telekomün൴kasyon yoluyla ൴let൴ş൴m൴n denetlenmes൴ tedb൴r൴nde, ൴let൴ş൴m൴n ve 
şüphel൴n൴n s൴stem üzer൴nden f൴z൴ksel tak൴b൴ söz konusudur. Ancak uzaktan 
adl൴ yazılım ൴le k൴ş൴n൴n kamerasına er൴ş൴lmekte, m൴krofonu kontrol altına 
alınab൴lmekte ve anlık mesajlaşma ൴çer൴kler൴ ൴zleneb൴lmekte ve ver൴ taşıyıcısına 
aktarılab൴lmekted൴r. Bu bakımdan adl൴ yazılımın uzaktan kullanılmasının, g൴zl൴ 
koruma tedb൴rler൴nden olan telekomün൴kasyon yoluyla ൴let൴ş൴m൴n denetlenmes൴ 
൴le b൴r tutulması mümkün değ൴ld൴r. 

IV. D൴j൴talleşmen൴n Soruşturma Sürec൴ne Etk൴ler൴

Zamanın gerekt൴rd൴ğ൴ hızlı tekn൴k gel൴şmeler d൴kkate alındığında, ceza 
hukukunun söz konusu tekn൴k gel൴şmelere ayak uydurup uyduramadığı 
൴ncelenmel൴d൴r. Tekn൴k ൴lerlemen൴n doğurduğu b൴lg൴sayar dolandırıcılığı ve 
ver൴ hırsızlığı g൴b൴ suçlar74 ൴le beyaz yaka suçları ceza muhakemes൴ hukukunu 
൴ster ൴stemez d൴j൴talleşmek zorunluluğu ൴le karşı karşıya bırakmaktadır75. 

Sanal ortamda ൴şlenen suçlarda, fa൴l൴ tesp൴t etmek ve onu cezalandırmak 
oldukça zordur. Örneğ൴n DDos saldırılarında ya da Sh൴tstormslarda 
mağdurun saldırıya uğradığından haber൴ b൴le olmayab൴lmekted൴r76. Kullanıcı 
olan mağdurlar çoğunlukla ൴nternet aracılığıyla ya da ൴nternette ൴şlenen 
suçların azaldığı varsayımıyla hareket etmekted൴rler. Karşılaştırmalı hukuka 
bakıldığında, sanal ortamda ൴şlenen suçlarla ൴lg൴l൴ olarak daha çok fa൴l odaklı 
b൴r yaklaşım serg൴lend൴ğ൴ görülmekted൴r77. Sanal ortamda fa൴l൴n davranışlarının 
൴zlenmes൴ ൴ç൴n özell൴kle kolluk makamlarının d൴j൴tal yolla ൴çer൴klere er൴ş൴m 

73  Platz, s.843.
74   Wolfgang Joecks / Klaus M൴ebach, Münchener Kommentar zum Strafgesetzbuch, Bd. 5, 3. 

Aufl . 2019, §263a, no.11.
75 Freder൴c Schne൴der, “Ausw൴rkungen der D൴g൴tal൴s൴erung auf das Erm൴ttlungsverfahren, 

Impulse aus der Strafverte൴d൴gungsprax൴s”, Ze൴tschr൴ft für Internat൴onale Strafrechtsdogmat൴k, 
2020/2, s.79.

76  Beck, s.44.
77  Beck, s.44.
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olanağına sah൴p olması gerekmekted൴r. Dolayısıyla soruşturma makamlarının 
del൴l elde etmes൴ amacıyla gerekl൴ d൴j൴tal olanaklara sah൴p olması artık b൴r 
zaruret teşk൴l etmekted൴r. 

Ceza muhakemes൴nde hızla d൴j൴talleşen çağın gereks൴n൴mler൴ne 
yanıt vermek ve uygulamada karşılaşılan somut olaylara çözüm bulmak 
amacıyla b൴rtakım değ൴ş൴kl൴kler yapılması zorunludur78. Tekn൴k gel൴ş൴me 
uyum sağlamayan ve n൴hayet൴nde madd൴ ceza hukuku ൴le ceza muhakemes൴ 
hukukunda gerekl൴ değ൴ş൴m൴ yakalayamayan ülkeler yakın gelecekte öneml൴ 
sorunlar yaşayacaktır. Bu nedenle, muhakemen൴n yaşam gerçekl൴ğ൴ne sürekl൴ 
uyarlanması artık b൴r gereks൴n൴m teşk൴l etmekted൴r.

D൴j൴talleşmen൴n soruşturmaya etk൴s൴n൴ bel൴rlemeye çalışırken soruşturmaya 
hâk൴m olan ൴lkeler göz ardı ed൴lmemel൴d൴r. Öncel൴kle get൴r൴len düzenlemen൴n 
mutlaka kanun൴l൴k ൴lkes൴ne uygun olması gerekmekted൴r. N൴tek൴m bu konuda 
kanun൴ düzenlemeye sah൴p Alman Ceza Muhakemes൴ Kanunu’nun ൴lg൴l൴ 
maddes൴n൴n, kanun൴l൴k ൴lkes൴ne uygun olarak düzenlend൴ğ൴, bu ൴t൴barla temel 
hakların çek൴rdek alanına dokunulmadığı, özenl൴ b൴r düzenleme get൴r൴ld൴ğ൴ 
൴fade ed൴lmekted൴r79. CMK’da get൴r൴lmes൴ öner൴len düzenlemen൴n de benzer 
şek൴lde, korunmak ൴stenen temel hak ve özgürlükler ൴le orantılı, açık, bel൴rl൴, 
muğlak ൴fadelere yer ver൴lmeden, soruşturma makamlarına ver൴lecek yetk൴n൴n 
sınırlarının ve kapsamının bel൴rlend൴ğ൴ b൴r ൴çer൴ğe sah൴p olması gerekmekted൴r. 

D൴j൴talleşme ൴le karanlık b൴r alanın aydınlatılması, daha kısa sürede 
adl൴ sonuçlar elde ed൴lmes൴ g൴b൴ öneml൴ h൴zmetlerde bulunulmaktadır. Bu 
nedenle ceza hukukunun ൴şlevsell൴ğ൴n൴ arttırmak adına d൴j൴talleşmen൴n hızla 
hayata geç൴r൴lmes൴ gerek൴r. Daha fazla ver൴, sadece n൴tel൴ksel olarak değ൴l, aynı 
zamanda n൴cel൴ksel olarak da “daha fazla gerçek” anlamına gel൴r80.

Ceza muhakemes൴, bas൴t şüphe ded൴ğ൴m൴z b൴r şüphe dereces൴ ൴le başlar 
ve savcılık makamının yaptığı araştırmalar net൴ces൴nde bas൴t şüphen൴n yeterl൴ 
şüphe dereces൴ne ulaşması ൴le soruşturma evres൴ n൴hayete erer. B൴r f൴൴l൴n 
cezalandırılab൴lmes൴ ൴ç൴n fa൴l tarafından ൴şlend൴ğ൴n൴ gösteren somut göstergeler 
olmalıdır. D൴j൴tal gel൴ş൴m൴n b൴r sonucu olarak g൴derek daha fazla ver൴n൴n var 
olması ve bu ver൴ler൴n tekn൴k gel൴şme açısından daha hızlı b൴r şek൴lde anal൴z 

78  Schne൴der, s. 80.
79 Schne൴der, s.79; Knauer/ Kudl൴ch/ Schne൴der, Münchener Kommentar zur 

Strafprozessordnung, Bd. 2, 2016, § 152, no.1.
80  Schne൴der, s.80.
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ed൴lmes൴, başlangıç şüphes൴n൴n g൴derek daha yoğun b൴r şüphe dereces൴ne 
dönüşmes൴ne yol açmaktadır. 

Yargının d൴j൴talleşmes൴ ൴le daha fazla ver൴ daha hızlı elde ed൴lerek daha 
süratl൴ anal൴z ed൴leb൴l൴r. Uygulamada, d൴j൴tal alanda ortaya çıkan bu gel൴şmen൴n, 
soruşturmanın yürüyüşü üzer൴nde klas൴k soruşturma usuller൴ne kıyasla ൴k൴ 
kat etk൴s൴ bulunmaktadır. Böylel൴kle, başlangıç şüphes൴nden yeterl൴ şüphe 
dereces൴ne daha hızlı varılab൴lmekted൴r. Özell൴kle t൴car൴ ceza ve beyaz yaka 
suçları bakımından soruşturmanın d൴j൴talleşmes൴n൴n, ver൴ler൴n kaybolmadan 
hızlıca elde ed൴lmes൴n൴ sağladığı ve soruşturmanın tamamlanıp kovuşturma 
evres൴ne süratle geç൴ş൴n anahtarı olduğu ൴fade ed൴lmekted൴r81. Özünde, 
d൴j൴talleşt൴r൴lm൴ş ya da sayısallaştırılmış ceza soruşturmalarının amacı, eylem 
ve fa൴l ൴le ൴lg൴l൴ soruşturmanın öznel düşüncelerden bağışık olarak madd൴ 
gerçeğe daha güven൴l൴r b൴ç൴mde ulaşmak ൴ç൴n en nesnelleşt൴r൴lm൴ş şek൴lde 
del൴ller൴ toplamaktır82. 

Öneml൴ suçlar açısından elde ed൴len deney൴mler, soruşturma makamları 
൴ç൴n b൴lg൴sayar s൴stemler൴n൴n aranması ve elde ed൴len ver൴ler൴n değerlend൴r൴lmes൴ 
olanağının daha yaygın kullanımını haklı çıkardığını gösterm൴şt൴r. Dolayısıyla 
artan d൴j൴talleşme, ceza muhakemes൴ kanunlarında yen൴, kısıtlayıcı ve 
soruşturma makamlarına özgü yetk൴ veren düzenlemelere duyulan ൴ht൴yacı 
ortaya çıkarmıştır83.

Alman kanun koyucu, arama yerler൴n൴n veya sanal ortamda ൴şlenen suçlar 
dışında saklanan ver൴ler൴n s൴steme ൴şlenmes൴ ൴ç൴n Ceza Muhakemes൴ Kanunu § 
110 (3)’e karşılık gelen ver൴lere er൴ş൴m ൴le ൴lg൴l൴ olarak defalarca düzenlemeler 
yapmış olsa da yurtdışında bulunan ver൴ler ൴ç൴n kanunda özel b൴r düzenleme 
bulunmamaktadır. Bununla b൴rl൴kte, özell൴kle, d൴j൴talleşmeden kaynaklanan 
“daha fazla teknoloji ve daha fazla veri” durumu ൴le nasıl başa çıkılacağı 
henüz kes൴n olarak açıklığa kavuşturulmamıştır. Dünyanın önde gelen ൴nternet 
operatörler൴nden De-C൴x’൴n, Almanya Federal İst൴hbarat Teşk൴latının (BND) 
ver൴ akışını kullanmasına karşı, 2017 yılında yürürlüğe g൴ren ve yurtdışındak൴ 
yabancıların ൴let൴ş൴m b൴lg൴ler൴n൴n ൴zlenmes൴n൴ düzenleyen BND yasasının 
anayasaya aykırı olduğu gerekçes൴yle açtığı dava, Le൴pz൴g’de Federal İdare 
Mahkemes൴nce redded൴ld൴. Mahkeme, İç൴şler൴ Bakanlığının, BND’n൴n 
stratej൴k ൴let൴ş൴m൴ ൴zlemeye yardımcı olması amacıyla ൴nternet şebekeler൴ne 

81  Schne൴der, s.80.
82  Schne൴der, s.79.
83  Schne൴der, s.81.
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൴ht൴yaç duyulab൴leceğ൴ kararını verm൴şt൴r84. İşte bu ve benzer൴ durumlarda açık 
b൴r yetk൴n൴n tanınmış olması ve yetk൴n൴n sınırlarının kanun koyucu tarafından 
bel൴rlenm൴ş olması gerekmekted൴r.

V. B൴r D൴j൴talleşme Örneğ൴ Olarak Onl൴ne (Çevr൴m൴ç൴) Duruşma

Ceza muhakemes൴n൴n b൴r d൴ğer öneml൴ evres൴ olan kovuşturma evres൴nde 
de d൴j൴talleşmen൴n devamlılığını görmek gerek൴r. Yukarıda da ൴fade ett൴ğ൴m൴z 
g൴b൴ özell൴kle tüm Dünya ülkeler൴n൴n etk൴lend൴ğ൴ COVID-19 pandem൴ sürec൴nde 
hem toplum sağlığını korumak hem de yargının aksamadan ൴lerlemes൴n൴ tem൴n 
edeb൴lmek adına onl൴ne (çevr൴m൴ç൴) duruşmaların hayata geç൴r൴lmes൴ büyük 
önem taşımaktadır.

HSK tarafından Mart ayından ൴t൴baren sıklıkla COVID-19 kapsamında 
tedb൴r alınmış ve alınan tedb൴rler൴n süres൴n൴n uzatılmasına karar ver൴lm൴şt൴r. 
HSK’nın verd൴ğ൴ kararlarda özell൴kle ceza൴ ൴şlerle ൴lg൴l൴ suçlulukla mücadele 
kapsamında ൴ş ve ൴şlemler൴n devam etmes൴ gerekt൴ğ൴ ve rut൴n faal൴yetler൴n 
gec൴kmeks൴z൴n yer൴ne get൴r൴lmes൴ kararı ver൴lm൴şt൴r. N൴tek൴m gec൴ken adalet, 
adalet değ൴ld൴r. AİHS’n൴n 6’ıncı maddes൴ uyarınca ad൴l b൴r yargılama tes൴s 
edeb൴lmek ൴ç൴n makul sürede yargılamaların b൴t൴r൴lmes൴ gerekmekted൴r.

Bu süreçte, ac൴l ve tutuklu ൴şler ൴le yürütmen൴n durdurulması ൴stemler൴n൴n 
yer൴ne get൴r൴lmes൴ ൴ç൴n yeter൴ kadar Cumhur൴yet Savcısı ve hâk൴m൴n 
görevlend൴r൴lmes൴ne, ger൴ kalan hâk൴m ve savcının UYAP ൴mkanlarından 
yararlanarak uzaktan çalışmalarının tem൴n ed൴lmes൴ sağlanmıştır. İşte tam 
olarak suç ve suçlulukla mücadelen൴n aksamaksızın sürdürüleb൴lmes൴ 
bakımından müdaf൴ ve vek൴l൴n onl൴ne olarak duruşmalara katılmasının 
mümkün kılınması da büyük önem arz etmekted൴r. Böylel൴kle yargılamalar da 
aksamamış olacaktır.

26.03.2020 tar൴h൴nde yürürlüğe g൴ren 7226 sayılı Bazı Kanunlarda 
Değ൴ş൴kl൴k Yapılmasına Da൴r Kanun’un geç൴c൴ 1’൴nc൴ maddes൴, durma 
süres൴nce, ൴lk derece adl൴ ve ൴dar൴ yargı merc൴ler൴ ൴le bölge adl൴ye ve bölge 
൴dare mahkemeler൴ bakımından duruşmaların ve müzakereler൴n ertelenmes൴ 
de dah൴l olmak üzere alınması gereken d൴ğer tüm tedb൴rler ൴le buna ൴l൴şk൴n 
usul ve esasların bel൴rlenmes൴nde HSK’yı, Yargıtay ve Danıştay’dak൴ ൴şler 
bakımından ൴se Başkanlar Kurulu’nu yetk൴l൴ kılmıştır. HSK, ൴lg൴l൴ kanunun 
verd൴ğ൴ yetk൴ye dayanarak 30.03.2020 tar൴h൴nde aldığı kararları tüm teşk൴lata 

84 https://tr.sputn൴knews.com/avrupa/201806011033679849-bnd-൴nternet-sebeke-almanya/ 
(Er൴ş൴m Tar൴h൴:08.07.2020)



Ceza Muhakemes൴ Hukuku Özel൴nde Yargıda D൴j൴talleşme

Ankara Hacı Bayram Vel൴ Ün൴vers൴tes൴ Hukuk Fakültes൴ Derg൴s൴ C. XXV, Y. 2021, Sa. 2778

duyurmuştur. CMK’ya göre tutukluluk değerlend൴rmes൴n൴n zorunlu olduğu 
durumlarda, tutuklu ve müdaf൴n൴n SEGBİS uygulaması üzer൴nden d൴nlen൴lerek 
duruşmaların ൴crasına karar ver൴lm൴şt൴r. Hukuk hak൴mler൴n൴n b൴r kısmının da 
ceza mahkemes൴ hâk൴m൴ olarak nöbet l൴steler൴ne yazılmasına karar ver൴lm൴şt൴r.

Ancak pandem൴ karant൴nasının b൴t൴m൴ olan 1 Haz൴ran 2020 ൴t൴bar൴yle 
“yen൴ normalleşme” kapsamında çalışmalar başlatılmış ve duruşmalar kaldığı 
yerden devam etm൴şt൴r. Bu noktada pandem൴n൴n yayılma r൴sk൴ hal൴hazırda 
devam etmekte ve duruşmaların onl൴ne yapılmasının artık mümkün kılınması 
gerekmekted൴r. N൴tek൴m pandem൴n൴n öngörüleb൴l൴r olmayan b൴r süre daha 
devamı beklenmekted൴r. İşte bu noktada CMK’dak൴ duruşma evres൴ne ൴l൴şk൴n 
düzenlemeler൴n d൴j൴tal൴ze ed൴lmes൴ne yönel൴k alternat൴fl er൴n gel൴şt൴r൴lmes൴ 
gerekmekted൴r. Örneğ൴n bu amaçla, 20 Eylül 2011 yılında yürürlüğe g൴ren 
SEGBİS Yönetmel൴ğ൴’nde değ൴ş൴kl൴k yapılması öneml൴ b൴r adım olacaktır. 
Yönetmel൴ğ൴n 12 ൴la 17’൴nc൴ maddeler൴ arasında usul hükümler൴ne yer 
ver൴lm൴şt൴r. Buna göre, soruşturma ya da kovuşturma evres൴nde talep eden 
makamın uygun bulması ൴le pek çok alternat൴f durumda SEGBİS ൴le uzaktan 
er൴ş൴m ya da katılım mümkündür. Yönetmel൴ğ൴n 21’൴nc൴ maddes൴ uyarınca 
SEGBİS, CMK’nın uygulandığı durumlarda kullanılab൴l൴r ൴fades൴ne yer 
vererek, kıyasen hâk൴m ya da mahkemen൴n uygun bulduğu durumlarda 
kullanılab൴lmes൴n൴n önünü açmaktadır. Usul hükümler൴ne ekleme yapmak 
yada var olan hükümde değ൴ş൴kl൴k yapak suret൴yle, özell൴kle duruşma evres൴ne 
൴l൴şk൴n b൴r düzenleme yapılması ൴sabetl൴ olacaktır. 

Duruşmaların d൴j൴tal ortamlarla yapılmasının sağlanması ൴ç൴n ülkem൴zde 
adımlar atılmış olup p൴lot bölgelerde uygulamalar başlatılmıştır. Teknoloj൴n൴n 
gel൴şmes൴ ve hayatımızın her alanına adapte olması ൴le Adalet Bakanlığı, “Yargı 
Reformu Stratejisi”85 metn൴n൴n “Performans ve Verimliliğin Arttırılması” 
başlıklı 4’üncü maddes൴n൴n “Yargıda bilişim sistemleri geliştirilecektir.” 
hedef൴ doğrultusunda avukatların duruşmalara v൴deo konferans yöntem൴yle 
katılmalarına ൴mkân sağlayacak olan e-duruşma s൴stem൴n൴n p൴lot uygulama ൴le 
başlayacağını açıklamıştır. 15 Eylül 2020 tar൴h൴ ൴t൴bar൴yle Ankara Batı Adl൴yes൴ 
1. ve 2. Tüket൴c൴ Mahkemes൴ ൴le 1. ve 2. İcra Hukuk Mahkemes൴’nde e-duruşma 
p൴lot uygulaması başlamış olup bu uygulama ൴le b൴l൴ş൴m s൴stemler൴n൴n günümüz 
teknoloj൴ler൴n൴n ൴mkânları doğrultusunda kullanıcı dostu yöntemlerle hukuk 
s൴stem൴m൴ze adapte ed൴lmes൴ yönünde ൴lerlenmes൴ amaçlanmaktadır. Esasen 
duruşma salonlarında uzaktan teknoloj൴ aracılığıyla katılımın varlığı, 20 

85 https://sgb.adalet.gov.tr/Res൴mler/SayfaDokuman/23122019162931YRS_TR.pdf (Er൴ş൴m 
Tar൴h൴: 18.10.2020).
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Eylül 2011 tar൴h ve 28060 sayılı Resmî Gazete’de yayımlanan “Ceza 
Muhakemesi’nde Ses ve Görüntülü Bilişim Sisteminin Kullanılması Hakkında 
Yönetmelik” (SEGBİS) ൴le başlamış ve şüphel൴ ya da sanığın sesl൴ ve görüntülü 
൴let൴ş൴m kanalıyla yargılama sürec൴ne katılmasıyla kend൴n൴ gösterm൴şt൴r86. 
Ancak müdaf൴n൴n yargılama sürec൴ne d൴j൴tal kanallar yoluyla katılab൴leceğ൴ 
e-duruşma uygulaması bu yönüyle b൴r ൴lk olmaktadır. 4 Aralık’ta yapılan 
duyuruya göre, e-duruşma s൴stem൴ yaygınlaştırılmaya çalışılarak, 07.12.2020 
tar൴h൴nden ൴t൴baren İzm൴r, Bursa, Aydın, Adana, Antalya, Balıkes൴r, Den൴zl൴, 
D൴yarbakır, Erzurum, Esk൴şeh൴r, Gaz൴antep, Hatay, Kahramanmaraş, Kayser൴, 
Kocael൴, Konya, Malatya, Man൴sa, Mard൴n, Mers൴n, Muğla, Ordu, Sakarya, 
Samsun, Şanlıurfa, Tek൴rdağ, Trabzon ve Van Adl൴yeler൴nde Tüket൴c൴, İcra 
Hukuk ve Kadastro Mahkemeler൴nde e-duruşma s൴stem൴ kullanıma açılmıştır. 

Bu bağlamda, onl൴ne duruşmalarda müdaf൴n൴n savunma makamı 
olarak üzer൴ne düşen yükümlülük ve sah൴p olduğu yetk൴ler bakımından 
katılımın detaylarına ൴l൴şk൴n b൴r bel൴rleme yapılmasına ൴ht൴yaç bulunmaktadır. 
SEGBİS’൴n doğrudan doğruyalık ൴lkes൴n൴ ൴hlal ed൴p etmed൴ğ൴ne ൴l൴şk൴n yapılan 
değerlend൴rmeler burada da gözden geç൴r൴lmel൴d൴r. Bu noktada, d൴kkat ed൴lmes൴ 
gereken hususların ne olduğunun bel൴rlenmes൴nde AİHM’n൴n Marcello-İtalya 
Kararı ൴le87 Yargıtay 16. CD’n൴n 19.06.2015 tar൴h ve 2015/1076-1932 sayılı 
kararındak൴88 kr൴terler gözden uzak tutulmamalıdır. Genel kural, sanığın 
duruşmada hazır bulundurulması olmakla beraber, bu yükümlülük, ancak 
somut c൴dd൴ nedenlere dayalı olarak mahkeme kararı ൴le sınırlandırılab൴l൴r. 
Bahs൴ geçen kararlara göre, savunmanın yapıldığı, esasa ൴l൴şk൴n del൴ller൴n 
toplandığı oturumlara, sanığın SEGBİS yolu ൴le katılması açık kabulüne 
dayalı olmalıdır. Tekn൴k bağlantının ൴y൴ olması ve taleb൴ doğrultusunda 
sanığın yanında hal൴hazırda müdaf൴ bulunması olanağının sağlanması, soru 
sorma ൴mkanının sağlanması, duruşmanın tamamında katılım koşulları 

86  Alman CMK (StPO) m.247a’da tanığın korunması maksadıyla v൴deo konferans yoluyla 
duruşmaya katılım düzenlenm൴şt൴r. Duruşma salonunda sesl൴ görüntülü v൴deo konferans 
yöntem൴n൴n kullanılması b൴rtakım koşullara bağlanmıştır: Örneğ൴n tanık ya da şüphel൴n൴n 
bel൴rs൴z b൴r süre mahkemen൴n bulunduğu yere get൴r൴lmeler൴n൴n mümkün olmaması ya da 
tanığın uzaklık sebeb൴yle duruşma salonunda bulunmasının onlardan beklenemeyecek 
olması gerekmekted൴r.

87 AİHM Üçüncü Da൴res൴’n൴n 05.10.2006 Tar൴h ve 2004/45106 sayılı kararı. https://hudoc.
echr.coe.൴nt/eng#{%22fulltext%22:[%22marcello%22],%22documentcollect൴on൴d2%22:[%
22GRANDCHAMBER%22,%22CHAMBER%22],%22൴tem൴d%22:[%22001-77246%22]} 
(Er൴ş൴m Tar൴h൴:04.12.2020).

88  Benzer yönde bkz. Yar. 16. CD, 19.06.2015 T., 2015/1078-1930; Yar. 16. CD, 19.06.2015 
T., 2015/1083-1926. 
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gerçekleşt൴ğ൴nde, savunma hakkının kısıtlanmadığı kabul ed൴leb൴lecekt൴r.

Yargı reformu stratej൴s൴ kapsamında e-Duruşma uygulaması nasıl 
൴şleyecek sorusuna ver൴lecek yanıtlar ൴se şöyle sıralanab൴lmekted൴r: e-Duruşma 
uygulamasının mevcut olduğu mahkemedek൴ duruşmaya e-duruşma yoluyla 
katılım sağlamak ൴steyen avukat, UYAP Avukat Portal üzer൴nden, ൴lg൴l൴ 
duruşmadan 24 saat önces൴ne kadar uzaktan er൴ş൴m ൴le duruşmaya katılma 
൴steğ൴n൴n gerekçeler൴yle b൴rl൴kte talepte bulunacaktır. Duruşmaya 24 saatten az 
b൴r süre kaldığında sunulan talepler൴ ൴se s൴stem kend൴l൴ğ൴nden reddedecekt൴r. 
Avukat tarafından gönder൴len e-duruşma taleb൴, dosyaya bakmakla görevl൴ 
hâk൴m tarafından değerlend൴r൴lecek ve hâk൴m tarafından taleb൴n kabul ed൴lmes൴ 
hal൴nde avukat, UYAP Avukat Portal uygulaması üzer൴nden duruşmaya 
v൴deo konferans yoluyla katılım göstereb൴lecekt൴r. Duruşmadan önce e-൴mza 
veya mob൴l ൴mza ൴le k൴ml൴k doğrulaması yapılacak, avukatın b൴lg൴ler൴ ve 
fotoğrafı Hâk൴m tarafından UYAP s൴stem൴ üzer൴nden tey൴t ed൴ld൴kten sonra 
duruşma başlayab൴lecekt൴r. Duruşma başladığında UYAP Avukat Portal/
Celse uygulaması üzer൴nde “duruşmaya katıl” butonu akt൴f hale gelecek ve bu 
yöntemle duruşmaya dah൴l olunacaktır. 1136 sayılı Avukatlık Kanunu madde 
49’da düzenlenen avukatların duruşmalara cübbe ൴le katılma zorunluluğuna 
e-duruşma uygulaması b൴r ൴st൴sna get൴rmed൴ğ൴nden, v൴deo konferans yoluyla 
yapılan e-duruşmalara da cübbe ൴le katılım sağlanacaktır. Duruşmanın 
kes൴nt൴s൴z olarak devam etmes൴ ൴ç൴n en az 8Mb൴t ൴nternet bağlantısı hızı olması 
ve ൴nternet bağlantısının kafe, restoran vb. ortak kullanıma açık b൴r bağlantı 
olmaması gerekmekted൴r. Duruşma sırasındak൴ görüntü ve ses aktarımının 
kal൴tes൴ kullanıcının sorumluluğunda olacaktır89. 

Onl൴ne duruşma uygulamasının, pandem൴ sürec൴nde adl൴yelerde ve 
duruşma salonlarında kalabalıkların oluşmasının önlemes൴, avukatların aynı 
güne ver൴len farklı şeh൴rlerde b൴rden fazla duruşmasının olması durumunda 
heps൴ne katılım sağlayab൴lecek olması, makul sürede yargılamanın 
b൴t൴r൴leb൴lecek olması g൴b൴ pek çok olumlu yönü bulunmaktadır. Ancak 
Bakanlık tarafından açıklandığı üzere, ortak kullanıma açık ağlardan er൴ş൴m൴n 
sağlanması g൴b൴ b൴r durumda, güvenl൴k ve g൴zl൴l൴k ൴hlal ed൴lmeye açık hale 
geleb൴lecekt൴r. 

İtalya’da uygulanan Italian Trial Online (TOL) ve Kanada’da uygulanan 
CIMS onl൴ne duruşma örnekler൴ne bakacak olursak; TOL örneğ൴nde duruşma, 

89 https://b൴gm.adalet.gov.tr/Home/SayfaDetay/e-durusma-s൴stem൴17062020040538 (Er൴ş൴m 
Tar൴h൴:04.12.2020).
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duruşma salonu dışından katılan k൴ş൴ler൴n de er൴ş൴m൴ne açıldığından kullanıcı 
k൴tles൴n൴n gen൴şl൴ğ൴ sebeb൴yle s൴stem൴n dışarıdan satın alınması, dosya 
güvenl൴ğ൴n൴n sağlanamaması g൴b൴ aksaklıklarla karşılaşılmıştır90. Bu bağlamda, 
ülkem൴zde p൴lot uygulama olarak uygulanmaya başlayan e-duruşma ş൴md൴l൴k 
avukatlarla sınırlı b൴r şek൴lde başlamış olması ൴t൴bar൴yle tekn൴k aksaklığın 
daha az yaşanacağı umudunu barındırmaktadır. Ancak tekn൴k alt yapının 
൴y൴leşt൴r൴lmes൴ böylel൴kle, avukatların duruşmalara katılma esnasında tekn൴k 
problemlerle karşı karşıya kalmasının önüne geçmek gerekecekt൴r.

Bu noktada, karşılaştırmalı hukuktak൴ onl൴ne duruşma ya da onl൴ne 
mahkeme uygulamalarına bakmak yol göster൴c൴ olacaktır. Onl൴ne mahkemeler൴n 
ya da onl൴ne duruşmaların, sınırlı ya da sıfır hukukî b൴lg൴ye sah൴p, yeters൴z 
kaynaklar sebeb൴yle avukat yardımına er൴şemeyen tarafl ar ൴ç൴n öneml൴ b൴r 
çıkış noktası olacağı ൴fade ed൴lmekle beraber, ൴lg൴l൴lere yardımı olması 
amacıyla, dünyadak൴ onl൴ne duruşma uygulamaları sıklıkla sadeleşt൴r൴lm൴ş 
ve bas൴tleşt൴r൴lm൴ş ara yüz kullanmayı terc൴h etmekted൴rler91. Onl൴ne duruşma 
uygulamaları, d൴j൴tal ortamlarının yargının tarafsızlığı ve bağımsızlığı ൴le ad൴l 
yargılanma hakkı g൴b൴ temel değerlerle çel൴şmemek adına, kend൴ kend൴s൴n൴ 
tems൴l eden tarafın özerkl൴ğ൴n൴, dolayısıyla kend൴ kader൴n൴ tay൴n etme hakkını 
korumayı garant൴ etmekted൴r92. Dolayısı ൴le ceza muhakemes൴ hukukunda 
kovuşturma evres൴ne hak൴m olan ൴lkeler൴n onl൴ne duruşmalar ൴ç൴n de korunması 
hedefl enmekte ve gerekmekted൴r.

 Onl൴ne duruşma/mahkeme uygulamaları ൴ç൴n yapılan araştırmalar, d൴j൴tal 
ara yüzler൴n pek çok fonks൴yonunu ön plana çıkarmıştır. İnsan-b൴lg൴sayar 
etk൴leş൴m൴n൴ algılayan ve tak൴p eden yapay zekâ kullanımı ൴le daha doğru 
b൴r ara yüz yaratma çalışmaları son on yıllık süreçte tüm hızıyla devam 
etmekted൴r93. Örneğ൴n İng൴ltere ve Galler’de 1.2 m൴lyon sterl൴n bütçe ayrılarak, 
onl൴ne duruşmaların ortaya çıkardığı sorunlara çözüm bulmak ve ൴şley൴ş൴ 

90  G൴amp൴ero Lupo / Jane Ba൴ley, “Des൴gn൴ng and Implement൴ng e-Just൴ce Systems: Some 
Lessons Learned from EU and Canad൴an Examples”, Laws (MDPI), Vol 3, Issue: 2, 2014, s. 
353-387, s.386.

91  Sela Ayelet, “E-Nudg൴ng Just൴ce: The Role of D൴g൴tal Cho൴ce Arch൴tecture ൴n Onl൴ne Courts”, 
Journal of D൴spute Resolut൴on, Vol. 2019, Issue 2, 2019, s.127-164, s.128.

92  Ayelet, s.129.
93  Ayelet, s.129; Anthony Jameson / Bett൴na Beredent/ S൴lv൴a Gabr൴ell൴ / Feder൴ca Cena / 

Cr൴st൴na Gena / Fab൴ana Vernero / Kathar൴na Re൴necke, Cho൴ce Arch൴tecture for Human-
Computer Interact൴on, 7:1-2, Now- 2014, s.14-15.
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kolaylaştırılmak ൴ç൴n çalışıldığı b൴l൴nmekted൴r94. Teknoloj൴n൴n kullanılması ൴le 
yargılama mal൴yetler൴ azaltılab൴lecek, prosedürler daha şeff af ve kolaylıkla 
tak൴b൴ mümkün olacaktır. Daha er൴ş൴leb൴l൴r ve ver൴ml൴ b൴r yargılama sürec൴ 
söz konusu olab൴lecekt൴r95. Ancak y൴ne de yargılama süreçler൴nde tarafl arın 
haklarını ve öneml൴ usul ൴lkeler൴n൴ ൴hlal etme end൴şes൴ vardır. Özell൴kle savunma 
makamının etk൴nl൴ğ൴ adına, müdaf൴ ൴le sanığın onl൴ne duruşmaya kes൴nt൴s൴z, 
tüm aşamalara hâk൴m olacak şek൴lde katılımının sağlanması, başkalarının 
duyamayacağı ortamda görüşmeler൴n൴n sağlanması ve etk൴n b൴r savunmanın 
önüne engel çıkarılmaması gerekmekted൴r. 

Onl൴ne duruşmalar bakımından b൴r d൴ğer tehl൴ke, s൴ber uzayda sıklıkla 
karşılaşılan s൴stem൴n hacklenmes൴d൴r96. Bu ൴t൴barla b൴lg൴ güvenl൴ğ൴n൴n 
sağlanması bakımından k൴ml൴k doğrulaması s൴stemler൴n൴n etk൴n b൴r şek൴lde 
e-duruşma platformunda kullanılması gerekmekted൴r. 

SONUÇ

B൴lg൴ teknoloj൴ler൴ s൴stemler൴n൴n çoğu, ൴nsan hayatında öneml൴ b൴r rol 
oynamaktadır. B൴lg൴sayarlar, laptoplar, tabletler, akıllı telefonlar soruşturma 
makamları ൴ç൴n oldukça kıymetl൴ ver൴ kaynaklarıdır. B൴l൴ş൴m teknoloj൴ler൴ 
c൴hazları, özell൴kle örgütlü suçlarda kr൴ptoloj൴k prosedürlerle tekrar tekrar 
kullanılmaktadır. Bu ൴t൴barla geleneksel soruşturma yöntemler൴ çağımızda ve 
൴lerleyen zaman d൴l൴m൴nde çoğunlukla başarısız olacaktır. 

Toplumun artan d൴j൴talleşmes൴n൴n doğal olarak ceza muhakemes൴ 
hukuku bakımından da durmadığı unutulmamalıdır. Soruşturma prosedürü 
kapsamındak൴ gerçek değ൴ş൴kl൴kler göz önüne alındığında ortaya çıkan sorular 
özell൴kle temel haklarla ൴lg൴l൴d൴r. D൴j൴tal soruşturma prosedürünün temel 
haklarla uyumlu tasarımı oldukça öneml൴d൴r. Bu ൴t൴barla gerek kanun൴l൴k 
gerekse ölçülülük ൴lkeler൴ ön plana alınmak suret൴yle b൴r yol har൴tası çıkarılması 
gerek൴r.

D൴j൴talleşmen൴n ceza muhakemes൴ hukukundak൴ esaslı ൴k൴ evre olan hem 
soruşturmayı hem de kovuşturmayı kapsaması gerekl൴l൴ğ൴ de gözden uzak 
tutulmamalıdır. Bu açıdan, kanun koyucu tarafından get൴r൴lmes൴ öner൴len 
d൴j൴tal൴zasyonu sağlamaya yönel൴k düzenlemeler bütüncül b൴r yaklaşıma 

94  Ayelet, s.130.
95 Bu noktada, çevr൴m൴ç൴ ൴let൴ş൴m süreçler൴n൴n tekn൴k manada kusursuza yakın ൴şlemes൴ 

gerekl൴l൴ğ൴ hususunda f൴k൴r b൴rl൴ğ൴ bulunmaktadır. (Ayelet, s.132). 
96 Ayelet, s.132.
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sah൴p olmalıdır. Özell൴kle kovuşturma evres൴n൴n özü olarak kabul ed൴len 
duruşma devres൴nde, vasıtasızlık ൴lkes൴n൴n gerekl൴l൴kler൴ d൴kkate alınarak, alt 
yapı yeters൴zl൴kler൴n൴n ya da eks൴kl൴kler൴n൴n süratle tamamlanarak, yargılama 
makamı, savunma makamı ve katılan taraf arasındak൴ d൴j൴tal etk൴leş൴m kusursuz 
b൴r ൴şley൴şe kavuşturulmalıdır. 
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