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Ozet

Teknolojinin ve dijitallesmenin icinde bulundugumuz
ylzyilda ciddi bir ivme kazanarak hayatin her alani-
na nifuz etmesiyle birlikte glvenlik sektérii de bu
durumdan payini almistir. Makinelerin insan beyninin
yapabildigi her seyi ve daha dGtesini yapabilecegi fikri,
0n plana cikarak; oldukca buyiik miktarda veriye ve
bilgi islem giiciine sahip yapay zeka kavrami ve uygu-
lamalari 6nem kazanmaya baslamistir. Beserizekanin
makinelere adaptasyonu ile faaliyetlerin ve olaylarin
hizli bir sekilde analiz edilebildigi, giivenlik riskleri-
nin tanimlanmasinda, tespitinde, onceliklendirilme-
sinde, tehditlerin risk modellemesine ve algoritmik
dgrenme prosediriine dayali cihazlarla tahmininde
ve bertaraf edilmesinde yapay zekad kullanimi gi-
venlik birokrasisinin karar verici aktérleri acisindan
glvenligin ayrilmaz bir parcasi haline donismdistir.
Bu makale; yapay zekanin ic givenlik yonetimi ize-
rindeki yansimalarini degerlendirmekte ve tim-
dengelimci bir yaklasim cercevesinde ic glvenligin
saglanmasinda yapay zeka uygulamalarinin roliinii
ve etkisini analiz etmektedir.Spesifik olarak siber
glvenlige odaklanan calismada oncelikle yapay zeka
kavrami, yapay zekanin tarihcesi, kullanim alan-
lar1 detayli bir sekilde ele alinmakta; akabinde ise
yapay zekanin ic givenlik yonetimi (zerindeki et-
kileri siber glvenlik (zerinden ele alinmaktadir.

Anahtar Kelimeler: Yapay Zek3, Ic Giivenlik,Siber
Givenlik

Abstract

With the penetration of technology and digitalization
into all areas of life by gaining a serious momentum
in the current century, the security sector has also
received its share from this situation. By coming into
prominence the idea that machines can do everything
that the human brain can do and beyond; the concept
and applications of Artificial Intelligance (Al], which
has a large amount of data and computing power,
have started to gain importance. With the adaptation
of human intelligence to machines, there has been a
situation where activities and events can be analyzed
quickly. The use of artificial intelligence has become
an integral part of security for decision-making
actors of the security bureaucracy in identifying,
detecting, prioritizing security risks, predicting
and eliminating threats with devices based on risk
modeling and algorithmic learning procedures.
This article; evaluates the reflections of artificial
intelligence on internal security management
and analyzes the role and impact of artificial
intelligence  applications in  providing internal
security within the framework of a deductive
approach. In the study, which specifically focuses
on cyber securtiy, first of all, the concept of artificial
intelligence, the history of artificial intelligence,
its usage areas are discussed in detail; then, the
effects of artificial intelligence on internal security
management are discussed through cyber security.
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Yapay Zekanin ¢ Giivenlik Yonetimi Uzerine Yansimalari: Siber Giivenlik
1. Giris

Asirlardir insanoglu kendi yasamini kolaylastirmak ve daha givenli bir yerde ya-
sayabilmek amaciyla pek cok alanda onemli kazanimlar saglamistir. Bu kazanimlarin
en onemli ciktilarindan birisi de son yuzyil icinde kiiresellesmenin de etkisiyle hizli bir
sekilde tim yer kireye nifuz eden onemli teknolojik gelismelerdir. Boylece toplum-
sal ihtiyaca gore teknolojik gelismelerden onemli dlclide faydalanilmaya baslanmistir.
Yegane varlik olan “insan akli"nin farkli bir aygita/robota aktarilmasi meraki, bu tekno-
lojik devrimlerin bir sonucu olmustur. Bu kokli degisime neden olan olgu, yapay zeka
(artificial intelligence, Al) olarak adlandirilmaktadir. GiinimUzde yapay zeka hakkinda
farklialanlarda pek cok calisma yapilmaktadir. Hem kamu sektorinde hem de 6zel sek-
torde yapay zeka, etkin bir sekilde kullanilmaya baslanmistir. Bu alanlardaki islerin/
faaliyetlerin etkin, verimli ve giivenli yapilabilmesi icin yapay zeka calismalarina 6nem
verilmektedir.

Soguk Savas'in bitiminden itibaren guvenlik calismalari genislemeye ve cesitlenme-
ye baslamis, bu da gliniimdiiziin kiiresel sisteminde tehditleri salt askeri tehdit olmaktan
cikartarak cok yonli ve karmasik bir dinamige evirmistir (Karakoc-Dora, 2021: 145).
Artik hikumetler, hem iceriden hem de disaridan gelebilecek kamu dizenini olumsuz
etkileyebilecek unsurlara karsi ic glivenliklerini saglamak amaciyla geleneksel yontem-
lerin yani sira kiiresel baglamda gelisen teknoloji temelli yeni yontemleri de kullanma-
ya calismaktadirlar. Ozelllikle ic giivenlige tehdit unsuru olusabilecek faktorlere yonelik
teknolojik gelisme ve degisimleri takip etmek bir zorunluluk haline gelmistir. Bu ne-
denle devlet, kiiresellesme siirecinde ortaya cikan ya da cikabilecek olasi yeni tehdit
unsurlarini bertaraf etmek amaciyla her tiirli tedbiri almaktadir. Bu tedbirler arasinda
yenilikci yaklasimlar onemle takip edilmektedir. Clinki teknolojik gelismelerin hizi, in-
san dislincesinin dtesine gecmeye baslamistir. Bu nedenle yapay zekanin ic glivenlik
politikalarinda kullanilmasi, ginimuz hikimet politikalarinda bir zorunluluk olmustur.

Bu calisma, i¢ glivenlik politikalari cercevesinde yapay zeka kullaniminin hangi uy-
gulamalarla nasil saglanacagini ve kiiresel siirecte ne gibi uygulamalarin oldugunu sor-
gulamaktadir. Oncelikle yapay zekd, yapay zekanin tarihcesi ve yapay zekanin cesitleri
incelenerek kuramsal bir cerceve olusturulmustur. Ardindan yapay zekanin uygulama/
kullanim alanlarindan ornekler verilmis ve ic glivenlik yonetiminde yapay zekanin yan-
simalari uygulamalar tzerinden tartisilmistir. Calismada spesifik olarak siber givenlik
tzerine odaklanilmistir. Calismada veriler, ikincil kaynaklar lizerinden toplanmis olup,
kesfedici bir derleme calismasi niteligindedir. Bu calismanin, ic giivenlik alan yazinina
katki saglamasi amaclanmistir.
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2. Kuramsal Cerceve
2.1. Yapay Zeka

insanoglunun teknolojiyle olan imtihani sonucunda yeni bir calisma alani daha or-
taya cikmistir. Yapay zeka kavraminin net bir tanimi olmasa da bu alan izerine kafa
yoranlarin/disiinenlerin cok olmasi nedeniyle farkli tanimlamalar mevcuttur. Bu fark-
Uliklarin kokeninde insan akli ile bilimsel diislinceyi bir nesne tzerinde tatbik etme de-
nemelerinin farkli alanlarda kullanilma cabasi yatmaktadir.

Yapay zeka, pek cok konu basligi altinda incelenmektedir. Yapay sinir aglari, uzman
sistemler, bulanik mantik ve genetik algoritmalar gibi konular bu alanda on plana cik-
maktadir. Yapay zeka farkli disiplinler tarafindan calisilmaktadir. Ornegin; saglik, egi-
tim, bilgisayar miihendisligi ve elektronik bilimleri gibi. Glinimuzde yapay zeka calis-
malari daha da yayginlasmaya devam etmektedir. Akademik calismalar, gazeteler ve
konferanslar gibi “bilgi tartisma ve tretme” platformlarindan, sosyal bilimlerden fen
bilimlerine kadar bircok calisma alaninda yapay zeka konusu lizerine tartismalar mev-
cuttur. Yapay zeka konusunun farkli alanlarda calisilmasi sebebiyle glinimiizde bircok
farkli tanim ortaya cikmistir.

Yapay zeka; bilim ve mihendislik alanidir. Bu calisma alani; cevre lzerinde etkili
olan, uyum, 6grenme, planlama, problem cézme, dogal dil siirecleri ve algilama gibi
insan davranisindaki zeka ile iliskilendirdigimiz ozellikleri sergileyen gelisen sistem-
lerin teorik ve pratik ile ilgili sireclerini kapsamaktadir (Tecuci, 2012:168). Yapay zek3,
evrendeki kullanilabilir aklin/zekanin islenmesi ve bilgi tiirlerinin toplanmasi siirecinde
mekanik bir simulasyon sistemidir. Bu sirec, bilginin toplanmasi ve yorumlanmasini
icermektedir. Dahasi eyleme gecilerek zekaya uygun hale donistirilmesi sirecidir.
Yapay zekanin taniminda yaklasik kirk yili askin bir zaman diliminde hizli degisimler
yasanmistir. ilk tanimlar robotlar, kameralar ve bilgisayarlar gibi mekanik aletler iize-
rine odaklanirken, daha sonra simulasyon, taklit ve benzerlik kavramlariyla sekillen-
mistir. Makinelerden bilgisayarlara dogru bir tanimlama degisimi gozlenmistir (Grewal,
2014:13). Tanimlardaki farkliliklarin icerigine genel olarak bakildiginda yapay zeka, kul-
lanildi§r alana ve tanimini yapan kisiye fayda saglayacak bicimde kurgulanmistir (Yam-
polskiy, 2020:68). Sonuc olarak yapay zeka kavrami bircok alanda yaygin bir sekilde
kullanilmaya devam edilmektedir. Bu nedenle kavramin kullanildigi alana gore farkli
tanimlarla karsilasmak mimkunddr.

2.2. Yapay Zekéanin Tarihcesi

Cansiz nesnelerin akilli varliklar olarak hayata gecirilmesi fikrinin temelleri oldukca
uzun zamana yayilmistir. Eski Yunanlilarin robotlar hakkinda efsaneleri var olagelmis-
tir. Cinli ve Misirli mithendisler ise kendiliginden hareket eden makineler icat etmisler-
dir. Modern anlamda yapay zeka calismalarinin baslangici, klasik dénem filozoflarin in-
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san dislincesini sembolik bir sistem olarak tanimlama girisimlerine kadar gottirilebilir
(Lewis ve Writer, 2014). Bati bilimindeki gelismelerin yani sira Anadolu topraklarinda
makinelesme ve akilli varliklasmanin oncilerinden El Cezeri, bu alandaki calismala-
riyla ornek teskil etmektedir. Sibernetik alanin kurucusu, fizikci, mucit ve dahi bir mu-
hendis olan El Cezeri kisa adi “Kitab-ul Hiyel” olan eserinde kirktan fazla “insan gibi
hareket eden” otomat/robot cizmis, bunlari nasil yaptigini detayli bir sekilde anlatmis
ve bunlari hayata gecirmistir. EL Cezeri, robot biliminde calismalar yapan ilk bilim insani
olmanin yaninda, kendi tasarimi makinelerin retim algoritmalarini aktaran ilk algorit-
ma Kitabini yazmis bir bilim insani olarak da bilinmektedir (Okcu, 2021: 218).

1769 yilinda matematik, hukuk, fizik, teoloji ve felsefenin alt alanlarinda onemli kat-
kilar saglayan Leibniz, seri olarak cesitli hesaplamalar yapabilen “Step Reckoner” adin-
da, dort aritmetik islem yapabilen ilk mekanik cihazi icat etmistir. Boylece insan zihni-
nin yapabilecegi fonksiyonlari bir makinanin da yapabilecegi fikri ortaya cikmistir. 1847
yilinda ise yapilan matematik calismalarinda, zihin matematiksel olarak incelenmis ve
mantik sembollerinin, cebirsel semboller olarak ifade edildigi kesfedilmis ve “cagdas
mantik kurami” yeniden insa edilmistir. Bir diger matematik bilimci ingiliz Turing ta-
rafindan “Turing Machine” seklinde adlandirilan bir makine tarif edilmistir. Hazirladigi
calismasinda Turing, bu makinanin her turll islemi taklit etmek ve herhangi bir diziyi
hesaplamak icin tek bir makine icat etmenin mimkiin oldugunu séylemistir (Onder ve
Saygili, 2018: 640).

Turing tarafindan 1950 yilinda yazilan “Computing Machinery and Intelligence” isimli
taklit oyunu kurgusunda “Makineler diisiinebilir mi?” sorusuna cevap aranmistir. insa-
nin bir bilgisayar gibi calistigindan hareket edilmistir. Dijital bilgisayarlarin da ctesinde
bu dislincede, makinelerin bir insan bilgisayari/insan beyni (human computer) tarafin-
dan her tirlu faaliyeti yerine getirilebileceginden bahsedilmistir. Turing’e gore dijital
bilgisayar diisiincesi oldukca eskidir. Turing, Cambridge Universitesi'nde 1828 ve 1839
yillari arasinda Matematik Profesérii olan Charles Babbage'in Analitik Makine/Motor
olarak adlandirilan bir planinin oldugunu, fakat bu planini gerceklestiremedigini ifade
etmistir (Turing, 1950: 433, 436).

Dartmouth Universitesi'nde 1956 yilinda yapilan bir konferansta John McCarthy, ya-
pay zeka taniminin dogrudan insan hafizasi ile ilgili olmadigini belirtmistir. McCarthy’ye
gore belirli bir sorunun coziilmesi gerekliyse, yapay zeka calisan arastirmacilar, insan-
larda gozlemlenmeyen yontemleri serbetce kullanabilmektedir. Modern bilgisayar bi-
liminde akilli bilgi sistemleriyle ugrasan bir alan bulunmaktadir. Bu alan, yapay sinir
aglari alanidir. Bu aglar, insan beyninin benzerliginden olusturulan 6grenme yetene-
gi olan matematiksel bir model olarak betimlenmektedir (Doroganov ve Baumgarten,
2013: 132). Yapay zeka kavraminin temelleri heniiz resmi olarak kabul edilmese de, ilk
kez 1956 yilindaki bu konferansta atilmistir (Lewis ve Writer, 2014).
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Yapay zeka alaninda 1960°lLi yillardan glinimize birtakim gelismeler yasanmistir.
Ornek verilecek olursa (Tiirkce Yayin, 2018);

1961-ilk endiistriyel robot olan Unimate, New Jersey'deki General Motors fabrika-
sinda bir montaj hatti izerinde calismaya baslamistir.

1964-Daniel Bobrow, “Bir Bilgisayar Sorun Cézme Sistemi icin Dogal Dil Girisleri *
baslikli MIT doktora tezini tamamlamis ve dogal bir dil anlama bilgisayar programi olan
STUDENT gelistirilmistir.

e 1965-Joseph Weizenbaum ELIZA programini gelistirmistir.

e 1966-Shakey robotu, kendi hareketlerinin sorumlulugunu alabilen ilk robot ola-
rak nitelendirilmistir.

e 1970-ilk antropomorfik robot olan WABOT-1, Japonya'daki Waseda Universite-
si'nde icat edilmistir. Bu robot; kontrol sistemi, gorme sistemi ve konusma siste-
mi iceriyordu.

e 1979-Stanford Cart, bes saat icinde insan miidahalesi olmadan sandalye dolu bir
odanin icerisinden basarili bir sekilde gecerek, otonom bir aracin en eski ornek-
lerinden biri haline gelmistir.

e 1988-Rollo Carpenter, “dogal insan sohbetleriniilging, eglenceli ve mizahi bir se-
kilde taklit etmek” icin sohbet botu Jabberwacky'yi gelistirmistir.

e 1997-Deep Blue, bir diinya satranc sampiyonu yenen ilk bilgisayar satranc oyun
programi olmustur.

e 2000-Yapay olarak akilli bir insan robotu olarak tasarlanan Honda'nin ASIMO ro-
botu, bir insan gibi hizli bir sekilde yiriyebilme, bir restoran ortaminda tepsileri
miusterilere sunabilme dzelliklerine sahip olmustur.

e 2009-Google sirlcusiiz arac gelistirmeye baslamistir. 2014 yilinda, Nevada'da
ABD eyaletinde kendi kendine siiris testi yapan ilk araba olmustur. Watson, hizli
cevap verebilen bir konusma makinesi yapmis ve bu makine iki dil sampiyonunu
yenmistir.

e 2015-Google Project Wing'i kuran ekibin girisimi Skydio dronelar icin “yapay
zeka” gelistirdigini duyurmustur.

e 2017-Google video icerigini taniyip aranabilir hale getiren “machine learning”
API'in1 yayilamistir.
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Tablo 1. Yapay Zekanin Tarihsel Gelisimi

1950 Calismalarin baslamasi

1955 McCarthy tarafindan yapay zeka teriminin kullanimi
1974 Bilgisayarlarin hizlanmasi ve ulasilabilir olmasi
1980 Yapay zeka yili

2000 Yapay zekanin basariya ulasmasinin sinir noktasi

Kaynak: Data Flair, 2019.

Sonug olarak yapay zeka calismalari, insanin kendi aklini bir nesneye aktarma caba-
siyla ozellikle teknolojik gelismelere kosut bir sekilde hizla ilerlemektedir. Yapay zekanin
tarihsel cizgisinde gelisen pek cok olay ve gelisme mevcuttur. Bu alanda calisanlar, farkli
bilim dallarina yeni kapilar agcmis ve yapay zekanin cesitlenmesine olanak saglamislardir.

2.3. Yapay Zekanin Cesitleri ve Bu Alanda Sik Kullanilan Bazi Kavramlar

Teknolojik gelismeler devam ettikce yapay zeka alaninda calismalara bagli olarak yeni
gelismeler ortaya cikmaktadir. Yapay zekanin tek bir taniminin olmadigi gibi farkli yakla-
simlarla farkli cikarimlarin elde edilmesiyle yapay zekanin cesitleri de ortaya cikmistir.
Ornegin Avrupa Parlamentosu calismalarinda yapay zeka konusundaki calismalarin nasil
ilerledigine ve gelistigine dair yapilan bir arastirmada ise yapay zekanin iki temel safhada
farkl tiplerde gelistiginden bahsedilmistir. Birinci safhada yapay zekanin sembolik bir yani
olduguna dikkat cekilmistir. ilk safhada “uzman sistemler”, “bulanik mantik” ve “iyi ve eski
moda yapay zeka” seklinde tiirlerden bahsedilmistir. ikinci safhada ise “makine 6grenme
sireci” anlatilmistir. Bu safhada yapay sinir aglari ve derin 6grenme, dil calismalari, yapay
zekanin gelistirilmesi, yapay zekanin bir sanat olmasi, blylk veri ve bilgi madenciligi gibi
kavramlar on plana cikmaktadir. Gelecek safhalarda ise durumsal yapay zek3, robotik ya-
pay zeka ve kuantum yapay zeka gibi farkli yeni calisma alanlarinin ortaya cikacagi iddia
edilmistir (Boucher, 2019:1-2).

Yapay zeka calismalarinda gliniimizde siklikla kullanilan ve 6ne cikan bazi kavramlari
su sekilde aciklamak mimkindur:

Uzman sistemler; 6zel bir alana odaklanarak belirli bir problemin cozilebilmesi mak-
sadiyla kullanilan bilgisayar programlaridir. Bu sistemlerin kdkeni, insan zekasinin bilgiyi
isleme sirecinin makine tarafindan otomatik olarak gerceklestirilebilmesi amaciyla sir-
dirtlen calismalara dayanmaktadir. Bunu yapabilmek icin uzmanlarin sahip oldugu bilgi
ve tecrubelerin bilgisayara aktarilabilmesi ve bilgisayar tarafindan bu bilgilerin saklanmasi
gerekmektedir. Boylelikle uzman sistemler, bilgi tabaninda saklanan verileri kullanarak in-
sanin karar verme surecine benzer bir yapiyla belirlenen bir probleme ¢c6zim Uretmektedir
(icen ve Giinay, 2014: 39).
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Bulanik mantik, klasik kiime teorisinin bir genellemesi olan bulanik kiimelerin matema-
tiksel teorisine dayanan 1965 yilinda Lotfi Zadeh tarafindan Boolean mantiginin bir uzantisi-
dir. Bu yontem, bir durumun dogrulanmasinda “seviye” belirleyerek, durumun dogru veya
yanlistan baska bir durumda olmasini saglamaktadir. Boylece bulanik mantik, yanlisliklari
ve belirsizlikleri hesaba katmayr mimkin kilan akil yiritmek ya da muhakeme edebilmek
icin cok degerli bir esneklik saglamaktadir (Dernoncourt, 2013: 1).

Yapay sinir aglarinin ortaya cikisi, insan beyninin Ustin ozellikleri Gzerinde bilim adamla-
rinin calismasina ve beynin norofiziksel yapisindan esinlenerek matematiksel modelleme
cikarma cabalarina dayanmaktadir. insan beyninin biitiin davranislarini tam olarak model-
leyebilmek icin fiziksel bilesenlerinin dogru olarak modellenmesi gerektigi dustncesi ile
cesitli yapay hiicre ve ag modelleri gelistirilmistir. Boylece yapay sinir aglari denen yeni ve
glindimiz bilgisayarlarinin algoritmik hesaplama yonteminden farkli bir bilim dali ortaya
cikmistir (Ataseven, 2013: 102).

Makine éGrenme teknolojisi, modern teknolojinin bircok yoniinii giiclendirmektedir. Or-
negin sosyal aglardaki web taramalarindan icerik filtrelemeye, e-ticaret web sitelerindeki
onerilere kadar pek cok makine 6grenme etkisi gorilebilir. Makine 6grenme sistemleri
resimlerdeki nesneleri tanimlamak icin kullanilmakta ve konusmalari metinlere cevir-
mekte, nesneleri eslestirmeler yapmakta, kullanicilarin ilgilerine gore onlara urinler gon-
dermekte ve arama sonuclarinda arayan kisiye istedigi sonuclari sunabilmektedir. Artan
bir sekilde devam eden bu uygulamalar, derin 6Ggrenme olarak adlandirilan teknik sinifa
girmektedir (LeCun, Bengio ve Hinton, 2015: 436).

Bliytik veri ve veri madenciligi kavramlari da yapay zekayla dogrudan baglantilidir. Biyiik
veri; agirlikli olarak cesitli ve kendi icinde bagimsiz kaynaklardan gelen dinamik, karmasik,
belirsiz, tamamlanmamis, ayrik ve yigin halindeki bilgi kimelerinden olusan verileri ta-
nimlamak icin kullanilmaktadir. Buyuk veri icin temel kaynaklar; is uygulamalari, kamusal
aglar ve sosyal medya gibi alanlardir. Biyik veri madenciligi ise biylik data veri setlerin-
den olusan bilgilerin islenmesini icermektedir (Sherin, Uma, Saranya ve Vani, 2014: 854).
Boylelikle veri madenciligi is dinyasi, tip, bilim ve miihendislik alanlarinda genis dlcekte
kullanilmaktadir. Ornegin; hiikiimetler, sosyal medya aglarinda, bloglarda, online islem-
lerde ve diger bilgi kaynaklarinda devletin ihtiyaclarini karsilamak, olasi tehditleri ve bek-
lentileri tahmin etmek ve siipheli gruplari tespit etmek amaciyla veri madencili§i yapmak-
tadir (Che, Safran ve Peng, 2013: 4).

Yapay Zeka Isletim Sistemi veri alimi ve analizi saglayan yapay zeka destekli uygulama-
larin ve cozimlerin kullanimini saglayan ortak bir yazilim altyapisidir. Bilgisayar donanim
ve yazilim kaynaklarini yoneten ve genel yapay zeka araciligiyla bilgisayar programlari icin
ortak hizmetler sunan yazilim bicimidir. Yapay zeka isletim sistemi aslinda bir bilgisayar
sistemindeki sistem yaziliminin bir parcasidir. Klasik anlamdaki isletim sistemi ile ben-
zerlik tasiyan ve yapay zeka ile calisan aiWARE dinyadaki ilk yapay zeka isletim sistemidir.
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ABD menseli bir sirket olan Veritone tarafindan gelistirilmistir. Yapay zeka teknolojileri-
nin gereksinim duydugu motorlara sahip olan aiWARE ses, gorintd, video, metin vb. gibi
karmasik, yapilandirilmamis verileri okuma yetenegini birlestiren ve onemli icgordlerin
hizli analizini saglamak icin yapay zekayi kullanan tek platformlu bir yaklasimi temsil et-
mektedir. “aiWare”, 6zellikle uctan uca siire¢c otomasyonunu yiriitmek icin gelismis akilli
otomasyon ile entegre olma yetenegine sahiptir (Gutierrez, 2021). Bu baglamda aiWARE
uygulamasinin; yliz tanima, ses parmak izi, logo algilama, pkala tanima ve nesne algilama
gibi gelecege yonelik yapay zeka hizmetleri [bilissel yetenekler) sunmasi beklenmektedir
(Python Diinyasi, 2020).

3. Yapay Zekanin Kullanim Alanlari/Uygulamalari

Yapay zeka toplumsal yasamda bircok seyi etkilemekte ve degistirmektedir. Ornegin,
1950’lerden bu yana birisinin zaman icinde yolculuk ettigi ve 2019 yilina geldigi disinuldi-
gunde; insanlarin Facebook, Instagram ve Twitter gibi sosyal medya kanallarina olan bagim-
lligini gordigiinde oldukca saskina donecegini tahmin etmek mimkindir. Ayni zamanda
bu kisi, akilli telefonlarin sehirlerde dolasmak icin nasil kullanildigini, Alexa ve Cortana gibi
sanal dijital asistanlarin sorulan sorulara nasil cevap verdigini gorse ne derece hayret icinde
kalacagl tahmin edilebilir. Bu nedenle yapay zekanin tim insanlar icin artik giinlik haya-
tin ayrilmaz bir parcasi olduguna suphe yoktur. Dahasi finansal kurumlar, kamu kurumlari,
medya sirketleri ve sigorta sirketleri, yapay zekay kendi yararlarina kullanmanin yollarini
bulmuslardir. Dolandiriciliklarin tespitinden, dogal dil isleme ve yasal sireclerin takibine
kadar bircok alanda yapay zekanin kullanimi oldukca genis bir alani kapsamaktadir (Marr,
2020). Yapay zeka hakkinda Tesla ve SpaceX CEO’su Elon Musk, yapay zekanin herhangi bir
insandan daha zeki olacagini ve 2025 yili itibariyla insanoglunu geride birakacagini iddia et-
mis ve yapay zeka teknolojisinin insanligi snemli 6lciide degistirecegini ifade etmistir (Moran,
2020). Yapay zeka uygulamalari Tablo 2'de sunuldugu gibi kiiresel pek cok sirket aktif olarak
kullanmaktadir.
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Tablo 2. Yapay Zeka Kullanan Sirketler ve Yapay Zeka Uygulamalari

Teknoloji /Platformlar Yapay Zeka Uygulamalari
° Arama Motoru, Haritalar insansiz Arabalar
€ | Reklamlar, Gmail, Android,
§ Google Chrome ve Youtube
% Derin Q-Aglar Bilgisayar Programi Alpha Go,
E’" Derin Ogrenme odakli oyunlar: DQN, in-
S san Sesi Calismalari: Wavenet
< | Kar amaci giitmeyen Kuruluslar, Derin Sinir Aglari ile calisan Evrimsel
E:_ Evrimsel Algoritmalar, Algoritmik Sistemler, Testbeds
© | Derin Sinir Aglari
Bilgisayar Donanim ve Yazilim Ureti- | Deep Blue: Diinya'daki Satranc sampi-
s | cisi yonunu yenen ilk program
2 | Barindirma ve Danisma Hizmetleri
Bilissel Hesaplama
x Sosyal Ag Hizmeti Uygulamali Makine Ogrenme
2 Insan Bilgisayar Etkilesimi
:%
o | Bilgisayar Donanim ve Yazilim Tiketici | Siri: Sanal Danisman
S | Elektronik Uriinler insansiz Arabalar
< Online Hizmetler
S | Bulut Hesaplama Alexa: Sanal Danisman
E Online Parakende Hizmetler Amazon Yapay Zeka Programi
< | Elektronik Uriin ve Hizmetler
& | Gelistirme, Uretme ve Lisans Microsoft Azur
§ Bilgisayar Donanim ve Yazilim Cortana
g Tiiketici Elektronik Uriinleri

Kaynak: Perez, Deligianni ve Ravi, 2017:15.

Ayrica Yapay zeka uygulamalarina saglik, teknoloji ve savunma gibi pek cok alanda
rastlamak mimkuindur. Saglik alanindaki yapay zeka uygulamalarina bakildiginda ge-
nel olarak tibbi goruntileme, tibbi kayit, ilac sektord, robot uygulamalari, buyuk veri
analizi, erken tani ve tedavi, hatasiz uygulamanin saglanmasi ve gereksiz tedavilerin
onine gecilmesi gibi konular tzerine calismalar yogunlasilmistir. Derin 6grenme tek-
nolojisini kullanarak radyoloji ve patoloji goriintileri, kan testleri ve EKG’ler gibi analiz
islemlerinde yapay zeka kullanilmaktadir (Uzun, 2020: 86, 89).
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Yapay zekanin kullanildigi bir diger uygulama cesidi de insansiz araclardir. Bu arac-
lar, artik bircok konuda insanlara yardimci olan araclarin yerini almaktadir. Robotlar
evdeki ve ofislerdeki temizlik islerini otomatik olarak vakum sistemleriyle yerine getir-
mektedir. Glinimizde “chatbot’lar hayatimizi kolaylastirmak amaciyla bircok alanda
programa ylklenen bilgiler sayesinde glinlik ajanda olarak kullanilmakta, gidilecek yer
hakkinda bilgi vermekte, konusuldugunda dogrudan konuyla ilgili cevap vermektedir.
Saglik alaninda bircok bilgi yiklenen robotik sistemler, hastalara teshisler koyarak has-
taliklarin erken tedavisinde 6nemli rol oynamaktadir (Zanzotto, 2019: 243).

Yapay zekanin kullanim alanlari arasinda sanal asistanlar da bulunmaktadir. Orne-
gin Tablo 2'de de gdsterildigi gibi Apple firmasi tarafindan iretilen SiRi ve Amazon fir-
masi tarafindan tanitilan ALEXA programi bu alanda onemli uygulamalar arasindadir.
Saglik alaninda COGITO, TESLA otonom araclar, 6grenme, karar verme, daha rahat ve
konforlu tatil plani yapma icin tatil firmalari tarafindan kullanilan BOXEVER vb. bircok
sanal asistan yapay zekay kullanmaktadir. Yapay zeka sayesinde hizmet veren bu uy-
gulamalar, buyik sirketlerden bireylere kadar her alanda giinlik hayatin ayrilmaz birer
parcasi haline gelmistir (Yefimcik, 2019).

Dahasi bilgisayar teknolojisindeki gelismelerle siirrealist bilgisayarlar, yapay zekay-
la kelimeleri resimlere donistiirmeye baslamistir. Bu yapay zeka gelisimi, OpenAl sir-
keti uzmanlari tarafindan gelistirilmistir. Uzmanlar bilinen sinir aglari GPT-3'e DALL E
isimli yeni bir modiil ekleyerek daha da gelistirmislerdir. Ornegin GPT aktif bir sekilde
kullanilmaktadir. Bu sinir aglari “chatbot” olarak mevcut durumda kullanilmaktadir. Bir
kisi, chatbota soru sordugunda yalnizca bildigi sorulari sistem cevaplamaktadir. Fakat
DALL E modiiliiyle birlikte kelimeler artik resimlere dékiilmektedir. Ornegin “Kopek
yangin esnasinda cocugu nasil kurtardi?” sorusuna yeni yapay zeka sistemi, bu olayi
resimlestirerek gorsel hale cevirmektedir (Glyantsev, 2021).

Yapay zekanin uygulama alanlarindan birisi de egitim alanidir. Ornegin Cin merkezli
yapay zeka destekli uyarlanabilir egitim saglayicisi olan SquirrelAl, her 6grenciye ayri
ayri yapay zeka ogretmeni saglayabilmek amaciyla calismalarini siirdirmektedir. ABD
merkezli McGraw-Hil tarafindan uyarlanabilir yapay zeka egitim programi olan ALEKS
gelistirilmistir. Yine ABD'de IBM tarafindan tasarlanan Watson isimli yapay zeka prog-
rami 2010 yilinda kullanilmaya baslanmis ve program kendisini gelistirerek glinimtizde
sadece okullarda degil, bitln isletmeler icin bircok alanda kullanilmaya baslanmistir.
Bu program sayesinde 6grencilere kisisellestirilmis 6grenme firsati sunulurken, 6gren-
cinin 6grenme potansiyeli ortaya cikarilmakta ve verimliligin en Ust diizeye cikarilmasi
hedeflenmektedir (isler ve Kilic, 2021: 6).

Yapay zekéa cesitli uygulama alanlarinda gorildigl tzere toplumsal hayat lzerin-
de ciddi avantajlar saglamaktadir. Yapay zekanin yakin gelecekte daha da gelistirilmesi
diger alanlarda oldugu gibi trafik glvenligi acisindan da yarar saglayacaktir. Araclarin
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guvenligi artacak ve trafikte bircok karmasiklik ortadan kalkacaktir. Benzer sekilde ya-
pay zekadan belki baska bir calismanin konusunu olusturabilecek kamu birokrasisi de
etkilenecek; yapay zeka uygulamalari geleneksel yonetim anlayisinin 6nemli 6zellikle-
rinden birisi olan blrokratik cikmazlarin oniine gecilmesinde etkili olacaktir. En basit
haliyle uzun zaman alan monoton islerin hizlanmasina katki saglayacaktir. Cesitli algo-
ritmalarin kullanilmasiyla karar alma sireclerinin giclendirilmesine ve bazi karmasik
girdilerin kullanilmasi yoluyla karar agaci cikartilip orgiitlerde daha kolay karar alma
slirecinin gerceklesmesine imkan taniyacaktir (Randall, 2019).

4. Yapay Zekanin ic Giivenlik Yonetimi Uzerine Yansimalari

insan zekasinin ve aklinin bilgisayar programlari ve yaziimlari tarafindan taklit edil-
mesine dayanan yapay zeka; bir sistemin harici verileri dogru bir sekilde yorumlama, bu
tur verilerden 6grenme ve bu 6grendiklerini esnek adaptasyon yoluyla belirli hedeflere
ve gorevlere ulasmak icin kullanma kabiliyetidir. Yapay zeka; ic giivenlik aktdrlerinin
ve orgutlerinin ic guvenlige iliskin faaliyet yuritme tarzini degistirme potansiyeli olan,
teknoloji ve dijitallesmeden maksimum derecede istifade eden, glinimuiz caginin para-
digma degistiricisi, yeni bir oyun kurucusu haline gelmistir. Savunma, istihbarat, kamu
guvenligi, terorle micadele, acil midahale, ekonomi glvenligi, sinir gézetimi ve bu ca-
lismada odaklanilan siber glivenlik gibi ic glivenligin neredeyse hemen hemen her yond,
yapay zeka tarafindan sekillenebilmektedir [Homeland Security Research Corporation,
2020).

4.1. ic Giivenlik Yonetiminde Yapay Zeka Uygulamalari

2018 yili itibariyla diinya zerinde bircok Ulke, yapay zeka uygulamalarina yonelik
ulusal stratejiler belirlemislerdir. Ornegin; ABD, italya, ingiltere, Rusya Federasyonu,
Giney Kore, Polonya, Almanya, Arjantin, Avusturya, Avustralya, Yeni Zelenda, Brezil-
ya, Kanada,Sili, Fransa, Danimarka, Estonya, Finlandiya, Hindistan, irlanda, Japonya,
Kenya, Litvanya, Malezya, Meksika, Hollanda, Norvec, Suudi Arabistan, Sirbistan, Singa-
pur, ispanya, isvec, Tunus, Birlesik Arap Emirlikleri ve Uruguay devletleri ulusal strateji
olarak yapay zeka calismalarina devlet politikalarinda yer vermislerdir (Future of Life
Institute, 2021). Dolayisiyla son yillarda i¢ giivenlik yénteminde teknoloji tabanli yeni
yontemlere ihtiyac duyuldugu ve kiiresel baglamda bircok llkenin yapay zeka uygula-
malarini devlet politikasi seviyesinde yasal cerceveye aldiklari soylenebilir.

Dijital toplumun saglikli bir bicimde isleyebilmesi icin toplumun siber saldirilara
karsi minimum seviyede olumsuz etkilenmesi gerekmektedir. Bu nedenle devletler si-
ber giivenligi dncelikli glivenlik alani olarak gérmektedir. Oyle ki siber giivenlik ve yapay
zekanin iki onemli givenlik ciktisi vardir: yapay zeka temelli coziimlerde giivenlik ve
gelistirilmis siber giivenlik icin yapay zekaya dayali glivenliktir. Yapay zekd uygulama-
lari; sensorler, iletisim aglari, bilgi merkezleri, bliylik veri ve software araciligiyla genis
uygulama alani bulmaktadir. Norvec Ulusal Givenlik Otoritesi'nin temel prensipleri,
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Norvec kamu ve 0zel drgitleri icin bircok coziim sunmaktadir. Norvec¢ hikimeti, 2019
yilinda siber giivenligin saglanmasi amaciyla ulusal giivenlik stratejisi calismasi ha-
zirlamistir (Norwegian Ministry of Local Government and Modernization, 2019: 64, 65):

Ote yandan ABD internet tabanli gelistirilen yapay zeka uygulamalarina yénelik gii-
venlik temelli bazi uygulamalar olusturulmustur. Ornegin “Affectiva” programi, yapay
zekayi kullanarak insanlarin duygularini, bilissel durumlarini, hareketlerini ve insanla-
rin kullandigi diger nesneleri anlayabilmektedir. Bu program icin yapay zeka teknoloji-
siyle 90 farkli ilkeden 10 milyon yiiz ve ses analiz edilmistir. Boylece bir tir veri havuzu
olusturulmustur. Bir baska uygulama ise bir IP soft sirketi olan Amelia’dir. Yapay zeka
kullanilarak bu uygulamayla insanin duygu, ifade ve anlayisini en iyi bicimde ifade eden
bir program olusturulmaya calisilmaktadir. Bunlarin yani sira Darktrace, Fetch.ai, Sk-
ymind ve SparkCognition da yapay zeké uygulamalarindan bazilaridir (Dawns, 2021).

Yapay zeka, otonom silah sistemlerinde ordular tarafindan da kullanilmaya baslan-
mistir. Artik yapay zeka tabanli 35 dolarlik bir bilgisayar, similator savasinda ABD'de
egitilmis bir savas pilotunu yenebilmektedir. Rus Askeri Sanayi Komitesi, 2030 yilina
kadar Rus savas giclinin yiizde 30'luk kismini tamamen uzaktan kontrol edilebilen
otonom robotik platformlarla donatmasina yonelik bir plani onaylamistir. Diger ulkele-
rin de benzer sekilde ulusal givenlik ve demografi sorunlarina cozim aramaya yonelik
amaclari vardir. Ornegin Japonya ve israil gibi ileri sanayii ve teknoloji altyapisina sahip
olan ulkelerin demografik sorunlari oldugundan bu ulkeler, ulusal givenliklerini sagla-
mak amaciyla otonom silah sistemlerine odaklanmaktadirlar (Allen ve Chan, 2017: 21).

insansiz hava araclari, yeni nesil kablosuz iletisim aglari icin gelecek vaat eden tek-
nolojilerden biri olarak kabul edilmektedir. Bu araclarin, hareketlilikleri ve goris hat-
t1 baglantilari kurma yetenekleri, onlari bircok potansiyel uygulama icin 6nemli sorun
cozme araci haline getirmistir. Ayni sekilde, yapay zekd giinimizde hizla gelismeye
devam etmektedir ve 6zellikle mevcut verilerle yapilan calismalarda oldukca dnemli
basarilar elde edilmistir. insansiz hava araclarinin etkin bir sekilde kullanilmasi ile ilgili
cesitli problemlerin coziilmesinde yapay zeka algoritmalari uygulanarak, bu hava arac-
larina “zeka” entegre edilmeye baslanmistir (Lahmeri, Kishk ve Alouini, 2021: 1015).

ic giivenligin saglanmasinda 6nemli bir alan olan bilgi giivenliginin yapay zeka uygu-
lamalariyla yakin iliskili oldugunu soylemek mimkindir. Cinkld hem devletin hem de
ozel sektorin bilgi guvenliklerinin korunmasi amaciyla kullanilan bircok uygulama bu-
lunmaktadir. Siber saldirilara karsi virlis programlari érnek olarak gosterilebilir. Viris
programlarina yliklenen verilerle, disaridan gelebilecek “hackleme” saldirilarina karsi
savunma olusturulmaktadir. Boylece yapay zeka yikli sistemler kullanilarak kurumsal
veriler korunmaktadir. “Endpoint detection and response (EDRJ], NDR (Network Detecti-
on and Response), UEBA (User and Entity Behavior Analytics) ve TIP (Threat Intelligence
Platform) gibi uygulamalar, bilgi glivenligini saglayan dijital diinyanin uygulamalari ara-
sinda yer almaktadir (Sabanov, 2020).
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“Ses kayit algoritmalari” uygulamasi, ABD Sahil Givenlik Birimleri tarafindan kul-
lanilmaktadir. Bu uygulamayla fiziksel goriniimlerin olusturulmasi amaciyla sesler
analiz edilmektedir. Bu durum, kriminal incelemelerde hatali sinyallerin ortadan kal-
dirilmasina yardimci olmaktadir. Diger bir uygulama “makine 6grenimi icin acik kaynak
verileri” uygulamasidir. Bu uygulama sayesinde Alphabet sirketi KAGGLE platformuyla
birlikte ABD ic Giivenlik Departmani, Ulastirma Giivenlik Yonetiminden aldigi verilerle,
yasadisi ve tehlikeli mallarin kontrol edilmesi amaciyla yolcu bagajlarini inceleyerek
daha iyi algoritmalar gelistirmeye calismaktadir. Dahasi ABD’de sinir glivenliginin sag-
lanmasinda yapay zeka sistemleri kullanilmaktadir. Sinir giivenliginde insansiz hava
araclari ve yer robotlari gézlem amacli kullanilmaktadir (Horowitz vd., 2018: 12). Ayrica
ABD Silahli Kuvvetleri, yapay zeka kullanilan otonom araclar ve otonom silahlar lizerine
calismalarini sirdirmektedir. ABD Hava Kuvvetleri'nin yani sira, Deniz ve Kara Kuvvet-
lerinde de otonom araclarin prototip testlerine baslanmistir. Ornegin Cok Amacli Taktik
Ulasim araci Gzerine calismalar sirdirilmektedir (Hoadly ve Lucas, 2018: 11,12).

Diinya iizerinde yapay zeka kullanan giivenlik temelli pek cok arastirma vardir. Or-
negdin, bir calismada yapay zekanin etik boyutuna dikkat cekilmistir. Calismada diinya
Uzerinde yapay zekanin glvenlik ve silahlanma boyutuna karsi etkileri incelenmistir.
Sekil-1'de goriildugd gibi Ulkelerin glivenlik politikalarinda bir arac olarak kullanilan ve
gelistirilmeye calisilan silahli insansiz hava araclari gosterilmistir (Perez vd., 2017:39).

Sekil 1. 2017 Yilinda Diinya Uzerinde Silahli Dronlarin Kullanimi

=

- ek

L d
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- Has used armed drones
- Owns amed drones

Daveloping armed drones

Kaynak: Perez vd., 2017:37.
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Sen ve Yurtoglu (2020), glvenlik ve teknoloji baglaminda yapay zekdnin istihbarat
analizindeki yerini ve onemini inceleyen bir calisma yapmistir. Bu calismada, teknoloji
ve guvenlik arasindaki iliskiye dikkat cekilmis olup, siber guvenlik calismalarinin da bu
strecten bagimsiz olmayacagina vurgu yapilmistir. Bu anlamda siber givenligin hem
devletler hem de bireyler icin 6nemli bir glivenlik alani oldugu belirtilmistir (Sen ve Yur-
toglu, 2020:23-26). Sekil-2'de gosterildigi gibi dinyada 31 Mart 2021 tarihinde internet
kullanici sayisi 5 milyari gecmistir. Bu durumda internet kullaniminin artmasi yapay
zeka uygulamalarini dogrudan arttiracagi gibi, siber giivenlik alaninda da yapay zekanin
daha etkin kullanilmasina neden olacaktir.

Sekil 2. 2021 Yilinda Diinya Uzerinde internet Kullanici Sayisi

9.6% ¢ 7 W Asia 53.4%

J Europe 14.3%

ol Africa. 11.5%

B Lat Am / Carib. 9.6%

B North America 6.7%

B Middle East 3,9%

Bl Oceania / Australia 0.6%

1106°/°

S9%

Kaynak: Internet World Stats, 2021

Dolayisiyla yapay zekanin kullanilmasiyla sosyal medya, arama motorlari ve bilgi bel-
ge arsivleri gibi cesitli kaynaklari Buyuk Veri cercevesinde kullanilmaktadir. Buyuk Veri,
istihbarat analizlerine 6nemli katki saglamaktadir. Ayrica Veri Madenciligi (Data Mining),
Veri Bilimi (Data Science), Makine Ogrenmesi (Machine Learning), Derin Ogrenme (Deep
Learning) gibi terimlerde bu alanda kullanilan teknikler arasindadir (Sen ve Yurtoglu,
2020:27). Yazarlar, yapay zekanin istihbaratin lic evresinde (veri toplama, analiz etme ve
istihbarat tretme) kullanilabilecegini belirtmislerdir (Sen ve Yurtoglu, 2020:45).

Turkiye'de yapay zeka konusunda calismalar son dort yilda yediye katlanmistir. Tir-
kiye Yapay Zeka inisiyatifi (TRAI) verilerine gére Tiirkiye'de yapay zeka konusundaki giri-
sim sayisi 164’e ulasmistir. Bunun yarisi goriinti isleme ve makine 6grenmesi alaninda
faaliyet gostermekle birlikte ongoru ve veri analitigi, arama asistani ve arama motoru,
dogal dil isleme, chatbot ve diyalogsal yapay zeka, optimizasyon, otonom arac, robotik
slirec otomasyonu ve akilli platform alani gibi kategorilerde yapay zeka uygulamalari ile
karsilasilmaktadir (Haber Tirk, 2021). Ayrica, Turkiye'de ilk defa yapay zekd konusunda
yol haritasi niteliginde Ulusal Yapay Zeka Stratejisi (2021-2025) Cumhurbaskanligi Ge-
nelgesiile Resmi Gazete'de yayimlanmis, yapay zeka konusunda ilk ve en kapsamli me-
tin olmustur. Cumhurbaskanligi Dijital Déntistim Ofisi Baskanligi (CBDDO]) ve Sanayi ve
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Teknoloji Bakanligi tarafindan hazirlanan Tiirkiye'nin yapay zeka stratejisi; yapay zeka
uzmani yetistirme, yapay zeka konusunda istihdami artirma, arastirma, girisimcilik ve
yeniligi destekleme, kaliteli veriye ve teknik altyapiya erisim, sosyo-ekonomik uyumu
hizlandiracak diizenlemeler yapmak, uluslararasi is birliklerini gliclendirmek ve yapisal
ve isglicl dontsuminl hizlandirmak olarak belirlenmis; bu oncelikler baglaminda da
24 amac ve 119 tedbir belirtilmistir (CBDDO, 2021).

Turkiye'de ic glvenlik alanina yonelik siber savunma yazilimlari gelistirilmekte, Turk
Bilim Vakfi (TBV), Tiirkiye Bilisim Sanayicileri Dernegi (TUBISAD) ve Tiirk Elektronik Sa-
nayicileri Dernegi (TESID) gibi sivil toplum kuruslari ve Dijital Tiirkiye Platformu gibi
platformlarin isbirligi ile vatandasi, devleti ve is dunyasini kapsayan butuncul bir dijital
doniisiim gerceklestirmesini saglayacak politika dnerileri olusturulmaktadir (TUBISAD,
2019). Cumhurbaskanligi Savunma Sanayii Baskanligi (CBSSB) koordinasyonunda Siiri
IHA sistemleri konusunda projeler yiiriitilmekte, Siirii IHA Teknoloji Gelistirme ve Gés-
terim Projesi kapsaminda mikro dlcekli firmalar ve KOBI'lerin katiimiyla insansiz plat-
formlarin Sird konseptinde kullanimina yonelik algoritma ve yazilimlarin gelistirilmesi
hedeflenmektedir. IHA'lar sinir 6tesinden ic glivenlige yonelebilecek tehditlerin berteraf
edilmesinde etkili rol oynamakta, goriintii isleme algoritmalari ile yapay zeka ve makine
isleme tekniklerinden yararlanarak hedef tespitini hassasiyetle yapabilmekte, istihba-
rat/gorinti kiymetlendirme coziimleriyle entegre sekilde calisabilmektedir (Anadolu
Ajansi, 2020).

Cumhurbaskanligi Bilim, Teknoloji ve Yenilik Politikalari Kurulu tarafindan onimiz-
deki on yil icerisinde diinyada ve Tirkiye'de etkisini derinden hissettirecek oncelikli
alanlarin belirlenmesine iliskin calismada 'yapay zeka ve makine 6grenmesi’ ile ‘biyik
dan en etkili alanlar oldugu saptanmistir (Sanayi ve Teknoloji Bakanligi ve CBDDO, 2021:
37). Kurul'un binyesinde hazirlanan “Yapay Zeka Teknoloji Yol Haritasi” cercevesinde
teknolojiler 6zelinde hedefler belirlenmis, AR-GE projeleri ve gelistirilen trin ya da
teknolojilerin oncelikli uygulamalari ele alinmistir. Bu kapsamda yapay zeka alaninda
TUBITAK tarafindan 6zel sektére verilen destekler ve dagilimlar incelendiginde Ocak
2007 ila Mart 2020 arasi donemde 1290 proje gerceklestigi goriilmektedir. Proje sayisi,
bitcesi ve kullanim alanlari incelendiginde ilk bes sirada “sanayinin dijital dontisimii
ve ileri imalat sistemleri”, “ticarete dijital déniisim”, “akilli yasam ve saglik”, “oyun,
medya ve eflence”, “finans sektorinde dijital donlisim” gelmektedir. Altinci sirada ise
1290 projenin 67'sini olusturan ve 116.823.161 TL lik biitceye (1.566.647.146 TL lik genel
bitcesnin ylzde 7'si) sahip “savunma ve giivenlik” alani gelmektedir (Sanayi ve Tekno-
loji Bakanligi ve CBDDO, 2021:46). Bu kapsamda Savunma Sanayii Baskanligi tarafindan
savunma ve giivenlik konseptinde cesitli sorun alanlarina ve ihtiyaclara yonelik yapay
Zeka teknolojileri iceren AR-GE projeleri su sekildedir (Sanayi ve Teknoloji Bakanligi ve
CBDDO0,2021: 55):
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e Sosyal Medya Anomali Tespiti, Olay Takibi ve Analizi

e Derin Ogrenme Biiyiik Veri Analiz Platformu

® Sosyal Medya Analizi Performans Gelistirilmesi

e Kiresel Konumlama Sistemi Bagimsiz Otonom Seyrisefer Gelistirilmesi

e Radarile Tespit Edilen Su Ustii Hedeflerin Siniflandirilmasi ve Kimliklendirilmesi
e sbirlikci Robotlar ile Otonom Kesif, Giidiim ve Seyriisefer

e Hareket Tarzi Gelistiren Yapay Zekali Komutan Asistani

e Kara Araclari icin Yapay Zeka Destekli Atis Kontrol ve Otonom Siiriis

e Yazilim Taniml Aglarda Yapay Zeka Temelli Zafiyet Tespiti ve Engelleme

e Kiiresel Zafiyet Analizi

Devletin ve vatandaslarinin her tirden krizden ve tehditten korunmasi anlamina
gelen ulusal glvenlik kavramini da icerisinde barindiran ic givenlik; hem bir
devletin egemenlik sahasindaki tlke sinirlari icerisinde ortaya cikabilecek hem
de sinir 6tesi aktorlerden gelebilecek glivenlige yonelik saldirilardan korunmasi
ve barisin tesis edilmesi durumudur (irdem, 2020: 24-26). Dolayisiyla ic giiven-
lik alaninda yapay zeka uygulamalari giinimiizde, farkli projeler ve programlar
cercevesinde hizla gelisen teknolojiye kosut bir bicimde yayginlasmaya devam
etmektedir. ic giivenlik uygulamalari kapsaminda kisisel verilerin korunmasi;
insan ylz tanima sistemlerinin yayginlasmasi; sensorlerin, kamera sistemleri-
nin ve bilgi merkezlerinin kurulmasi; biylk veri ve siber savunma calismalari-
nin hizlanmasi ve insansiz hava araclarinin kullanilmaya baslanmasi yapay zeka
kullanilan temel ic givenlik uygulama alanlari arasindadir. Boylece gelisen ve
degisen dijital toplumun glvenlik ihtiyaci, yeni sartlara uygun olarak yapay zeka
uygulamalariyla pekcok ulkede hayata gecirilmistir.

Glnimuzde teknolojik gelismelerin hizli bir sekilde artmasi, bilisim, iletisim ve bilgi
givenliginin saglanmasina yonelik talepleri kaydadeger olcide artirmistir. Bu sebeple,
ic glvenlik yonetiminde siber giivenligin saglanmasi, cagimizda bilgi toplumunun en
temel tartisma konusu haline donismistir. Boylelikle ic glivenlik temelli yapay zeka
uygulamalarindan siber givenligin saglanmasi, devletlerin givenlik politikalarinin ba-
sat konusu olmustur.

5. Yapay Zeka ve Siber Giivenlik

Sistemleri, aglari, verileri, programlari cesitlenen siber saldirilardan korumak ve
siber ortamda karsilasilabilecek her tirli tehdidi berteraf etmeye odaklanan siber gi-
venlik konusu 21’inci ylzyilin en 6nemli glivenlik sorunlarindan birisi haline gelmistir.
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Siber suclarin sayisinin, boyutunun ve gizliliginin giin gectikce arttigi ginimuzde dev-
letler, glivenlik politikalarinda siber giivenligi mutlaka goz oniinde bulundurmak duru-
munda kalmaktadir. Siber ortamdaki bilisim sistemlerine yonelik saldilarin 6nlenme-
sini, siber ortamda islenen verinin gizlilik, bitiinlik ve erisilebilirliginin giivence altina
alinmasini, saldirilarin ve siber glivenlik olaylarinin tespit edilmesini, bu tespitlere karsi
tepki mekanizmasinin devreye sokulmasini ve akabinde de gerceklesen bir siber giiven-
lik sorunu ile karsi karsiya kalindiginda olay oncesi duruma tekrar doniilmesini esas
alan siber givenlik; devletin bekas, bilgi giivenliginin saglanmasi ve gelisen teknoloji-
lerin ortaya cikardigi sorunlar karsisinda gerekli onlemlerin alinmasini saglamaktadir
(Erendor, 2019: 155).

Tablo 3. Siber Giivenlik Tehditleri, Aktoreler ve Amaclar

Tehditin Seviyesi Aktor Amac
Bilgi Savascisi Bir devletin karar verme kabiliyetinin
Ulusal Giivenlige (Siber Asker) kisitlanmasi, lilkede kaosa ve psikolojik
Yonelik Tehditler terér ortami yaratmak.
Ulusal istihbarat Siyasi, ekonomik, askeri tstlinlikler
Gorevlisi kazanmak maksadiyla bilgi sizdirmak.
(Siber Casus)
Devletler ve Ozel Siber Terdrist Eylemlerinin kitleler tarafindan gorinir
Sektor Tarafindan olmasini saglama; politik degisiklikler
Karsilasilan yaratmak.
Miisterek Tehditler Endustriyet Rekabet tstunlugu elde etmek.
Casusluk
Organize Suc intikam diirtiisiiyle hareket etmek, maddi
kazanc saglamak; kurumsal/politik
degisikler yapmak.
Yerel Tehditler Kurumsal Maddi kazanc saglamak; heyecan /
Hacker’lar meydan okumak; tanitim yapmak ve
prestij kazanmak.
Eglence Amacli Heyecan, meydan okumak.
Hacker'lar

Kaynak: Karasoy, 2021: 23.

Saldirilari tespit etmenin ve suclulari yakalayabilmenin oldukca zor oldugu siber
guvenlik anlayisinda saldirilar cesitli yontemlerle gerceklestirildiginden kamu hizmet-
lerinin aksatilmasindan halkin refahinin ve givenliginin tehlika altina girmesine kadar
olumsuz ciktilarla karsilasilmaktadir. Siber saldirilarla veriler calinabilmekte, ulusal
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glvenlik bilgisayar programlarina midahalede bulunulabilmekte, acil servisler, elekt-
rik dagitim sistemleri, telekominikasyon kanallari, su dagitim aglari, mali sistemler ve
hava alanlari kapatilabilmektedir (Yanarisik, 2020:304). Bilhassa yapay zeka destekli
saldirilar siber saldirilarin daha tehlikeli bir boyut kazanmasina neden olabilmektedir.
Yapay zeka otonom araclar ve insansiz hava araclari da dahil olmak Uzere cok sayida
sistemi ele gecirerek bu sistemleri potansiyel silahlara cevirmek icin kullanilabilmek-
tedir (Yanarisik, 2020: 308). Bu nedenle dijital cagda devletlerin ortaya cikmasi muhte-
mel sorunlarla karsilasmamasi veya tehditleri elimine etmesi icin yapay zeka tabanl
siber guvenlik uygulamalarina 6nem vermesi gerekmektedir. Siber giivenlik sistemle-
rinin daha glcli bir yapiya kavusturulmasi ve siber giivenlikle ilgili strateji belirlenmesi
proaktif ve reaktif anlamda siber giivenligin saglanmasinda etkin rol oynamaktadir.

Yukaridaki tablo incelendiginde ulusal glivenlige yonelik tehditler tehdit seviyesinin
en Ustiinde yer almaktadir. ikinci seviyeyi devletler ve 6zel sektor kuruluslari tarafindan
karsilasilan ortak tehdit alanlari olusturmakta, Uciinci seviyeyi ise diger ikisine kiyasla
daha az tehdit seviyesine haiz lokal tehditler olusturmaktadir. Her ne kadar tehditlerin
seviyesi ve amaci birtakim farkliliklar icerse de devletler veya devlet disi baskaca aktor-
ler tarafindan gerceklestirilen siber saldirilar yikici sonuclar dogurabilmekte, gelenek-
sel savas ve saldiri konseptini doniistirmektedir.

Yapay zeka, gelisen teknoloji ve siber ortam giivenlik yonetimi siirecinde maruz ka-
linan tehditlerin dogasini ve cevresini degistirerek kamu dizenini bozan suc sebekele-
rinin yontemlerinde degisiklikler meydana getirmektedir. Devletler gerek dis glvenlik
baglaminda gerekse i¢ glivenlik baglaminda cesitli aktorler (devletler, devlet disi or-
gltler, korsanlar, suc 6rgltleri vb.) tarafindan gerceklestirilen saldirilara ve hibrit teh-
ditlere acik hale gelmekte, dijital medyada yirutilen dezenformasyon ve algi operas-
yonlari ile karsilasmaktadir. Ayrica cok uluslu sirketler tarafindan vatandaslarin sosyal
medya paylasimlarinin depolanmasi ya da bireylerin sosyal medya Gizerinden maniplle
edilmesi veri glvenligini ve toplumsal glivenligi olumsuz etkilemektedir. Bu nedenle ic
guvenlik yonetiminde devletlere diisen dnemli gorevlerden birisi de bir yandan ulkenin
stratejik kurumlarina, egitim, saglik, givenlik, ekonomi gibi alt yapilarina yonelik saldi-
rilarin bertaraf edilmesi, diger yandan da bireylerin dijital kisiliginin korunmasi anlami-
na gelen dijital givenliginin muhafaza edilmesidir.

Dijitallesme ile birlikte gelisen teknolojiler milyonlarca veri kiimesini hizla analiz
etme ve kotu amacli yazilim tehditlerinden kimlik avi saldirisiyla sonuclanabilecek gol-
geli davranislara kadar cok cesitli siber tehditleri izleme yetenegine sahip oldugundan,
yapay zeka ve makine 6grenimi artik bilgi glivenligi icin gerekli hale gelmistir. Hizla
gelisen siber saldirilarin ve teknolojik cihazlarin hizla artmasiyla yapay zeka ve makine
o6grenimi, siber suclulardan haberdar olmayi saglamakta, tehdit algilamayi otomatik-
lestirmekte ve geleneksel yazilim odakli veya manuel tekniklerden daha etkili sonuc
vermektedir (Belani, 2021).
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Yapay zeka veya insan yapimi biling ve makine 6grenimi programlamasi, énceki olay-
larin sonuclari araciligiyla 0grenmekte ve belirlenen hedefe ulasmada kolaylik sagla-
maktadir. Bunun yaninda dijital saldirilarin onlenmesinde givenlik uzmanlari tarafin-
dan yapay zeka tabanli cihazlar kullanilsa da makine 6grenimi ile birlikte insan yapimi
zeka, sohbet robotlari araciiiyla cok miktarda spam/yanlis beyan/kimlik avi mesaji
gondermekten, spekilasyon yapan yapay zeka destekli gizli anahtara ve kriptografik
saldirilar yuritmeye kadar bircok saldiri bicimini gerceklestirmek icin de kullanilabil-
mektedir (Kumar, Saini ve Cuong, 2021:9). Ancak tehditlerin berteraf edilmesi de yapay
zeka ile entegre siber giivenlik mekanizmalarinin gelistirilmesine baglidir. Ciinkii siber
tehditlere iliskin yapay zeka tabanli programlar onceliklendirme yaparak herhangi bir
saldirida nelerin kullanilbilecegine, olabilecek potansiyel tehditlerle ilgili gelismeleri
degerlendirmeye, bir saldiri gerceklesmeden once guvenlik aciklarinin tespitine, zayif
yonlerin gelistirilmesiicin planlama yapilmasina yardimci olmaya ve bir saldiri meydana
geldiginde veya saldiri riski uyarisi alindiginda hizli yanit vermeye fayda saglamaktadir.
Ayrica siber saldirilarda makine 6grenme algoritmalari ile denetimsiz 6grenme teknik-
lerinden yararlanilmasi kot niyetli bir kod ile o kodun parcalari arasinda iliskilendir-
mede bulunma yetenegi saglamaktadir. Bir baska deyisle, gerceklesmesi engellenen
saldiridan elde edilen verilerle sorumlu aktorleri hakkinda cikarimda bulunulabilmek-
tedir (Resitoglu, 2021).

Farkindaligi ve tehditle miicadelede etkinligi artirmak ve gercek zamanli tepkiler
vermek icin yapay zekadan yararlanan siber glivenlik uygulamalari tehditlerinin belirsiz
oldug@u, saldirgan-savunucu asimitrelerini degistiren saldirilar karsisinda kendi kendi-
ne uyarlamayi icermektedir. Soyle ki, rakibin zayif yonlerini belirleyebilmekte, gozlem
yontemlerininden ve 6grenilen derslerden yararlanarak saldiri tirlerini siniflandirabil-
mekte ve uyarlanabilir yanitlari (tutarsizliklarin tespiti ve nasil onarilacaginin bilinmesi)
gelistirebilmektedir (National Science and Technololgy Council, 2020: 5). Esasinda kisa-
ca siber giivenlik alaninda yapay zeka uygulamalarinin 6nceden tespit, tahmin ve yanit
verme olarak Uc temel islevi yerine getirdigi soylenebilir.

Milyarlaca bilginin depolandigi, tim iletisim aglarini iceren, insanlara, devletlere,
devlet disi aktdrlere ve suc orgltlerine ev sahipligi yapan siber uzayda siber givenlik
tehditleri ile miicadelede yapay zeka siber glivenligin 6nemli bir bileseni ve ayrilmaz bir
parcasi olmustur. 10 llke ve yedi ayri is sektoriinde “Siber Givenligi Yapay Zeka ile Yeni-
den Kesfetmek: Dijital Givenlikte Yeni Sinir” baslikli bir arastirma kapsaminda bilgi gi-
venligi, siber glivenlik, BT operasyonlarindan 850 Ust diizey yonetici ile birlikte endustri
muhendisi ve akademisyenlerle anket ve derinlemesine milakatlar yapilmis; arastirma
sonucunda katiimcilarin biiyiik cogunlugunun yapay zekanin siber giivenligin gelecegi
icin anahtar bir unsur oldugu sonucuna ulasilmistir. Ayrica arastirma sonucuna gore
(Capgemini Research Institute, 2019):
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e Katilimcilarin %64'l yapay zekanin ihlalleri tespit etme ve bunlara yanit verme
maliyetini ortalama %12 oraninda azalttigini soylemis,

e Katilimcilarin %74l yapay zekdnin daha hizli yanit sliresi sagladigini soyleyerek;
tehditleri tespit etmek, ihlalleri gidermek ve givenlik acigi olan konularda eksik-
likleri gidermek icin gecen sireyi %12 oraninda azalttigini dile getirmis,

e Katilimcilarin %69'u yapay zekanin ihlalleri tespit etme dogrulugunu gelistirdigi-
ni soylemis ve

e Katilimcilarin %60'1, siber glvenlik analistlerinin verimliligini artirdigini, yanlis
pozitifleri analiz etmek icin harcadiklari zamani azalttigini ve Gretkenligi artirdi-
gini belirtmislerdir.

Siber tehditlerin kapsam ve boyutunun artmasi, belirsizlikleri biinyesinde bulundur-
masi, suc veya teror orgutlerinin eleman devsirme, propaganda ve algi operasyonlari
faaliyetlerini siber ortama tasimasi siber giivenligin 6nemli bir parcasi olan siber istih-
barati da gindeme getirmektedir. Elektronik ortamdaki tehdit ve saldirilarin izlenme-
si, analiz edilerek karsi onlemlerin alinmasi anlamina gelen siber istihbarat gerek hizi
gerekse maliyeti dolayisiyla yeni bir istihbarat faaliyeti olarak tercih edilmektedir (Ka-
raagac, 2018:60). ABD Giivenlik Sirketi Mandiant tarafindan yayimlanan 18 Subat 2013
tarihli raporda Cin Halk Kurtulus Ordusu’'nun $Sangay’in Pudong Bdlgesinde yer alan
12 katli binada 2006'da beri bilgisayar ag glvenliginden sorumlu ylizlerce personelle
faaliyet gosterdigi bilinmektedir. Cin'in bes yillik kalkinma planinda yer alan 20 sek-
torden 141 sirkete siber casusluk yapilarak bilgilerinin sizdirildigi; sirketlerin yizlerce
terebaytlik mavi kopyasinin, is planinin, fiyatlama ve kullanici bilglerinin, e-posta adres
ve iletisim bilgilerinin ele gecirildigi belirtilmistir (Yilmaz, 2019: 259).

Yapay zeka istihbarat orgitlerinin ve analistcilerinin verileri hizli toplamasini, isle-
mesini, siniflandirmasini ve analiz edilmesini kolaylastirmaktadir. Boylece zaman ve
kapasite bakimindan avantaj saglanmaktadir. Yapay zekddan istihbarat faaliyetlerinde
dogal dil isleme ve ceviri sistemleri; yiz tanima, ses tanima ve goruntu isleme, akilli si-
lah sistemleri, veri toplama ve analizi gibi alanlarda yararlanilabilmekte; siber ortamda
ise izleme, dinleme, takip ve tararssut eylemleri fiziki takibe gerek kalmayacak sekilde
akilli sistemler marifetiyle daha kolay gerceklestirilmektedir (Oruc, 2019: 4228-4230).
Ornegin; toplumsal olaylarin daha dnceden tespit edilebilmesi veya gerceklesen olaylara
iliskin geriye doniik arastirma yapilabilmesi icin twitter gibi sosyal medya verileri analiz
edilebilmektedir. Ciinkii kitleler giiniimiizde artik mesajlasmalar veya paylasimlar yoluy-
la sosyal medya iizerinden harekete gecmekte ve organize olmaktadir (Savas ve Topa-
loglu, 2015: 67). Sosyal medya verileri tzerinden yiritilen siber istihbarat faaliyetleri
olaylarin aydinlatilmasina katki saglamaktadir.

Hem ozel sektor sirketleri tarafindan hem de devletler tarafindan siber saldirila-
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ra yanit vermek amaciyla siber giivenlik alaninda yapay zeka uygulamalarina donik
yatirimlar, projeler ve calismalar gerceklestirilmektedir. Yapay zekanin siber giivenlik
pazarindaki payinin 2020°den 2027'ye kadar yuzde 23.6°lik birlesik yillik biyiime hizi
ile (CAGR) 2027 yilina kadar 46.3 milyar dolara ulasmasi beklenmektedir (Meticulous
Research, 2021). Nesnelerin internetinin artan sekilde benimsenmesi ve buna paralel
olarak bagli elektronik cihazlarin yayginlasmasi, artan siber givenlik tehditleri, Wi-Fi
aglarinin giivenlik tehdilerine artan savunmasizligl, sosyal medya kullanicisinin gittikce
artmasi siber glivenlik alaninda yapay zeka pazarinin artmasinin temel sebepleri olarak
nitelendirilebilir.

Cybersecuriy Venture adli siber givenlik sirketi tarafindan yapilan bir arastirmada
siber saldirilarin dinya ekonomisine verdigi zararin 2015 yilinda 3 trilyon dolar oldugu,
2021°de bunun 6 trilyon dolara ulasacagi ve 2022 yili itibariyle siber glvenlik harca-
malarinin 133.7 milyar dolari bulacagi belirtilerek Covid-19 pandemisi ile birlikte siber
suclarda ylzde 300 artis oldugu, hatta her 39 saniyede bir siber giivenlik olayi yasandigi
belirtilmistir (Hurriyet, 2020). Siber saldirilarin artmasi ve karsi karsiya kalinan siber
glvenlik sorunlari yapay zeka tabanli platfformlara ve ¢coziimimlemelere ihtiyac oldu-
gunu gostermektedir. Makine 6grenmesi ve yapay zeka teknolojileri tizerine insa edilen
otomasyonlar sayesinde tehditlerin tespiti, tahmini ve miidahalesi daha kolay olabil-
mektedir.

6. Sonuc

Yapay zeka konusu 1950’lerde 6zerk bir arastirma alani olarak ele alinmaya basla-
mis, fen bilimlerinden sosyal bilimlere kadar cok sayida disiplini etkilemistir. Etkilenen
disiplinler icerisinde yapay zekdnin tezahiir ettigi konulardan birisi de kamu yonetimin-
de dzel bir incelemeye ihtiyac duyulan ic givenlik yonetimi olmustur.

Yapay zeka, i¢ givenlik yonetiminden sorumlu aktorlerin operasyonel ve orgitsel
faaliyetlerini sekillendirmekte, orglt yapisini insa ederken bilgi iletisim teknolojilerin-
den ve dijitallesmeden azami derecede faydalanmasini saglamakta, proaktif ve reaktif
onlemler icermektedir. Yapay zeka araclarina entegre edilmis algilama sistemlerine
bagli olarak risk ve tehditlerin kolaylikla tespiti saglanmakta, risk ve tehditler oncelik-
lendirilebilmekte, tahmin edilebilmekte ve bertaraf edilebilmektedir. Yapay zeka insan
hatalarindan olabildigince arinmis sekilde glvenlik yonetimini daha kolay, daha hizli,
daha az maliyetli hale getirmektedir.

ic giivenlik yonetiminde yapay zeka kullanimi devletlerin yeni teknolojilere uyum
saglama ve teknoloji gelistirme kapasitesi ile yakindan ilgilidir. Clinkd; yalnizca tekno-
lojik gelismelere uyum saglayabilen devletler veya yeni teknolojik atiimlar yapabilen
devletler yapay zekayi i¢ giivenlik yonetiminde etkili bir sekilde kullanabileceklerdir.
Teror orgltlerinin, organize suc orgutlerinin, algi operasyonlari yiriten aktorlerin ge-
rek eleman temininde gerekse faaliyetlerinde kiiresellesmenin beraberinde getirdigi
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teknolojik ilerlemelerden faydalanarak siber ortamda kendisine alan actigi ginimuizde
devletlerin kolluk birimleri tarafindan karada gerceklestirilen devriyelerin yerini siber/
sanal devriyeler; gorevlerini ifa ederken zorunlu olarak tasidiklari silah, tabanca, tufek
gibi techizatlarin yerini de teknolojik arac ve gerecler almaktadir. Dolayisiyla illegal fa-
aliyetler ylriten aktorlere karsi énlem almak, suc ve sucluyla miicadelede Ustiinlik
saglamak icin devletler tarafindan yeni teknolojilere uyum saglamak, bu alandaki yati-
rimlari desteklemek ve bunlardan istifade etmek oldukca onem tasimaktadir.

ic giivenlik yonetiminde yapay zeka kullanimi teknolojik gelismeleri yakindan takip
ederek siber ortamda manevra kabiliyeti gelistiren organize suc orgitleri, teror orgut-
leri, siber korsanlar vb. gibi illegal yapilanmalar karsisinda geride kalmamak, suc ve
sucluyla miicadelede Ustiinliik kazanmak icin bir zaruret haline gelmistir. icinde bu-
lundugumuz dijital cagda yalnizca toprak parcasi ile sinirli olmayan siber vatanin gi-
venligi icin yapay zeka araclarinin kullanimi bir tercih degil, zorunluluk dogurmaktadir.
Dolayisiyla, ic givenlik teskilatlari tarafindan en cok hassasiyet gosterilmesi gereken
hususlarin basinda yapay zeka ve bilgi iletisim teknolojilerini yonetsel siirece tatbik et-
mek gelmelidir.

Sonuc olarak hizla gelisen teknolojik gelismeler cercevesinde, yapay zekanin ic gi-
venlik politikalarina etkisinin artarak devam edecegi soylenebilir. Dijital toplum ya da
bilgi toplumu temelinde siber gilivenligin saglanmasinda ise teknik olarak yapay zeka
uygulamalari, gelismeye ve cesitlenmeye devam edecektir.
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