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OzeT

Nesnelerin Interneti, bilgilerini paylasip beraberce karar verebilmeleri igin fiziksel nesnelere/cihazlara onlara
birbirlerini gérme, duyma, diisiinme ve bir araya gelerek “konusma” olanagi vermektedir. Nesnelerin Interneti,
geleneksel nesnelerin, gomiilii cihazlar, haberlesme protokolleri, algilayict aglar, internet protokolii ve
uygulamalar1 gibi temel teknolojiler kullanilarak akilli olanlarina doniigiimiidiir. Saglik hizmetleri alaninda
kullanilan nesnelerin interneti tabanl sistemler; mobil saglik ve uzaktan bakim hizmetleri, koruyucu sistemler,
teshis, tedavi ve izleme sistemleri olarak siralanabilir. Kablosuz viicut alan aglari ve radyo frekansli tanimlama
sistemleri nesnelerin interneti teknolojisinin onemli bilesenleridir. Bu ¢alismada, nesnelerin interneti
teknolojisinin saglik alanindaki uygulamalarinin yani sira bu teknoloji kapsaminda gergeklestirilmesi hedeflenen
bir sistem tanitilmaktadir.

Anahtar Kelimeler: Kablosuz Viicut Alan Aglar, Servis Kalitesi, Zigbee, IEEE 802.15.4.

Internet of Things Technology Applications of Biomedical Field

ABSTRACT

The Internet of Things enables physical objects/devices to see, hear and think by having them “talk” together to
coordinate their decisions by sharing information. The Internet of Things transforms these traditional objects into
the smart ones by exploiting its underlying technologies such as embedded devices, communication protocols,
sensor networks, internet protocols and applications. The Internet of Things based systems used in the field of
healthcare can be listed as mobile health and telecare systems, prevention, diagnosis, treatment and monitoring
systems. Wireless Body Area Networks and Radio Frequency Identification systems are important components
of the Internet of Things technology. In this study, as well as the Internet of Things applications applied to the
field of a system intented to be implemented in scope of Internet of Things is presented.
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|. GiRris

Dﬁnya saglik orgiitii tarafindan yayinlanan yaslilikla ilgili raporda saglik alanindaki kiiresel ¢aptaki
en biiylik yiikiin, gelismekte olan iilkelerdeki bulasici olmayan kronik hastaliklarin (kalp, kanser,
seker hastaligi gibi yetiskin ve yasli insanlar arasinda goriilen hastaliklar) yiikselmesi olarak
belirtilmektedir [1]. Bu ilkelerdeki niifusun yaslanmasiyla birlikte, kronik hastaliklara, ruhsal
sorunlara, yaralanmalara ve 6liimciil bulagict hastaliklara yakalanan kisilerin sayisimin artmasi, saglik
hizmetlerinin kullanimini ve maliyetlerini de arttirmigtir. Ayrica, niifusun hizla artmasiyla beraber
yaslanmasi, kisi basina diisen hastane ve yatak sayisinda azalmaya yol agmistir. Bununla beraber
hastalarin hastane ortaminda uzun siire bakilmasi ciddi 6l¢iide maddi yiike neden olmaktadir. Bu
sebeple, kablosuz teknolojiler kullanilarak saglik hizmetlerinin hastane ortami diginda da verilebilmesi
bir zorunluluk haline gelmistir. Uzaktan bakim hizmetinin kablosuz teknolojiler kullanarak verilmesi,
saglik hizmeti veren yerlerin is yiikiiniin azalmasina yardimer olmaktadir. Bununla birlikte, hastanede
gergeklestirilen uzun siireli tedaviler, hastada hastaneye yatig ile ilgili birgok fiziksel, psikolojik ve
sosyal sorunlara neden olabilmektedir. Yukarida belirtilen sorunlarin azaltilabilmesi i¢in hastalar
tizerinden alinacak fizyolojik verilerin (elektrokardiyografi (EKG), elektroansefalografi (EEG), nabiz,
kan sekeri vb.) veya hastanin bulundugu ortama ait fiziksel verilerin (sicaklik, nem, 151k vb.)
toplanmasi, kisinin giinlik yasamini degisiklige ugratmadan ve kullanici konforu gozetilerek
yapilmasi, gelismekte olan kablosuz teknolojilerin kullanimi ile miimkiin olmaktadir [2]. Kablosuz
viicut alan aglari (KVAA) kullanilarak hastalardan toplanan fizyolojik veriler genellikle izleme amagh
kullanilmaktadir. Bu teknoloji sayesinde hasta iizerine giydirilebilen veya viicuduna yerlestirilebilen
algilayicilar ile fizyolojik veriler, hastaya aci vermeden ve hasta giinliik hayatina devam ederken
toplanabilmektedir. Bu agidan bakildiginda kablosuz sistemlerin hasta agisindan en biiyiik avantaji
hareket sinirliligin ortadan kaldirmasi ve hasta inisiyatifine birakilmadan 6l¢timlerin yapilmasidir.

Gelisen teknoloji ile beraber daha 6nceden sadece mekanik ve elektrikli pargalardan olusan triinler,
internet lizerinden ¢ok ¢esitli bicimlerde birbirlerine baglanan, donanim, algilayici, elektronik ve
yazilim birbiri ile birlestiren karmasik cihazlara, hatta bazilari platformlara dontigmiislerdir [3].
Nesnelerin interneti (Internet of Things - IoT) teknolojisi ile daha akilli hale gelen sistemler arasinda
saglik alaninda kullanilan sistemlerde bulunmaktadir. Nesnelerin interneti altyapisi ile kronik
hastaliklar uzaktan takip edilerek dl¢iimler aninda doktor ve hasta yakinlari ile paylasilabilmektedir.
Bu sekilde dlglimler diizenli takip edilerek hastaliklarin yol agtig1 istenmeyen durumlar tam zamaninda
engellenebilmektedir.

Bu calismada IoT teknolojisinin biyomedikal miihendisligi alanindaki uygulamalarima ve bu yonde
yapilmis ¢alismalarina yer verilmektedir. Calismada, biyomedikal alaninda kullanilan IoT
elemanlarindan olan KVAA ve RFID teknolojileri tanitilmaktadir. Ayrica kablosuz algilayici ag
(KAA) teknolojilerindeki en ©nemli haberlesme protokollerinden olan Zigbee haberlesme
protokoliiniin en alt iki katmaninin tanimlamalarinin yapildig1 IEEE 802.15.4 standardi ayritili bir
sekilde incelenmektedir. En son kisimda ise IoT altyapist goz Oniine alinarak gergeklestirilmesi
hedeflenen bir tasarim senaryosundan bahsedilmektedir.

Literatiirde hastalardan gelen fizyolojik degerleri izleme, bu degerleri hastalardan toplayarak onlar
analiz etme, hastalarin ilag kullanmalarinin izlenmesi amaciyla ilgili bir¢ok c¢alisma yapilmustir.
Nesnelerin interneti tabanli olarak biyomedikal alaninda yapilan, igerisinde KVAA ve Radyo Frekansi
ile Kimlik Tanimlama (Radio Frequency Identification — RFID) teknolojilerini beraberinde
bulunduran 6nemli bazi1 yayinlar incelenmistir.
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Yang ve dig. [4] 10T tabanli akilli saglik hizmeti sistemi platformu 6nermis ve gerceklestirmislerdir.
Platformda, Hastalarin ilag kutularinin bulundugu ve bu ilaglarin kullanilip kullanilmadigini kontrol
eden, diger servislere ve devrelere entegre edilebilen (haberlesebilen) akilli bir ilag kutusu (iMEDBox)
gelistirilmistir. Yine platformda pasif RFID ile haberlesebilen, hastanin ilgili ilac1 alip almadigini
kontrol edip kullanilmadiginda alarm verebilen akilli ilag paketi (IMedPack) ve hastalardan kalp ritmi
bilgisini almak amaciyla esnek ve giyilebilen, RFID ile haberlesebilen bir algilayici devre
tasarlanmistir. Bu sistem ile hastalara 6zel olarak hazirlanan kartlar RFID ile akilli ila¢ kutusuna
tamitilarak hastalara ait regete ve ilac bilgileri sisteme veri tabani {izerinden yiiklenebilmektedir. ilag
kutusu igerisinde bulunan agirlik algilayicilari, ilag ve kutu agirliklarini stirekli karsilastirarak ilgili
saatte ila¢ alinmasi igin kullanicilar uyarmaktadir. Eger ilag kullanimu ile ilgili ters bir durum olursa
doktorlara ve ilgili kisilere durum ile ilgili bilgi mesaj1 verilmektedir. Ayrica tiim bilgilerin yonetimini
gerceklestirmek amaciyla bir yonetim yazilimi gerceklestirilmistir.

Luo ve dig. [5] 10T altyapisi kullanarak, uzakta bulunan hastalarin {izerinde bulunan algilayicilardan
gelen detayli fizyolojik verilerin elde edilerek veri tabanina kaydedilmesi ve bu verilerin elektronik
tibbi kayitlarmin tutulmasi ile ilgili bir ¢alisma yapmuslardir. Tasarlanan sistemde bilgi platformu
destegi ile gelen veriler analiz edildikten sonra tibbi bir program ile tan1 yapilabilmektedir. Tasarlanan
sistemin saglik hizmetleri ile bir¢cok alana uygulanabilir oldugu belirtilmektedir.

Jara ve dig. [6] ilaglarin olumsuz ve yaralayict (6limciil) yan etkilerini 6nlemek amaciyla, 10T
temelinde calisan olumsuz yan etkileri ve alerjik etkileri tespit eden bilinis-tabanli bir sistem
onermislerdir. Hastalar sisteme RFID-NFC (Near Field Communication) teknolojisi ile, ilaglar ise
barkod okuma ile tanimlanmaktadir. Hastalara ait bilgiler ile ilag bilgileri okutulduktan sonra bu
bilgiler akilli eczane bilgi sistemine gonderilmektedir. Olasi problemleri onlemek i¢in hastanin alerji
profili ve saglik bilgileri ile eslestirilmektedir. Olasi bir problem durumunda Kkullanicilara uyari
verilmektedir. Gelistirilen sistem gercek zamanli olarak bir hasta {izerinde denenmistir. Ornek
uygulamadaki hasta ibuprofen (iltihap 6nleyici) gibi bazi aktif maddelerin oldugu ilaglara tahammiil
edememektedir. Bu hasta i¢in aktif madde igeren ilaglar denetlenmis ve problem oldugunda sistem
tarafindan hasta uyarilmistir. Hasta tanimlamalar ve ila¢ okuma i¢in barkod okuyucu olmak iizere
android isetim sistemi {izerinde ¢aligan iki uygulama yapilmistir.

Rohokale ve dig. [7] tasrada yasayan insanlarin saglik durumlarinin siirekli izlenmesi amaciyla 10T
tabanl isbirlikli bir sistem tasarlamiglardir. Tasarlanan sistemin ns-2 (Network Simulator)’de
benzetimi yapilmistir. Benzetimde ugtan uca gecikme, enerji tiiketimi gibi cesitli parametreler
incelenmistir. Benzetimin sonuglari 15181nda %57 oraninda enerji tasarrufu oldugu goriilmiistiir.

Bayilmis ve Younis [8], diigiimlerin enerji durumlarina gore baglanti noktasi olabilecek en uygun
diigiimii secen yeni bir algoritma gelistirmislerdir. Baglant1 Noktas1 Se¢gme Algoritmasinin (Gateway
Selection Algorithm (GSA)) amaci diiglimlerin enerji durumlarina gore baglanti noktasini uyarlamali
(adaptif) olarak degistirerek diiglimler arasindaki yiikii dengelemektir. Algoritmanin modelleme ve
benzetimi OPNET Modeler programi kullanilarak gergeklestirilmigtir. Caligmada degerlendirilen
enerji insan viicudundan elde edilmektedir ve bu elde edilen enerjiyi sadece bir diigiim hasat
etmektedir. Gelistirilen algoritma ile kablosuz algilayict aglar (KAA) i¢in ¢ok dnemli bir parametre
olan ag 6mrii arttirilmistir.

Zhang ve Hu [9] Open-Zigbee modelini medikal ve saglik hizmeti (Kablosuz kisisel alan aglari)
uygulamalarina uyumlu hale getirmislerdir. Benzetim OPNET Modeler programinda yapilmistir.
Calismada OPNET programindaki ac¢ik kaynak kodlu Zigbee modeli modifiye edilmistir. Senaryoya

gore ortamdaki hastalardan fizyolojik veriler toplanmis (6rnegin kronik kalp rahatsizliklarinin teshisi
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icin EKG verileri) ve bu veriler ya erisim noktas1 tizerinden ya da direkt olarak izleme merkezine
gonderilmistir. Sistem bu bilgileri analiz etmektedir ve bu bilgiler 1s18inda sistemde kayitli doktor
hasta hakkinda teshis koyabilmektedir. Benzetim sonucunda elde edilen sonuglara gore farkli
gereksinimler i¢in sistemin modifiye edilerek uygulanabilir oldugu goriilmiistiir.

Chunming ve Xuemei [10] caligmalarinda Zigbee tabanli hasta izleme sisteminde iki yonlendirme
algoritmasini karsilastirmis ve analiz etmistir. Calisma hasta izleme sistemlerinde (kablosuz sistemler
icin) paket kayip oranlarmin %10’un altinda, sistemdeki gecikmelerin ise 2 saniyeden az olmasi
kriterleri g6z Oniine alinarak yapilmistir. Sistemin benzetimi OPNET Modeler yaziliminda yapilmistir.
Calismadaki senaryoda 30 diigiim 2x2 km’lik bir alanda saniyede 30 m/sn hizla bulunduklari merkez
etrafinda 500 metrelik yarigapli alanda rastgele hareket etmektedir. Bu degerlere gore her iki algoritma
icin iletim gecikmeleri, alinan ve gonderilen trafikler, atlama parametrelerinin ortalama sayist gibi
parametreler incelenmistir. Benzetim sonuglarmma gore karsilastirilan algoritmalardan AODV
protokoliiniin agdaki degisimlere daha hizli tepki verdigi gériilmistiir. Yiiksek basarim orani, daha az
gecikme ve daha az yonlendirme yiikii degerleri nedeniyle AODV protokoliiniin Zigbee tabanli hasta
izleme sistemleri i¢in uygulanabilir oldugu sonucuna varilmstir.

Celentano [11], yiiksek lisans tezinde hastalarin ilag takibi ile ilgili bir ¢alisma gergeklestirmistir.
Ayrica yiiksek hassasiyetli EKG verilerini, veri kayb1 orami ¢ok yiiksek olan (%2-%10) kablosuz
ortamda dogru bir bi¢imde alabilmek i¢in Kalman filtresi kullanarak bir benzetim ¢aligmasi
gerceklestirmistir. Hastalarin ilag takibi i¢in KAA sistemi kurulmus, bu sisteme entegre edilen RFID
sistemi ile de ilag kutularinin iizerine pasif RFID etiketi takilarak kutulara kimlik kazandirilmistir.
RFID etiketin igeriginde hasta adi, regete adi, ilag miktari, alinacak doz miktari, alinacak giinliik doz
miktar1 ve RFID etiket numarasi gibi bilgiler bulunmaktadir. RFID etiketin okunmasi, etikete bilgi
yazilmasi ve gelen bilgilerin veri tabanina kaydedilmesi i¢in uygulama programlar1 yazilmistir. KAA
elemanlar1 olarak Crossbow firmasinin Mica2 algilayici diigiimleri kullanilmistir. RFID okuyucusu
igin ise SkyeTek firmasinin M1-Mini okuyucusu kullamlmustir. lag kutularindan alinan bilgiler ile
veri tabani eslestirilmektedir. Herhangi bir nedenle hasta ilaci almazsa ya da yanlig bir alim olursa
giyilebilir algilayic1 {lizerindeki lamba kirmizi sekilde yanarak hastayr uyarmaktadir. Ayn1 anda
sistemde taniml1 saglik personeli uyarilarak durum ile ilgili mesaj gonderilmektedir.

R. Kurban [12] tez ¢alismasinda, kisilerden fizyolojik verilerin (EKG, viicut 1s1s1, nabiz vb.) tasarlanan
gomiilii sistem ile toplanarak, IEEE 802.15.1 Bluetooth ile ag gecidi olarak ayarlanmis kisisel sayisal
asistana (PDA) gonderilmesi islemini gerceklestirmistir. Ayrica bilgilerin cihaz {izerinde
gorilintiilenmesi, degerlendirilmesi ve uzun siireli olarak kaydedilmesi, acil durumlarda verilerin
merkezi sunucuya GSM/GPRS ve wi-fi teknolojileri ile gonderilmesi ve kisinin uzaktan gercek
zamanlt olarak izlenmesi gergeklestirilmistir. Bdylece, kisilerin hastane digindan kritik hayatsal
verileri takip edilmekte ve olast sorunlara karsi erken miidahale edilebilmektedir. Diger bir taraftan
GPS (Global Positioning System — Kiiresel Konumlama Sistemi) alicisi yardimu ile elde edilen konum
bilgileri sayisal harita lizerinde gosterilmekte ve ilgili birimlere kiginin konumu bildirilmektedir.

L. Kirbas [2] doktora tez ¢alismasinda, KVAA’lardaki ag dmrii, enerji verimliligi, paket gecikmesi ve
sinyal carpismalart problemlerini ¢ézmek amaciyla, ¢ok kanalli olarak haberlesmeyi destekleyen,
enerji etkin yeni bir ortam erisim kontrol (OEK) katmani tasarlamistir. Onerilen OEK protokoliiniin
benzetimi OPNET Modeler benzetim yazilimi kullanarak yapilmistir ve IEEE 802.15.4 protokolii ile
ag cikisi, uctan uca gecikme ve enerji tiiketimi bakimindan karsilastirilmistir. Ayrica Onerilen
protokoliin gercek zamanli basarimini tespit etmek amaciyla yeni bir kablosuz algilayici1 diiglim
gelistirilmis ve toplanacak verilerin takip edilebilmesi igin bir bilgisayar yazilimi hazirlanmistir.
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Cesitli haberlesme tekniklerini kiyaslamak amaciyla ti¢ farkli haberlesme senaryosu belirlenerek
diigiim enerji tiikketim degerleri gelistirilen algilayict diiglimler temel alinarak karsilastirilmistir.
Benzetim ile elde edilen sonuglar dikkate alindiginda, onerilen OEK protokoliiniin benzerlerinden
daha basarili sonuglar verdigi goriilmiistiir. Uygulamadan elde edilen sonuglar da, tasarlanan
protokoliin basarili ve uygulanabilir oldugunu gostermistir.

H. E. Cetin [13] yiiksek lisans tez caligmasinda, KAA’larin biyomedikal bir uygulamasini
gerceklestirmistir. Gelistirilen sistem Ege Universitesi Hastanesi’nde denenmistir. Kablosuz modiiller
olarak Crossbow firmasinin MicaZ diigiimleri kullanilmistir. Bu modiiller nesC diliyle programlanmus,
pals oksimetre algilayicilar bu modiillere baglanarak hastalarin nabiz, plestismogram (kalbin her
vurusuyla c¢evrel damarlara dolan kan akisi) ve kandaki oksijen orani verileri Zigbee haberlesme
standardi  kullanilarak kablosuz ag iizerinden merkezi veri tabanina aktarilmistir. Sistemin
performansi, degisik ag topolojilerinde, paket kaybi yiizdesi olarak dl¢iilmiistiir.

S. Bas [14] yiiksek lisans tezinde, giincel hasta izleme teknolojilerinin kullanildigi bir hasta izleme
sistemi Onermistir. Onerilen hasta izleme sistemi 2 parcadan olusmaktadir. Bunlar, uzaktan hasta
izleme sistemi ve hastane i¢indeki hastalarin izlenmesi sistemleridir. Uzaktan hasta izleme sistemi 3
katmanli bir yapidan olusmaktadir. Bu katmanlar, KVAA katmani, viicut alan ag (Body Area
Network - BAN) sunucusu katmani ve medikal sunucu katmanidir. Bu tez uygulamaya dayanmayip,
tasarim Onerisi gelistirmek igin tasarlanmustir.

Atzori ve dig. [15] nesnelerin interneti kavramiyla ilgili bir inceleme ¢alismasi yapmislardir. Yapilan
caligmada, nesnelerin interneti tabanli uygulamalara genis yer verilmis ve biyomedikal uygulamalar
icinde hasta izleme uygulamalarinin gereksinimlerinden de bahsedilmistir.

Baker ve dig. [16] genis bir ekiple Intel, Ford motor sirketi gibi firmalarin desteklerini alarak uzaktan
hasta izleme ve hasta doktor etkilesimini arttirarak saglik hizmetlerinin maliyetlerini azaltmaya
yonelik ¢esitli prototipler gelistirmislerdir. Ik calismada, ani bebek 6liim sendromu sonucu hayatini
kaybeden bebeklerin 6liim oranini azaltma amaciyla bebeklerin uyuma pozisyonlarinin tespiti igin
basit bir prototip gelistirilmistir. Amag bebeklerin uyurken yiiz iistii uyuma pozisyonuna geldiginde
alarm vermesidir. Prototipte SHIMMER kablosuz algilayict digiimleri kullanilmistir. Bu diigiimde 3
boyutlu ivmedlger bulunmaktadir. Giyilebilir bir digiimdiir ve elbiseye tutturulabilmektedir. Bebek
uyurken, anne ve babalar bebegi siirekli izlemek zorunda kalmadan, uyuma pozisyonu digim
tarafindan tespit edilerek aile uyarilmaktadir. Alarm, c¢agri cihazi veya cep telefonuna
gonderilebilmektedir. Hassaslik, farkli risk seviyelerine gore kullanici tarafindan ayarlanabilmektedir.
Ikinci bir caligmada, erken dogan prematiire bebeklerin bulunduklari ortam sicakligmni izlemeye
yonelik bir prototip gelistirilmistir. Prematiire ve zayif kiloda dogmus ¢ocuklarda, ¢cocugun bulundugu
ortamin sicakliginin iyi ayarlanamamasi terlemeye neden olabilmektedir. Bu durum g¢ocuklarda asiri
terlemeye ve asir1 sogumaya neden olabilmektedir. Bu ¢ocuklar icin maksimum sicaklik
dalgalanmasimin 36-38 derece olmasi gerektigi belirtilmektedir. Bu ¢alismada ¢ocugun kundagi igine
yerlestirilmis algilayici tabakalarla viicut sicakligi, alt 1slanmasi ve kalp atma ritimleri izlenmektedir.
Gergeklestirilen bu sistemle ¢ocugun bulundugu kiivoziin sicakligi gelen bilgilere gore otomatik
olarak giincellenebilmektedir. Yapilan diger bir prototip ile hem psikolojik hem de fizyolojik olarak
zor kosullarda caligan itfaiye erlerinin kablosuz olarak kalp ritimlerinin izlenmesi amaglanmaktadir.
Bu sayede ani kalp rahatsizliklar1 ve yaralanmalar1 azaltmak diigiiniilmektedir. Yapilan son uygulama
ise cevredeki kritik ses bilgilerini (kap zili, cocuk aglamasi vb.) algilama yetenegine sahip giiclii bir
prototiptir. Bu uygulama ile isitme engelli ve agir isitme kaybi olan hastalarin ortamdaki seslerden
haberdar olmalar1 saglanmaktadir. Ortamda bulunan mikrofon ile daha 6nceden tanimlanmis seslerle
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ortamdaki sesler karsilastirir ve sesin nerden geldigi kisiye led veya titresim vasitasiyla bildirilir.
Ayrida LCD ekran vasitasiyla sesin kaynaginin ne oldugu kisiye bildirilebilmektedir.

Lee ve dig. [17] yash hastalarin evde bakimi i¢in EKG sinyallerinin izlenmesi ve analizi {izerine yeni
bir yaklasim gelistirmislerdir. Gelistirilen platform ile gercek zamanl olarak sinyaller analiz edilmis,
gelismis teshis ve alarm sistemi kurulmustur. Sistemde Maxfor firmasinin TIPSOCM algilayici
diigiimleri kullanilmigtir. Diiglimler igerisinde TinyOS isletim sistemi bulunmaktadir. Hastalardan
gelen sinyaller bir veri tabanina aktarilip analiz edilmektedir. Kalp sinyallerindeki PQRST
parametrelerindeki QRS parametrelerinin genisligi, R-R parametreleri arasindaki mesafe gibi bilgileri
incelenerek kalbin calismasindaki anormallikler analiz edilmektedir. Bu anormal durumlar gelistirilen
yazilim ile smiflandirilmaktadir. Ayrica olusan anormal kalp ritimleri doktorlara alarm seklinde
iletilmektedir.

Hu ve dig. [18] ¢oklu fizyolojik sinyalleri toplayip izlemek ve bu ¢oklu sinyallerin toplanmasindan
kaynaklanan ag sikigmalarini onleme amagli bir ¢alisma yapmuslardir. Yapilan calismada, yash
hastalarin ani kalp rahatsizliklari, fel¢ ve akil hastaliklar1 ve yiiksek tansiyon gibi rahatsizliklari tespit
etmek amaciyla; kalp i¢in elektrokardiyogram (EKG), beyin i¢in elektroansefalogram (EEG) ve kas
hareketleri igin elektromiyogram (EMG) sinyallerini elde edip, iletilmesine yonelik bir KAA altyapisi
kurulmustur. Gergek zamanli olarak alinan sinyaller (EKG, EMG vb.) gelistirilen yazilim ile analiz
edilerek anormal durumlar tespit edilip siniflandirilmigtir. Hastalarim konum bilgileri ve kimlik
bilgilerini tespit etmek amaciyla RFID, Sisteme entegre edilmistir.

Yang ve dig. [19] ger¢ek zamanli izleme ve medikal izlemeleri ger¢eklestirme amaciyla RFID uyumlu
bir algilayici diigiim tasarlamislardir. Tasarimda mikrodenetleyicili UHF bandinda calisan kablosuz
algilayict prototipi gelistirilmistir. Caligmada glimiis miirekkep kullanilarak yazici ile yazilmis bir
RFID anten gelistirilmistir. Antenin basildig1 yiizey dielektrik katsayisi ve tanjant kaybi bilinen esnek,
tekstil ve organik bir yiizeydir.

Rahim ve dig. [20] kablosuz biyomedikal algilayici ag uygulamalari igin test diizenegi
gelistirmiglerdir. Gelistirilen test diizenegindeki algilayici diiglimiin genel 6zellikleri arasinda diisiik
giic tiiketimi, giyilebilir, esnek ve kiigiik boyutlu olmasi bulunmaktadir. Gelistirilen test diizeneginin
performans metrikleri olarak paket alim orani ve ugtan uca gecikme degerleri incelenmistir. Sonuglar,
mesafe arttikca paket alim oranmmin distiigiinii, atlama sayisi arttikca gecikmenin de arttigini
gostermektedir. 10 metrenin altinda yapilan tiim atlamalarda alinan sinyal giiciiniin tatmin edici
oldugu gorilmiistir. Gergeklestirilen yazilim ile farkli mesafelerde alinan EKG sinyallerinin
dogrulugu karsilagtirilmistir.

Harvard Universitesinde [21] gerceklestirilen CodeBlue adli projede MICA diigiimleri kullamlarak
KAA’ larin tibbi uygulamalar lizerinde uygulama imkanlari arastirilmigtir. Calismanin amact ¢ok
sayida bireye ait SPO, (pals oksimetresi) ve EKG sinyallerinin takibi ve kayit edilmesidir.
Hastanelerin  acil {initelerinde ve afet bolgelerinde acil mesaj iletme sistemi olarak
kullanilabilmektedir.

Aktag ve dig. [22] KVAA’lar kullanilarak insanlardan alinan fizyolojik sinyallerin servis kalitesi
destegi ile aktarilmasina yonelik bir ¢alisma yapmuslardir. Hastalardan aliman EKG sinyalleri,
biyomedikal uygulamalar i¢in 6nemli servis kalitesi parametrelerinden olan veri iletim oranlar1 ve
iletim gecikmeleri parametreleri g6z 6niinde tutularak kablosuz ortamda iletilmektedir. Uygulamanin
benzetimi OPNET Modeler programinda gerceklestirilmistir. Elde edilen sonuglara gore hastalardan
alinan fizyolojik sinyaller servis kalitesi parametrelerine gore basarili bir sekilde iletilmektedir.

42



1. ON CALISMA

A. NESNELERIN INTERNETI

Nesnelerin Interneti (Internet of Things - 10T), fiziksel nesnelerin bilgi paylasip beraberce karar
verebilmeleri i¢in onlara birbirlerini gérme, duyma, diisiinme, bir araya gelerek “konusma” olanagi
vermektedir. 10T, gomiilii cihazlar, haberlesme protokolleri, algilayici aglar, internet protokol ve
uygulamalart gibi temel teknolojilerin geleneksel olanindan akilli olanina doniisimiidiir [23]. 10T
kavramindan ilk kez 1999 yilinda Kevin Ashton tarafindan Procter & Gamble sirketi i¢in hazirlanan
bir sunumda bahsedilmistir. Bu sunumda sirketin tedarik zincirinde RFID teknolojisi uygulamasinin
firmaya faydalar siralanmakta ve kullanimi 6nerilmektedir. Gelisen teknoloji ile milyarlarca insanin
bilgisayarlar ya da tasiabilir mobil araglarla internete baglanmalari saglanmaktadir. Bu asamadan
sonra beklenen biilyiik adim birbirlerine bagli bilgisayarlarin, birbirlerine bagli nesneler ile bilgi
aligverisi yapmasi olacaktir. Arabalardan kitaplara, elektrikli aletlerden yiyeceklere, buzdolaplarindan
su 1siticilarina, akilli binalardan ayakkabilara kadar akla gelebilecek tiim seylerin / nesnelerin birbiri
ile baglanmalar1 yakin gelecekte gergeklesecek bir gelisme olacaktir [24].

Nesnelerin interneti, insan dokunusuna, veri girisine ihtiyag olmaksizin cihazlarin, makinelerin kendi
aralarinda veri iletisimi yaptigi, veri topladigi ve olusturdugu bilgi ile karar verdigi bir ag yapisi olarak
tanimlanabilir. Bir bagka tanimda ise, adreslenebilir nesnelerin kendi aralarinda olusturdugu, evrensel
yaygin bir ag ve bu agdaki nesnelerin belirli bir protokol ile birbirleriyle iletisim i¢inde olmalari olarak
tanimlanmaktadir. Eldeki mevcut bilgilere gore, giiniimiizde 10 milyar1 agkin cihaz internete baglidir.
2020 yilina gelindiginde bu rakamin 50 milyar cihaz seviyesinde olacagi tahmin edilmektedir. Bu
hesaba gore 2020 yilinda her insanin, ortalama yedi tane internete bagli cihaza sahip olacagi
ongoriilmektedir. Ayni yillarda, 20 adet tipik ev cihazinin {iretecegi bilgi trafiginin, 2008 yilinda
tiretilen tiim internet trafiginden daha fazla olacagi tahmin edilmektedir [25].

Nesnelerin interneti teknolojisinin bir diger adi olan machine-to-machine (M2M) teknolojisi ile SIM
kart takilarak akilli hale gelen makineler tasarrufu arttirma, ¢evreyi koruma, fiziki giivenlik, saglik
giivenligi, sahada kontrol ve verimliligin artmasina katki saglayarak hem kullanan kisilere yada
kurumlara hem de tilke ekonomisine biiyiik katki saglamaktadir. 2020 yilinda diinyadaki her bes SIM
Karttan birinin M2M SIM kart olacagi ongoriilmektedir. M2M teknolojisi ile drnegin; izmir’den
Malatya’ya sevkiyat yapan bir kamyon iletisim kurabildigi lojistik firmalaria ;” Malatya’ya varmak
iizereyim ve bos donmek istemiyorum. Malatya’dan sevkiyat yapacak firmalara yardimei olabilirim.”
seklinde mesaj atabilir. Ya da bir elektrik salteri fabrika midiiriine ;” Kisa siirede tedbir alinmazsa
reaktif enerji yiiziinden elektrik faturasina yiiklii bir ceza gelebilir.” mesaji gonderebilir. Dondurma
dolabi, iiretim tesisi i¢in alarm bilgisi tireterek ;” Diin gece iki saat elektrikler kesildi ve enerjisiz
kaldim. igerideki dondurmalar eridi ve elektrik gelince tekrar dondular. Diikkan sahibi farkinda
olmadan bozuk iiriin satabilir. Devreye girilmesinde fayda olabilir.” seklinde mesaj iiretebilir [3].

Nesnelerin birbirleri ile internet tizerinden veri aligverisinde bulunmasi ile 6rnegin; evdeki buzdolabi,
biten yumurta ve margarini, siipermarkete ihtiya¢ olarak bildirebilir. Trafikteki tikanikligi algilayan
araba trafikteki kisinin ailesine veya toplanacagi kisilere varisinda gecikme olacagimi duyurabilir.
Akilli cihazlar sayesinde, sabah takviminizdeki ilk toplantinin saati ve mekan1 kontrol edilerek, yol
haritalar1 ve hava durumuna gore (6rnegin sis olma durumu) kisinin kurdugu alarm, tiim bu sartlar goz
Ontine almarak 15 dakika erkene alinabilmektedir. Bunlara ek olarak; sehirlerde, algilayicilardan gelen
verilerin bos park yerlerini belirleyip siiriiciilere bildirdigi; akilli sehirlerde yer alan evlerdeki
algilayicilarin igerideki hirsizi giivenlik birimlerine haber verdigi; seralarda topraktaki nem miktarim
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Olcen algilayicilarin  gereken sulama miktarim1 ayarladigi uygulamalar IoT yapisina O6rnek
gosterilebilir.

IoT teknolojisinin saglik sektoriindeki orneklerinden birkag tanesi ise siirekli kan basincini dlgen
taginabilir tip cihazi kisinin doktoruna tansiyonun yiikseldigini SMS ile bildirebilmesi, evinde diisen
yaglinin duvarlarda yer alan algilayicilar tarafindan algilanip bakim merkezlerinin uyarildigi
uygulamalar olarak gosterilebilir. Bu uygulamalarin birgogu hayata gegirilmis ve yakin gelecekte daha
bircok uygulamada hayata gecirilecektir. Yine 6rnek olarak Hollandali yeni kurulmus bir teknoloji
sirketi, inekleri algilayicilarla donatarak, hasta veya hamile olup olmadiklarim1 aninda
ogrenebilmektedir. Duisburg’daki Franhofer Mikroelektronik Devreler ve Sistemler Enstitiisii’nde
yapilan bir ¢alismada, bir inegin midesine yerlestiren aktif bir aktarici sistemle kanin pH degeri ve
viicut 1s1s1 gibi gerekli parametreler tanimlandiktan sonra veriler inegin yakasindaki harici alicilara
aktarilmaktadir. Bu bilgi buradan kablosuz algilayici ag araciligiyla merkezi bir veri tabanina
gonderilmektedir. Mesela inegin kan pH degeri ¢ok diisiikse aninda ¢iftginin kisisel bilgisayarina bir
uyart mesaji gitmektedir [26]. Sekil 1° de IoT’ nin sematik gosterimi ve uygulama alanlari
goriilmektedir [27].
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Sekil 1. Nesnelerin interneti uygulama alanlart

I0T’ nin asir1 hizli biiylimesine karsilik, 6 Haziran 2012 tarihinde, diinya ¢apinda bir standartlar
belirleme organizasyonu olan Internet Dernegi, IPv6 denilen yepyeni bir internet protokolii (IP)
standardin1 piyasaya slirmek zorunda kalmistir. Bu protokoliin piyasaya ¢ikmasi ile CNN Money’nin
bildirimlerine dayanarak, “artik diinyada herkes i¢in bir ikinci yasama yetecek kadar yani bir milyar IP
adresi dolayinda IP kombinasyonu yapmak miimkiin olacak” yorumu kolayca yapilabilmektedir. Bu
miktar 340 desilyon adrese (3.4x1038) karsilik gelmektedir. Mevcut diinya niifusunun yaklasik 7
milyar insan oldugu ve halen 4,3 milyar IP adresinin kullanildig1 g6z 6niine alindiginda bu kadar ¢ok
IP adresine ihtiya¢ olabilecegini diisiinmek sagma gelebilmektedir. Ancak nesnelerin niifusu dikkate
alindiginda bu rakamin hic¢ de gergek dis1 olmadig1 goriilmektedir. Cisco Systems’e gore, 2020 yilina
gelindiginde milyarlarcasi giysilerden otomobil parcalarina kadar degisen genis bir yelpazedeki
nesnelerin i¢ine gozle goriilmeyecek sekilde ilistirilmis, yaklasik 50 milyar ag tabanli cihaz olacagi
ongoriilmektedir [26].

RFID sistemler, kablosuz algilayict aglar, adresleme semalari, veri depolama ve analizleri ve
goriintiileme sistemleri [oT” nin bilesenleri olarak sayilabilir [28].
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Nesnelerin interneti’nin saglik hizmetleri ile uygulamalar1 genel olarak; nesnelerin ve insanlarin (hasta
ve personel) takibi, kimlik tanimlama (identification) ve kimlik dogrulamalari (authentication),
otomatik veri toplama ve uzaktan algilama olarak siniflanabilir [15].

Kablosuz Viicut Alan Aglart

Kablosuz Viicut Alan Aglar1 (KVAA) (Wireless Body Area Network, WBAN) IoT yapisinin bir
bileseni olan KAA’ lara benzer olarak bireylere ait fizyolojik sinyalleri algilama o6zelligine sahip,
kablosuz haberlesebilen, veri isleyebilen kiiciik boyutlara getirilmis akilli cihazlardan meydana
gelmektedir. Algilayict diigiimlerin insan viicudunun igerisine yerlestirilen, elbise seklinde giyilebilir
ozellikte olan veya istte tagmabilir olan tiirleri bulunmaktadir. Teknolojinin gelismesiyle birlikte
kablosuz haberlesebilen elektronik cihazlarin boyutlar1 kiigiiliip islem ve veri saklama kapasiteleri
artarken, pil Omiirleri uzatilmistir. Bu sebeple, her zaman ve her yerde kullanilabilme imkanini1 sunan
KVAA’ lar, tibbi izleme sistemleri i¢in anahtar bir bilesen haline gelmislerdir [2].

Sekil 2° de temel KVAA yapisi ve kisilerden elde edilen bilgilerin iletilme siiregleri gériilmektedir
[29]. Bu yapinin ilk bélimiinde, insan {izerindeki c¢esitli fizyolojik parametreleri 6lgen kablosuz
algilayici diigiimler ve diigiimlerin daha iist katmanda yer alan ag yapistyla haberlesmesini saglayan
bir kablosuz ag gegidi (PDA, akilli cep telefonu vb.) bulunmaktadir. Diger boliimde ise ag gecidi
tizerinden gelen verileri kablosuz olarak toplayan bir erisim noktasi ile bu erisim noktasina bagl
genellikle internet baglantist olan bir bilgisayar yer almaktadir. Bu bilgisayarda, toplanan verilerin
islenmesi ve degerlendirilmesini saglayan bir tibbi izleme uygulamasi ¢alismaktadir ve tiim veriler
yetkililerce uzaktan erisilebilecek sekilde kayit altinda tutulmaktadir [2].

Kablosuz Vicut Alan Aglan

Sekil 2. Kablosuz viicut alan aglart

Biyomedikal alaninda kullanilan KVAA’ larin temel amaci saglik alaninda kalite ve verimliligin
arttirllmasinin yaninda olabilecek acil durumlar meydana gelmeden 6nce Onleyici tedbir alinmasini
saglamaktir. KVAA’ lar hayati fizyolojik verilerin belli bir esik degerinin altina inmesi veya lizerine
cikmas1 halinde ilk yardim hizmetini verecek olan kisilere veya saglik merkezlerine uyarida
bulunabilmektedir. Bu durumda biling kayb1 yasayan, soka girmis veya kalp krizi geciren bir bireyin
durumu ve yeri hakkinda kesin Dbilgiler elde edilerek, gereken tibbi miidahale
gergeklestirilebilmektedir [2].

T1p sektoriindeki KVAA uygulamalarinda kullanilan donanimlarin basinda viicut igerisine yerlestirilen
algilayicilar, tablet seklinde yutulabilir kameralar, yapay retina, giyilebilir EKG/EMG/EEG/SpO,, kan
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basinci ve sicaklik 6lcerler gelmektedir. Boylece kronik rahatsizligi bulunan veya hayati risk tasiyan
kisiler uzun siire ve araliksiz olarak herhangi bir mekéan kisitlamasi olmadan izlenebilmektedirler.

Biyomedikal uygulamalar1 i¢in KVAA tasariminda servis kalitesi olduk¢a dnemli bir yere sahiptir. Bu
kapsamda, KVAA’da servis kalitesi gereksinimlerinden iletim gecikmesi ve veri iletim hiz1 oncelikli
parametrelerdendir. Tablol’de ¢esitli tibbi uygulamalar icin iletim gecikmesi ve veri iletim hizi
acisindan servis kalitesi gereksinimleri goriilmektedir [30, 31]. Tablodaki degerlerin iizerinde olan
iletim gecikmelerinde hastalardan gelen fizyolojik wveriler yanhis degerlendirmelere sebep
olabilmektedir. Yine yeterli veri iletim hizlarinin ag icerisinde saglanamamasi durumunda, iletilecek
veriler zamaninda karsi tarafa iletilemeyecektir.

Tablo 1. Farklr tibbi uygulamalar igin servis kalitesi gereksinimleri

Uygulama Veri Gecikme
Iletim
Hizx

EKG (3 ug) 2.4 Kbps < 300 ms.
EKG (5 ug) 10 Kbps < 300 ms.
Kalp Atis Hizi 2 Kbps < 300 ms.

Kan Basinci 120 bps <3sn.
Sicaklik 120 bps <3sn.
Spo, 120 bps <3sn.

Radyo Frekansli Tanima (Radio Frequency Identification (RFID))

IoT teknolojisinin en 6nemli bilesenlerinden biri olan RFID (Radio frequency lIdentification - Radyo
frekansli tanimlama) genel olarak; canlilart ya da nesneleri radyo dalgalari ile tanimlamak igin
kullanilan teknolojilere verilen genel isimdir. RFID, kokleri 2. Diinya Savasi yillara kadar uzanan bir
teknolojidir. Almanlar, Japonlar ve Amerikalilar kilometrelerce uzakliktaki diisman ugaklarini tespit
etmek icin radyo dalgalarim1 kullaniyorlardi. Radar adi verilen bu teknoloji, havacilikta devrim
yaratmis, pek ¢ok hava muharebesinde etkin rol almis ve savagin kaderini etkileyen unsurlardan biri
olmustur. Bu teknigin en biiyiikk problemi, radar sinyalleriyle tespit edilen ugaklarin dost mu yada
diisman m1 olduklarinin anlagilamamasi olmustur. Almanlar bu problemi, gérevden dénen ugaklarina
birtakim 6zel manevralar yaptirarak agiyorlardi. Boylece kendi ugaklarinin diigman ugaklarindan ayirt
edilebilmesi miimkiin oluyordu. Bu yontem, tarihte bilinen ilk radyo frekansiyla kimlik tespit (RFID)
yontemi olmustur [32].

RFID; bir okuyucu ile etiket veya etiketlerden meydana gelen otomatik bir tanima sistemidir. Etiketin
icinde bir mikro¢ip ve mikrogipi saran bir anten bulunmaktadir. Okuyucu ile etiket arasinda,
elektromanyetik dalgalar araciligiyla iletisim kurulmaktadir. Okuyucunun yaydigi elektromanyetik
dalgalar, bir enerji olarak ¢iple bulusup onu harekete gecirmektedir. Enerjilenen etiketten ise
okuyucuya veri transferi yapilmaktadir. Tiim bunlar belli bir mesafede, herhangi bir temas olmadan ve
kablosuz olarak ger¢eklesmektedir. Okuyucu aldigr veri dalgasini sayisal dalga bigimine doniistiirerek
bilgisayara aktarmaktadir [33]. Sekil 3’de RFID ¢alisma bigimi goriilmektedir [34].
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Sekil 3. RFID calisma bi¢cimi

RFID etiketler ile barkodlar arasinda gesitli farkliliklar bulunmaktadir. Sekil 4°te barkodlar ile RFID
etiketler arasindaki farklari liste halinde goriilmektedir [34].
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Hatasiz veri okunabilir Hatali veri okunabilme ihtimali vardir.

Etiket igerisindeki bilgi degistirilebilir. Igerisindeki bilgi degistirilemez.Etiketin degistilmesi gerekir.
Veri saklama orani yiiksektir. Veri saklama orani disiktir.

Okumak igin kapsama alani iginde olmasi gerekir. Okumak igin gords alani iginde olmasi gerekir.

Fiziksel sartlardan (sicaklik,nem vb.) etkilenmez. Fiziksel sartlardan (sicaklik,nem vb.) etkilenir.

Insan etkeni olmadan veri okunabilir. Insan etkeni olmadan veri okunamaz.

Etiket okuma hiz yiiksektir (0,5 sn.). Etiket okuma hizi disiktir (4 sn.).

Ayni anda birgok etiket okunabilir (10-100). Ayni anda bir etiket okunabilir.

Etiket okuma mesafesi 5 m. dir. (Pasif etiket). Etiket okuma mesafesi 30 cm. dir.

Sekil 4. RFID etiketleri ve barkod arasindaki farklar

RFID okuyucular, 30 kHz’ ten 3 GHz’ in iizerine kadar farkli frekans araliklarinda okuma
gerceklestirebilirler. Frekans arttikca RFID etiket iizerinde bulunan mikrogipteki verilerin okunma
uzaklig1 da artar.

Icerisindeki bilgiyi koruyabilmek igin pil kullanan etiketlere aktif etiket denmektedir. Aktif etiketler,
okuma menzili agisindan pasif etiketlere gore daha verimlidirler. Fakat pil bitme riski ve fiyat
yiiksekligi bakimindan fazla tercih edilmezler. Pasif etiketler, okuyucudan yayinlanan radyo frekansi
ile enerjilendikten sonra okuyucudan gelen komutu degerlendirir ve cevaplarini gonderirler. Aktif
etiketler, bir verici ve bir giic kaynagina sahipken, pasif etiketler giic kaynagina sahip degildir. RFID
okuyucular 1 ile 3 metre arasinda etkili bir elektromanyetik alan olustururlar. Pasif etiketler bu etki
alanina girdiklerinde elektromanyetik alanin etkisi ile etkin hale gelerek sinyal iiretirler. Okuyucu bu
sinyali alarak bagli oldugu bilgisayar sistemine iletir. Yar1 aktif etiketler ise mikrogipin devrelerini
harekete gecirmek i¢in gli¢ kaynagi kullanirken, iletisim kurmak i¢in okuyucudan uyari alirlar. Okuma
islemi yine okuyucunun yaydigi elektromanyetik alan yoluyla gerceklesir [35]. Sekil 2.6’da RFID
etiketi ve i¢ yapisi goriilmektedir [36].
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Sekil 5. RFID etiketi ve i¢ yapisi

IEEE 802.15.4

KAA haberlesme protokollerinin en onlemlilerinden biri Zigbee kablosuz ag protokoliidiir. OSI
referans modeline gore Zigbee kablosuz ag protokolii katmanlarinin goriiniimii Sekil 6’da
goriilmektedir [37]. Bu protokoliin en alt iki katmani olan fiziksel katman ve ortam erisim kontrol
katmanmin ozellikleri, IEEE 802.15.4 standardi tarafindan tamimlanmaktadir. Ozellikle saglik
uygulamalar1 i¢in bu iki katman iizerindeki diger katmanlar, sistemin ihtiyaglarina bagli olarak
kullanicilar tarafindan tanimlanabilmektedir. Bu boliimde kullanicilarin 6zelliklerini degistiremedigi
IEEE 802.15.4 standardinin 6zellikleri detayli bir sekilde incelenecektir.
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Sekil 6. Zigbee kablosuz haberlesme protokolii katmanlart

Zigbee standardi ana protokoliin sadece ag, uygulama ve giivenlik katmanlan ile ilgili 6zellikleri
tanimlar. Fiziksel ve ortam erisim katmaninin (MAC) o&zelliklerinin tanimlandigi [EEE 802.15.4
standardi ile adapte olarak Zigbee ag protokoliinii tamamlarlar. IEEE 802.15.4 Zigbee standardindan
bagimsiz olarak gelistirilmistir. Boylece kullanicilar IEEE 802.15.4 standardinin tanimladig: fiziksel
ve ortam erisim katmanlarmin iizerinde kendi ag (networking) ve uygulama katmanlarin
gelistirebilmektedir [37].

IEEE 802.15.4 ortam erisim kontrol (Medium Access Control (MAC)) katmani iki modda
caligsabilmektedir. Bu modlar Kisisel Alan Agi’nda (Personal Area Network (PAN)) bulunan erigim
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noktas1 (PAN_coordinator) tarafindan segilebilmektedir. Bu modlar; kilavuzlu mod (Beacon-enabled
mode) ile kilavuzsuz mod (Non Beacon-enabled mode)’dur.

Kilavuzlu modda, kilavuz cergevesi erigim noktasi (PAN_coordinator) tarafindan siiper c¢ergevede
tammlanmis sekilde cihazlar arasindaki senkronizasyonu saglamak igin iiretilir. Kilavuzsuz modda
cihazlar bolimsiz CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance)
mekanizmasini kullanarak ortama basit olarak veriyi gonderirler. Bu modda siiper c¢ergeve
(superframe) yapisi kullanilmamaktadir. Bu modun avantaji 6l¢eklenebilirlik ve agin kendi kendine
organize olabilmesidir. Bu modda verilerin alici uca varisi i¢in zaman garantisi verilmemektedir [38].

Erisim noktas1 kilavuzlu modu sectiginde, kisisel alan aginda birbiri ile baglantili devrelerin
haberlesmelerini yonetmek amaciyla siiper ¢er¢eve (superframe) yapisimi kullanir. Siiper ¢ergcevenin
format1 erisim noktasi tarafindan tanimlanir. Sekil 7°de siiper ¢er¢eve formati gériilmektedir [38].

backoff dilimi
Y
zaman dilimi

kilavuz (beacon) kY 14
! 1

Inaktif periyot
0 1 2 3 4 567
L CAP >= aMminCAPLength |, CFP
Al P
SD = aBaseSuperframDuration x 25° 4
(Aktif periyot )
Bl = aBaseSuperframDuration x 2°° R
|4}

Siiper cerceve

Sekil 7. Stiper ¢erceve (Superframe)

Siiper ¢ergeve igerisinde bulunan kilavuz zamani (Beacon Interval (Bl)), birbirini takip eden iki
kilavuz (beacon) arasindaki siireyi ifade etmektedir. Aktif ve opsiyonel olarak ayarlanabilen inaktif
periyotlar igerir. Siiper ger¢eve zamanina (Superframe Duration (SD)) karsilik gelen aktif periyotta
stire 16 esit zaman kanalma boliiniir ve veriler bu zaman siiresi igerisinde iletilir. Her aktif periyot
cekisme erisim periyodu (Contention Access Period (CAP)) ve opsiyonel olarak belirlenen ¢ekisme
serbest periyodu (Contention Free Period) kisimlarina boliinebilir. Kanalli CSMA/CA, CAP kismini
kullanmaktadir. CFP kismi bir cihazdan erisim noktasma istek geldigi zaman aktif edilmektedir.
Cihazdan istek geldigi zaman erisim noktasi eger miimkiinse ve yeterli kaynak varsa istenilen sayida
zaman kanalim cihaza tahsis eder. Istenilen zaman kanali grubu, garanti edilmis zaman kanali
(Guaranteed Time Slot (GTS)) olarak adlandirilir ve yalniz isteyen cihaza verilir. Bir CFP 7 GTS’ye
kadar destekler ve bir GTS ¢oklu zaman kanallari igerebilir.

Kilavuzlu modda, erisim noktasi tarafindan tamimlanan kilavuz paketleri, kisisel alan aginda
kimliklendirilmis cihazlara, cihazlar arasindaki senkronizasyonu saglamak amaciyla periyodik olarak
gonderilir. Siiper ¢erceve yapisinda tanimlanmis iki parametre olan Beacon Order (BO) ve Superframe
Order (SO) ile siiper ¢ercevenin ve aktif periyodun uzunluklar1 belirlenmektedir. BO ve SO degerleri
birbirleri ile iligkili olarak 0 < SO < BO < 14 olarak ayarlanmalidir. Siiper ¢ergevenin uzunlugu (BI)
ve aktif periyodun uzunlugu (SD) asagidaki sekilde hesaplanmaktadir:
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BI = aBaseSuperframeDuration x 2°°
SD = aBaseSuperframeDuration x 2%°

aBaseSuperframeDuration, BO degerinin sifir oldugu deger icin sabit bir degeri ifade eder. IEEE
802.15.4 standard1 icin bu siire 960 sembol olarak sabitlenmistir. Yani en diisiik kilavuz siiresi 960
semboldiir. 2,4 GHz iletisim i¢in sembol hiz1 saniyede 62,5 Kilosemboldiir ve her sembol 4 bit
uzunlugundadir. Buradan en disiik kilavuz siiresi ( Bl ); 960 sembol i¢in 15,36 milisaniyedir. 15,36
milisaniyede 960 x 4 = 3840 adet bit tasinmaktadir [37].

SO = BO oldugu durumda formiilden de goriildiigii BI = SD olacaktir ve siiper ¢ergeve siirekli aktif
durumda olacaktir. SO degerinin BO degerinden kii¢iik oldugu durumlarda siiper ¢er¢evenin bir kismi
aktif, bir kismi inaktif periyotta calisacaktir. Standarda goére BO = 15 oldugunda siiper cergeve
olmayacaktir ve ag kilavuzsuz modda c¢alisacaktir. BO’ nun bu degeri i¢in SO degeri dikkate
almmamaktadir. Sonug olarak, eger bir kisisel alan ag1 siiper ¢ergeve yapisini kullanacaksa BO ve SO
degerlerinin 0 ile 14 arasinda olmasi gerekmektedir [38].

Her aktif periyot kendi i¢inde bir ¢ekismeli erisim periyoduna (Contention Access Period (CAP)) ve
opsiyonel olarak ¢ekigsmeli serbest periyoda (Contention Free Period (CFP)) boliinebilir. Son cihaz
olarak isimlendirilen (End Device) diigimlerden erisim noktasina istek geldiginde CFP aktif edilir ve
erisim noktast, istekte bulunan diigiimlere kritik zamanli veriler i¢in ger¢ek zamanli garanti verir. GTS
olarak adlandirilan bu modda, kisisel alan agi icerisindeki cihazlarin ortam igerisinde ¢ekismesiz
olarak birbirlerine erismelerine izin verilir. GTS sadece erisim noktasi tarafindan tahsis edilebilir ve
yalniz cihazlar ile erisim noktasi arasinda veri transferi i¢in kullanilir. Veri transferi ya son cihazdan
(End Device) erisim noktasina dogru (transmit direction) ya da erisim noktasindan son cihaza
dogrudur. Eger yeterli uygun kaynak yoksa GTS tahsisi erisim noktasi tarafindan engellenir [38].

Kilavuzlu modda agdaki tiim cihazlar diizenli bir sekilde uyanmali, kilavuzu beklemeli, saat sinyali ile
senkronize olmal1 ve tekrar uyumalidir. Bunun anlami, agdaki bir ¢cok cihazin sadece senkronizasyon
icin uyanmalar1 ve aktif olduklar1 siirece baska hicbir is yapmamalaridir. Bu kilavuzlu modun
dezavantajlarindan biridir. Bu nedenden dolay1 kilavuz kullanan aglardaki cihazlarin batarya omrii
kilavuz kullanmayan aglardaki cihazlarin batarya omriine gore fark edilebilir sekilde daha azdir.
Cinkii kilavuz kullanmayan aglarda cihazlar bu kadar sik uyanmamaktadir [37].

IEEE 802.15.4 standard veri yiikii (Payload) ¢ercevesi MAC (Medium Access Control) basligi (MAC
header) ile birlikte paketlenerek gegici bellekte saklanir. MAC bashigin varsayilan degeri
(MAC_HEADER_SIZE) (16 bit kisa adresleme ile) 104 bittir. Biitiin paketin boyutu (veri yiiki+MAC
baslig) maximum 1016 bit olabilmektedir (aMaxPHYPacketSize) [2]. Sekil 8’de MAC katmanindaki
veri paketi yapist goriilmektedir [37].

MAC e ‘ Sira Adresleme Yedek Veri Yiiki '
Katmani Kontrol Numaras: Alans G“.}";"‘z"k (Payload) o
MAC Vveri MFR
PALAE Yk

—_— [ m— 1 :
Fiziksel On isaret | Cerceve
Katman Numaras: o Uzuniogu rSDU

PHY Veri
SHR PHR v ki

Sekil 8. MAC katmani veri paketi yapisi

50



Kilavuzlu moda gére cihazlar arasindaki veri haberlesmesinin siras1 Sekil 9°da goriilmektedir [37].

Diigiim

Koordinatr ,
! : (Son Cihaz)

Kilavuz (Beacon)

Veri

<b=
Alindi Onayi (ACK)

-

‘ (Gerekliyse) v

Sekil 9. IEEE 802.15.4 'te kilavuzlu modda cihazdan koordinatore veri gonderimi

I11. ONERILEN SiSTEM MIMARIisi

Caligmanin bu boliimiinde, IoT kapsaminda KVAA ve bu aglara entegre edilecek RFID teknolojisi
kullanilarak bebek yogun bakim tinitesinde tedavi géren bebeklerdeki hayati fizyolojik verilerin hem
hastane ortamimdan hemde uzaktan izlenmesinin amacglandigt bir IoT platformu tasarimi
onerilmektedir (Sekil 10). Onerilen platformun temel amaglar1 sunlardir:

- RFID etiketler yardimiyla, bebeklerin hastaneye girerken kimlik tanimlamalarin1 yapmak,
- RFID ile bebegin sisteme kimlik tanimlamalar1 yapilarak, bebegin ge¢mis donemde yasadigi
hastaliklarin, gordiigi tedavilerin, alerjisi oldugu ilaglar ile ilgili bilgilerin yine bebek ile ilgili

etikete web tabanli ara yiiz ile islenebilmesini saglamak,

- Yogun bakim iinitesinde bulunan hastaya ait etikete, hastanin hastaneye hangi sikayetle
geldigi, hastanede yapilan tetkikler, yapilan teshis ve uygulanacak ilag ve tedavi yontemlerinin
yazilmast,

- Uygulanacak ila¢ tedavisi ile ilgili alarm durumlari olusturularak ilgili personellerin ilag
saatleri konusunda uyarilmasini saglamak,

- IoT bilesenlerinden biri olan KVAA kullanarak bebeklerden izlenen hayati fizyolojik verilerin
(EKG, pals oksimetresi, nabiz, tansiyon, solunum, viicut sicakligi vb.) toplanmasini saglamak,

- Bebeklerden alinan fizyolojik verilerin daha sonra islenmek iizere depolandigi veri toplama
modiilii olusturmak,

- Yogun bakim finitesinde bulunacak bir ekran yardinmmyla hangi hastanin hangi yatakta
yattiginin ve fizyolojik verileri ile ilgili bilgilerin gosterimini saglamak,

- Bebeklerden gelen verilere gore olusacak acil durumlar igin alarm verecek, bu alarm bilgisini
hem ekranda gosterecek hemde doktora bildirecek bir modiil olusturmak,
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- Yogun bakim iinitesinde bulunan ilaglara takilacak RFID etiket yardimi ile envanter takibi
yaparak eksilen ilaclarin tespiti ve teminini gerceklestirmye yonelik bir modiil olusturmak,

- Bebeklere ait fizyolojik verilerin uzaktan internet baglantisi ile doktorlar tarafindan
izlenmesini saglamak.

RFID
Okuyueu

=
< Gergek

RFID Zamanlh Izleme

Hasta Eglegtirme

Acil Durum ve
Alarm

Ilag Tabani Doktor

Takibi

Nesnelerin Interneti
Internet of Things (10T)

Sekil 10. Onerilen 10T platformunun mimarisi

V. SoNuc

Bu ¢aligmada, bebek yogun bakim iinitesinde yatmakta olan bebeklerden alinan fizyolojik verilerin
hem hastane ortamindan hem de hastane ortami digindan izlenmesine olanak saglayan 10T tabanli
sistem Onerilmistir. Ayrica Onerilen bu sistem sayesinde ilgili yogun bakim initesindeki ilag
envanterlerinin takibinin de yapilmasi amaglanmaktadir. Calismada, IoT teknolojisinin hem kendisi
hem de onerilen platformun temel bilesenleri olan KVAA ve RFID sistemleri tamtilmistir. KVAA
sistemlerinin servis kalitesi ihtiyaclarindan bahsedilerek IEEE 802.15.4 standardi genis olarak
incelenmistir. Gelecekteki c¢aligmalarda, Onerilen sistemin tamamlanmasina yonelik benzetimler ve
gergek zamanli bir uygulamanm yapilmasi planlanmaktadir. Onerilen sistemin gergek zamanli
uygulamasinin gercgeklestirilmesi asamasinda web tabanli ve  kullanici dostu bir arayiiziin
gelistirilmesi hedeflenmektedir.
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