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Acik Kaynaklardan Test Otomasyon Araclariyla Siber Tehdit istihbarati Cikarilmasi

Aml SEZGIN'%, Aytug BOYACI®
1 ATASAREN, Milli Savunma Universitesi, Istanbul, Tiirkiye
2 Siemens, Istanbul, Tiirkiye
3 Bilgisayar Miihendisligi Boliimii, Milli Savunma Universitesi, Hava Harp Okulu, Istanbul, Tiirkiye
*1.2 anilszgn@gmail.com, ® aboyaci@hho.msu.edu.tr

(Gelis/Received: 11/12/2022; Kabul/Accepted: 08/02/2023)

Oz: Siber tehdit istihbarat: siber tehdit odakli, yapilandirilmis ve analiz edilmis bilgiler igin kullanilan bir kavramdir. Bu
caligmada sosyal medya ve siber giivenlik siteleri gibi ¢esitli agik kaynaklardan, test otomasyon araglari araciligiyla elde edilen
ham verilerin yapisal verilere doniistiiriilmesini ve veriye dayal tehdit analizine hazir, siber giivenlik istihbarati elde edilmesini
saglayacak bir model Onerilmistir. Toplanan ve yapilandirilmamis olan ham veriler, modelimiz tarafindan yapilandirilmig
verilere doniistiiriilmekte ve siber giivenlik yazilimlarini besleyebilecek standart formlara getirilmektedir.

Anahtar kelimeler: Agik kaynak istihbarati, siber tehdit istihbarati, test otomasyon, veri toplama.
Extracting Cyber Threat Intelligence with Test Automation Tools from Open Sources

Abstract: Cyber threat intelligence is a concept used for cyber threat-oriented, structured and analyzed information. In this
study, we propose a model to transform raw data obtained from various open sources such as social media and cybersecurity
sites through test automation tools into structured data and to obtain cybersecurity intelligence ready for data-driven threat
analysis. The collected and unstructured raw data is converted into structured data by our model and standardized into forms
that can feed cyber security softwares.
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1. Giris

Acik kaynak istihbarati (Open Source Intelligence, OSINT) analiz ve degerlendirme gibi bilgi isleme siirecleri
araciligiyla anlamli istihbarat toplamay1 amacglayan bir siirectir. Bu siire¢, gazete, dergi, sosyal medya siteleri,
video paylasim siteleri, blog ve igerik paylasim siteleri gibi halka agik bilgileri esas alarak toplanan istihbaratlardan
olugsmaktadir. OSINT siireci tarafindan olusturulan istihbaratin iki kosulu saglamasi gerekir. Birincisi, analiz
edilen bilgilerin i¢eriginin ve kaynagmin dogrulanmasidir. Digeri ise analiz edilen ve degerlendirilen istihbaratin
amacina uygun olarak yararli ve anlamli hale getirilmesi gerekliligidir.

Siber tehdit istihbarati (Cyber Threat Intelligence, CTI) analiz edilmis, yapilandirilmig siber tehditler
hakkinda bilgi i¢in kullanilan bir kavramdir. Kuruluslar son yillarda artan siber saldir1 tehdidine kars1 siber tehdit
istihbaratin1 geligtirebilmek i¢in bilyiik yatirnmlar yapmaya baglamustir. Bu bilgiler kuruluglara zarar verebilecek
farkli diizeylerdeki mevcut riskleri anlamalarina yardimci olmak i¢in kullanilmaktadir. Ayrica bu istihbarat,
kuruluglarin savunma amagli karsi 6nlemler planlamasina ve kendilerine zarar verebilecek saldirilara karsi
korunabilmelerine de yardimei olabilmektedir. Temelde veri odakli olan bu siiregte, birgok kurulus geleneksel
olarak giivenlik bilgi ve olay yonetim sistemleri (Security Information and Event Management System, SIEM),
giinliik dosyalar1, ag saldir1 tepit ve dnleme sistemleri gibi dahili sistemlerden veri toplayig analiz ederek ortaya
¢ikan tehditler ve kilit tehdit aktorleri hakkinda tahminler yapmaya ¢aligmaktadir.

Bir giivenlik sisteminin, altyapiy1 dogru ve diizgiin bir sekilde izlemek, siirdiirmek ve giivenceye almak icin
zamaninda ve ilgili tehdit istihbaratlarini elde etmesi gerekmektedir. Bu durum, giivenlik analistlerini ¢esitli bilgi
akislarini toplayarak ve okuyarak tehdit farkindalig1 i¢in ¢aligmaya yondirmektedir. Ancak bu siireglerin manuel
olarak yapilmasi, biiylik miktarda veri goz oniine alindigindan ¢ok fazla kaynak gerektirmektedir.

Siber giivenlik istihbarati, siber giivenlikle iliskili verilerin analiz edilmesi ve degerlendirilmesiyle
olusturulur. Siber giivenlik istihbarat1 kullanarak siber tehdide karsi etkin bir giivenlik ve savunma stratejisi
olusturmak miimkiindiir.
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Siber giivenlik bilgi kaynaklar1 iki grupta incelenebilir. NVD ve US-CERT gibi resmi kaynaklar ve blog,
forum, Twitter, Reddit gibi sosyal medya platformlari, giivenlik agiklari, tehditler ve saldirilarla ilgili bilgi
saglamaktadir. Giinliik olarak ¢ok fazla veri akisi olan bu kaynaklarin manuel olarak taranmasi, bilgi ¢ikarilmasi
ve saldirinin gergeklesebilecegi ¢esitli senaryolarin tasarlanmasi neredeyse imkansizdir. Acgik kaynak
istihbaratindan elde edilen ilgili bilgilerin otomatik olarak ¢ikarilmasi aragtirmacilarin ilgisini gekmektedir [1] [2].

Kurumlar, sirketler, endiistriyel tesisler siber su¢ gruplari tarafindan siklikla hedef alinmaktadir. Saldirilar
¢ogu zaman ana bilgisayara kotii amagli yazilim yiikleyerek kontrolii ele gegirme lizerine kuruludur. Son yillarda
ise Botnet saldirilari artmigtir. Bu saldirilarin biiylimesinin arkasindaki nedenin, nesnelerin interneti ve endiistriyel
nesnelerin interneti kullanimindaki artis olarak agiklanabilir.

Ag trafigini izleyen, tehditler ve ilgili kurallarin eslesmelerini tespit etmek i¢in paket yiiklerini analiz eden,
anomali tespiti yapan ve uyarilar {ireten saldir1 tespit sistemleri (intrusion detection system, IDS) ve dnleme
sistemleri (intrusion prevention system, IPS) kullanilarak saldirilardan korunulmasi amaglanmaktadir.

Siber giivenlik alaninda, OSINT aracilifiyla saglanan bilgiler, geleneksel giivenlik sistemleri, IDS ve IPS gibi
izleme araglari araciligiyla elde edilen verileri birlestirerek sistemlerin giincel kalmasi saglanabilir. Siber tehdit
istihbarat1 genellikle tehdit bilgilerini yapilandirilmis veri bigiminde resmi olarak yayinlayan agik kaynaklardan
elde edilebilir. Yapilandirilmis tehdit istihbarati, XML ya da Json semasi gibi ortak bigim ve yapiya sahip bir
modele baglidir. Bu nedenle, yapilandirilmig siber tehdit istihbarati, glivenlik tehditlerini uygun sekilde analiz
etmek ve bunlara yanit verebilmek i¢in giivenlik araclari tarafindan kolay ayristirilabilir. Siber tehdit istihbaratinin
resmi kaynaklarina 6rnek olarak Common Vulnerabilities and Exposures (CVE) veritabant ve National
Vulnerability Database (NVD) verilebilir.

Bu ¢aligma kapsaminda siber tehdit istihbaratlarin1 Twitter sosyal medya agindan ve cesitli siber giivenlik
sitelerinden otomatik olarak toplayan bir sistem Onerilmistir. Sistem, Selenium gibi ¢esitli test otomasyon
araglarini kullanarak yapisal olmayan verilerden yapisal veri olusturmayi amaglamaktadir. Bu sayede yapisal hale
getirilen veriler IDS, IPS gibi siber giivenlik sistemlerinin beslenebilmesi amaciyla kullanilabilecektir.

2. Gecmis Calismalar

Siber tehdit istihbarati siber glivenlik sorunlarini ¢6zmek i¢in makine 6grenmesi ve biiyiik veri analitigi
kullanmaya odaklanmakta ve arastirma topluluklarinda yogun ilgi gérmektedir. [3] caligmasinda siber giivenligin
geleceginin sorun ¢ozmede veriye dayali bir yaklasimi benimsemekte yattigi one siiriilmistiir. Bu caligmada su
konulara yonelik sorunlar ve yaklagimlar agiklanmustir: i) saldir1 tespiti i¢in veriye dayali bilim, veri giivenilirligi
ve politika esas paylagimin temelleri ve iii) giivenlik metrikerine risk esasl bir yaklagim.

Sosyal medya siteleri agik kaynak istihbarati i¢in dnemli bir kaynak haline gelmistir. Sosyal medya sitelerine
ait veriler, arastirmacilar tarafindan dogal afetler [4] [5], teror saldirilari [6], hitkiimet se¢imleri [7], borsa tahmini
[8] gibi alanlarda istihbarat toplamak i¢in kullanilmistir. Bu alanlarin yani sira siber tehditlerle ilgili bilgilerin
giivenlik amacryla kullanilmasina yonelik ¢aligmalar biiyiik ilgi gérmiistiir. Siber tehdit istihbaratin1 Twitter’dan
otomatik olarak toplamak i¢in ¢esitli yontemler kullanilmistir [9] [10].

Siber giivenlik tehditleriyle ilgili tweet’leri toplamak i¢in geleneksel yontemlerden biri CVE tanimlayicisini
igeren tweet’leri aramaktir. [11] ¢alismasinda bu yontem kullanilarak veriler toplanmis ve ger¢ek diinyadaki siber
exploit i¢in tahminler {iretilmistir. Exploit dedektorleri, modelin kesinligini arttirmak ve erken istismar uyarilar
olusturmak i¢in toplanan siber tehdit tweet’lerini kullanmistir. Ancak CVE tanimlayicisuni igermeyen tweet’ler
g6z ardi edildiginden, i¢inde potansiyel exploitlerin bulundugu tehdit tweet’leri siirece dahil edilememistir.

Sosyal medya tizerindeki veriler yiiksek hacimli verilerdir ve bu nedenle anlamli bilgi ¢ikarabilmek igin
yiiksek hacimli, akan verilerin iglenebilmesi gerekmektedir. [12] ¢alismasinda SONAR adi verilen bir model
Onerilmistir. Bu model sayesinde, Twitter akisi iizerinden veri ¢ekebilen, cografi olarak konumlandirabilen ve
kategorize edebilen bir framework gelistirilmistir.

Sayilar1 giderek artan saldir1 olaylartyla basa ¢ikma gabalari ve siber tehdit istihbarati bilgilerini {icretsiz
olarak dagitan ¢esitli kanallarin ortaya ¢ikmasi, standart format ve protokoliin olusturulmasiyla sonuglanmistir.
[13] ¢alismasinda gesitli kanallardan toplanan OSINT bilgilerini graph veritabanina yiiklerken paylasilabilen siber
tehdit istihbaratinin standartlastirilmis bicime dayali bir yonetim yapist ve yontem onerilmektedir.

Gilinlimiizde siber tehditlerin sayisi siirekli artmakta ve saldir1 teknikleri giderek daha gelismis ve akilli hale
gelmektedir. Bu durumla ilgili dikkat edilmesi gereken 6nemli bir husus, bir siber saldir1 i¢in ayn1 IP, domain ve
zararli kodu kullanan benzer siber olaylardaki belirgin artigtir. Bu nedenle benzer siber saldirilari tespit etmek ve
aninda yanit vermek i¢in ayni saldirt altyapisinin farkli siber saldirilar icin yeniden kullanilmasi nedeniyle
meydana gelen siber saldirilar arasindaki iligkiyi anlamak 6nemlidir. Siber saldirilar arasindaki iligkiyi anlamak
i¢in siber saldirilarin yontem ve teknikleri ile ilgili verilerin toplanabilmesi gerekmektedir. [14] ¢aligmasinda bu
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ihtiyaglara yonelik siber tehdit istihbarati toplama sistemi &nerilmektedir. Onerilen sistem, saldir1 altyapisi
verilerini gesitli acik kaynaklardan toplamaktadir. Onerilen sistem bir sanallastirma yapisi ve dagitik isleme
teknolojisi kullanmaktadir.

Periyodik olarak giincellenen tehdit bilgisi saglayan ve ¢esitli analitik ¢oziimleri beslemek i¢in kullanilan ¢ok
sayida OSING kaynagi mevcuttur. Bu noktada hem yapilandirilmig hem de yapilandiriimamis kaynaklardan bityiik
hacimli veri liretilmektedir. [15] ¢calismasinda yapilandiriimamis siber giivenlik bilgi kaynaklarindan yaklagik %70
hassasiyetle tehdit akislarim gikarabilmek icin dogal dil isleme kullanilmistir. Onerilen model, yaygin olarak kabul
goren bir endiistri standardi olan STIX standardinda kapsamli tehdit raporlari olusturabilmektedir.

Acik kaynakli siber tehdit istihbarati madenciligi, siber giivenlik profesyonlleri i¢in siber tehditleri hizli bir
sekilde anlama ve zamaninda 6neylici tedbirler alma konusunda 6nemli bir rol oynamaktadir. [16] ¢alismasinda
acik kaynakli siber tehdit istihbaratini arastirmak icin bir yaklasim Onerilmistir. Yaklasim arama motorlarini
kullanarak agik kaynakli veri beslemesi saglamaktadir. Arama motorlarindan elde edilen sonuglar analiz edilirken,
bu durum ikili siniflandirma problemine indirgenmektedir.

Veri madenciligi teknikleriyle siber tehdit istihbarati olusturulmasini saglayacak bir modelin 6nerildigi [17]
calismasinda ag trafigi kayitlar1 6grenilen saldiri tiplerine gore siniflandirilarak siber tehdit istihbaratlari standart
formatta otomatik olarak iretilebilmektedir. Sistem, bilinmeyen saldirilarin uzman goriisii ile tespit edilmesini
saglayarak egitim setini yeni saldirt tipleri ile giincelleyebilmektedir. Sistemin basarimlarini dogrulamak igin
literatiirdeki ¢aligmalarin sonuglar ve Weka araci ile elde edilen dogrulugun 6nerilen sistemin sonuglari ile benzer
oldugu gosterilmistir.

Bilgi sistemlerini ve kisisel bilgileri siber tehditlere karsit koruyabilmek i¢in [18] ¢alismasinda dagitik ve
otonom bir sistem insa ederek Web iizerindeki kaynaklardan veriler toplanmustir. Onerilen model 3 alt sistemden
olugsmaktadir. Web alani, otonom isbirlik¢i Web tarayicist ve Crawler. Gelistirilen Crawler icin bir sanallastirma
mimarisi kullanilarak kot niyetli Web sitelerinin algilanabilmesi i¢in dinamik yeniden yapilandirma
gerceklestirilebilmektedir.

Cesitli acik kaynaklardan alinan verilere dayali olarak tehdit analizi yapilan [19] ¢aligmasinda gelistirilen
analitik motoru i¢in yapilandirilmamis verilerin Regex tabanli siniflandirmasina yonelik bir token ayristirma
teknigi onerilmistir. Gelistirilen motor agik kaynaklardan zaman serileri halinde verileri tarayip getirmekte, verileri
analiz etmekte ve getirilen parametreye zaman bilgisi de eklenerek kullaniciya anlamli bir bilgi sunulabilmektedir.
Toplanan ve yapilandirilmamis olarak goriinen veriler, motor tarafindan yapilandirilmig bir veri olarak goriinecek
sekilde doniistirilmekte ve ardindan veritabanina eklenmektedir. Analiz motoru tehdit verilerini modelleyerek
analiz etmektedir. Ancak buradaki zorluk analiz i¢in kullanislt yapilandirilmis bir veriye sahip olmaktir.

Acik, sosyal ve karanlik web son yillarda uygun araglar ve yontemler kullanildiginda taranabilecek ve
istihbarata dontstiiriilebilecek degerli siber giivenlik bilgilerinin zengin kaynaklari olarak goriilmektedir. [20]
calismasinda bilgi toplama gorevine odaklanilmis olup kaynak olarak agik web’deki giivenlik web siteleri, sosyal
web’deki giivenlik forumlar1 ve karanlik web’deki hacker forumlari/pazarlar1 kullanmilmistir. Onerilen mimari, veri
toplama i¢in iki asamali bir yaklasimdan olusmaktadir. Birinci asamada veri toplama i¢in makine dgrenmesi
tabanli bir crawler kullanilirken ikinci agamada toplanan veriler iizerinde istatistiksel dil modelleme teknikleri
kullanilmistir. Onerilen modelde sadece agik kaynakl araclar tercih edilmistir.

Temelde veri odakli bir siire¢ olan siber tehdit istihbaratinda bircok kurulus geleneksel olarak giinliik
kayitlarindan veri toplayip analiz ederek reaktif istihbarat elde etmektedir. Web’de bulunan siber giivenlik
topluluklariin yaptiklart paylasimlar, kuruluslari daha 6nce farkinda olmadiklari tehditlere karsi uyararak 6nemli
bir proaktif istihbarat degeri sunabilir. Cesitli platformlar arasinda forumlar zengin meta veriler saglayabilir. [21]
¢alismasinin amaci saldirganlarin kullandiklart yontem ve teknikleri siirekli olarak toplamak igin tarama karsiti
onlemleri gecebilecek ve bu yontemleri dnceden tanimlanmig kategorilere gore otomatik olarak siniflandirmak
icin derin dgrenme yodntemleri kullanilarak gergek zamanl siber tehdit istihbaratini olusturabilecek bir altyapi
sunmaktir.

Siber tehdit ortam gittik¢e daha karmagik ve polimorfik hale geldikge, saldirgani ve ¢alisma seklini anlamak
daha kritik hale gelmektedir. Siber giivenlik toplulugu, savunma bilesenlerini bilgilendirmek igin teknik
gostergeleri tanimlama ve paylasma konusunda belirli bir olgunluk gelistirmis olsa da, tehdit aktdrii baglami gibi
tek tip olmayan, yapilandirilmamis ve belirsiz {ist diizey bilgilerle hala miicadele ediyoruz, bu da daha baglamsal,
dogru ve ilgili istihbarat elde etmek icin farkli kaynaklarla korelasyon kurma yetenegimizi sinirliyor. Siber tehdit
istihbarat1 {iretme ve daha iyi operasyonel hale getirme kabiliyetini arttirmak i¢in bu sinirlamanin {istesinden
gelinmesi gerekmektedir. [22] calismasinda tehidt aktorlerini ve faaliyetlerini karakterize etmek igin iizerinde
mutabik kalinan kontrollii kelime dagarciklarinin siber tehdit istihbaratin1 zenginlestmek ve agiklanabilir,
sorgulanabilir daha yiiksek bir baglamsal diizeyde yeni bilgiler ¢ikarmak igin nasil kullanilabilecegini
gostermektir. Ozellikle, tehdit aktrlerinin tiirlerini kisiliklerine dayali olarak otomatik olarak ¢ikarmak, dogalarini
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anlamak ve zaman i¢inde davranis ve 6zelliklerindeki ¢ok bigimliligi ve degisiklikleri yakalamak igin ontolojik
bir yaklasim sunulmustur. Béyle bir yaklasim, yiliksek diizeyde baglamsal siber tehdit istihbaratini paylagmak i¢in
yapilandirilmis bir yol ve ara¢ saglayarak birlikte ¢alisabilirligi miimkiin kilmakla kalmaz, ayni zamanda makine
hizinda yeni bilgiler tiiretir ve manuel siniflandirma yaklasimlarinin gerektirdigi bilissel dnyargilari en aza indirir.

3. Sistem Tasarim

Bu caligma, acik kaynak verileri test otomasyon araglariyla toplayarak gercek zamanli siber giivenlik
sistemlerinin tasarlanmasi ve uygulanmasina yonelik mevcut yontemleri genisleterek ve gelistirerek mevcut bilgi
tabanina katkida bulunmaktadir. Bu yaklagim, tehdit aktorleri i¢in tercih edilebilecek bir dizi kaynaga goriiniirliik
saglamamiza ve sifir giin glivenlik agiklar1 dahil olmak iizere siber giivenlik istihbaratin1 zamaninda belirlememize
olanak tanimaktadir.

Calismamiz OSINT kaynaklar1 iizerinden test otomasyon araglari ile siber giivenlik tehdit istihbaratinin
yapilabilmesi i¢in veri toplamaya odaklanmaktadir. Calisma kapsaminda gelistirdigimiz framework, yapisal ve
yapisal olmayan acik kaynaklardan toplanan verileri siber giivenlik araglarinin beslenmesini saglayabilecek
standart formatlarda ¢ikt1 sunmaktadir.

Bu calisma ile ¢oziilmeye calisilan problemlerden biri yapisal olmayan veri paylasimi yapan agik
kaynaklardan diizenli bir sekilde verilerin ¢ekilebilmesi ve yapisal hale getirilebilmesidir. Siber giivenlik alaninda
¢ok fazla paylasim yapan kaynak bulunmaktadir bu yiizden yayinlanan verilerin tiirleri birbirinden farklidir ve
yeni siber saldir1 terimleri ortaya ¢iktik¢a bu durum tespitin dogrulugunu etkilemektedir. Calismamizda gesitli
siber giivenlik istihbarat kaynaklar1 icin seffaf bir sekilde tarama altyapisi saglayabilen yeni bir mimari
sunulmaktadir. Bu mimari agik kaynak taramasi ve diizenli ifade (regular expresion, regex) tabanl filtrelemenin
bir kombinasyonuna basvurularak gerceklestirilmektedir. Onerilen mimari: toplama (gathering), isleme
(processing) ve yaymlama (publishing) olmak iizere 3 temel modiilden olusmaktadir.

Toplama modiiliinde veriler ham olarak toplanmakta ve bir veritabaninda saklanmaktadir. Her bir agik kaynak
icin gelistirilen servisler sayesinde sosyal medya, blog, siber giivenlik haber siteleri iizerinden veriler
toplanmaktadir. Her bir veri kaynagi i¢in tahsis edilmis servis bulunmaktadir. Bu sayede ayni1 anda birgok kaynak
lizerinden kesintisiz olarak veri akisi gergeklestirilebilmektedir. Veri toplama modilii ile sadece ham veri
toplamaya odaklanilmasinin en dnemli sebebi biiyiik hacimli verilerin hizli ve kayipsiz bir sekilde kaydedilmek
istenmesidir. Ozellikle sosyal medyadan gelen verilerin hacmi oldukga biiyiiktiir. Bu modiil sayesinde acik kaynak
verileri hizli, kayipsiz ve kesintisiz bir sekilde veritabanina aktarilmaktadir. Es zamanli olarak veri isleme modiili
bu ham verileri ¢ekerek analiz etmekte ve elde edilen ¢iktilart yapisal verilerin bulundugu veritabanina
aktarmaktadir. Bu sayede farkli kaynaklardan toplanan ve bir standart forma sahip olmayan veriler hem
karsilagtirilabilmekte hem de tekrar eden ya da hatali olabilecek veriler elenmektedir.

Siber giivenlik alaninda veri toplanabilecek kaynaklar kimlik dogrulama, kisitlama ve gizleme gibi tarama
karsit1 6nlemler kullanabilmektedirler. Bunun yani sira basta sosyal medya siteleri olmak iizere birgok kaynak,
platformlardaki veriyi uygulama programlama arayiizleri (Application Programming Interface, API) araciligiyla
sunmaktadir. Ancak ¢ogunlukla {icretli olarak sunulan API araciligiyla elde edilen verilerde cesitli filtreler ve
kisitlamalar mevcut olabilmektedir.

Web kazima (Web Scraping, Web Data Extraction ya da Web Harvesting), web sitelerinden verileri ¢ikarmak
icin kullanilan bir tekniktir. Bu yontem genellikle web iizerindeki yapilandirilmamis veya biiyiik verilerin
(HTML/XML belgeleri) kullanici sorgusuna gore organize bilgilere doniistiirilmesine odaklanir. Web kazima
siireci 2 asamada incelenebilir:

1) Web kaynaklarinin elde edilmesi
ii) Elde edilen kaynaklardan ilgili verilerin ¢ikarilmasi

Geleneksel olarak Web kazima yazilimlart HTTP protokoliinii yiiriiterek veya gelismis internet tarayicisini
kullanarak bir kullanicinin Web sayfas1 tlizerindeki hareketlerini simiile eder. Web kazima, bir bot veya Web
tarayicist kullanarak Web iizerindeki verileri kaydeden ve ¢ogu Web arama aracinda uygulanan kapsayici bir
yontem olan web indeksleme siireclerinde tercih edilmektedir.

Calisma kapsaminda 6nerdigimiz modelin ilk modiilii hem Web Scraping hem de Web Crawling stratejilerini
kullanarak HTML DOM tabanli mimari araciliiyla sosyal medya ve siber giivenlik sitelerinden veri ¢ekilmesine
dayanmaktadir.

Modelimizin gelistirilmesinde programlama dili olarak Python tercih edilmis olup, veri toplama i¢in Beautiful
Soup 3 ve Selenium kiitiiphaneleri kullanilarak bir test otomasyonu ortami hazirlanmistir. Beautiful Soup, Web
sayfasmin verilerini HTML veya XML bigiminde getiren bir kiitiiphanedir. Iginden bulunan bir ayristirict ile,

286



Anil SEZGIN, Aytug BOYACI

DOM yaklasimina dayali bir ayristirma agaci olusturur ve ardindan belirli bir etiketi, dizgiyi, 6znitelikleri bulmak
icin farkli filtre islevleri uygulanabilir. Selenium, test otomasyonlari icin tercih edilen bir modiildiir. Google,
Firefox vb. bir¢ok tarayictyr desteklemektedir. Web uygulamalarimi test etmek icin bircok test islemi
saglayabilmektedir. Selenium dogasi geregi dinamik olan web sayfalarini destekleyen bir web siiriiciidiir, yani
sayfanin kendisi yeniden yiiklenmeden 6geleri degisebilen bir sayfanin o anki 6gelerine erisim saglayabilmektedir.
Bu 6zelligi sayesinde Web tabanli uygulamalarda test otomasyonu gelistirme amagl kullanilan bir {irlindiir.

Test otomasyon ve Web kazima araglar1 kullanilarak agik kaynak istihbaratindan siber giivenlik istihbaratinin
¢ikarilmasindan sorumlu modelimizin ¢alisma akis1 Sekil 1°de gosterilmektedir.

tuvenlik :
e Servis-N

Servis-N !

Siteleri

OSINT Kaynaklarn Veri Toplama Modiilii Veri isleme Modiilii
i Blo - Servis-2 ‘ i Servis-2 ‘

Sekil 1. Calisma akisi
4. Sonug

Siber tehdit istihbarati, kuruluslarin siber tehditleri anlamasina, éngérmesine ve bunlara karsi savunma
yapmasina yardime1 olan bilgileri ifade etmektedir. Siber tehdit istihbaratinin 6nemli bir kaynag internet siteleri
ve sosyal medyadir. Test otomasyon araglari, gorevleri bir bilgisayarda veya baska bir cihazda otomatik olarak
gercekletirebilen araglardir. Bu araglar, veri madenciligi, web kazima ve web sayfalariyla etkilesim dahil olmaz
lizere ¢ok cesitli aktiviteleri otomatiklestirmek i¢in kullanilabilir.

Genellikle, Web sitelerinin biiyiik bir ylizdesi, sunucularina basit bir http istegi yapildiginda basarili bir yanit
verir, ancak birgogunun gergek bir istek ile bir bot arasinda ayrim yapan mekanizmalari vardir. Web kazima, ¢esitli
web sitelerinden biiyiik miktarda veri ¢ikarmak i¢in kullanilan etkili bir tekniktir. Bu veriler daha sonra herhangi
bir dosyada ya da bir veritabaninda saklanabilir. Web kazima, Web sayfasinin kodunun ¢ikarilmasini igermektedir.
Modelimiz ile veri ¢ikarilmasi agamasinda ontanimli olarak girilen OSINT kaynaklart bulunmaktadir. Bu
kaynaklar sosyal medya hesaplarindan ve siber giivenlik sitelerinden olusmaktadir. Bu bilgiler veri toplama
modiiliine parametre olarak verilmektedir. Modiile gelen adrese, Selenium web siiriiciisii araciligtyla gidilir ve her
web sayfasindaki veriler i¢in kazima islemi gergeklestirilir. Kazilan tiim veriler ham olarak, zaman ve kaynak
bilgisi ile veritabanina kaydedilir. Tiim bu islemler her bir OSINT kaynag1 i¢in tanimlanan farkli servisler ile
eszamanli olarak yapilmaktadir.

Veritabanina kaydedilen verilerin yapisal hale getirilebilmesi igin ¢esitli veri 6n isleme teknikleri uygulanmig
ve diizenli ifadeler (Regular Expression, regex) ve oriintiiler kullanilarak ham verilerin i¢inde istenilen verilerin
olup olmadig: kontrol edilerek bu verinin ayrigtirilmasi saglanmaktadir.

Oriintiilerin tammlanmasinda uygulama isimleri ve uzantilari, paylasilan URL ve IP verileri, CVE kodlar1
(Common Vulnerabilities and Exposures), ontamimli saldir1 tekniklerinin ve illegal aktivitelerin isimleri
kullanilmaktadir. Bu Oriintiilere uyan verilerin, ham veriler ig¢inden ayiklanip yapisal veriler haline getirilerek
veritabanina kaydedilmesi saglanmaktadir. Her bir OSINT kaynagindan elde edilen ham verilerin o kaynaga
taniml1 olarak bir servis ayaga kalkmaktadir. Bu sayede her bir kaynak igin paralel olarak servisler kosabilmekte
ve eszamanli olarak oriintiiler yakalanabilmektedir. Veri isleme servisleri ile yapisal hale getirilen verilerin rnek
JSON ve XML ¢iktilar1 Sekil 2, Sekil 3 ve Sekil 4’te gosterilmektedir.
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"Source": "SocialMedia”,
"SourceDetail"”: "Twitter”,

"Channel”: "MalwareHunterTeam",
"Type": "Malware",

"Platform": "Android",

"FileName": "ChatService_master.apk”,
"Date": "2822-11-22 22:46:86.800"

Sekil 2. Twitter tizerinden ¢ikarilan 6rnek Malware verisinin JSON ¢iktist

"Source": "SocialMedia",

"SourceDetail": "Twitter”,

"Channel": "CXSecurity",

"Type": "Exploit",

"Title": "ZTE ZXHN-H1@8NS Authentication Bypass”,
"DetailPage": "https: //cxsecurity.com/issue/WLB-2822116035,
"Date": "2022-11-22 22:46:06.000"

Sekil 3. Twitter {izerinden ¢ikarilan 6rnek Exploit verisinin JSON c¢iktisi

<Data>

<Source>Website</Source>

<SourcePage>https://www.exploit-db.com</SourcePage>

<Type>Exploit</Type>

<CVE>2822-37661</CVE>

<ExploitInfo>SmartRG Router SR51@n 2.6.13 - Remote Code
Execution</ExploitInfo>

<ExploitType>Remote</ExploitType>

<Platform>Hardware</Platform>

<Date>»2022-11-11 00:00:00.000</Date>

</Data>

S

Bu ¢aligmada onerilen model, yapist ve islevleri sayesinde agik kaynaklardan yararlanarak bir siber tehdit
i gelistirilmistir. Onerilen model biinyesinde 24 sosyal medya hesabindan ve 3 siber giivenlik
sitesinden veriler toplanmistir. Veriler, mevcut hesaplarin ve sitelerin gegmis kayitlart da dahil olmak {izere
yaklagik 100.000 siber saldiridan toplanmugtir. Tablo 1’de toplama kanali tiirleri, etkilenen platform bilgisi ve

bilgi toplama sistem

ekil 4. Exploit-db tizerinden ¢ikarilan 6rnek Exploit verisinin XML ¢iktist

saldir tipleri yer almaktadir.

Tablo 1. Siber saldir1 6znitelikleri

Siber Saldir:

Oznitelikleri Icerik

Saldir1 Tipi

Malware, Ransomware, Exploit, Phishing

Kaynak

Sosyal Medya, Siber Giivenlik Siteleri

Etkilenen Platform

iOS, Solaris, FreeBSD
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Acik kaynaklardan yapilan taramalar ile siber tehdit odakli istihbarat toplayabilen ve yapisal veri olarak
standart formatlarda yayin yapabilen modelimiz sayesinde hem siber giivenlik aracglarinin giincel veriler ile
beslenebilmesi hem de siber tehdit modellemesi yapmakla ilgilenen aragtirmacilarin yararlanabilecegi bir platform
gelistirilmesi amaglanmustir.

5. Gelecek Calismalar

Siber tehdit istihbarati, kuruluslarin kendilerini siber saldirilara karst korumalari ve bu saldirilarin potansiyel
etkilerini azaltmalari i¢in kritik 6neme sahiptir. Bu istihbaratin temel kaynaklarindan biri, Twitter ve bloglar gibi
sosyal medya platformlarinin yani sira halka agik diger ¢evrimici kaynaklari igeren agik Web’dir.

Siber tehdit istihbarati toplamak icin test otomasyon araglarini kullanmanin gesitli faydalar1 vardir. Birincisi,
normalde manuel olarak yapilmasi gereken tekrarlayan gorevleri otomatiklestirerek zamandan ve kaynaktan
tasarruf edebilirler. ikinci olarak, cok cesitli kaynaklar1 hizli ve siirekli olarak tarayarak tehdit ortaminin daha
kapsamli ve giincel bir goriiniimiinii saglayabilirler.

Test otomasyon araglari, bu kaynaklardan istihbarati verimli ve etkili bir sekilde toplamak igin
kullanilabilmektedir. Kuruluglar, ilgili kaynaklar1 belirleyerek, bu kaynaklari ayiklamak i¢in komut/script
dosyalar1 yazarak ve toplanan verileri analiz ederek, siber giivenlik stratejilerini ve uygulamalarini bilgilendirmek
i¢in siber tehdit istihbarati toplayabilir. Ancak test otomasyon araglarini kullanarak agik kaynaklardan istihbarat
toplamanin da bazi kisitlamalar1 vardir. Verileri toplamak i¢in kullanilan kaynaklar ve anahtar kelimeler yeterli
genislikte bir istihbarat agini temsil etmeyebileceginden toplanan wverilerin dogrulugunun teyit edilmesi
gerekebilir. Ag¢ik kaynaklardan toplanan verilerin giivenilirligi ve dogrulugu degisebileceginden kuruluslar
topladiklari istihbaratin dogrulugunu arttirmak i¢in adimlar atmalidir.

Gelecekte test otomasyon araglarini kullanarak agik kaynaklardan tehdit istihbarati toplama etkinligini
arttirmak i¢in yeni ¢aligmalar yapilabilir. A¢ik kaynaklari ayiklamak ve istihbarati ¢ikarmak i¢in daha karmagik
algoritmalar ve teknikler gelistirilerek arastirma yapilabilir. Ayrica toplanan verilerdeki yanliligi azaltmanin ve
istihbaratin giivenilirligini ve dogrulugunu arttirmanin yollari lizerine arastirma yapilabilir. Siber tehditlere iliskin
daha kapsamli bir goriis saglamak {izere test otomasyon araglarint HUMINT ve SIGINT gibi farkli kaynaklarla
entegre ederek yeni ¢alismalar yapilabilir.
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