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Anahtar Kelimeler 0z
Iot Cihazlari, 1970’li yillarda baslayan kisisel bilgisayarlarin kullanimi giinlimiizde artik yiizlerde cesit
ot Giivenlik, kisisel tirtintin kullanimi olarak devam etmektedir. Cep telefonlari, akilli bileklikler ve

lot Giivenlik Saldirilari, saatler, tabletler, hatta okullarda kullanilan tahtalar bile artik internete bagli ve etkilesim

Insan Kaynakl Hatalar. halindedirler. Giiniimiizde IoT (Internet of Things) olarak adlandirilan bu etkilesim, bilim
insanlarinin da dikkatini ¢ekmektedir. 10T cihazlar1 sadece giinliik yasamda degil,
kurumsal, endiistriyel, saglik, tarim vb. bir¢ok alanda da kullanilmaktadir. Ozellikle akill
cihazlarin giinliikk yasamda kullaniminin artmasiyla beraber bir cihaz ekosistemi de
kendiliginden ortaya ¢ikmistir. Kalp ritminin 6l¢iimd, derin uyku uyuma stireleri, giinliik
adim sayisi gibi bilgiler bu cihazlar sayesinde insanlarin 7 /24 takibini saglamaktadir. Bu
durum da beraberinde bir¢ok giivenlik sorununu a¢iga ¢ikarmaktadir. Kisisel verilerin
calinmasi, degistirilmesi ve ikinci sahislara satilmasi gibi muhtemel sebepler bilgisayar
korsanlar1 agisindan ilgi cekici olarak goriilmektedir. Ozellikle kredi karti bilgileri,
bankacilik bilgilerinin korunmasi biiylik 6nem arz etmektedir. Bahsedilen bu giivenlik
aciklarinin sebeplerinden birisi bu cihazlar: birincil olarak kullanan insandan kaynaklh
hatalardir. Bu calismada; insan hayatinda bu derece yer eden IoT cihazlarinin giivenligini
tehdit eden unsurlar, giivenlik 6nlemlerini saglamak icin insanlarin yapmasi gerekenler
incelenecektir. Ayrica, bu cihazlarda gilivenlik a¢ig1 olusturan ve insanlardan kaynakl
giivenlik hatalari ile kullanicilarin alabilecegi ¢6zlim onerileri analiz edilecektir.

ANALYSIS OF SECURITY VULNERABILITIES CAUSED BY HUMAN ERROR IN
10T DEVICES

Keywords Abstract

[oT Devices, The use of personal computers, which started in the 1970s, is now a use of hundreds of
loT Security, different personal products. Cell phones, smart wristbands and watches, tablets, and
IoT Security Attacks, even the blackboards used in schools are now connected to the internet and interact with

Human-Caused Faults. each other. This interaction, now called IoT (Internet of Things), is also attracting the
attention of scientists. [oT devices are used not only in daily life but also in many areas
such as corporate, industrial, health, agriculture, etc. Especially with the increasing use
of smart devices in daily life, a device ecosystem has emerged spontaneously. Information
such as heart rhythm measurement, deep sleep sleep times, daily step count, etc. are
tracked 24 /7 by these devices. This raises many security issues. Possible reasons such as
theft, alteration, and sale of personal data to second parties are seen as interesting for
hackers. Especially the protection of credit card information and banking information is
of great importance. One of the reasons for these security vulnerabilities is the human
error that is the primary user of these devices. This study will examine the factors that
threaten the security of IoT devices, which have such a place in human life, and what
people should do to ensure security measures. In addition, security flaws that create
security vulnerabilities in these devices and security errors caused by humans and the
solutions that users can take will be analyzed.
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Highlights

e 10T, refers to a world where various physical devices are uniquely connected to each other.
e [oT devices face challenges arising from the use of standard internet protocols for communication.
e Especially the use of IoT devices and user errors caused by humans are increasing day by day.

Purpose and Scope
In this article, information about attacks on loT devices will be given and security vulnerabilities created by
users will be emphasized.

Design/methodology/approach

In this article, studies on the security of the Internet of Things (IoT) are analyzed. Attacks and measures found
as a result of the studies are mentioned.

Findings

As technology advances, the use of electronic devices, particularly 10T devices, has increased, along with
associated user errors. Due to users' security vulnerabilities, attacks on these devices are increasing, and
such attacks do not require physical proximity. Consequently, every device connected to the internet is at
risk if adequate security measures are not implemented. It is crucial to enhance users' security awareness,
inform them, and provide regular awareness training.

Social Implications

Information sharing among devices via the 10T system is feasible, and connecting to any internet-enabled
device has simplified operations. However, ensuring the security of users and devices is crucial. As a result
of this study, awareness-raising visuals regarding the secure use of loT devices should be prepared for end
users, and topics on attack methods and security measures should be included in IT courses in schools.
Additionally, public service announcements should emphasize the importance of cybersecurity, and
cybersecurity topics should be prominently included in product manuals. Institutions should prioritize in-
service training to enhance cybersecurity awareness. Both users and 1oT manufacturers must be prepared for
commonly encountered security vulnerabilities identified in the reviewed studies, such as weak encryption,
default usernames and passwords, lack of updates and patches, poor design, weak network security, and
physical security vulnerabilities. Users should employ strong encryption, change default credentials, and use
up-to-date software. Companies should regularly release updates and patches, and security software firms
should conduct frequent penetration testing. Furthermore, users must ensure the physical security of their
10T devices to prevent theft, hardware damage, and the installation of malicious sensors.

Originality
This article highlights human-induced security vulnerabilities. It aims to describe the security measures that
users can take to counteract these errors.
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1. Giris (Introduction)

2011 yilinda Almanya’da diizenlenen Hannover Fuari’'nda dordiincii sanayi devriminden bahsedilmeye
baslanmistir. Bununla beraber sensoérlerin kullanimi, bulut bilisim, biiytlik veri bilimi, simiilasyon ve sanallastirma
sistemleri, siber giivenlik gibi teknolojik gelismelerin 6nemi artmistir (Uyanik, Gokdemir, Karayigit, & Yticel,
2020). Bunula beraber akilli gomiilii sistemlerin kullanimin giderek artmasi cihazlarin birbiri ile baglantili
kurmasini zorunlu hale getirmistir.

internet of Things (IoT), cesitli fiziksel cihazlarin birbirine bagh oldugu ve benzersiz bir sekilde tanimlanabilir
oldugu bir diinyay1 6ngoren bir kavramdir (Li vd., 2014). Bu baglantili ag, RFID etiketleri, sensorler, aktiiatorler
ve akilli cihazlar gibi genis bir yelpazedeki cihazlari igerir; hepsi sorunsuz bir sekilde entegre edilmistir ve ¢ok
sayida dijital hizmet sunmak lizere bir araya getirilmistir (Zanella vd., 2014).

IoT altyapisy, heterojen son sistemlerin genis bir yelpazesinin baglantisina izin verirken, dijital hizmetlerin
gelistirilmesi i¢in secici veri erisimini saglar (Zanella vd., 2014). Bu bagh cihazlar ag, kaynak kisith cihazlar ve
sensorler arasinda kablolu ve kablosuz aglar araciligiyla iletisimi kolaylastirir (Said & Zolkipli, 2022). IoT, sadece
glnlik yasami gelistirmekle kalmaz, ayni1 zamanda toplum iizerinde derin bir etkiye sahiptir (Guo & Li, 2021).
Diger yaygin bir tanimiyla IoT; bilgi toplumu i¢in kiiresel bir alt yap1 olusturan, giin gecti gelisen, birbirleri ile
haberleserek bilgi paylasimi gerceklestiren cihazlar toplulugudur (ITU, 2012). Sekil 1‘de [oT cihazlar topluluguna
ait kullanim alanlar1 gosterilmeye calisilmistir.

10T

uygulamalari

Sekil 1. [oT Cihazlar1 Uygulama Alanlari ( [oT Devices Application Areas)

Guvenlik, IoT'un kritik bir yonidir ve gomiili aglar icinde iletisim icin standart internet protokollerinin
kullanimindan kaynaklanan zorluklarla karsilagsmaktadir (Heer vd., 2021). Ayrica, loT, akilli liretim, akilli sehirler,
ulusal savunma ve diger endiistrilerde 6nemli bir rol oynamaktadir ve uygulamalarinda giivenlik ve etkilesim
yetenegi gereksinimini vurgulamaktadir (Xu, 2021).

Nesnelerin Interneti’nin (IoT) maliyetleri diisiirme, yeni is modellerini etkinlestirme ve uygulama gelistirme
potansiyeline sahip oldugu goriilmektedir. [oT, Bulut Hizmetleri ve API (Application Programming Interface -
Uygulama Programlama Arabirimi) uygulamalarinin ve bunlari sunan pazaryerlerinin daha hizli ¢ogalmasini
saglamistir. API'ler, sistemler arasinda en az hata ile gercek zamanli entegrasyon islemi saglayarak IoT projelerinin
daha hizli ve daha dogru bir sekilde basariya ulasmasinda 6nciiliik etmektedir. Yiiksek hizli kablosuz aglar, [oT i¢in
6nemli bir biiytime faktdrtdiir. Bu nedenle Samsung, Qualcomm, LG, Huawei ve Intel gibi bir¢ok teknoloji firmasi
patentlerle triin liderligi olusturmak icin yogun bir sekilde rekabet etmektedirler. Bu ilk bes patent sahibi firma,
bugiin 13.300'den fazla IoT patentini kontrol etmektedirler (Columbus, 2018). 2015 ve 2020'de dikey olarak
diinya capinda Nesnelerin Interneti harcamalari (Sekil 2) incelendiginde bes yilda biiyiik bir farkin oldugu acik ara
bir sekilde oldukea belirgindir.
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Sekil 2. 2015 ve 2020'de dikey olarak diinya capinda Nesnelerin interneti harcamalar (Statista, 2021)
(Worldwide IoT spending vertically in 2015 and 2020)

Yapilan incelemeler neticesinde giivenlik aciklarindan bahsedilmis, ¢6ziim yollari tizerinde ¢alismalar yapilmistir.
Fakat kullanici tarafindan meydana gelen giivenlik agiklarina deginilmemistir. IoT sisteminin giderek
yayginlagmasi, kullanici sayisinin her giin artmasi, giivenlik konusunda biiyiik agikliklar olusmasina neden
olmustur. Sistemlerin siirekli giincellenmesi giivenligi artirsa da insanlar maalesef giivenli kullanim konusunda
yetersiz kalmaktadir. Bu calismada, en zayif halka olan kullanicilarin yaptiklar: hatalar ve ¢éziimleri analiz edilerek
aciklanmistir. Bu ¢alismanin ikinci béliimiinde IoT konusunda daha 6nce yapilmis calismalar incelenmis, insan
hatasindan kaynakli glivenlik agiklar1 agiklanmaya ¢alisilmis, tartisma ve degerlendirme yapilmis ve son olarak da
bu ¢alisma sonuglari analiz edilmistir.

2. Literatiir Arastirmasi (Literature Reviwer)

Uludag ve Ucar (2018), “Nesnelerin Interneti (IoT) ile Akilli Simf ve Ogrenci Takip Sistemi Tasarimi” isimli
makalelerinde yazilim ve donanim asamalarindan olusan Akill simif ve Ogrenci takip sistemi gelistirmislerdir.
Donanim agsamasinda Radyo Frekansi ile Tanimlama (Radio Frequency Identification, RFID) etiketi iceren 6grenci
kimlik kartlar1 yoklama alinabilen, siifin kapisini acan ve 1siklar1 kontrol eden elektronik bir sistem, yazilim
asamasinda ise bu sistemin otomasyonunu gelistirmislerdir (Uludag & Ugar, 2018).

Kumar ve Deora (2021); yaptiklar1 bildiride IoT’nin mimari yapisindan, giivenlik sorunlarindan ve
gereksinimlerinden bahsetmislerdir, gelecekte IoT’de ¢ikabilecek glivenlik sorunlarini ayrintili olarak tartismis ve
bu giivenlik acgiklarinin giderilmesi i¢in ortaya konan farkli teknikleri karsilagtirmislardir. Literatiirdeki farkl
makaleleri incelemisler, arti1 ve eksi yonlerini ortaya koymusladir. Bu ¢alisma sonucunda verilerin gizliliginin
yliksek verimle elde edildigi giivenli bir kriptografi tabanli mekanizma 6nermislerdir (Kumar & Deora, 2021).

Toutsop, Das ve Kornegay (2021); yaptiklari ¢calismalarinda akilli evlerde kullanilan dért farkl IoT cihazina DoS
(Denial-of-service attack - Servis disi1 birakma) saldirilar1 diizenleyerek sensorlerin giivenlik aciklarindan
yararlanmislar, kullanici verilerini ele gecirebildiklerini ortaya koymusladir. Saldirilar diizenlemek icin sanal
sunuculara kurduklar1 Kali Linux'tan faydalanmislardir. Yaptiklar: deneyde bilgisayar korsanlarinin yetkisiz ag
erisimi elde etmek, ¢esitli [oT cihazlari ile kullanici verilerini kullanmak i¢in sensdrlerden yararlanabileceklerini
gostermislerdir. Ayrica makine 6grenmesi ve derin 6grenme kombinasyonlart ile saldirilarin tespitini ve saldirilar
azaltmaya yonelik saldir1 tespiti teknigini 6nermislerdir (Toutsop, Das, & Kornegay, 2021).

Monia, Sharma ve Dhir (2021); yaptiklar1 bildiride sis bilisim ve [oT cihazlarinin ger¢ek diinyadaki uygulamalarini
incelemislerdir. Sis bilisimin, bulut bilisime kiyasla bazi giivenlik sorunlarini ele almislardir. Bu giivenlik sorunlari
ve olasi ¢6ziimleri tizerinde durmuslar, zorluklarini ortaya koymuslar, etkisini azaltmak i¢in ¢6ztim sunmuslardir.
Asagidaki Tablo 1'de olasi giivenlik sorunlarini ve ¢éziimlerini géstermeye calismislardir (Monia, Sharma, & Dhir,
2021).
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Tablo 1. Olasi Giivenlik Sorunlarini ve Céziimleri (Possible Security Issues and Solutions)

Roller Giivenlik Zorluklari Olasi Coziimler
e Guvenilir Platform
e VeriYayma e Yetkiiptali
e Veri Dagitimi e Simetrik Sifreleme ve
e Veriihlali Asimetrik Sifreleme
x - e Veri Maskeleme
Veri Isleme e Veri Sifreleme e Veri Ve Konum Kayit
: \lgzl;ﬁia\};leﬁlznrializi Veritabaninin izlenmesi
Ca1e e Dogrulanabilir Hesaplama
e Adli Bilisim Semas
e Verilerin Gizlenmesi
e Acik Anahtarli Sifreleme,
e  Kimlik Dogrulama gi()yf)rrlrlllztrik Tabanli Kimlik
. Haf_iﬂetilmis Protokoller . Yergel ve kiiresel aleilama
* Aglzleme sistemima i
o S * Pake‘F F1¥tre1er'ne e Dijital imza ve Dijital Sertifika
Ag Hizmetleri ve Iletisim e  Tespit Sistemi Tahsisi
*  Guven Yonetimi e Rol Tabanli ve Oznitelik
¢ Sapa}llastlrma . Tabanli Kontrol Politikasi
*  Erisim Kontroli e Sis Tabanl Gizlilik
e Arizaya Dayaniklilik e Anahtar Yénetimi
e  Gizliligi Koruyan Paket Iletimi
e Hafif sifreleme algoritmasi ve
e Hassas Veri Korumasi maskeleme teknikleri
e Veri Biitiinligi e Homomorfik Sifreleme
e Guvenli Veri Paylasimi e Ev Alani Ag Sifreleme
Cihaz Gizliligi e Veri Kaybi Yoéntemleri
e Konum Gizliligi e Takma Ad Yontemleri
e Kullanim Gizliligi e Simetrik ve Asimetrik
e Yedekleme ve Kurtarma Sifreleme
o Kimlik gizleme

Atham ve Wills (2020); “Dijital ikiz Teknolojiler ve Akilli Sehirler” kitabinin bir béliimiinde IoT cihazlarinin
guvenligi, gizliligine dair genel bir calisma ortaya koymuslardir. IoT mimarisi ve temel o6zelliklerinden
bahsetmislerdir. IoT giivenlik gereksinimlerini, giivenlik saldir1 gesitlerini ve IoT cihazlarinin giivenligine dair
zorluklar hakkinda tartismiglardir. Gizlilik tehditlerini arastirmislar, bu konuda ¢6ziim Onerilerini

vurgulamigladir. Sonucunda IoT giivenlik tehditleri, glivenlik 6nlemleri, giivenli bir akilli sehir tasarimi tizerinde
calismislardir (Atlam & Wills, 2020).

Chong, Xiong ve Proctor (2019); yaptiklar1 ¢calismada IoT cihazlar: tasarlanirken gizlilik ve giivenlik konularinda
insan faktoriiniin benimsenmesini ele almisladir. Calismalarinda teknoloji kullanicilarini, cihaz tasarimlarinin ilk
asamasindan itibaren hesaba katilmasi gerektigini vurgulamisladir. Arastirmacilarin ve tasarimcilarin, IoT
cihazlarinda giivenligi ve gizliligi ihlal eden saldirganlara karsi basarili olmak istiyorlarsa, [oT kullanicilarin1 da
iceren cok yonlii bir yaklasim gelistirmeleri gerektigini benimsemislerdir (Chong, Xiong, & Proctor, 2019).

Ahmed, Tahir ve Habaebi (2021); yaptiklar1 calismalarinda loT’de dogrulama ve kimlik yetkilendirme i¢in makine
6grenimi yontemini incelemislerdir. Birbirine bagh cihazlar arasindaki iletisimi engellemeye yonelik saldirilara
kars1 makine 6grenmesi yontemiyle kimlik dogrulama ve yetkilendirme savunma hattin1 giliglendirme
¢alismalarini incelemislerdir (Ahmed vd., 2021).

Incelemeleri yapilan calismalarda insan hatasindan kaynakli aciklara deginilmemistir. Oldukca fazla sayida

kullanicidan meydana gelen iletisim aginda en zayif giivenlik halkasini insanlar olusturmaktadir. Calismanin
devaminda kullanicilardan kaynakli olusabilecek giivenlik aciklarina deginilecektir.
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3. insan Hatasindan Kaynakl Giivenlik Agiklar1 (Security Vulnerabilities Caused by Human Fault)
3.1. Bilgi ve Bilgi Giivenligi (Information and Information Security)

TDK'’ye gore bilgi, kurallardan yararlanarak kisinin veriye yonelttigi anlam olarak tanimlanmaktadir (TDK, 2021).
Bilisim teknolojilerinde ise teknolojik araglar ile islenmekte olan verilerin tiimiinii ifade etmektedir (Uyanik,
Gokdemir, Karayigit, & Yiicel, 2020). Bilgi giivenligi; bilgi sahibinin rizas1 olmadan bilginin yetkisiz kisilerce elde
edilmesine, degistirilmesine, bilgiye zarar verilmesine karsi alinan énlemler olarak tanimlanir. Sekil 3’te yer alan
gizlilik, biitiinliik, siireklilik (erisebilirdik) unsurlarindan herhangi biri zarar goriirse giivenlik acig1 meydana gelir
(Sen & Yerlikaya, 2013). Ornegin fotograflar, ses kayitlari, 6zel kutlamalarda gekilen her video, internet tarayicisi
gecmisi, kredi kart1 bilgileri gibi veriler kullanicilar i¢in olduk¢a 6nemli olan bilgilerdir. Bunlarin herhangi bir
sekilde farkli mecralarda yayinlanmasi hicbir kullanici tarafindan istenmeyecektir. Bu sebeple bilgi ve bilgi
guvenligi IoT kullanicilari i¢in 6nemlidir.

Sekil 3. Temel Giivenlik ilkeleri (Basic Security Principles)
3.2. Temel Giivenlik Prensipleri (Basic Security Principles)
3.2.1. Aqilis Giivenligi (Boot Security)
Acilis giivenligi; IoT cihazlar1 iginde yer alan kisisel verilerin giivenliginin alinmasinda ilk adimi ifade etmektedir.

Bu cihazlarin Sekil 4’te de gosterildigi gibi hem fiziksel olarak hem de yazilimsal olarak giivenligi saglanmalidir.
Calinan bir IoT cihazinin acilis sifresinin olmasj, icindeKki verilere erisimi zorlastiracaktir.

Fiziksel

Yazilimsal

Bilgisayar
Gulvenligi

Sekil 1 IoT Giivenligi (IoT Security)
3.2.2. Parola Giivenligi Prensipleri (Password Security Principles)

Basit parolalar kullanmak bilgilere erisimi kolay hale getirmektedir. Zayif parolalarin asilmasi saldirganlar icin
oldukga kisa zaman almaktadir. Bu sebeple kullanicilarin giiglii sifreler kullanmalari saglanmalidir. Birbirini tekrar
eden sayilar ya da harfler, icinde dogum giinii gibi bilgileri iceren parolalar yerine daha karmasik sifreler
kullanilmalidir (Uyanik, Gokdemir, Karayigit, & Yiicel, 2020).
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3.2.3. Internet Erisim Giivenligi (Internet Access Security)

internet, insanlarin yasamim her yéniiyle kolaylastirmistir. Aligveris, bilgiye erisim, haberlesme gibi oldukca
hayati konularda kolayliklar saglamaktadir. Fakat dikkatsiz kullaniminda 6nemli bir¢ok verinin el degistirmesine
sebep olmaktadir. Cevrimici ortamda hangi web sitelerinin giivenli oldugu iyi bilinmelidir. Web sitelerinin https
baglantisina sahip olduguna bakilmali, gecerli bir giivenlik sertifikasinin oldugu kontrol edilmelidir. (BTK, 2019)

3.2.4. Zararh Yazilimlardan Korunma Prensipleri (Malware Protection Principles)

Akilli cihaz sayisinin giderek arttigi bu giinlerde bilgilerin korunmasi olduk¢a 6nemlidir. Kullanicilarin zararh
yazilimlara ve saldirilara kars: alabilecegi dnlemler asagida siralanmistir (Aytekin, Ayaz, Tiimincin, & Bektas,
2019):
e Yeterince gilivenlik bilgisine sahip olunmali,
Yeterli ve giincel bir anti viriis yazilimi kullanilmalj,
Giivenirligi diisiik kaynaklardan dosya paylasimi yapilmamaly, cihazlara veri indirilmemeli,
Calinma riskine karsi ¢esitli kaynaklar araciligi ile yedek alinmalj,
Giicli sifreler kullanilmalj,

3.3. 10T Giivenlik Saldirilar (IoT Security Attacks)

[oT cihazlarmin giivenlik kontrollerini saglamak icin dncelikle ne gibi saldirilara maruz kaldigina bakmak
gerekmektedir. [oT sisteminde; Sekil 5’te gosterildigi gibi fiziksel, yazilim, ag ve sifreleme saldirilari olmak iizere
dort ana saldir tiirt vardir (Atlam & Wills, 2020).

loT Guvenlik Saldirilari
'l
| | | | | | | |
. Yazilim o ifreleme
Fiziksel Saldirilar Ag Saldirilar 2
Saldirilari Saldirilari
L Digiim BN KG6td Amach BN Trafik Analiz L Yan Kanal
Kurcalama Komut Dosyalari Saldirilar Saldirilan
RFID'lerde RF Kimlik Avi S Kriptanaliz
Saldirilan A Sl Saldirilan
(D Al Viris, Solucan ve
Digiim == . = RFID Klonlama ad MITM Saldirisi
8 Casus Yazilimlar
Yerlestirme
Kot Amagh Kod -
Dugumi ol DOS Saldirisi | WA Ye.tk'S'Z
: Erisim
Yerlestirme

mad Fiziksel Hasar md Sinkhole Saldirisi

=l UYKU YOksunlugu md MITM Saldirisi
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Sekil 2. [oT Sisteminde Cesitli Glivenlik Saldirilar (Various Security Attacks in IoT System)

3.3.1. Fiziksel Saldirilar (Physical Attacks)

Bu tiir saldirilarda saldirganin IoT sistemine yakin olmasi gerekmektedir. Saldirgan, IoT cihazlarina fiziksel olarak
yakin olmali ve sistemin donanim 6gelerine zarar vermesi gerekmektedir. (Babar, Stango, Prasad, Sen, & Prasad,
2011).
e Diigiim Kurcalama (Node Tampering): Bir sensor diigiimii yada donanimin bir par¢asini degistirerek,
onemli bilgilere erisim saglama, bilgilere zarar verme hedeflenmektedir (Sopori, Pawar, Patil, &
Ravindran, 2017).

409



SEVING ve AVCI 10.21923/jesd.1231326

RFID'lerde RF Paraziti (RF Interference on RFIDs): Saldirgan burada, radyo frekans: sinyalleri ile
sensorlere DoS saldiris1 diizenleyerek sensorlerin ¢alismasini engeller (Deogirikar & Vidhate, 2017).
Kotii Amagh Digiim Yerlestirme Malicious Node Injection): Hassas bilgilere erisim icin iletisim
diigiimleri arasina fiziksel olarak diigiim ekleyerek bilgi elde eder. Diigiimler arasindaki bilgi akisi kontrol
edilmeye calisilir (Atlam & Wills, 2020).

Kotii Amach Kod Diigiimii Yerlestirme (Malicious Code Injection): Cihaza erisim saglamaya yarayan
kod iceren diigiim eklenerek bilgi akisi saglanmaya calisilir (Atlam & Wills, 2020).

Fiziksel Hasar Physical Damage): Saldirgan IoT cihazlarina fiziksel olarak zarar verir. Saldir i¢in IoT
cihazlarinin bulundugu binaya veya alana giris yapilmas1 gerekmektedir. Buradaki durumda binanin
giivenligi de 6nem arz etmektedir (Sopori, Pawar, Patil, & Ravindran, 2017).

Uyku Yoksunlugu Saldirisi1 (Sleep Deprivation): Cogu sensor, bataryalar, degistirebilir piller ile
calistirihir. Kullanilmayan sensoérler, donanimlar uyku moduna geg¢mesi i¢in programlanmistir. Bu
saldirida sensorler stirekli aktif tutularak enerjinin ¢abuk bitmesi ve cihazin kapanmasi hedef alinir
(Sopori, Pawar, Patil, & Ravindran, 2017).

Sosyal Miihendislik (Social Engineering): Saldirgan, kullanicilarin 6zel bilgilerini ¢ikarmak i¢in onlarla
fiziksel olarak etkilesimde olmak zorundadir. Onlar1 manipiile ederek dnemli bilgileri elde eder (Atlam &
Wills, 2020).

3.3.2. Yazilim Saldirilar (Software Attacks)

Herhangi bir bilgisayarli sistemde giivenlik aciginin ana kaynagi yazilim saldirilaridir. Bu saldirilar bilgi ¢alabilen,
verileri bozabilen, [oT sisteminin cihazlarina zarar verebilen Truva ati, solucan, viriis veya kotii amagli komut
dosyasi icerebilir (Sopori, Pawar, Patil, & Ravindran, 2017).

3.3.3.

Kotii Amach Komut Dosyalar: (Malicious Scripts): loT sistemi internete bagl bir topluluktur. Saldirgan
bu o6zellikten faydalanarak kullanicinin bilgilerini ¢almak i¢in kétii niyetli komut dosyalar1 kullanir.
Saldirgan burada kullanicinin giivenlik zafiyetinden faydalanarak zararl icerikleri ¢alistirmasini saglar
(Heer, ve digerleri, 2021).

Kimlik Awv1 Saldirilar1 (Phishing Attacks): Saldirgan viriislii e-postalar yada web siteleri aracilig ile
kullanici giris bilgilerini ve diger 6nemli bilgileri elde etmeyi amaglamaktadir. Gliniimiizde dzellikle
internet bankaciligi, mobil bankacilik islemlerini gerceklestirmek i¢in kullanicilar1 kandirmak amaciyla
oldukga orijinal yapida web sayfalar1 ve mobil uygulamalar yapilabilmektedir.

Viriis, Solucan ve Casus Yazilimlar (Virus, Worms and Spyware): Saldirgan sisteme yerlestirdigi
yazilim sayesinde erisim saglayarak bilgileri ¢calmay1 veya sistemin kullanilabilirligini bozmay1 hedefler
(Heer, ve digerleri, 2021).

DoS Saldiris1 (DoS Attack): Saldirgan, uygulama katmani araciligi ile IoT aginda DoS saldirilari
diizenleyerek agdaki tiim kullanicilar1 etkiler. Erisim yetkisi olan kullanicilar1 engelleyebilir. Veri
tabaninda yer alan hassas bilgilere erisim saglayabilir (Babar, Stango, Prasad, Sen, & Prasad, 2011).

Ag Saldirilar (Network Attacks)

IoT sistemi, ¢esitli cihazlarin arasinda veri aktarmak icin birbirine bagh aglarin bir kombinasyonudur. Ag
saldirilarinda saldirganin aga fiziki olarak yakin olmasina gerek yoktur.

Trafik Analiz Saldirilar1 (Traffic Analysis Attacks): Kablosuz baglantilarin izlenmesiyle dnemli
bilgilerin toplanmasini ifade eder. Saldirgan ag verilerini toplar (Khoo, 2011).

RFID Sahteciligi (RFID Spoofing): RFID etiketinde saklanan verilerin elde edilerek, orijinal verilerin
yerine saldirganin bilgilerinin génderildigi saldir tiiriidiir. Saldirgan burada kendi verilerini gondermek
icin orijinal etiket kimligini kullanir ve yasal bir kullanici gibi tiim sisteme erisim saglar (Mitrokotsa,
Rieback, & Tanenbaum, 2008).

RFID Klonlama (RFID Cloning): Saldirgan, kullanicinin RFID etiketinden gelen bilgileri baska bir RFID
etiketine kopyalar. iki farkl RFID etiketi ayn1 bilgilere sahip olur (Sopori, Pawar, Patil, & Ravindran, 2017).
RFID Yetkisiz Erisim (RFID Unauthorized Access): Kimlik dogrulama tekniklerinin olmamasi
nedeniyle izinsiz girislerin kolayca yapilmasini ifade eder. Bu sekilde saldirgan, RFID etiketlerdeki bilgileri
okuyabilir, degistirebilir ve silebilir (Uttarkar & Kulkarni, 2014).

Sinkhole Saldiris1 (Sinkhole Attack): Verilerin gizliligini hedefler ve ag igcinde tiim paketleri iletmek
yerine atarak, agin isleyisini bozar (Raju & Parwekar, 2016).

MITM Saldiris1 (MITM Attack): iletisim kuran diigiimler arasina kétii niyetli bir diigiim koyarak,
aralarindaki trafigi izlemek ve engellemek icin kullanilir. IoT sisteminin ag iletisim protokollerine bagh
olarak gerceklestirilir, saldirganin cihazlara fiziksel olarak yakin olmasina gerek yoktur (Padhy, Patra, &
Satapathy, 2011).
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e Yonlendirme Bilgisi Saldirilar1 (Routing Information Attacks): Yonlendirme tablosu bilgileri ag
tarafindan kullanilmaktadir. Bu saldirilarin hedefi ag hedefini bozma, taklit etme, icerigi degistirme
amacini tasimaktadir (Mitrokotsa, Rieback, & Tanenbaum, 2008).

3.3.4. Sifreleme Saldirilar (Encryption Attacks)

[oT sisteminin bir ag ile birbirine bagh oldugunu bilinmektedir. Bu agdaki cihazlar birbirleri ile iletisim kurarken
sifreleme algoritmalari kullanirlar. Sifreleme saldirilarinda bu algoritmalari ihlal etmek hedeflenmektedir.

e Yan Kanal Saldirilar1 (Side Channel Attacks): IoT sistemindeki veri sifreleme ve sifre ¢dzme
anahtarlaria ulasmay1 hedefler (Atlam & Wills, 2020).

o Kriptanaliz Saldirilar1 (Cryptanalysis Attacks): Saldirganin sifreli metinden yola ¢ikarak orijinal metini
elde etmesini ve gizli anahtarlari ¢6zmesini ifade etmektedir (Sopori, Pawar, Patil, & Ravindran, 2017).

e MITM Saldiris1 (MITM Attack): iki diigiim arasinda génderilen sinyalleri yakalayarak bu bilgilere erisim
elde etmeye calisir ve bir anahtar degisimi gerceklestirmeye hedefler. iki diigiim birbirleri iletisim
yaptigini diisiiniir, fakat saldirgan iki diigiim arasindaki bilgi alisverisini kontrol eder (Padhy, Patra, &
Satapathy, 2011).

3.4. insan Kaynakl Giivenlik Sorunlar1 (Human Originated Security Issues)
3.4.1. Sifre Korumasiz Cihaz Kullanma (Using a Password Unprotected Device)

Kisisel ve dnemli bir¢ok veriyi depolayan cihazlarimzi tigiincii kisilerden korumak i¢in en temel yontemlerden biri
acilis sifresi koymaktir. Sekil 6’da gosterilen 2019 yilindaki verilerine gore 20 milyar cihaz birbiri ile iletisim
halindedir. Bu sistemin i¢cinden saldirganlarin elde edebilecegi hassas veriler kisiler icin tehlikeli sonuglar ortaya
cikaracaktir.

Total number of device connections (incl. Non-loT)
20.0Bn in 2019 expected to grow 13% to 41.2Bn in 2025
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Sekil 3. Toplam Baglanti Kuran Aygitlar (Total Number of Device Connections) (IoT Analytics, 2022)
3.4.2. Yetersiz, Diisiik Giivenlikli Sifreler Ayarlama (Setting Inadequate, Low-Security Passwords)

[oT cihazlarmin giivenligini artirmak i¢in zayif parolalar sorununu ele almak ¢ok 6nemlidir. Varsayilan veya
kolayca tahmin edilebilen parolalar, IoT cihazlarini Mirai ve Hajime (kotii amach yazilmis botnetler) gibi koti
amach yazilim saldirilar1 da dahil olmak iizere cesitli siber tehditlere karsi savunmasiz hale getirmektedir
(McDermott vd., 2018). Hatirlanmasi kolay veya varsayilan parolalarin kullanilmasi, cihazlar: giivenlik ihlallerine
ve DDoS (Dagitilmis Hizmet Reddi Saldirilar1) gibi sofistike saldirilara maruz birakir (Nam vd., 2020). [oT
cihazlarina yetkisiz erisimi 6nlemek icin giiclii parola yonetimi uygulamalarinin hayata gecirilmesi sarttir.

Kullanicilar gerek akilda tutulmasinin kolay olmasi, gerek yaziminin basit olmasi gibi nedenlerle sifrelerini kolay
kirilabilir sekilde belirlemektedirler. Tablo 2’de SplashData adli giivenlik firmasi ve NordPass sirketinin yaptiklar
arastirmaya gore diinyada ve Tiirkiye’de en ¢ok kullanilan sifreleri yer almaktadir. Goriildiigi gibi son derece zayif
sifreler bir¢ok kisi tarafindan 2022 yilinda dahi kullanilmaktadir.
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Tablo 2. Diinyada ve Tiirkiye'de En Yaygin Sifreler (Most Common Passwords in the World and Turkey) (NordPass, 2022)

Kullanilma Tiim Diinya Turkiye
Siklig1

1 123456 123456

2 admin 123456789

3 12345678 admin

4 123456789 12345

5 1234 12345678

6 12345 123123

7 Password 123321

8 123 turktelekom

9 Aal23456 Asd123

10 1234567890 superonlie

3.4.3. Kullanicinin Bilgi Eksikligi (User's Lack of Knowledge)

[oT cihazlarinin ¢ok yaygin olmasi dogru kullanildigi anlamini tasimamaktadir. Bir¢ok kullanici cihazlarini
kullanirken hala zorluk yasamaktadir. Bu da maalesef giivenlik aciklarini meydana getirmektedir. Kullanicilar hala
acilis ekranlarina sifre koymamakta, giivenlik yamalarinin ne ise yaradigini bilmemekte, cihazlar1 kullanirken
fiziksel olarak onlara zarar vermekte ve kamuya ac¢ik alanlarda gerekli giivenlik tedbirlerini almadan dosya ve bilgi
paylasimi yapmaktadirlar. Ozellikle Tiirkiye’deki cocuklarin bilisim okuryazarhigina baktigimizda %46’sinin nasil
guvenli bir sekilde bilgi paylasimi yapacaklarini bilmedikleri ortaya koyulmustur (Cagiltay, ve digerleri, 2011)

3.4.4. Fiziksel Tehditlere Karsi Onlem Almama Calinma, Elektrik Arizas1 vb. (Not Taking Precautions
Against Physical Threats Theft, Electrical Failure Etc.)

Thegardian’da yayinlanan verilere gore en ¢ok calinan esyalar arasinda ciizdan ve paradan sonra elektronik
esyalar gelmektedir (Thegardian, 2010). Giiniimiizde 6zellikle ¢ip krizinin de yasanmasiyla birlikte elektronik
cihazlarin fiyatlar1 olduk¢a artmistir. Erisimlerinin kolay olmasi ve giivenlik dnlemlerinin yetersiz olmasi
durumunda cep telefonlari, diziistii bilgisayarlar, tabletler, dijital kameralar, modemler de kolayca
¢alinabilmektedir. Bunun yani sira giic beslemelerinin yetersiz kalmasi durumunda, sebeke elektrigindeki
dalgalanmalar nedeniyle elektronik aksamin ariza vermesi de olasi bir durumdur.

3.4.5. Korsan Yazilim Kullanma (Using Pirated Software)

Korsan yazilim kullanimi bireyler ve kuruluslar icin 6énemli tehlikeler ve riskler olusturmaktadir. Korsan
yazilimlar genellikle kritik giivenlik yamalar1 ve giincellemelerinden yoksundur, bu da onlari siber saldirilara ve
kot amaglh yazilim bulagmalarina karsi daha savunmasiz hale getirir (Kim vd., 2014).

BSA’nin (Business Software Alliance) raporlarina gore kullanilan yazilimlarin %49’unun gergek oldugu, %51’inin
sahte oldugunu tahmin edilmektedir (1995 yilindan itibaren rapor tutulmaya baslanmistir). Lisansi illegal yollar
ile kaldirilan yazilimlarin icinde Truva atlari, solucanlar, botnetler yer alabilmektedir.

Sonug olarak, korsan yazilim kullanimi sadece giivenlik aciklar1 ve destek eksikligi nedeniyle teknik riskler
olusturmakla kalmamakta, ayni zamanda fikri miilkiyet haklar1 ve yazilim gelistiricileri icin ekonomik sonuglara
iliskin etik endiseleri de beraberinde getirmektedir. Kurumlar ve bireyler bu riskleri azaltmak ve dijital ortamda
yasal ve etik standartlar1 korumak i¢in yasal yazilim kullanimina 6éncelik vermelidir.

3.4.6. Giincellemeleri Zamaninda Yapmama (Not Making Updates On Time)

[oT cihazlarim1 zamaninda giincellemek, giivenligi korumak ve olasi riskleri azaltmak i¢in ¢ok 6nemlidir. IoT
cihazlarinin zamaninda giincellenmemesi, bu cihazlar1 giivenlik ihlallerine ve saldirilara karsi savunmasiz
birakabilmektedir. Arastirmacilar, IoT cihazlarinin genellikle saldirganlar tarafindan istismar edilebilecek
glvenlik agiklarina maruz birakildigini1 vurgulamislardir (Zhang vd. 2014). Bu giivenlik aciklari, cihazlar en son
giivenlik yamalar1 ve yazilim giincellemelerini zamaninda yapilmadiginda daha da kétiilesebilmektedir. (Zandberg
vd., 2019).

Kullanicilarin yapabilecegi en biiyiik IoT giivenlik hatalarindan biri, cihazlarini en yeni yazilim ve gilivenlik
yamalar ile diizenli olarak giincellememeleridir. Bir¢ok IoT cihazi sahibi i¢in, giincelleme siireci veya
giincellemenin 6nemi goz ardi edilebilir. Ancak, bu basit hatanin ciddi sonuclar1 olabilir. Glincellemelerin ihmal
edilmesi, bilgisayar korsanlarinin, cihazlardaki zayif noktalar1 tespit edip istismar etmelerini kolaylastirabilir.
Sonug olarak, kullanicilar giincelleme yapmamakla sadece cihazlarinin giivenligini riske atmakla kalmaz, ayni
zamanda maddi ve itibari zararlara da yol agabilirler. Bu nedenle, diizenli giincellemelerin saglanmasi ve giivenlik
yamalarinin uygulanmasi, [oT cihazlariin giivenligini korumak i¢in kritik bir adimdir.
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3.4.7. Giivenilir Olmayan Kaynaklardan Uygulama/Yazilim Yiikleme (Installing Applications/Software
from Untrusted Sources)

Glvenilir olmayan kaynaklardan uygulama veya yazilim yiiklemek kullanicilar ve cihazlari i¢in 6nemli tehlikeler
olusturmaktadir. Kullanicilar giivenilir olmayan kaynaklardan yazilim indirdiklerinde, kendilerini kotii amacgh
yazilim enfeksiyonlari, veri ihlalleri ve gizlilik ihlalleri dahil olmak iizere cesitli risklere maruz birakirlar. Koti
niyetli Giclinci taraf uygulamalari, cihazin giivenligini ve kullanicinin hassas bilgilerini tehlikeye atabilecek casus
yazilim icerebilmektedir. Bu uygulamalar ayni1 zamanda kullanici gizliliginin ortadan kaldirilmasi i¢in bir kaynak
gorevi gorerek potansiyel kimlik hirsizligina veya kisisel verilere yetkisiz erisime yol acabilmektedir (Gémez-
Hernandez vd., 2021).

Mobil isletim sistemlerinin uygulama indirme merkezlerinin disinda herhangi bir kaynaktan indirilen uygulamalar
cihaziniz icin tehdit olusturmaktadir. Viriisler kolaylikla bulasmakta, bozuk dosyalar bozulmakta, bu bozuk
dosyalar cihazin dogru ¢alismasini engellemektedir, son adimda da kisisel bilgileriniz ¢alinabilmektedir. Aymi
zamanda uygulama yiiklerken verilen izinler kontrol edilmedigi durumlarda kullanicinin istegi disinda verileriniz
tclinci kisilerin eline gecebilmektedir.

3.4.8. Varsayllan Kullanicat Adi ve Sifreleri Degistirmeme (Not Changing Default Usernames and
Passwords)

IoT cihazlari genellikle varsayilan veya zayif sifreler nedeniyle zayif korumadan muzdariptir ve bu da onlar1 siber
saldirilara kars1 savunmasiz hale getirir (Huszti vd., 2022). Ureticilerin giivenli parola yonetimi yonergeleri
saglamalar1 ve parolalar gibi hassas bilgileri kamuya acik belgelerde paylasmaktan kaginmalar: gerekir (Karam,
2022). Dagitilmis saldir1 tespit sistemlerinin uygulanmasi, varsayilan parolalar gibi temel sorunlardan
kaynaklanan giivenlik aciklarinin tespit edilmesine ve azaltilmasina yardimci olabilir (Kfouri vd., 2019).

Yeni alinan cihazlarin ayarlarini degistirmek icin sirketler tarafindan olusturulmus varsayilan kullanici ad1 ve
sifreleri vardir. Giris seviyesinde giivenlik sunan bu ayarlarin mutlaka giincellenip, giiclii parolalar ile korunmasi
gerekmektedir. Aksi halde saldirilar karsisinda hizl bir sekilde cihaz devre dis1 birakilip, korsanlarin bilgileri ele
gecirmesi kolaylasacaktir.

3.4.9. Kamuya Acik Alanlarda Cihazlarin Wi-Fi ve Bluetooth Araglarini A¢ik Tutma (Keeping Devices Wi-Fi
and Bluetooth Tools On in Public Spaces)

Kalabalik mekanlar olan kafelerde, sinemalarda, okullarda ya da herkesin bulundugu acik alanlarda cep
telefonlarinin, tabletlerin, diz tsti bilgisayarlarin aktif durumda olan Wi-Fi ve bluetooth iletisim araglar1 kullanici
icin tehlike barindirmaktadur. izinsiz baglantilar nedeniyle istenmeyen yazilimlar IoT cihazlarina yiiklenmekte ve
giivenlik zafiyeti olusturmaktadir.

5. Sonug¢ ve Tartisma (Result and Discussion)

Teknoloji gelistik¢ce insanlarin kullanmasi i¢in birgok elektronik cihaz liretilmistir. Bununla beraber bu cihazlarin
insanlar tarafindan kullanilmasi ayni hizda gerceklesmemistir. Ozellikle IoT cihazlarinin kullanimi ve insanlardan
kaynaklanan kullanim hatalar1 her gegen giin artmaktadir. Bu sistemleri kullanan kullanicilarin, bu konulardaki
zafiyetlerinden dolay1 bu cihazlara kars1 hirsizlarin, saldirganlarin ya da kotii niyetli diger kullanicilarin saldirilar
giderek artmasi ka¢inilmazdir. Her gegen giin kullanicilar tarafindan bilerek ya da bilmeyerek agiga cikan giivenlik
zafiyetlerinden dolay1 kisisel veriler saldirganlar tarafindan ¢alinmakta, islenmekte ve degistirilmektedir. Bu
nedenlere bagh olarak olusan gilivenlik sorunlarinin olusabilmesi i¢in artik fiziksel olarak kullanicilara veya
cihazlara yakin olmaya dahi gerek duyulmamaktadir. Sonug olarak internete bagh olan her cihaz giivenlik
onlemleri alinmadig takdirde tehlike altindadir. Bu konularda kullanicilarda giivenlik farkindaliginin artirilmasi,
kullanicilarin bilgilendirilmesi ve farkindalik egitimlerinin diizenli olarak verilmesi gerekmektedir.

Kullanicilar tarafindan bireysel olarak alinabilecek onlemler kapsaminda; bilgisayarlarin, IoT cihazlarinin,
modemlerin, cep telefonlarinin vb. cihazlarin varsayilan ayarlarinin degistirilmesi 6nemlidir. Varsayilan olarak
gelen ag adlari kisisel olarak adlandirilmali, giiglii parolalar olusturulmali ve sik sik parolalar degistirilmelidir. Bu
sekilde alinan énlemler ile saldirganlarin elektronik cihazlara, [oT sistemlerine erisimleri zorlasacaktir. Ayrica eve
gelen misafirler ve farkli kullanicilar igin farkli bir kisitl ag tanimlamasi yapilabilir. Boylece hassas veriler
tehlikeye atilmadan ag paylasimi yapilarak koruma saglamak miimkiin hale gelebilir. Acilis parolalari, BiOS sifresi
gibi baslangic seviye giivenlik 6nlemlerinin alinmas1 gerekmektedir. 10T sistemlerinde kullanilan firewall
giincellemeleri zamaninda yapilmali ve giivenlik yamalar takip edilmelidir. Lisansh yazilimlar tercih edilmeli,
korsan yazilimlar ve bilinmeyen uygulamalar1 kullanmaktan kag¢inilmalidir. Lisansiz yazilimlarin icinde
bilinmeyen zararl kodlarin olmasi miimkiindiir ve bunlarin kullanilmamasi gerekmektedir. Kaynagi bilinmeyen
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sitelerden herhangi bir dosya indirilmemeli ve kullanilmasi engellenmelidir. Tiim cihazlarda agik olan Wi-Fj,
Zigbee ve bluetooth 6zelligi kullanicilar tarafindan kullanilmadigl durumlarda kapatilmalidir. Bu tiir 6nlemlerin
alinmasi durumunda hem kullanilan cihazlarin ve sistemlerin enerji tiilketmesi 6nlenecek, hem de bulunulan aga
izinsiz erisim saglamak isteyen saldirganlar engellenecektir.

IoT sistemi ile bilgi paylasiminin tiim cihazlar arasinda yapmak miimkiindiir. internete bagh her cihaza baglanarak
is ve islemleri yiiriitmek kolaylasmistir. Onemli nokta kullanicilarin ve elektronik araclarin giivenligini
saglayabilmektir. Bu ¢alismanin sonucuna baglh olarak IoT cihazlarinin genel kullanimu ile ilgili, son kullanicilara
yonelik gorseller hazirlanmal, giivenligini saglamaya yonelik farkindaliklar olusturulmalidir. Okullarda bilisim
teknolojileri ders icerigine saldir1 yontemleri ve giivenlik 6nlemleri ile ilgili daha genis bir konu eklenmeli, kamu
spotlar ile siber glivenligin 6nemi vurgulanmalidir. 10T cihazlarn trtn kullanim kilavuzlarina siber giivenlik
konular1 daha belirgin sekilde eklenmelidir. Ozellikle siber giivenlik farkindahiginin artirilmast icin kurum ve
kuruluslarda hizmet ici egitimlere 6nem verilmelidir. Boylelikle son kullanicilardan kaynaklanacak hatalar
minimum seviyeye indirilebilir.

incelenen calismalarda belirtilen ve sikca karsilasilan giivenlik aciklarindan olan zayif sifreleme, standart kullanici
adi ve sifreler, giincelleme ve yama eksikligi, kotii tasarim ve uygulama hatalari, zayif ag giivenligi, fiziksel giivenlik
zafiyetleri gibi tehditlere karsi kullanicilar ve IoT tiretimi yapan sirketler mutlaka hazirlikli olmalidir. Kullanicilar
giicli sifreleme ve annahtar yonetimi kullanmaly, varsayilan kimlik bilgilerini mutlaka degistirmelidirler. Sirketler
diizenli olarak aciklara karsi glincelleme ve yamalari yayinlamaly, kullanicilar giincel yazilimlari kullanmalidirlar.
Guvenlik yazilimi firmalari sizma testleri ve denetimlerini sik sik yapmalidirlar, gerekli 6nlemleri testlere gore
yayinlamalidirlar. Kullanicilar IoT cihazlarinin ¢alinmaya, donanimsal hasara ugramaya, farkli koti amacgh
sensorler yerlestirilmesini dnlemeye yonelik fiziksel giivenliklerini saglamalhdir.

Tesekkiir (Acknowledgement)

Bu calisma Karabiik Universitesi Lisansiistii Enstitiisii Bilgisayar Miihendisligi tez calismasi kapsaminda
hazirlanmistir.

Cikar Catismasi (Conflict of Interest)
Yazarlar arasinda herhangi bir ¢cikar catismasi yoktur. There is no conflict of interest between the authors.

Kaynaklar (References)

Ahmed, K., Tahir, M., Habaebi, M., Lau, S., & Ahad, A. (2021). Machine learning for authentication and authorization in iot:
taxonomy, challenges and future research direction. Sensors, 21(15), 5122. https://doi.org/10.3390/s21155122

Atlam, H. F., & Wills, G. (2020). IoT Security, Privacy, Safety and Ethics. In Digital Twin Technologies and Smart Cities (pp. 123-
149). Switzerland: Springer. doi:10.1007/978-3-030-18732-3_8

Aytekin, A, Ayaz, A, Timingin, F., & Bektas, E. (2019). Mobil Cihazlan Etkileyen Zararh Yazilimlar ve Korunma Yontemleri.
SADAB 5th International Social Research and Behavioral Sciences Symposium, (p. 244252). Tiflis, Giircistan.

Babar, S, Stango, A, Prasad, N., Sen, ], & Prasad, R. (2011). Proposed embedded security framework for Internet of Things (1oT).
2nd International Conference on Wireless Communication, Vehicular Technology, Information Theory and Aerospace &
Electronic Systems Technology (Wireless VITAE) (pp- 1-5). Chennai, Hindistan: IEEE.
doi:10.1109/WIRELESSVITAE.2011.5940923

BTK. (2019, Haziran 12). https://internet.btk.gov.tr/kisisel-veriler-ve-kisisel-bilgi-guvenligi. Retrieved 01 05, 2022, from
https://internet.btk.gov.tr/.

Chong, I, Xiong, A., & Proctor, R. W. (2019). Human Factors in the Privacy and Security of the Internet of Things. Ergonomics in
Design, 510. doi:10.1177/1064804617750321

Columbus, L. (2018, Haziran 6). 10 Charts That Will Challenge Your Perspective Of IoT's Growth. Retrieved from Forbes:
https://www.forbes.com/sites/louiscolumbus/2018/06/06/10-charts-that-will-challenge-your-perspective-of-iots-
growth/?sh=307fc3943ecc

Cagiltay, K, Bayzan, S., Karakus, Y. T., Kasikel, D. N, Kursun, E., & Cankar, 1. (2011). The Use Of Social Networks Among Children
in Turkey. EU Kids Online 2 Final Conference. Londra.

Deogirikar, ., & Vidhate, A. (2017). Security attacks in IoT: A survey. Proceedings of the International Conference on IoT in
Social, Mobile, Analytics and Cloud, I-SMAC 2017 (pp. 32-37). Institute of Electrical and Electronics Engineers Inc.
doi:10.1109/1-SMAC.2017.8058363

Guo, C. and Li, D. (2021). lot security privacy protection mechanism and mechanical structure design simulation optimization.
Eurasip Journal on Advances in Signal Processing, 2021(1). https://doi.org/10.1186/s13634-021-00737-3

Heer, T., Garcia-Morchon, O., Hummen, R, Keoh, S. L., Kumar, S. S., & Wehrle, K. (2021). Security Challenges in the IP-based
Internet of Things. Wireless Personal Communications, 527-542. doi:https://doi.org/10.1007/s11277-011-0385-5

Huszti, A., Kovacs, S. & 0lah, N. Scalable, password-based and threshold authentication for smart homes. Int. J. Inf. Secur. 21,
707-723 (2022). https://doi.org/10.1007/s10207-022-00578-7

IoT Analytics. (2022, Ocak 10). Retrieved from https://iot-analytics.com/: https://iot-analytics.com/wp/wp-
content/uploads/2020/11/IoT-connections-total-number-of-device-connections-min.png

414



SEVING ve AVCI 10.21923/jesd.1231326

ITU. (2012, 06 15). Overview of the Internet of things. Series Y: Global Information Infrastructure, Internet Protocol Aspects
And Next-Generation Networks. ITU-T.

J. A. Gdmez-Hernandez, ]. Camacho, J. A. Holgado-Terriza, P. Garcia-Teodoro and G. Macia-Fernandez, "ARANAC: A Bring-Your-
Own-Permissions Network Access Control Methodology for Android Devices," in IEEE Access, vol. 9, pp. 101321-101334,
2021, doi: 10.1109/ACCESS.2021.3097152.

K. Zandberg, K. Schleiser, F. Acosta, H. Tschofenig and E. Baccelli, "Secure Firmware Updates for Constrained loT Devices Using
Open Standards: A Reality Check," in IEEE Access, vol. 7, pp. 71907-71920, 2019, doi: 10.1109/ACCESS.2019.2919760.
Karam, A. (2022). Investigating the importance of ethics and security on internet of medical things (iomt). International Journal

of Computations Information and Manufacturing (Ijcim), 2(2). https://doi.org/10.54489/ijcim.v2i2.114

Kfouri, G. d. O., Gongalves, D. R, Dutra, B. V,, Alencastro, ]. F. d,, Filho, F. L. d. C,, Martins, L. M. C. e,, ... & Sousa, R. T. d. (2019).
Design of a distributed hids for iot backbone components. Communication Papers of the 2019 Federated Conference on
Computer Science and Information Systems. https://doi.org/10.15439/2019f329

Khoo, B. (2011). RFID as an Enabler of the Internet of Things: Issues of Security and Privacy. 2011 International Conference on
Internet of Things and 4th International Conference on Cyber, Physical and Social Computing (pp. 709-712). Dalian, Cin:
IEEE. d0i:10.1109/iThings/CPSCom.2011.83

Kim, D., Moon, ]., Cho, S., Choi, ]., Park, M., & Chung, L. (2014). A birthmark-based method for intellectual software asset
management.. https://doi.org/10.1145/2557977.2558062

Kumar, S., & Deora, S. S. (2021). Security Challenges and Issues in IoT. 6. IEEE International Conference on Signal Processing,
Computing and Control (ISPCC 2k21) (pp. 171-175). Solan: IEEE. doi:10.1109/ISPCC53510.2021.9609486

Li, S, Xu, L, & Zhao, S. (2014). The internet of things: a survey. Information Systems Frontiers, 17(2), 243-259.
https://doi.org/10.1007 /s10796-014-9492-7

McDermott, C. D., Majdani, F., & Petrovski, A. V. (2018). Botnet Detection in the Internet of Things using Deep Learning

Approaches. 2018 International Joint Conference on Neural Networks (IJCNN) (s. 1-8). Rio de Janeiro: IEEE.

Mitrokotsa, A., Rieback, M. R., & Tanenbaum, A. S. (2008). Classification of RFID Attacks. 10th International Conference on
Enterprise Information Systems (pp. 73-86). Barcelona, ispanya: INSTICC Press.

Monia, Sharma, N., & Dhir, R. (2021). Fog computing: An overview of IoT applications with security issues and challenges. 9th
International Conference on Reliability, Infocom Technologies and Optimization (Trends and Future Directions) (ICRITO)
(pp. 1-8). Noida: IEEE. d0i:10.1109/ICRIT051393.2021.9596158

Nam, S, Jeon, S, Kim, H., & Moon, ]. (2020). Recurrent gans password cracker for iot password security enhancement. Sensors,
20(11), 3106. https://doi.org/10.3390/s20113106

NordPass. (2021). Retrieved 12 25, 2021, from https://nordpass.com/: https://nordpass.com/most-common-passwords-list/

Padhy, R. P, Patra, R. P,, & Satapathy, S. (2011). Cloud Computing: Security Issues and Research Challenges. IRACST -
International Journal of Computer Science and Information Technology & Security (IJCSITS), 1(2), 136-146.

Raju, 1, & Parwekar, P. (2016). Detection of Sinkhole Attack in Wireless Sensor Network. Proceedings of the Second
International Conference on Computer and Communication Technologies (pp. 629-636). Delhi: Springer, New Delhi.
doi:https://doi.org/10.1007/978-81-322-2526-3_65

Said, Z. and Zolkipli, M. (2022). Internet of things (iot): a study of security issues and challenges. International Journal of Recent
Contributions From Engineering Science & It (Ijes), 10(02), 16-31. https://doi.org/10.3991 /ijes.v10i02.29301

Sopori, D., Pawar, T., Patil, M., & Ravindran, R. (2017, Mart). Internet of Things: Security Threats. International Journal of
Advanced Research in Computer Engineering & Technology (IJARCET), 6(3), 263-267.

Statista. (2021, Haziran 22). [oT spending by  vertical worldwide. Retrieved from  Statist:
https://www.statista.com/statistics /666864 /iot-spending-by-vertical-worldwide/

Sen, S., & Yerlikaya, T. (2013). 1SO 27001 Kurumsal Bilgi Gilivenligi Standardi. Akademik Bilisim 2013 (pp. 677-681). Antalya:
Akdeniz Universitesi.

TDK. (2021, 12 25). Tiirk Dil Kurumu Sézliikleri. Retrieved from https://sozluk.gov.tr/

Thegardian. (2010). Retrieved 01 10, 2022, from https://www.theguardian.com/:
https://www.theguardian.com/news/datablog/2010/oct/22 /burglary-statistics-police-crime-data

Toutsop, 0., Das, S., & Kornegay, K. (2021). Exploring The Security Issues in Home-Based IoT Devices Through Denial of Service
Attacks. 2021 IEEE SmartWorld, Ubiquitous Intelligence & Computing, Advanced & Trusted Computing, Scalable Computing
& Communications, Internet of People and Smart City Innovation (SmartWorld/SCALCOM/UIC/ATC/IOP/SCI) (pp. 407-
415). Atlanta: IEEE. d0i:10.1109/SW(C50871.2021.00062

Uludag, M. H., & Ucar, A. (2018). Nesnelerin Interneti (IoT) ile Akill Simf ve Ogrenci Takip Sistemi Tasarimi. DUMF Miihendislik
Dergisi, 591-600. Retrieved from https://dergipark.org.tr/en/download/article-file/532378

Uttarkar, R., & Kulkarni, R. (2014). Internet of Things: Architecture and Security. International Journal of Computer Application,
3(4),12-17.

Uyanik, A. S., Gokdemir, A., Karayigit, H., & Yiicel, R. T. (2020). BILiSIM TEKNOLOJILERININ TEMELLERI 9. Ankara: Milli Egitim
Bakanligi.

Xu, H. (2021). Key technologies of Secure Multi-Party Computing for Perceived Data Transmission in Internet of Things.
International Journal of Frontiers in Engineering Technology, 3(5).

Z. -K. Zhang, M. C. Y. Cho, C. -W. Wang, C. -W. Hsu, C. -K. Chen and S. Shieh, "loT Security: Ongoing Challenges and Research
Opportunities,” 2014 IEEE 7th International Conference on Service-Oriented Computing and Applications, Matsue, 2014,
pp. 230-234, doi: 10.1109/SOCA.2014.58.

Zanella, A, Bui, N., Castellani, A., Vangelista, L., & Zorzi, M. (2014). Internet of things for smart cities. leee Internet of Things
Journal, 1(1), 22-32. https://doi.org/10.1109/jiot.2014.2306328

415



