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Oz
Kablosuz Algilayici Aglar, ¢ok sayida diisiik giiglii
sensor  digiimiinden  olugan ve  degiskenlik

gOsterebilen aglardwr. Bu makalede, yeni anahtar
yonetim metodu ile ¢esitli saldrilara karst iki
glvenli yonlendirme protokoli 6nerilmektedir. Bu
protokoller iki farkl ortamlart i¢in onerilmektedir.
Birinci protokol kiigiik/orta olgekli aglara, ikinci
protokol ise, biyiuk 6lcekli ortamlar igin
tasarlanmaktadir. Her iki protokol, ag olusum fazi,
giivenlik ve anahtarlama fazi ve veri transferi fazi
olarak ii¢ fazdan olusmaktadwr. Birinci ve iigtincii
fazlart aymi olan protokoller, sadece ikinci fazda
farkliliklar gostermektedir. Bu iki fazda onerilen
veni sanal katmani kullanarak ag olusturulmus
olacak ve veri transferi verimli olarak yapilacaktir.

Birinci protokolde ‘coklu simetrik anahtar’
tekniginin  gelistirilmesiyle  sistemin  yiikii
azaltilarak  enerji  tiketiminin  verimli  hale

getirilmesi Wormhole, Sybil, Hello flood, DOS gibi
yonlendirme saldirilarina karst basarili
olmaktadwr. Ikinci protokolde ise, yalmzca kiime
baslari/aktif  diigiimler ve anahtar sunucular
tarafindan kullamilarak enerji tiiketiminin verimli
hale getirilmesi ve DoS, trafik analizi ve fiziksel
saldirlart  engellemis  olmaktadir.  Geligtirilen
protokoller, literatiirdeki  birkagc  ydntemle
karsitlagtirildiginda performansta basarili oldugu
gorulmektedir.
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Wireless Sensor Networks consist of multiple
dynamic sensor nodes. In this paper, two secure
routing protocols will be developed in order to
block the different attacks using new key
management method. These protocols are
suggested for two different environments. First
protocol for small / medium sized networks, the
second protocol is designed for large-scale
environments. Each protocol has three phases as
network deployment phase, security and key
management phase and data transferring phase.
The first and last phases are same in the protocols.
In the two phases is used the suggested new virtual
layer approach for network formation and data
transferring as energy efficiency. The protocol is
planned to make the system more efficient reducing
the energy consumption by developing multiple
symmetrical keys method. Also, it will be resistant
to routing attacks such as Wormhole, Sybil, Hello
flood, and DOS. Second protocol is planned to be
used on large-scale networks' cluster heads (active
nodes), and the server keys. It will also prevent the
DOS, traffic analysis, and physical attacks. The
developed protocol shows that successful
performance compared to several methods in the
literature.

Keywords: Wireless sensor networks, Secure
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1. GIRIS

Kablosuz Ad-hoc aglar ailesinden olan Kablosuz
Algilayict  Aglar (KAA), cok sayida sensor
diigiimiinden olusan ve degiskenlik gdsterebilen
aglardir. KAA’lar nem, sicaklik, basing gibi
durumsal degisiklikleri takip edebilecek yapidaki
termik, manyetik ve gorsel birgok farkli tipte
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algilayict  igerebilmektedir. Bu  diiglimlerin
algiladig1 bilgiler, baz istasyonunda toplanir ve
oradan sunucuya iletilir. Sunucu tarafi merkezi veri
toplama ve analiz sistemidir. Sunucu tarafinda olan
operatorler, ag bilesenlerinin durumlarini siirekli
izleyebilirler. KAA’lar, minimum konfigiirasyonla

kisa bir siire igerisinde kendi kendilerini
yapilandirabilir ve genis bir alanda kolayca
yayilabilmektedir [1]. Giinlimiizdeki standardi

IEEE 802.15.4 olan bu aglar, pil {izerinden
beslendikleri i¢in minimum sistem kaynagi ile
haberlesmesi istenen aglardir. Bu aglardaki
diigiimler, genellikle pilleri bitince kullanim
Omiirlerini doldururlar. Pil sorunu disinda sensor
diiglimlerinin hafizalar1 da smirhidir [2]. Algilayici
diiglimlerinin sinirh islemei gilicti, hafiza, bant
genisligi ve besleme kaynagi, KAA’larini gesitli
saldirilar karsisinda riskli duruma getirebilir.

KAA’larin kisith kaynaklarindan dolayr (giivenli

yonlendirme  gerekgesi, glvenli yer tespit
gerekgesi, siirekli topoloji degisiklik o6zelligi,
giivenli anahtar olusturulmasi, giivenli veri

kimelemesi vb.) ad-hoc digindaki aglarin giivenlik
mekanizmalari, bu aglarda kullanilamaz [3]. Askeri
ve tibbi takip sistemleri gibi alanlarda bu aglarin
giivenlik konusu biiyiik 6nem tagimaktadir. KAA
giivenligi; Anahtar Yonetimi (Key Management),
Saldir1  Tespiti (Intrusion Detection), Giivenli
Yonlendirme (Secure Routing) ve Glvenli
Konumlandirma (Secure Positioning) olarak dort
baglikta incelenmektedir [4]. KAA’nin dinamik
yapisindan, diigimlerin kolayca
uzlagtirilabilmesinden ve kendi kendini orgiitleme
ozelliginden dolayi, anahtar yonetimi ¢ok
karmagiktir.  Limitli iletisim ve hesaplama
kapasitesinden dolay1 KAA’lar gesitli saldirilara
aciktir. Bircok durumda, bu aglarin nasil
tasarlandiginin higbir 6nemi olmadan, saldirganlar
aga sizmanin bir yolunu bulabilmektedir. Saldirt
tespit sistemleri, bu saldirilari, kural disi olay
tabanli tespit edebilmektedir. KAA, orta seviyedeki
diiglimiin veri mesaj igerigine ulagmaya ihtiyac
duydugundan dolay1 veriyi iletmek i¢in multi-hop
yonlendirme ve kablosuz iletisim kullanmaktadir.
Dolayisiyla, bu aglar, birgok yonlendirme saldiri
tiplerine maruz kalabilmektedir. Geleneksel ugtan
uca giivenlik mekanizmalari, kablosuz ag
sistemlerinde iletisim saglayamadigindan
yonlendirme giivenligini ele alan birgok yaklagim
bulunmaktadir. KAA’da, diisman g¢evrelerdeki
koordinatlara ulasma gibi bazi uygulamalarda
konum  bilgisi ¢cok  6nemlidir. Bu tur

uygulamalarda, bircok ydnlendirme protokoliinde
veya diger giivenlik mekanizmalarinda konum
bilgisi veya komsu diigiimler arasindaki uzaklik
bilgisine ihtiya¢ duyulmaktadir. KAA saldirilari, i¢
ve dig saldirilar olmak tizere ikiye ayrilmaktadir
[5]. I¢ saldirilarda; saldirgan, algilayict diigiimleri
ve gizli anahtar1 ele gecirerek saldirir. Dig
saldirilarda ise saldirgan gizli anahtar bilgisine
sahip olmadan kendi algilayici diigiimleri ile
hedefindeki algilayici agin islevini bozacak sekilde
saldirilar diizenler. Bu ataklar, diigiim yakalama
saldirisi, kanal saldirisi, servis reddi saldirilari,
yonlendirme saldirilari, trafik analiz saldirist ve
Sybil saldirist olabilir. Bu ataklardan en 6nemlisi
ve en tehlikelisi ise servis reddi (Denial of Service-
DoS) ataklaridir. DoS ataklari, KAA’dan beklenen
gorevin engellenmesi veya performansinin biiyiik
olgiide diistiriilmesi olarak tanimlanmaktadir. DoS
ataklari, gelistirilen sistem {izerinde KAA’nin
yapisindan dolayr kolayca gergeklesebilmektedir.
Genelde DoS ataginda, saldirgan bir diigimii ele
gecirerek agdaki kaynaklar tiiketmek igin gereksiz
paketler gonderir ve diger algilayic1 diigiimlerin,

agm kaynaklarindan veya servislerinden
yararlanmasinm1  engellemektedir. ~ Ayrica, DoS
ataklar1 agin diger katmanlarinda da

gerceklestirilebilir. Fiziksel katmanda DoS ataklari,
giiriiltii ve sikistirma olusturarak iletisimi engeller.
DoS ataklart baglanti katmaninda ise, carpisma,
yorma ve esit davranmama seklinde gergeklesir. Ag
ve yonlendirme katmaninda, paket diislirme ve
hatali yOnlendirme, kara ve solucan delikleri
olusturma seklinde DoS ataklar1 vardir. Tasima
katmaninda ise, senkronizasyonun bozulmasi
seklinde DoS ataklar1 bulunmaktadir. Bu ataklara
kargt kaynak kullanimimi iicretlendirme, giiglii
kimlik dogrulama, trafik tanimlama ve anahtarlama
y6netim metotlar1 kullanilarak giivenli yonlendirme
protokollerinin ger¢eklestirilmesi miimkiindiir.

Bu aglarda, verimliligi ve kullanilabilirligi
hakkinda bir¢ok calisma olmasina ragmen, s6z
konusu aglarin giivenligi alaninda yeterli g¢alisma
bulunmamaktadir. Bu makalede, sunulan yeni
anahtar yonetim metotlar1 ve giivenli yonlendirme
protokolleri veri gizliligi, kimlik dogrulama, veri
biitiinliigi, kullanilabilirlik, veri giincelligi, zaman

senkronizasyonu ve giivenli konumlandirma
amaclarini gergeklestirecektir.
Bu makalenin ikinci boliminde, literatirdeki

calismalar incelenmektedir. Ugiincii ve dordiincii
boliimlerde, 6nerilen protokollerin gelistirilmesi ve
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performans analizleri anlatilmaktadir. Son boliimde
ise sonuclar ve 6neriler yer almaktadir.

2. Literatir Caligmalari

KAA’larda, giivenligi saglayabilen en Onemli
teknikler, anahtar  yOnetimi ve  sifreleme
metotlaridir [6]. Ancak, bu metotlar, giivenligi
saglamakla birlikte enerji ve hafiza harcamanin
artirilmasina da neden olmaktadir. Bu yiizden,
sunulan yontemler, her iki parametreyi de dengeli
olarak gergeklestirmelidir. Sifreleme yontemleri
simetrik ve asimetrik olarak iki smifa
ayrilmaktadir. Asimetrik kriptolama yontemleri,
hafiza ve enerji tilketiminde verimli
olmadiklarindan bu aglarda kullanilmasi uygun
goérulmemektedir [7]. Bu yilizden, genelde KAA'lar
icin literatiirdeki caligmalar, simetrik yontemler
tizerinde  gerceklestirilmektedir. Bu  simetrik
yontemler, iki kategoriye ayrilmaktadir.

2.1. Merkezi Yapi

Anahtar dagitim igleminin gerceklestirilmesi i¢in
merkezi bir yap1 kullanmaktadir. Bu kategorideki
en ¢ok taninmis ¢aligsmalar, SPINS [8], SNEP [9]
ve Karlof [10] protokolleridir. SPINS protokold,
gizlilik amacina ulagmak icin SNEP’1, ayrica,
kimlik dogrulama Ozelligini saglamak icin
UTESLA [11] yontemini kullanmaktadir. Ancak, bu
protokoller, merkez tabanli bir yapt kullandiklari
icin sistemin erken ¢okmesine yol acabilmektedir.
Zira, merkezi mimariler yildiz topolojisine
benzemektedir. Ayrica, bu yapidaki ydntemlerin
Olceklenebilirlik 6zellikleri smirli  olup  gesitli
saldirilara da agiktir.

2.2. Dagitik Yapi

Simetrik  anahtarlama  yOntemlerinin ikinci
kategorisi, dagitik yapiyr kullanan protokollerdir.
Bu kategoride, protokoller, dagitik bir yap1
icerisinde anahtar dagitimini yapmaktadir. Bu
kategori kendi igerisinde iki sinifa ayrilmaktadir.

2.2.1. Rastgele Dagitik Yapi

Bu yapida, her diigiim, komsusu ile iletisim kurmak
icin  rastgele ortak anahtarlar  Gretmeye
caligmaktadir. Diiglimlerin  birbiriyle iletisime
gecebilmesi i¢in protokoliin  diigiimlerde ayni
anahtar1 Uretmesi gerekmektedir. Bu islem ayni
anahtari iiretene kadar devam etmek zorundadir. Bu
yiizden, agin fazla enerji tiiketimine neden olmakta
ve buyik  olgekli sistemlerde uygun

goriilmemektedir. Diger yandan, bu smftaki
protokoller, stabil bir duruma sahip degildir [12-
16]. Bu siniftaki yontemlerde, ‘“anahtar on
dagiimi”  ve “olasilikli  anahtar”  teknikleri
kullanilmaktadir. Random pairwise [15] protokolil,
tek bir anahtar havuzu olusturarak tiim diigiimlere
rastgele anahtarlar dagitmaktadir. Koordinator
olarak secilen baz1 digiimler, tiim anahtar
bilgilerine sahip olacak, dolayistyla, bu diiglimler,
diisman tarafindan ele gecirildiginde sistemin
giivenligi biiylik bir riske girecektir. Bu sorunu
gidermek icin g-Composite [14] protokoli
Onerilmistir. Bu protokol, diigiimler arasindaki
anahtar paylasiminda kimlik dogrulama islemini
tek taraflidan iki tarafliya ylikseltmistir. Diiglimler
arasinda tek tarafli ve ¢ift tarafli kimlik dogrulama
gesitleri  bulunmaktadir. Tek tarafli  kimlik
dogrulama tekniginde alici diigiim, kendi kimligini,
gonderici diiglime dogrulamasi yeterli olacaktadir.
Ancak, ¢ift tarafli metotlarda, iletisim kurmak
isteyen her iki diigiim, kimliklerini birbirlerine
dogrulamast gerekmektedir. q-Composite
protokolii, belli periyotlarda anahtar yenileme
mekanizmasini  da kullanilmigtir.  Ancak, tim
diiglimlerin anahtar bilgileri birkag se¢ilmis
diigiimde tutuldugu icin yine de bu secilmis
digiimler, tehlikeye ugradiklarinda sistem riske
girecektir. Dolayistyla, bu protokol, sadece birazcik
diismanin igini zorlagtirmig olacaktir. Bu smiftaki
diger bir yontem, Polynomial-based [13]
protokoliidur. Bu protokolde, polinom anahtar
havuzu kullanarak sistemin giivenligini arttirmak
hedeflenmigtir. Ancak, bu protokolde, sistemin
hafiza kullanimi arttirilmis olup kotii  niyetli
digiimlerin bulunmasi da zorlastirilmig olacaktir.
Bu sorunu gidermek i¢in Grid-based [16] protokolii
Onerilmistir. Bu protokol, hamming distance ve
payton fonksiyonelini kullanmigtir. Ancak, bu
protokoliin de fazla enerji tiiketim sorunu devam
etmektedir. TUm bu yontemler, sadece az sayida
diiglime sahip olan aglarda ve enerjinin Onemi
olmayan ortamlarda kabul edilmektedir.
Dolayisiyla, rastgele anahtar dagitim yontemi ve
merkezi yapiya sahip protokoller, enerji sorunu
olmayan kiglk &lcekli sistemler igerisinde
kullanilabilmektedir.  Enerji  sorunu olmayan
ortamlar, diigimlere ait pillerin kolaylikla sarj
edilebilecegi ortamlardir. Bu makalede, enerji
sorunu olmayan ortamlar igin 6nerilen protokol, bu
kategorideki temel sorunlart gidermek igin
sunulmaktadir.
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2.2.2. Deterministik Dagitik Yapi

Bu yapiyr kullanan protokoller, bahsedilen iki
yapidan, daha verimli bir sgekilde sistemin
amagclarini ve giivenligini saglamaktadir. Genelde,
deterministik yapidaki protokoller, diiglimler arasi
giivenli  iletisimin  saglanmast  ve  kimlik
dogrulamasi igin master adlt anahtar
kullanmaktadir. Bu yontemlerde, dengeli olarak
sistemin  giivenligi fazla enerji ve hafiza
kullanmadan gerceklestirilebilmektedir. Bu yapiyi,
bu makalenin iki protokoliinde enerji tiketimi
onemli olan ortamlar icin kullanilmaktadir. Bu
alanda, literatiirdeki ¢aligmalarin eksik oldugu da
ayrica goriilmektedir. Deterministik yapida en ¢ok
taninmus caligmalar, LEAP[17] ve LEAP+ [18]
protokolleridir. Bu protokoller, kicik ve orta
Olgekli sistemler igin sunulmustur. Ancak, bu
protokollerin de bazi sorunlart vardir. Bu
calismanm birinci protokolii, bu yontemlerin
iizerinde odaklanip eksik noktalarin giderilmesi
icin bir yonlendirme mekanizmasinin
olusturulmasini planlamaktadir. LEAP
protokoliinde, ortak ikili anahtar Gretiminin tek
tarafli  olmasi1  giivenlik  eksikliklerine  yol
agmaktadir. Ornegin “u” diigiimii, “v” diigiimii ile
haberlesmek istediginde sadece “v” digimi,
kimlik dogrulama islemi yapmasi gerekmekte ve
“u” diglimiiniin, kendi kimligini dogrulatmasi
gerekmemektedir. Dolayisiyla, bu sorun, LEAP’in
birinci eksik yonudir. Bu makalenin birinci
protokoliinde, ¢ift tarafli kimlik dogrulama
teknigini  kullanarak bu sorunun giderilmesi
planlanmaktadir. LEAP’1n ikinci eksik yonii, baz
istasyonundan veri paketini alan diigimlerin, baz
istasyonu kapsama alaninda olmayan diigiimlere,
multi-hop seklinde, desifreleme ve sifreleme gibi
islemlere gerek duyularak veri transferinin
gergeklestirilebilmesidir. Bu yiizden, bu teknik,
fazla enerji tiikketimine yol agmaktadir. Ayrica,
LEAP protokolinde, tim master anahtarlar, sadece
baz istasyonu tarafindan tahsis edilmektedir. Bu
yiizden, baz istasyonu, diisman eline gecerse
sistemin gilivenligi riske girecektir. Deterministik
yapilarda  bu  teknik, bircok  protokolde
kullanilmugtir [17-19]. Bu sorun, LEAP’1n iigiincii
eksik yoniidiir. Diger taraftan, baz istasyonu ile
diigltimler aras1 mesafe, enerji harcama agisindan da
6nem tasimaktadir. Dolayisiyla, uzak mesafelerde,
diigiimlerin fazla enerji ve hafiza kullanmalar
kacinilmaz olacaktir. Master anahtar dagitim ve baz
istasyonundan ~ uzak  mesafelerde  bulunan
diiglimlerin sorunlarim1 gidermek i¢in literatiirdeki

yeni  caligmalarda, bir hiyerarsik  yapinin
kullanilmasi 6nerilmektedir. Bu yap1 sayesinde,
protokoller, baz istasyonunun bazi gérevlerini, her
kimenin kiime basi elemanlarina dagitmis
olacaktir. Ancak, bu teknikte, kiime bas1
elemanlarina fazla yiik aktarildigi icin enerji
verimliligi konusunda sikintilar devam etmektedir.
Bu makalede o6nerilen birinci protokol, bu sorunu
temel olarak giderip optimize enerji tiketimini
saglayabilmek icin hiyerarsi yontemi yerine yeni
sanal katman yapisin1 gelistirilecektir. Bu yeni
sanal katman yapisi, bu alanda yeni bir yontem
ortaya koyacaktir.

Kiglk/orta dlgekli sistemler igin deterministik ve
hiyerarsik tabanli caligmalarda en ¢ok taninan
protokol, BROSK][21] protokoludir. Bu protokol,
tamamen oturum ve miizakere tabanli Dbir
yontemdir. Bu yontemde de LEAP gibi, iki diigiim
arast anahtar tahsisi i¢in baz istasyonundan verilen
master anahtar1 kullanilmaktadir. Dolayisiyla, bu
protokol, baz istasyonunun diigiimlere uzak oldugu
durumlarda enerji verimliligini kaybetmektedir.
LEAP ile farki ise, bir tane master anahtari
kullanmasidir. Bir tane master anahtarinin diigman
eline gecebilme ihtimali daha yiiksek oldugu i¢in
LEAP protokolii BROSK’a gore daha giivenlidir.

Literatiirde,  kiigiik/orta  6lgekli  aglar  igin
tasarlanmis birgok calisma biiyiik Slgekli aglara
uygulandiginda diiglimlerin enerji verimliliginin
azaldig1 goriilmektedir. Makaledeki onerilen ikinci
protokolde, biiylik 0lgekli aglarda anahtarlama
yonteminin yalnizca kiime baglary/aktif digiim ve
anahtar sunuculari tarafindan kullanilarak enerji
tiketiminin verimli hale getirilmesi
planlanmaktadir.  Literatiirdeki  biyiik  06lgekli
sistemler igin dagitik yap1 ¢ergevesinde tasarlanmig
olan onemli c¢alismalardan birisi, LISP [20]
protokoliidiir. Bu protokol, enerji verimliligini
saglayabilmesi i¢in her oturumda yeni anahtar
tahsis etmeyip belli periyotlarda bu anahtarlar
atamaktadir. Bu yOntem, kiimeleme yapisin
kullandig1 igin literatiirdeki basarili yontemlerden
biridir.  Ancak, bu protokolde, kiime basi
elemanlarina fazla yiik aktarildigi icin enerji
verimliligi konusunda sikintilar devam etmektedir.
LISP protokoliiniin diger eksik yonii ise, kiime bast
elemanlarinin  degismemesidir. Bu  yiizden,
saldirgan, bu diigiimleri ele gegirerek tim sistemi
tehdit edebilmektedir. Dolayisiyla, onerilen ikinci
protokolde de sanal katman yapisinin kullanilmasi
ongoriilmektedir. Bu yiizden, LISP ve benzeri
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protokollerin sorunlar1 giderilmis olacaktir. LISP

protokoliinde, diiglimlere tahsis edilmis olan
anahtarlarin ~ yenileme zamami gelene Kkadar,
diigiimlerin  ayn1 anahtarlart  kullanmalari

gerekmektedir. Dolayisiyla, LEAP ve BROSK’a
gore anahtarlar1 daha uzun siire diigiimlerde tutmasi
gerekmektedir. Bu yiizden, hafiza kullanimi da
verimli olmayacaktir. Onerilen ikinci protokol, bu
sorunlar1 gidermek i¢in sanal katman yapisinda
anahtarlar1 bulunduran aktif diigimler, belli
periyotlarda  enerji  seviyelerine ve  baz
istasyonlarindan uzakliklarina gére mod degisimini
gergeklestirmektedir. Aktif diigiimler uyku haline
gecip, uyku halinde olan digiimler ise aktif hale
gecip gorevi devralacaktir. Dolayisiyla, enerji ve
hafizanin verimli kullanilmasi saglanacaktir.

Literatiirdeki birgok protokol, genelde, giivenligi
saglamak icin sadece anahtar dagitim: yapmakta
olup veri transferi ve yonlendirme konusu ile ilgili
cok odakli caligma yapmamaktadir. Bu calismada,
yeni anahtarlama yontemleri kullanilarak diigiimler
arasinda giivenli iletisimin ve veri transferinin
saglanmasi da planlanmaktadir. Bu dogrultuda, iki
yeni glivenli ydnlendirme protokol farkli ortamlar
icin dnerilmektedir.

3. Orta/Biiyiik Olcekli Ortamlar igin
Givenli Yonlendirme Protokoli

Literatiirdeki  ¢aligmalarda  genelde  giivenlik
hedefleri farkli kategorilerde incelenmektedir [8,
12]. Bu makalede ise, birincil ve ikincil olmak
Uzere iki smnifta kategorize edilmektedir. Birincil
hedefler, gizlilik, biitlinliik, kimlik dogrulama ve
kullanilabilirlik gibi giivenlik kriterleridir. Tkincil
hedeflerde  ise, veri  gincelligi, zaman
senkronizasyonu ve giivenli konumlandirma gibi
etkenlerdir. Birgok uygulamada, diigiimler yiiksek
hassasiyetli ~ verileri veya gizli anahtarlari
tasidiklarindan dolay1 data paketlerini baskalarina
sizdirmamalar1  gerekmektedir. Bu makalede,
hassas verileri gizli tutmak icin veriyi sadece ilgili
alicinin ulagabilecegi gizli bir anahtarlama yontemi
ile sifrelemek ve diiglimler arasinda giivenli
kanallarin olusturulmasi diigiiniilmektedir. Ayrica,
bu veriler, pasif saldirganlardan gizli tutulmasi
gerekmektedir. Ag lizerinden iletilen herhangi bir
mesajin  gizli kalabilmesi i¢in veri gizliligi
Ozelliginin saglanmasi gerekmektedir. Genelde,
veri gizliligi; trafik analiz ve fiziksel saldirganlarin
hedefidir. Bir hiyerarsi yapida giivenli kanal
(TDMA ve CDMA) ve sifreleme yontemlerini

kullanarak gizlice dinlemelerin engellenmesi,
anahtarlama yontemlerini aga¢ tabanli topolojilere
gbmerek (pre-distribution, post-security) fiziksel
saldirilarin engellenmesi ve diigiimlerin kimlik gibi
genel Dbilgilerini  kripto ederek, trafik analizi
saldirilarinin ~ engellenmesi  &n  goriilmektedir.
Diigman/kétii  niyetli  diiglimlerin,  yetkisiz
erisimlerini engellemek i¢in ise kimlik dogrulamas1
gerekmektedir. KAA, paylasimli kablosuz ortam
kullandiklarindan dolayi, kotii niyetli algilayici
digiimleri veya sahte paket tespitleri i¢in
dogrulama mekanizmalarina ihtiya¢ duymaktadir.

Bu makalede, i¢ ve dis saldirilar igin iki farkli
kimlik dogrulama yontemi izlenmektedir. I¢
saldirllara  karsi, dtagimler arasinda  gizli
anahtarlarin paylasilmasinda simetrik
mekanizmalarin kullanilmasi 6n gériilmektedir. D1
saldirilarda ise saldir tespit yontemi kullanilmasi
planlanmaktadir. Bu yOnetim mekanizmasinda,
sistem ve kullanic1 faaliyetleri monitdr olunur,
sistemin  konfiglrasyonu ve anormal aktivite
desenleri  analiz  edilir, sistem ve dosya
biitiinliigiiniin degerlendirilmesi de yapilir. Veri

bltinlugi, verilerin gizli tutulup dogrulamasi
yapildiktan sonra otomatik olarak giivenilir
yonlendirme  protokolii  ile  saglanmaktadir.

Giivenilirligi saglamak i¢in olay-tabanli ve sorgu-
tabanlt yontemler kullanilmaktadir.
Kullanilabilirlik hedefine ulagsmak icin ¢ok sayida
diigiim kullanmak ve enerji tasarruflu yontemler
(sleep/wake-up vb. yontemler 31
kullanilabilmektedir. Kullanilabilirlik &zelligi, ag
servislerini, DoS saldirilarma karst korur. Veri
giincelligini saglamak i¢in her veri paketine adim
sayisi (hop) ve yasam siiresi (TTL) parametreleri
eklenmektedir. Bu yiizden, ag igerisinde ayni
paketlerin siirekli tekrarlanmasi engellenmis olup
enerji ve hafiza verimliligi de saglanmis olacaktir.
Zaman senkronizasyonu hedefini saglamak igin
paket delay (gecikme) parametresini protokole
ekleyerek agdaki gecikmeler takip edilmektedir.
Paketlerin  ACK’lerinde  gecikme  yasandig
takdirde, protokol, bu durumu fark edip tekrar
paketin gonderilmesine karar verecektir. Ayrica,
gecikme kaynagi da analiz edilebilmektedir. Bu
makaledeki son hedef, giivenli konumlandirma
ozelligini  saglamaktir. Genelde, bu o&zelligi
gergeklestirmek icin GPS konum tespit sistemi,
sensor diigiimlerine entegre edilmesi
gerekmektedir. Konum tespit 6zelligine ragmen,
saldirganlar giivenli olmayan konumlara hatali
sinyaller rapor ederek kolayca o bdlgedeki
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diigiimleri manipiile edebilecektir. Dolayisiyla,
konum tespiti disinda lokasyonlarin da giivenli
olmasi gerekmektedir. Diger yandan, her diigiime
monte olan GPS, sistemin maliyetini artiracaktir.
Bu makale kapsaminda gelistirilmis yeni yazilimsal
yontemle bu 6zellik GPS’e ihtiya¢ duyulmaksizin
gerceklestirilmektedir.

Bu makalede iki farkli ortam i¢in iki protokol
cozum olarak o©nerilmektedir. Birinci olarak,
kiiciik/orta olcekli ortamlar icin bir protokol
tasarlanmaktadir. Digeri ise, bilyiik olgekli aglar
icin ikinci protokol gelistirilmektedir. Her iki
protokol {ic fazdan olugmaktadir. Birinci, ag
topolojisinin olugumu, ikinci faz ise, anahtarlama
ve sifreleme yontemlerinin uygulamasi ve son
fazda, veri transferi yapilmaktadir.

3.1. Ag Olusturma Fazi

Bu makalenin ana temasi, yeni giivenli anahtarlama
yonlendirme  protokollerinin  gelistirilmesidir.
Dogru anahtarlama sayesinde kimlik dogrulamalari
yapilip yeni anahtar yonetim metotlar1 ile giivenli
yonlendirme protokoll gelistirilerek i¢ ve dig
saldirilarin ~ engellenmesi amaglanmaktadir. Bu
amaglara ulagsmak i¢in Onerilen her iki protokolde
sanal katman yapis1 kullanilmaktadir. Bu yeni sanal
Katman olusumunda diigiimler ve baz istasyonu
arasindaki hop sayisimi belirleyerek her diigim
hangi katmanda bulundugu tespit edilmektedir. Bu
dogrultuda, baz istasyonu tarafindan “Interest
Online” mesaj paketi, tim diigiimlere broadcast
(yaym) edilmektedir. Bu paketin ilk degeri sifir
olarak tanimlanmaktadir (HOP=0). Baz
istasyonunun radyo alaninda olan diigiimler, bu
mesaji aldiktan sonra HOP ismindeki degiskenin
sayisint 1 arttirarak bu mesaji tekrar diger
komsularma gonderecektir. Bu asamada, yeni
mesaji alan diigiimler, HOP degiskeninin sayisini 1
arttirarak HOP degerini 2’ ye yiikseltmis olup ayni
sekilde kendi komsularma mesaji ileteceklerdir.
Dolayisiyla, bu mesaj, tim diiglimlere ulastiginda
her diiglimiin bir HOP degeri olacak ve HOP
degerleri ayni olan diiglimlerin ayn: katmanda
olduklar1 anlamima gelecektir. Digiimlerin baz
istasyonuna olan uzakliklart HOP degerlerine gore
belirlenmektedir. Tim bu islemler sekil 1’de
ozetlenmistir. Ornegin, HOP degeri 2 olan
diiglimiin ikinci katmanda bulundugu ve baz
istasyonuna iki adim uzaklikta oldugu anlamina
gelmektedir. Dolayisiyla, bu protokolde, GPS’ e
ihtiyag duymadan diigiimlerin konumlari tespit

edilecek ve sistemin enerji harcamas: da verimli
olacaktir. Agin enerji verimligini arttirmak i¢in her
katman birka¢ digiimiin aktif kalmasi yeterlidir
(sekil 2). Bu aktif diigiimler komsu katmanlardaki
diigiimlerle her zaman iletisimde olmalari
gerekmekte olup belli periyotlar arasinda uyku
modunda olan diiglimlerle yer degistirmeleri
gerekmektedir. Protokoliimiiz, bu zaman araligim T
adinda parametre ile gergeklestirmektedir. T
zamani dolunca yeni bir oturum agilmis olup her
katmandaki aktif diigiim, uyku moduna gegip uyku
modundaki ise aktif moduna gecer. Aktif kalmasi
gereken diigiim sayisi ise, Connection degiskeni ile
gergeklestirilmektedir (sekil 3).

Sekil-2: Aktif digum tv kadar bekledikten sonra
kendi katmanindaki komsularina HELLO mesaji
yayinlamaktadir

C is connectivity degree T || - d
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Sekil-3: Connection degeri kadar komsulardan
cevap gelince aktif dugim uyku moduna
gecmektedir
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3.2. Guvenlik Fazi

3.2.1. Dusiik Guiclii Enerji Kaynagina Sahip
Kiigiik/Orta Olgekli Aglar igin Protokol

Merkezi ve rastgele dagitik yapilart kompleks ve
agir anahtarlama yontemlerini kullandiklart igin
enerji  tuketimi  konusunda genelde verimli
degillerdir. Bu nedenle, bu makaledeki protokoller
verimli enerji tiikketimini dikkate alarak glivenligi
saglamaktadir. Onerilen birinci protokolde ‘coklu
simetrik  anahtar’ tekniginin  gelistirilmesiyle
sistemin yiikil azaltilarak enerji tiiketiminin verimli
hale getirilmesi planlanmaktadir. Bu teknik
Wormhole, Sybil, Helloflood gibi ydnlendirme
saldirilarinin basart olasiliklarmi diistirip sistem
yonetimini de kolaylagtirmaktadir. Alternatif yol
bulmas1 ve yeni enerji tasarruflu yonlendirme
algoritmasi, bu  protokoliin  diger  ozgilin
degerlerindendir. Literatiirdeki LEAP [17] ve bu
alanda bir¢ok ¢aligmanin kiimeler arasi haberlesme
ve anahtarlama eksikligini de akilli ve ¢oklu kiime
bas1 dagitim yontemiyle giderilmesi
planlanmaktadir. Genelde, bu yontemlerde, master
anahtar, baz istasyonundan tiim diiglimlere
dagitilmis olup onlarin fazla enerji ve hafiza
tiketimine neden olmaktadir. Ayrica, baz
istasyonun kendisi kotii niyetli biri tarafindan ele
gecilirse tum sistem tehlikeye girecektir. Bu
protokolde, iki tarafli kimlik dogrulama teknigi ve
dinamik  baz  istasyonlarmm  kullanilmasi
diistiniilmektedir. BOyle ortamlarda, baz istasyonu
ile diigiimlerin mesafeleri enerji tiikketimi agisindan
onem tagimaktadir. Dolayisiyla, uzak mesafelerde,
diigiimlerin fazla enerji ve hafiza kullanilmalar
kagmilmaz olacaktir. Bu sorunlar1 gidermek igin
literatiirdeki yeni ¢alismalar hiyerarsik yapimin
kullanilmasimi 6nermektedir. Ancak, bahsedildigi
gibi, bu hiyerarsik yapt da ¢ok fazla basariya
erisememektedir. Bu sorun, yeni sanal katman
yontemi (sekil 1.) ile giderilecek olup enerji
verimliligi de arttirilacaktir.

Birinci protokolde, giivenligi ve enerji verimliligi
arttirmak i¢in yeni anahtarlama mekanizmasi
asagidaki gibi sunulmaktadir.

Coklu simetrik anahtar teknigi kullanilarak
Wormhole ve Sybil gibi saldirilar engellenmis
olacaktir. Bu teknikte, diigimler ile baz istasyonu
arasindaki iletisim i¢in “kisisel anahtarlar”, bir
digim ile komsular1 arasinda iletisimin
kurulabilmesi i¢in “diiglimler arasi1 anahtarlar”,

diigiimlerin katmanlar aras iletisimi i¢in “katman
anahtarlar1”, ve yayimn (broadcast) paylagimlari i¢in
“genel anahtarlar” olmak lzere dort gesit anahtar
kullanilacaktir. Anahtarlarin tahsisi i¢in asagidaki
asamalarin gergeklestirilmesi planlanmaktadir.

1. Kisisel Anahtarlar:  Diiglimler ortama
dagitilmadan once her diiglime seckin anahtar
tahsis edilecektir. Bu anahtarlarin bilgileri baz
istasyonunda veya sunucuda tutulacaktir. Her
sensor diigiimiine segkin anahtar tahsis etmek igin
asagidaki formiiliin kullanilmasi diistiniilmektedir.

JM=f Ks(U)

Ky ifadesi; “u” digiimiine master (m) anahtari
tahsis edilmesi anlamina gelmektedir. Bu master

anahtar, kontrolor roli  oynamakla birlikte
digiimlere  benzersiz ~ anahtar  tahsisi  i¢in
kullanilmaktadir. f ifadesi ise, sozde-rastgele

(Pseudo-Random)  fonksiyonudur  [17]. Bu
protokolde, her sensor diiglime benzersiz bir “id”
tanimlanacaktir. Tim anahtarlarin {retimi igin
sadece bir master anahtarin kullanilmas: hafiza
tiiketiminde verim saglayacaktir. Bu teknik, baz
istasyonu  ile  digimler arast iletisimin
gerceklestirilebilmesi i¢in kullanilacaktir.

2. Diiglimler aras1 Anahtarlar: Her diigiim ile bir
adim mesafede olan komgular1 arasinda giivenli
iletisimin ~ saglanabilmesi i¢cin bu ydntemin
kullanilmas1 planlanmaktadir. Kontrolér, baslangi¢
anahtarini (K1,Kz,..) diiglimlere tahsis edecektir.

Ky= le(U)

Daha sonra, protokol, diigiimlere, komsulari ile
iletisime gegebilmeleri igin belli bir zamant hazirlik
siiresi olarak taniyacaktir. Tki diigiim arasinda veri
transferi yapilmadan oOnce kimlik dogrulama
isleminin gergeklestirilmesi gerekmektedir. Kimlik
dogrulama iglemi ve veri transferi arasindaki gegen
stirece “hazirlik  siiresi” denilmektedir. Tim
digiimler, tanmman hazirlik siirecinde, kendi
komsularini bulmak ile ylikiimliidiir.

Node u € Tmin (ready)

Bu siire igerisinde, diigiimler “HELLO-discover”
mesajint broadcast ettikten sonra cevap bekleyip
radyo kapsama alaninda olan diiglimlerden cevap
alinca onlari, komsu listelerine ekleyecektir.
Kimlik dogrulama islemi ise master anahtar teknigi
ile gergeklestirilecektir.
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u-=> *: Nonce

Bilgisayar bilimlerinde 6zellikle veri giivenliginde,
Nonce terimi “number used once” kelimesinin bas
harflerinden olusmakta olup anlam olarak bir sefer
kullanilan say1 demektir. Her HELLO-discover
mesaj1, bir tane Nonce sayisini kapsamaktadir.

v=> u: v, MAC (Ky, Nonce u | V)
“u” digimi, komsularindan gelen cevap ile
(6rnegin  “v” adli komsusundan) kendisi ve
komsusu arasinda ikili ortak anahtar tiretecektir.

Kuw= va(U)

“u” diigiimiine tanimlanmig olan siire bitince Ki
anahtar1 ve tiim komsularina discovery asamasinda
tahsis edilmis master anahtarlarinin silinmesi
gerekmektedir. Bu islem, her oturum igin
gecerlidir. Bu sayede, sistemin giivenligi artacaktir.
Her oturumun sonunda tahsis edilmis ortak ikili
anahtarlar silinecektir. Dolayisiyla, herhangi bir
diiglim, tehlikeye diistiigiinde diger diigiimlerin
giivenligi korunmus olacaktir.

3. Katmanlar arasi Anahtarlar: Bazen diigiimlerin
komsulari, baska katmanin (yesi olabilir. Bu
durumda, acil olarak iki farkli kiimede olan komsu
diigiimler arasinda anahtarlama islemi yapilacaktir.
Bu durumda, “u” diigiimii rastgele anahtar (Ku©)
iireterek sifreleme islemini gergeklestirecektir.

u=> vi: (Ke®) kuvi

Daha sonra, “vi” diigiimii, K¢ anahtarlarini desifre
ederek onlar1 bir tabloda kaydedecektir. “u”
diigiimiiniin herhangi bir komsusu herhangi bir
nedenden dolayr devre dis1 birakilirsa (diisman
eline gecerse veya pili biterse), “u” diiglimii,
katman anahtarini iptal edip veya yenileyip diger
komsularma da haber verecektir. Bu sayede,
diigimlerin anahtar tablolari, giincelligini korumus
olacaktir. “u” diigiimii, kendisinin ve komsusunun
katman numarasma gore ayni kiimede olup
olmadigin1 anlamaktadir. Eger, aym1 katmanda ise,
diiglimler arast anahtarlama teknigi, degilse
katmanlar aras1 anahtarlama teknigi kullanilacaktir.

4. Genel Anahtar: Bazen ihtiyaca gore, yeni
gorevler, veri paketleri seklinde baz istasyonundan
agm tiim diiglimlerine aktarilabilmektedir. Boyle
durumlarda, genel anahtarlama teknigi ile

gonderilen gorev paketinin giivenligini garanti
altina almak miimkiindiir. Anahtarlama islemi baz
istasyonundan  yapilacaktir. Bu paket, baz
istasyonun kendi anahtari ile (Kan™) sifrelenip hop-
by-hop olarak tim diigiimlere gonderilecektir.
Enerji  verimliliginin saglanabilmesi i¢in baz
istasyonundan  godnderilen  paketlerin iletim
islemini, kiime baslar1 iistlenecektir. Paketi Kc™
olarak sifreleyen kiime basi, bulundugu kiime iiyesi
olan diger diigiimlere bu paketin gonderimini
devam ettirecektir. Dolayisiyla, agdaki tiim
diigiimler, paket iletimi i¢in siirekli desifreleme ve
sifreleme islemini yapmak zorunda kalmayacaktir.
Cinki bu islemi, artik kiime bas1 elemanlari
yapacaktir. Ancak, kiime bagi gorevini iistlenen
diiglimler fazla enerji tiiketecektir. Protokol, bu
gorevi belli periyotlarda diger kiime iiyelerine
devrederek bu sorunu gidermis olacaktir.

3.2.2. Disiik Guglii Enerji Kaynagina Sahip
Biyiik Olcekli Aglar igin Protokol

Literatiirde,  kiigiik/orta  06lgekli  aglar  igin
tasarlanmis bir¢ok ¢aligmanin biiyilik 6l¢ekli aglara
uygulandiginda enerji  verimliliginin  azaldig1
gorilmektedir. Onerilen ikinci protokolde, bilyiik
Olgekli aglarda anahtarlama yoénteminin yalnizca
kiime baglari/aktif diiglim ve anahtar sunuculari
tarafindan kullanilarak enerji tiikketiminin verimli
hale getirilmesi planlanmaktadir. Dolayisiyla, agin
tizerindeki anahtarlama ve sifrelemeden kaynakli
olan overhead azaltilacakti. Bu protokol,
literatiirdeki LISP [20] ve benzeri calismalarin
[23,24] kiime bagina bagimliligim gidererek daha
6lgeklenebilir olup 6zgiinliiglinii arttirmug olacaktir.
Buyuk olcekli sistemlere tasarlanan protokol
sadece belli periyotlar icerisinde yeni anahtarlar
atayacaktir. Dolayisiyla, bu ydntem, sanal katman
yapist sayesinde baz istasyonu veya kiime
baslarmin yiikii hafifletilmis olup enerji tasarrufu
saglamakla birlikte giivenlik risk olasiliklar1 da
diisecektir. Bu yapida, anahtarlar1 bulunduran aktif
diigiimler, belli periyotlarda enerji seviyelerine ve
baz istasyonlarindan wuzakliklarina gére mod
degisimini  gergeklestirmektedir.  Dolayisiyla,
hafizanin verimli kullanilmas1 da saglanacaktir.
Ayrica, DoS, trafik analizi ve fiziksel saldirilara da
daha dayanakli olacaktir. Bu yapidaki aktif
diigtimler, kiime basi gibi rol oynayacak ancak
hiyerarsi yapisinin aksine tek bir eleman iizerine
diisen yiik/gorev artmayacaktir.
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Bu protokolde kullanilan anahtarlama teknikleri
asagida anlatilmaktadir.

1.  Anahtarlama yontemi, yalmizca kime
baglari/aktif diigiimler ve anahtar sunucularina
uygulanarak enerji verimliligini biiylik 6l¢ekli
aglarda saglamis olup DoS saldirlarmi da
engellemis olacak,

2. ACK’larin gonderilmesini gerektirmeyen etkin

anahtar yaym: kullanip trafik  analiz
saldirilarini 6nlemis olacak,
3. Veri mesajma eklenmeksizin olusturulan

dogruluk bitlerini kullanip fiziksel saldirilarini
6nlemis olacaktir. Ayrica erigim kontrolii, aga
girislerin kontrol edilmesi ve anahtar yenileme
ozelliklerini de saglamig olacaktir.

Bu protokolde, enerji tasarrufu igin basit hashing
algoritmalarmn  kullanilmas:  planlanmaktadir.
Ayrica, bu protokol geregince kaynak kullanimi
fazla oldugundan sanal katmanli bir yap1 kullanarak
bu fazlaligit minimize edip enerji verimliliginin
optimum seviyede kalmas: disiinilmektedir.
Biiytik oOlgekli aglarda enerji tiiketiminin artist
kagmilmazdir. Ancak kontrolli bir sekilde
tiketilmesi igin digiimler arasi iletisimlerde yeni
bir oturumun agilmasi gerekmemektedir. Bu
yiizden, anahtarlar her oturumda degil, belli
periyotlarda yenilenmesi ongorilmektedir.
Dolayisiyla, siireli anahtar yenileme teknigi
sayesinde, enerji verimliligi optimize edilmis
olacaktir. Bu protokolde, farkli katmanlara ait olan
diigiimler i¢in ayn: anahtarlar kullanilabilmektedir.
(Ornegin, “A” katmanindaki diigiimlere tahsis
edilmig anahtarlar, diger katmanlarda yer alan
diigiimlerin haberlesmesinde de
kullanilabilmektedir). Ayrica, kiime bag1 (aktif
diigiim) olma gorevi belli periyotlarda diger
diiglimlere devredilebildiginden dolay1 yeni se¢ilen
kiime baglar1 i¢in gegici anahtar listeleri
glincellenecektir. Bu protokol, deterministik ve
stabil bir anahtarlama ydntemi 6nermektedir. Bu
dogrultuda,

A) Paketleri kriptolamak i¢in Tk adli gegici
anahtar tahsis edilecektir.

B) Tahsis edilen Tk anahtarlarini unicast olarak
tiim diigiimlere gondermek i¢in master anahtarinin

kullanilmas1 gerekecektir. Bu master anahtari, Ks
olarak kullanilacaktir. “s” baz istasyonu veya kiime
bag1 elemany/aktif diigiimii olabilir.

C) Kiimelere yeni eklenen diigiimlerin kimlik
dogrulama islemi, gecici anahtar tahsisi, kime
icindeki diger diigiimlere haber verilmesi ve
kiimenin  anahtar  tablosunun  glincellenmesi
gorevini kiime basi eleman iistlenecektir.

Bu protokolde, en kritik olan kisim, ©nceki
asamada tahsis edilen Tk’larin ydnetimidir. Bu
ylizden, yeni T«’larin tahsis edilmesinde giivenli ve
giivenilir bir yontemin kullanilmasi gerekmektedir.
Bu giivenligi saglamak icin gizlilik ve kimlik
dogrulama islemlerinin gerceklesmesi
gerekmektedir. Giivenilirligin saglanmasi i¢in ise
kaybolan Tk’lart restore edilmesi gerekmektedir.
Ayrica, bu yeni Tk’larin tahsis edilme siirecinde
veri transfer isleminin aksamamasi gerekmektedir.

Bu yizden, zaman senkronizasyon [26]
algoritmalarma  ihtiyag  duyulmaktadir. Bu
dogrultuda,

A)  Bir Tk dizisinin olusturulmas: gerekmektedir.
Bu islemi gergeklestirmek icin tek tarafli
kriptolama yontemi kullanilmas: planlanmaktadir.
Onerilen bu  yontem, S/key[27] teknigine
benzemektedir.

B) Kriptolama o©ncesi, uygun ve givenli Tk
dagiiminin yapilmasi1 gerekmektedir. Bu gorevi,
baz istasyonu veya kime bagi/aktif digiim,
kontroldr paketler ile (stlenecektir. Bu paket,
asagidaki parametreleri igermektedir.

1. t (Anahtarin  arabellek  boyutu): t
parametresinin  bilyiikliigiine gore arabellek
(buffer) boyutu da belirlenecektir. Dolayistyla,
hata dayaniklilik seviyesi de artmig olacaktir.

2. Initial Tk Baslangic anahtari olarak
kullanilmaktadir.

3. Tk yenileme araligi: Kaybolan Tk’lara karsi
tekrar goénderim yapmadan anahtar kullanim
surecidir.

4. Trefresh: Yeni T«’lar i¢in kullanilacaktir. Bu
parametrenin degeri yenileme araligindan
kiicik olmast gerekmektedir. Bu yiizden,
paket iletimi ve anahtar yenileme siresindeki
gecikme  oranlart  optimum  seviyede
tutulacaktir. Ayrica, carpigmalar da
engellenmis olacaktir.
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Tiim bu parametrelerin kullanilmas: asagidaki
formulde gosterilmektedir.

Ks>m: fMKm (t | Tk | Trefresh)
C) Tk-buffering tekniginin tim  diigiimler

iizerinde uygulanmasi gerekmektedir.

D) Tahsis edilen Ti’larmn onayr ve kaybolan
Tk’larin  kesif ve geri kurtarma islemlerinin
gergeklestirilmesi  gerekmektedir. Tahsis edilen
Tk’larin kontrolii, olusturulmus diziye baghdir. Ks,
sistemin yapilandirilmas: asamasinda, bu diziyi
olusturacaktir.

Twi= H(Tki+1) , i<n ; { Twi | i=1...n}
n degerinin biiyiik sayr olmas: gerekmektedir
(6rnegin n=100).

Ks, dizi olusturma gorevi disinda anahtar yenileme
gorevini de distlenecektir. Bu islem, asagidaki
formiil kullanilarak gerceklesecektir.

Ks2>m: fMKm (t | Tkt+2 | Trefresh) | MAC (t | Tke+2 |
Trefresh)

Bu protokolde, kimlik dogrulama islemi, yontemin
icerisinde gizli olarak gercgeklestirilmis olup kontrol
paketlerinin boyutu da yiiksek oranda azalmig
olacaktir. Dolayisiyla, enerji tasarrufu saglanmis
olacaktir. Ayrica, bu paketlerin yonetimi igin iig
farkli anahtarin kullanilmasi planlanmaktadir.

1- Baslangig anahtarlari (initial key): Yeniden
anahtar {retimi i¢cin KS tarafindan
kullanilacaktir.

2-  Guncel anahtarlar (Update key): Periyodik
anahtar dagitimi i¢in kullanilacaktir.

3- Istek anahtarlart (Request key): Kiime-igi
diiglimlere, periyodik anahtar dagitiminda
herhangi bir anahtar atanmadig1 taktirde bu
tip anahtarlar kullanilacaktir.

Arahtann arabellek [ouffer] boyutu

ey sicts Encrypion
Il ey KBt Kbie-d) - Kol [, |
=4 m,. ®,, T, . | " - E

R N LN N Ny
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vE ; . . . - )

_E% [Tue | T | |n=. fr ] E
BT updateney . . . —
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R A ]
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Sekil-4:Tahsis edilen Ty'larin yonetim asamalari [21]

3.3. Veri Transferi Fazi

Literatiirdeki bircok protokol, genelde, giivenligi
saglamak icin sadece anahtar dagitimi yapmakta
olup veri transferi ve yonlendirme konusu ile ilgili
¢ok odakli ¢alisma yapmamaktadir. Bu ¢alismanin
her iki protokolii igin veri transfer fazinda ayni
strateji uygulanmaktadir. Guvenli enerji tasarruflu
algoritma gelistirilerek ag iletisimindeki sistem
yiki azaltilacaktir. Diiglimlerin siirekli aktif
olmalarmin yerine belli periyotlarda uyku moduna

cevirerek; dugiimler verilerini  gondermeden
birlestirerek veri fazlaligi ve tekrarlanmalart
engelleyerek bu amaca ulasilmak mimkin

olmaktadir.

Bu caligmada, sanal katman disinda, asagidaki
tekniklerin kullanilmas1 veri transferinde verimli
bir sekilde enerji tiiketimini saglayacaktir.

1. Graf (graph) ve stizme (percolation) teorilerini
sanal  katmanda  kullanarak  diigiimler
arasindaki uyku/aktif vardiyalar: akilli olarak
kontrol edilecektir. Bu yontemde, aktif
modunda olan diiglim, belli siire sonra
komsularma gorevinin bittigini bildirecek ve
en az C sayis1 kadar komsusundan gelen cevap
ile uyku moduna gecebilecektir. Bu yéntemin
gerceklestirilmesinde 6zel olarak T (time
period) ve C (connection value) adli
degiskenler kullanilacaktir. Bu haberlesme
modelini gergeklestirebilmek icin graf ve
siizme tekniklerinin kullanilmast
planlanmaktadir.

2. Literatiirdeki birgok ¢aligma, uyku modundan
aktif moduna ge¢me teknigini yazilimsal
olarak kullanmugs ve bu projeler sadece
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simiilasyon asamasinda kalmigtir. Uyku/aktif
mod degisimi, gercek alanlarda yazilimsal
boyutundan ziyade donanim ve elektronik
bilimlerine  ihtiyag¢  duyulmaktadir. Bu
makalede, oOnerilen mekanizma, iyi kisa-
kapsam tastyicilarindan birisi olan TR1000
modili [3] kullanilarak gergek uygulama
alanlarindaki mod degisimini saglayacaktir.
TR1000 modiilii kullanildiginda uyku halinde
olan digimiin gonderici Unitesi uyku
modunda olup sadece alici {initesi aktif
kalacaktir. Bu modiilde, uyku halinde olan
diigiimiin alic1 {nitesi, gonderici {nitesine
gore Y oraninda enerji  harcayacaktir.
Dolayisiyla, bu modiil sayesinde, daha az
enerji tiketilecektir.

3. Katmanlar arast aktif diigimlerin
haberlesebilmesi  i¢in  alternatif  yollar
kullanilacaktir. Dolayisiyla, katmanlar

arasindaki kopukluk ihtimali veya kotii niyetli
diigiimlerin olusma riski ciddi derecede
diisecektir. Ayrica, hem giivenilirlik hem de
fault tolerance oOzelligi optimize edilmis
olacaktir.

4. Veri transferinde giivenligi yiiksek seviyede
tutabilmek icin diigiimler arasi haberlesmede
Kapsayan Aga¢ (Spanning Tree) teknigi
kullanilacak ayn1 zamanda enerji tasarrufu da
saglanmis olacaktir.

4. Performans Analizi

Bu makalede 6nerilen her iki protokolimiz, esit
parametrelerle gelistirilmistir. Bu parametreler
degerleriyle birlikte Tablo 1'de gdsterilmektedir.
Bu protokoller, OMNET++ [28] ile simiilasyon
yapilmis ve literatlirdeki en iyi ¢ protokol ile
karsilastirilmigtir. Bu deneyde MEMSIC
Professional-Sens6r KiT’i [29] kullanilmistir.
Kiigiik/orta  6lgekli  ortamlar icin  Istanbul
Sabahattin Zaim Universitesi (ISZU) mihendislik
fakiltesinde o©nerilen protokolimiiz ile birlikte
LEAP, LEAP+ ve BROSK protokolleri
programlanarak MEMSIC sensor kitlerin Uzerine
gébmuli  olarak  ¢alistirilmus  ve  sonuglari,
OMNET++  simulasyon  yazilmindan  elde
edilmistir. Karsilastirma sonuglar1 ise sekil 5’de
gosterilmektedir. Buy(k 6lcekli ortamlar ise, ikinci
protokoliimiz, LISP, Password ve SABR
protokolleri ISZU yerleskesinde gercekleserek
denetilmistir. Kullanilan donanimlar ve yazilimlar
ise kiiciik/orta Olgekli ortamlardakilerin aynisidir.
Karsilagtirma sonuglari ise sekil 6’de gosterilmistir.

Tum protokollerin gergeklestirilmesi i¢in gerekli
input parametreler, Tablo 1°deki degerler ile
kullanilmugtir.

Birinci protokol, diisiik giic kaynaklarina sahip
kiigiik/orta ortamlar igin gelistirilmis ve calisma
performansinin analizi i¢in literatirdeki [17, 18,
21] galismalar ile karsilasgtirilmistir. ikinci protokol
ise biiyiik Olcekli ortamlar igin uygulanmis ve
caligma performansinin analizi i¢in literatiirdeki
[20, 24, 25] galismalar ile karsilagtirilmugtir.

Tablo 1. Tum protokollere uygulanan input
parametrelerin adi ve degerleri
Parametre adi Parametre Parametre Parametre
degerleri adi degerleri

Initial  (max) | 0.9 J/bit Receive 10000
energy buffer size bytes
Radio/ Sensor | 30 nJ/bit Send buffer | 10000
energy size bytes
consumption
Transmit 30 nJ/bit Deploymen | (600  x
process cost t area size 600) m
Receive/sense 5 nJ/bit Send/receiv | 25
process cost e buffer

counts
Data packet | 400 bytes | Sink/BS (600  x
size position 300) m
Sensing Radius | 7.5m Transmissi 15m

on Radius
Geligtirilen protokollerimizin  sonuglarim1  diger
literatlrdeki  protokoller ile  ¢esitli  ¢ikti-
parametreleri (output parameters) ele alarak
karsilastirilmigtir. Bu parametreler,
Olgeklenebilirlik  (scalability), hesaplama ylk

fazlalig1 (computational overhead), haberlesme yiik
fazlah@ (communication overhead), ve agin
Omrudar (network lifetime). En iyi performansa
sahip olan protokol, l¢eklenebilirlik ve agin 6mrii
parametrelerde ylksek olasiligi sahip ayni1 zamanda
diger {li¢ parametrede en diisiik degerleri olan
protokoliidir. Elde edilen sonuglara gére 100% bir
iyilesme soz konusu degil, ancak, bu makalede
Onerilen protokoller dnerilen ortamlar icin kabul
edilebilir performansa eristikleri gérinmektedir.
Ayrica, sonuglara gore sanal katman yapisinda
uygulanan protokollerimiz bu iyilestirmede biiyiik
bir rol oynamaktadir. Sanal katman yapisinda
anahtarlart  bulunduran aktif diiglimler, belli
periyotlarda  enerji  seviyelerine ve  baz
istasyonlarindan uzakliklarina gére mod degisimini
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gergeklestirmektedir. Aktif diiglimler uyku haline
gecip, uyku halinde olan diigiimler ise aktif hale
gecip gorevi devralacaktir. Dolayisiyla, enerji ve
hafizanin da verimli kullanilmas1 saglanmigtir.
Sekil 5'de makalede 6nerilen birinci protokold, 200
sensor diigiimle calistirtlmis ve diger ii¢ protokol
ile sonuglan karsilastirilmistir. Sekil 6'de ise ayni
islem Onerilen ikinci protokoliimiiz i¢in yapilmis ve
biyuk 6lgekli ortamlara onerilen en uygun ¢
protokol  (LISP, Password ve SABR) ile
karsilastirilmigtir.

100

Percent
w
=]

¥ S &
o \O g @b & LEAP[17]
f’& & & 5° &
& q"@\ oo\& o W LEAP+ [18]
&
& o BROSK [21]

Node numbers: 200 B Onerilen Birinci Protokol

Sekil-5: Orta 6lcekli ortamlar icin anahtar yonetim
protokollerin kargilastiriimali performans analizi

Percent
w
=]

o 3\0" °°f>“ & o LI5P[20]

i L <
é\z:” & & = & = Password [24]
< & &

i i SABR [25]

Node numbers: 200 W Onerilen ikinci Protokol

Sekil-6: Buyuk dlcekli ortamlar igin anahtar yonetim
protokollerin kargilastiriimali performans analizi

5. Sonuglar ve Oneriler

Bu makalede, yeni anahtar yonetim metodu ile i¢
ve dis saldirilara karst gilivenli yonlendirme
protokolii gelistirildi. Onerilen protokolde birinci
fazda ag olusturulmasi icin iki fakli yapi (sanal
katman ve kiimeleme) ile gerceklestirildi ve farkli
sonuglar elde edildi. Ikinci fazda anahtarlama,
sifreleme ve saldirilart engellemek igin veri
gizliligi, kimlik dogrulama iglemi, veri biitiinliigd,
kullanilabilirlik, veri giincelligi, zaman

senkronizasyonu ve giivenli konumlandirma
amaglarin  hepsini  kapsayan  protokoliimiz
olgeklenebilirlik, hesaplama yiik fazlaligi, iletisim
yiik fazlaligi, hafiza kullanimi ve agin 6mrii olarak
bes farkli parametre ile sonuglart gosterildi. Elde
edilen sonuglar, 6nerilen protokoliin iyi performans
sergiledigini gosterdi.

Public/Private anahtarlarinin tahsis edilme islemi,
baz istasyonu tarafindan yapildigi zaman giivenlik
sorununun ortaya ¢ikma ihtimali halen devam
etmektedir.  Ciinkii baz istasyonu, diigman
tarafindan ele gegirilirse tiim sistem tehlikeye
diisecektir. Bu yiizden, projede Onerilen tim
protokoller, anahtar tahsis iglemleri i¢in kiime bast
elemanlarinin, birden fazla baz istasyonunun, mobil
sensOr digiimlerinin, mobil baz istasyonlarmin
ve/veya Insansiz Hava Araglarmin (IHA) [30]
kullanilmasi diigtiniilmektedir.
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