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Oz

Sifreleme algoritmalarinda en 6nemli gereksinimlerden bir tanesi karigtirma olarak adlandirilmaktadir. Bu nedenle
sifrelenecek verinin etkin bir sekilde karistirilmasi gerekmektedir. Ikame kutusu (s-box), bu gereksinimi saglayan
en 6nemli yapilardan bir tanesidir. Bu yapinin en 6énemli dzelliklerinden biri olan lineer olmama degeri ne kadar
yiiksek olursa karistirmay1 o kadar saglikli bir sekilde yerine getirecektir. Ikame kutulariin elde edilmesinde
birgok teknik kullanilmaktadir. Bu tekniklerden en ¢ok kullanilan, optimizasyon teknigidir. Bu teknikte,
baslangicta genellikle kaos yardimiyla bir s-box elde edilir. Daha sonra bir optimizasyon teknigi kullanilarak
elemanlarin  konumlar1 degistirilir. Uygunluk degeri olarak lineer olmama kriteri kullanilir. Yeni
konumlandirmalardan sonra lineer olmama degeri arttiginda s-box yapist giincellenmektedir. Bu calismada
oncelikle s-box yapilarinda lineer olmama degerinin nasil optimize edildigi agiklanmistir. Daha sonra siniis
kosiniis algoritmasi kullanilarak bir s-box optimize edilmistir. Elde edilen s-box yapisinin, 500 iterasyon sonunda
lineer olmama degeri 108 olarak gézlemlenmistir. Ayrica bir s-box yapisinin diger performans kriterleri de
acgiklanmustir.

Anahtar Kelimeler- fkame kutusu (s-box), Kaos, Lineer olmama, Optimizasyon

ABSTRACT

One of the most important requirements in encryption algorithms is called confusion. For this reason, the data to
be encrypted must be effectively mixed. Substitution box (s-box) is one of the most important structures that meet
this requirement. The higher the nonlinearity value, which is one of the most important features of this structure,
the healthier the mixing will be. Many techniques are used to obtain substitution boxes. It is the most used
optimization technique among these techniques. In this technique, an s-box is obtained initially, usually with the
help of chaos. The positions of the elements are then changed using an optimization technique. The nonlinearity
criterion is used as the fitness value. When the nonlinearity value increases after new positioning, the s-box
structure is updated. In this study, first, explains how the nonlinearity value is optimized in s-box structures. Then
an s-box is optimized using the sine cosine algorithm. The nonlinearity value of the obtained s-box structure was
observed to be 108 at the end of 500 iterations. Other performance criteria of an s-box structure are also described.
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. GIRIiS

Hayatimizin neredeyse tamamen dijitallestigi giinlimiizde veri en degerli varliktir. Verilerin hem
depolanmast hem de iletilmesi aninda en O6nemli sorunlardan bir tanesi giivenliktir. Giliniimiizde verilerin
giivenligini saglayan en temel teknik simetrik sifreleme algoritmalaridir. Simetrik sifreleme algoritmalari, blok ve
akis olmak iki lizere iki temel teknige dayanmaktadir. Akis sifrelemede bitler tek tek sifrelenir. Bu algoritmalar
hizli ve giivenlidir. Ancak verinin boyutu arttikca uygulamasi neredeyse imkénsiz hale gelmektedir. Bir diger
teknik ise blok sifrelemedir. Giiniimiiz blok sifreleme standardi AES algoritmasidir ve 8 bit gii¢lii bir s-box yapisi
kullanilmaktadir [1]. Blok sifrelemede veri bloklara boliiniir ve her blok kendi iginde sifrelenir. Daha sonra
sifrelenmis bloklar birlestirilerek sifreli veri elde edilir. Blok sifreleme algoritmalarinin giivenligi saglamasindaki
en temel yap1 taslarindan bir tanesi s-box yapilaridir. Ciinkii s-box, blok sifreleme algoritmasinin genellikle lineer
olmayan tek birimidir. Lineer olmama degeri ne kadar yiiksek olursa s-box o kadar giiglii olacaktir. 8 bit bir s-box
256 deger icermektedir. Buda giiclii bir s-box aramak i¢in arama uzayimin 256! oldugu anlamina gelmektedir. Bu
genis arama uzayinda giiclii bir s-box aramak oldukca zor bir problemdir. Bu tarz problemlerin ¢dziimii i¢in
optimizasyon teknikleri siklikla kullanilmaktadir.

Bir s-box matematiksel olarak denklem 1 ‘de verildigi gibi ifade edilebilir. Yani elemanlarin bagka
elemanlarla yer degistirdigi lineer olmayan bir haritalama islemidir [2]. Giiglii s-box yapilar1 gelistirmek igin
literatiirde birgok yaklagim bulunmaktadir. Bunlardan ilki kaos tabanli yaklasimlardir. Kaos tabanli yaklagimlar
genellikle kaotik haritalara dayanmaktadir [3-8]. Kaos tabanli yontemler rastgele olusturulduklar igin giigliidiir.
Ancak bu yontemler ile gelistirilen s-box yapilarinin genellikle lineer olmama degeri diisiiktiir. Bu degerin diisiik
olmasi sifreleme algoritmasini diferansiyel saldirilara karsi direngsiz hale getirmektedir. Buda bu yontemlerin en
onemli dezavantajidir. Ancak son yillarda bu dezavantaji gidermek i¢in ¢esitli yaklagimlar dnerilmistir [9, 10]. Bu
yaklagimlar sayesinde kaotik s-box yapilarmi performansi iyilestirilmistir. Bir diger yaklasim ise matematiksel
doniistimlerdir [11-13]. Matematiksel doniistimler ile gelistirilen s-box yapilar1 genellikle istatistiksel olarak
oldukca giicliidiirler ve lineer olmama degerleri yiiksektir. Ancak, pratik ve cebirsel olarak yapilabilecek sifre
¢oziimleme saldirilarina karsi gesitli zayifliklar1 mevcuttur. Bunlardan farkli olarak hiicresel otomata modelleri
[14,15], DNA-RNA zincir yapilart [16-18] kullanilarak s-box yapilari olugturulmustur. Son olarak s-box
yapilarinda lineer olmama degerini arttirmak i¢in optimizasyon yontemleri siklikla kullanilmistir. Bu teknikler ile
s-box yapilarinin lineer olmama degeri arttirilabilmektedir. Ancak bu algoritmalarin hesaplama karmasikligi
yiiksektir. Buda bu yontemlerin dezavantaji olarak goriilebilir.

Su ana kadar literatiirde yapilan optimizasyon tabanli s-box gelistirme yontemlerine kisaca deginilmistir.
Farah ve arkadaglarinin yaptigi calismada 6gretme 6grenme tabanli optimizasyon algoritmasi kullanilarak yeni bir
s-box tireteci onerilmistir. Bu yontem, toplam sekiz turdan meydana gelmektedir. Her tur iki doniigiimden olusur.
Bunlardan birincisi satir sola kaydirma ve digeri ise siitun yoniinde dondiirme islemidir. Bu operasyonlar sayesinde
lineer olmama degeri 106.5 olan bir s-box gelistirilmistir [19]. Ahmed ve arkadaslar1 tarafindan ates bocegi
optimizasyon algoritmasini kullanan yeni bir yontem Snerilmigtir. Bu ydontemde de baslangi¢ s-box ‘1 i¢in kaotik
harita kullanilmistir. Bu yaklasimda, uygunluk fonksiyonu yardimryla rehberli arama yapilarak lineer olmama
degeri 107.5 olan bir s-box tretilmistir [20]. Zamli, glivenlik uygulamalarinda kullanilabilecek etkili bir s-box i¢in
uyarlanabilir ajan kahramanlar ve korkaklar algoritmasi olarak tanimlanan yeni bir metasezgisel algoritma
gelistirmistir. Bu algoritma ajan kahramanlar ve korkaklar algoritmasina dayanmaktadir. Baslangi¢ popiilasyonu
i¢in ise literatiirde siklikla kullanilan kaotik haritalardan biri olan ¢adir haritast kullanilmistir. Bu yeni metasezgisel
algoritma sayesinde lineer olmama degeri 109.75 olan giiglii bir s-box elde edilmistir [21]. Alhadawi ve arkadaslar
tarafindan guguk kusu arama algoritmasina dayanan yeni bir s-box iireteci onerilmistir. Baglangic popiilasyonu
ayrik zamanli kaotik haritalara dayanmaktadir. Bu yontemin temel avantaji, Genetik algoritma ve Parcacik siirii
optimizasyonu algoritmalarina kiyasla verimli rastgelelik ve daha disiik ayarlanabilir parametreler yardimiyla
gosterilmesidir. Bu yaklasim sayesinde lineer olmama degeri 108.5 olan bir s-box elde edilmistir [22]. Wang ve
arkadaglar1 tarafindan etkili bir s-box gelistirmek igin genetik algoritmaya dayanan yeni bir algoritma
gelistirilmistir. Bu yontemde boole fonksiyonu s-box ‘mn kromozomu olarak alinir. Baslangi¢ popiilasyonunu igin
yine kaotik yaklagimlar temel alinmistir. Genetik algoritmanin etkili ¢aprazlama ve mutasyon birimleri sayesinde
lineer olmama degeri 110.25 ‘e kadar arttirilmistir [23]. Artuger ve Ozkaynak tarafindan yapilan calismada genetik
algoritmanin ¢aprazlama ve mutasyon birimleri farkli bir sekilde kullanilarak lineer olmama degerini 111.75 ‘e
kadar ¢ikarmigtir [24]. Alhadawi ve arkadaglar tarafindan ates bocegi optimizasyon algoritmasi bir kez daha s-
box iiretiminde kullanilmistir. Baglangic popiilasyonu i¢in kaotik haritalardan yararlanilmigtir. Bu yontemde
optimizasyon, sabit bir uygunluk fonksiyonunu azaltarak iyi ¢6ziimleri hizli bir sekilde aramaktadir. Bu algoritma
sayesinde lineer olmama degeri 107 olan bir s-box tiiretilmistir [25]. Ahmad ve Al-Solami ‘nin yaptig1 ¢alismada
kesirli sirali zaman gecikmeli hopfield sinir agina dayanan yeni bir algoritma Onerilmistir. Algoritmanin evrimi
lineer olmama degerini arttrmak iizerine kurulmustur. Bu yontemde lineer olmama degeri 111.25 olarak
hesaplanmistir [26]. Wang ve arkadaslari tarafindan, s-box elde etme problemi bir gezgin satici problemine
uyarlanmistir. Optimizasyon i¢in genetik algoritma, baslangic popiilasyonu igin ise kaos kullanilmistir. Bu

237



BSEU Fen Bilimleri Dergisi | BSEU Journal of Science, 2024, 11(2): 236-243
F. Artuger

calismada genetik algoritmanin evrim siireci sayesinde lineer olmama degeri 108 olan bir s-box tiretilmistir [27].
Ahmad ve arkadaglari tarafindan en popiiler metasezgisel algoritmalardan biri olan karinca kolonisi optimizasyon
algoritmasina dayanan yeni bir yontem &nerilmistir. Baslangi¢ s-box ‘1i¢in yine kaos kullanilmistir. Bu yontemde,
s-box elde etme problemi yine bir gezgin satict problemine donistiiriilerek arama gerceklestirilmistir. Bu sayede
lineer olmama degeri 107 olan bir s-box elde edilmistir [28]. Chen tarafindan tavlama metodu kullanilarak yeni
bir s-box tireteci gelistirilmistir. Bu yontemde yine kaotik haritalara dayanmaktadir. Bu sayede lineer olmama
degeri 104 olan bir s-box ftiretilmistir [29]. Khan ve arkadaslari tarafindan giivenli bir sifreleme algoritmast
gelistirmek i¢in gii¢lii s-box ‘lar kullanmay1 benimseyen yeni bir yontem onerilmistir. Bu yontemde s-box
iiretiminde pargacik siirii optimizasyonu kullanilmaktadir. Baslangic popiilasyonu rastgele iiretilmektedir.
Buradaki temel felsefe pargacik konumlarinin s-box tiretiminde kullanilmasidir. Bu yontem ile 112 lineer olmama
degerine ulasilmistir [30]. Hematpour ve Ahadpour tarafindan pargacik siirii optimizasyonunu kullanilarak yeni
bir s-box iireteci gelistirilmistir. Lineer olmama degeri 106.5 olan bir s-box elde edilmigtir [31]. Zamli ve
arkadaslar tarafindan, futboldan esinlenilerek gelistirilmis tiki-taka optimizasyon algoritmasina dayanan yeni bir
algoritma gelistirilmigtir. Bu yoOntemde baslangi¢ popiilasyonu i¢in 5 farkli kaotik haritadan bir tanesi
secilebilmektedir. Buda algoritmay1 ¢esitlendirmektedir. Bu algoritma ile 109.25 lineer olmama degerine sahip
olan bir s-box iiretilmistir [32]. Tian ve Lu tarafindan, bir diger 6nemli optimizasyon algoritmalarindan biri olan
bakteriyel yiyecek arama optimizasyonuna dayanan yeni bir s-box tireteci 6nerilmistir. Baglangi¢ popiilasyonu igin
i¢ ice gegmis lojistik harita temel alinmigtir. Bu algoritma optimizasyon asamasinda uygunluk fonksiyonlari olarak
dogrusal olmayan ve diferansiyel tekdiizeligi kullanmasi sayesinde lineer olmama degeri 107.5 olan bir s-box elde
etmistir [33]. Alzaidi ve arkadaslar tarafindan, son yillarda gelistirilen gii¢lii optimizasyon algoritmalarmdan biri
olan siniis kosiniis algoritmasina dayali yeni bir yontem Onerilmistir. Bu yontemde baslangi¢ popiilasyonu i¢in
yeni bir kaotik harita kullanilmistir. Bu algoritmanin giiglii kaotik dinamikleri sayesinde lineer olmama degeri
109.5 olan bir s-box iiretilmistir [34]. Ahmad ve arkadaslari tarafindan giiglii s-box yapilar {iretmek i¢in parcacik
stirisii optimizasyonu kullanilmistir. Bu yontemde baslangic popiilasyonu i¢in zengin dinamiklere sahip olan
Renyi haritas1 kullanilmigtir. Bu yontemde lineer olmama degeri 111.5 ‘e kadar arttirilmigtir [35]. Kang ve Wang
‘in yaptig1 ¢aligmada genetik operasyonlar kullanilarak lineer olmama degeri 108 olarak elde edilmistir [36]. Zamli
ve arkadaglarinin yaptigi calismada ¢iplak kostebek faresi algoritmasi kullanilarak 109.75 lineer olmama degerine
ulasilmstir [37].

Caligmanin ikinci boliimiinde ikame kutularmin nasil optimize edildigi agiklanmis olup, siniis kosiniis
algoritmas1 kullanilarak yeni bir s-box iireteci olusturulmustur. Ugiincii béliimde elde edilen s-box yapis1 analiz
edilmis olup, literatiirdeki diger ¢alismalarla performans karsilagtirmasi yapilmistir. Dordiincii boliimde ise
sonuglar tartisilmis olup dnerilerde bulunulmustur.

I1. IKAME KUTULARININ OPTIMiZASYONU

Ikame kutularinda en &nemli kriter lineer olmama degeridir. Bu yiizden optimizasyon teknikleri
uygulandiginda genellikle uygunluk degeri olarak lineer olmama kullanilir. Bu yontemlerin uygulanmasinda
oncelikle kaotik bir harita veya farkl bir teknikle bir s-box elde edilir. Bu s-box yapisinin elde edilmesi olduk¢a
kolaydir. Kaotik haritanin baslangi¢ parametreleri belirlenir ve bu harita ile bir deger iiretilir. Daha sonra bu deger
bir tam sayiya doniistiiriiliir ve [0-256] araliginda olabilmesi i¢in 256 degerine gore mod islemi uygulanir. Son
olarak elde edilen bu deger ikame kutusunda yoksa eklenir. Varsa yeni bir deger iiretilerek siire¢ devam eder. Bu
sekilde 256 hiicre dolana kadar bu isleme devam edilir. Bu sekilde bir s-box yapisi elde edilmis olunur. Ancak bu
yap1 kriptografik olarak zayif 6zellikler gosterecektir. Ozellikle lineer olmama degeri 107 ‘nin altinda kalacaktir.
AES algoritmasinda bu deger 112 ‘dir. 112 degerine ulasilamasa bile buna yakin degerler elde edilmesi
istenmektedir. Optimizasyon burada devreye girmektedir. Optimizasyon algoritmasinin burada kullanimi ¢ok
cesitli olsa bile, genellikle bu algoritmalardan bir tanesiyle iki veya daha fazla hiicre belirlenir ve konumlar
degistirilir ya da ornegin genetik algoritmada ¢aprazlama siirecinde satirlar veya siitunlar yer degistirilip lineer
olmama degeri arttirilabilmektedir. Bu sekilde lineer olmama degeri arttiginda s-box giincellenir. Belli bir
iterasyona kadar bu siire¢ uygulandiginda lineer olmama degerinin oldukga arttigi goriilmektedir. Tkame
kutularimin optimizasyon siireci i¢in temel sistem modeli sekil 1 ‘de verilmistir.

S:{0,1}™ - {0,1}" _ 1)
lterasyon saglanana
kadar

Obtimizasvon S-box hicreleri| ;
Kaotik Harita §  Zayif s-box ] ﬂF\)I oritmga I y  yeniden ! § Guglu s-box
g I ¥|konumiandirir | |

Sekil 1. S-box yapilarmin optimizasyonu igin sistem modeli
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Bu ¢aligmada siniis kosiniis algoritmasi kullanilarak bir s-boX yapis1 optimize edilmistir. Baglangig i¢in
kaotik ¢adir harita kullanilmigtir. Cadir haritanin matematiksel modeli denklem 2 ‘de verilmistir.

; < 0.5
R %, €01], a€[12] @

a(l—x,) x;=205"

Siniis kosiniis algoritmasi, optimizasyon problemlerini ¢ozmek icin matematiksel siniis ve kosiniis
fonksiyonlarmin déngiisel modellerini kullanan popiilasyon tabanli etkili bir optimizasyon algoritmasidir. Yakin
zamanda Seyedali Mirjalili tarafindan Onerilmis ve ¢ogu optimizasyon algoritmasindan ¢ok daha hizli bir
yakinsamaya sahip oldugu kanitlanmugtir [38]. X} 'nin konumunu r, parametresine gére giincellemek igin denklem
3 kullanir. Denklem 3 “de verilen X/** degeri s-box yapisinda X! ile konum degistirecek olan deger olacaktir.

X+ = {Xf +1y xsin(ry) x |3 x PF— Xf|, 1,<0.5) .

Xt +r xcos(ry) x|rsxPf—XE|, 71,>05)

Burada X! i. boyutunun t. iterasyonundaki giincel ¢oziimiidiir. 71, 75, 73, 7, rastgele sayilardir. Ozellikle
14, 0 ile 1 aralifinda rastgele bir sayidir. P; i. boyuttaki hedef noktanin pozisyonudur. Yani baslangigta rastgele bir
X} degeri segilir. Daha sonra bu degere gére bir X;/*! degeri elde edilerek bunlarin konumlari degistirilir. Bu
islemden sonra lineer olmama degeri arttiginda s-box giincellenir. X/ degeri bir sonraki adimda X/** degeri
yapilarak belli bir iterasyona kadar algoritma devam ettirilir. Kaotik bir s-box yapisi iretip lineer olmama
degerini optimize etmek icin dnerilen algoritmanimn akis diyagrami sekil 2 ‘de verilmistir. Onerilen algoritma
belirlenen iterasyon sayisina gore tek dongiide calistigi icin O(n) karmasikligina sahiptir.

Kaotik s-box Optimize s-box
e N et N
i Lo \
i Lo imize s [
i i i Optimize s-box i
! Lo !
! L !
| Denklem 2 'ye ! | - !
| gore bir gikis ! I lterasyon Hayir |
i hesaplanir ! i amamlandi m)> !
! o !
[ b !
i Cikisa mod256 | i |
i islemi uygulanit : I s-box ' giincelle :
| - | .
! P |
I -] :
! Evet Bu deger : ! :
! -box 'da var mi2 i ! i
[ P ‘
! L !
| Lo [
! P
! Degeri s-box 'a ;! !
I ekle i | !
| . ] X(i), X(i+1) s-box !
i b 'da yer degistirilir [
! P |
[ P T [
! I
! Hayir | l |
| s-box doldu mu? - 1 Denklem 3 'e |
i by gore bir X(i+1) X(i)=X(i+1) !
i Lo degeri hesaplanir [
[ b i
[ I ‘
i : i !
| | : |
! Kaotik s-box 1 ! Rastgele bir X(i) i
! i : degeri belirlenir |
i Sl ‘
! Lo !
| oA i
~ k4 ~ /

Sekil 2. Onerilen algoritmanin akis diyagrami
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I11. ANALIiZ SONUCLARI

Bir s-box yapisinin performansini analiz etmek i¢in literatiirde var olan farkli yaklagimlar mevcuttur.
Bunlar; Bijektiflik, Kat1 C1g Kriterleri (SAC), Lineer olmama, Bit Bagimsizlik Kriteri (BIC) ve giris/¢ikis XOR
dagilimi kriterleridir. Bijektiflik, birebir ve 6rten bir fonksiyon anlamina gelmektedir. Yani 256 deger igeren s-box
yapisinda, 0 ile 256 arasindaki degerlerinden her birinin sadece bir kere kullanilmas: gerekmektedir. Bu ¢aligmada
Onerilen s-box yapist ve literatiirdeki diger ¢ogu ¢aligma bu kriteri saglamaktadir. Daha etkin bir karistirma islemi
i¢in s-box yapilarinin bijektif olmasi 6nerilmektedir. SAC kriteri, girdi verisinde bir bit degistiginde, ¢ikt1 verisinde
meydana gelecek olan degisikligi 6lgmektedir [39]. Bu degisikligin 0.5 veya buna yakin bir deger olmast istenir.
Yani girdide bir bit degistiginde c¢iktida bitlerin yarisina yakinmnin degismesi beklenmektedir. Bu sayede
saldirganlarin bitleri degistirerek yapabilecekleri herhangi bir saldirinin 6niine gegilmis olunur. Lineer olmama
kriteri, affine doniisiimiinde boole iglevinin bit sayisindaki degisikligini ifade eder. Bu kriter bir s-box yapisindaki
en Oonemli deger olarak goriilmektedir. Bu degerin olabildigince yiiksek olmasi istenir. Giinliimiiz standardi olan
AES algoritmasinda bu deger 112 ‘dir. BIC kriteri, Webster ve Tavares tarafindan 6nerilmis olup, i ve j olarak
tanimlanan iki bitin bagimsiz bir sekilde degismesi gerektigi ve herhangi birinin digerinden ¢ikarilmasinin
miimkiin olmadig1 bir olaymn meydana gelisinin bagimsizligina dayanmaktadir [39]. BIC kriterinde hem lineer
olmama degerinin olabildigince yiiksek olmasi, hem de SAC degerinin 05 ‘e yakin olmasi beklenmektedir. XOR
dagilim kriteri Biham ve Shamir tarafindan sunulmustur [40]. Giriglerdeki XOR degerleri ile ¢ikista meydana
gelen XOR degerleri ayni olasiliga sahip olmalidir. Yani, bir s-box ‘in giris ve ¢ikis olasilik dagilimina
olabildigince izin verilmediginde, bu yap1 diferansiyel kriptanalize kars1 direngli hale gelebilmektedir.

Bu ¢alismada oncelikle kaotik ¢adir harita kullanilarak tablo 1 ‘de verilen s-box yapist elde edilmistir.
Daha sonra siniis kosiniis algoritmasi ile 500 iterasyonda optimize edilmis s-box yapisi tablo 2 ‘de verilmistir.
Lineer olmama degeri 102.75 ‘den 108 ‘e ¢ikmustir. Bu deger literatiirdeki birgok optimizasyon tabanli s-box
yapisini geride birakmaktadir. Ayrica literatiirdeki diger optimizasyon tabanli s-box gelistirme yontemlerinin
performans degerleri de incelenmistir. Bu degerler tablo 3 ‘de verilmektedir. Bu tabloda goriildiigii gibi bircok
optimizasyon teknigi kullanilmigtir. Bu ¢alismanin temel amaci lineer olmama degerini optimize etmek oldugu
i¢in ¢alismalar bu degere gore kiyaslanmustir.

Tablo 1. Cadir harita ile elde edilen s-box

0 1 2 3 4 5 6 7 8 9 A B C D E F

0 18 175 83 92 247 196 130 111 65 137 103 191 52 5 105 152
1 50 45 42 51 142 117 226 96 78 81 39 13 46 84 159 80
2 236 195 228 16 144 14 118 141 59 114 32 178 97 169 66 139
3 a1 148 170 172 102 100 121 164 47 217 154 71 86 158 95 136
4 238 205 143 180 156 12 87 157 218 250 230 7 219 239 112 231
5 6 48 21 147 58 120 210 153 69 55 22 116 24 109 168 34
6 101 8 249 211 193 93 75 146 225 0 44 1 177 150 253 165
7 68 4 187 113 245 190 233 108 188 135 199 125 56 173 110 27
8 26 162 73 10 115 184 181 122 185 9 208 251 123 19 227 207
9 53 94 140 119 194 134 106 244 242 204 223 126 11 192 163 243
A 1714 99 43 72 167 3 202 63 176 252 203 128 38 240 186 85
B 40 2 212 220 35 132 235 255 155 221 28 29 36 133 62 88
C 211 182 61 161 232 179 160 41 23 171 145 201 82 37 224 206
D 67 229 166 183 127 104 57 60 49 138 209 91 64 151 234 77
E 248 254 237 131 215 76 17 70 213 20 30 189 214 149 26 98
F o120 222 200 54 246 107 198 33 15 197 74 90 79 89 25 124
Tablo 2. Tablo 1 ‘de verilen s-box yapisinin optimize edilmis hali

0 1 2 3 4 5 6 7 8 9 A B C D E F
0 18 175 83 81 247 196 130 111 65 137 103 191 52 132 105 152
1 50 45 209 51 142 117 226 96 78 92 55 13 46 84 159 80
2 236 188 228 16 144 14 118 141 59 114 32 178 97 169 66 244
3 181 148 48 172 102 100 121 164 47 217 154 71 86 158 95 136
4 238 205 239 180 156 12 87 157 218 250 230 7 219 143 220 231
5 6 170 21 147 58 120 210 153 69 39 22 116 24 109 168 34
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6 101 166 249 211 193 93 75 146 225 O 44 1 177 150 253 165
7 68 140 187 113 245 190 233 108 195 135 199 125 56 173 110 27
8 36 162 73 10 115 184 31 122 185 9 208 251 123 19 2271 207
9 53 29 4 119 194 134 106 139 242 204 223 126 11 192 163 213
A 174 99 43 72 167 3 202 63 176 252 203 128 38 240 186 85
B a0 2 212 112 35 5 235 255 155 221 28 94 216 133 189 88
C 21 232 61 161 182 179 160 41 23 171 145 201 82 37 224 206
D 7 229 8 183 127 104 57 60 49 138 42 91 64 151 234 77
E 248 254 237 131 215 76 17 70 243 20 30 62 214 149 26 98
F o129 222 200 54 246 107 198 33 15 197 74 90 79 89 25 124
Tablo 3. Optimizasyon tabanli s-hox iiretme yontemlerinin performans karsilastirmasi
Lineer olmama BIC SAC Max.
Optimizasyon Teknidi Ort Min Max Lineer O. SAC Ort XOR
Ogretme-6grenme algoritmasi [19] 106.5 104 110 105.2 0.4984 0.5120 10
Atesbocegi algoritmasi [20] 107.5 106 108 104.3 0.5001 0,4944 10
Uyarlanabilir ajan kahramanlar ve korkaklar 109.75 108 112 104.35 0.5009 0.5068 10
algoritmasi [21]
Guguk kusu arama algoritmasi [22] 108.5 106 110 103.85 0.5011 0.4995 10
Genetik algoritma [23] 110.25 110 112 104.07 0.5021 0.4953 10
Genetik algoritma [24] 111.75 110 112 104 0.5033 0.4968 12
Atesbocegi algoritmasi [25] 107 106 108 104.6 0.4974 0.496 10
Kesirli sirali zaman gecikmeli hopfield sinir ag1 111.25 110 112 102.57 0.5034 0.5007 10
algoritmasi [26]
Genetik algoritma [27] 108 108 108 90 0.4950 0.5068 10
Karinca kolonisi algoritmasi [28] 107 106 110 105.5 0.5010 0.5015 10
Tavlama algoritmasi [29] 104 102 106 103.2 0.4971 0.4980 10
Pargacik siirii optimizasyonu [30] 112 112 112 110 0.5134 0.5431 -
Pargacik siirii optimizasyonu [31] 106.5 104 108 105.85 0.4995 0.5036 10
Tiki-Taka algoritmasi [32] 109.25 106 110 104.07 0.5005 0.5017 10
Bakteriyel yiyecek arama optimizasyonu [33] 107.5 106 110 103.7 0.5025 0.5093 10
Siniis kosiniis algoritmasi [34] 109.5 108 110 104.07 0.5020 0.4985 10
Pargacik siirii optimizasyonu [35] 1115 108 112 110.28 - 0.5022 6
Genetik algoritma [36] 108 - - - - - -
Ciplak kostebek faresi algoritmasi [37] 109.75 - - 104.14 0.5041 0.4998 10
Kaotik ¢adir harita (Tablo 1) 102.75 100 106 103.71 0.4966 0.4978 12
Siniis kosiniis algoritmasi (Tablo 2) 108 106 110 103.57 0.4976 0.4939 10

IV. SONUC VE ONERILER

Sifreleme algoritmalarinda en 6nemli gereksinimlerden bir tanesi karigtirma islemidir. Bu islem blok
sifreleme algoritmalarinda genellikle s-box yapilar ile gerceklestirilir. Ciinkii s-box lineer olmayan bir yapidir ve
veriyi etkin bir sekilde karistirir. Giiglii s-box yapilari elde etmek i¢in birgok teknik kullanilmaktadir. Bunlardan
bir tanesi optimizasyon teknigidir. Bu ¢alismada oncelikle s-box yapilariin nasil optimize edildigi agiklanmistir.
Daha sonra ¢adir harita yardimiyla elde edilen giicsiiz bir s-box, siniis kosiniis algoritmasi ile optimize edilmistir.
Baslangigtaki giicsiiz s-box yapisinin lineer olmama degeri 500 iterasyon sonunda 102.75 ‘den 108 ‘e ¢iktig
gbzlemlenmistir. Ayrica literatiirde kullanilan diger degerlendirme kriterleri de agiklanmig olup onerilen s-box
yapisi analiz edilmistir. Yapilan optimizasyon islemi sonunda lineer olmama ve XOR dagilimi degerlerinde artig
olmustur. Diger kriterler i¢in ¢ogu c¢alismada benzer degerler elde edilmektedir. Bunlardan bir tanesi SAC
degeridir. SAC degeri bu ¢alismada 0.5 degerine oldukga yakin bir degerdir.
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Ayrica literatiirdeki diger optimizasyon tabanli s-box gelistirme yoOnteminin performans degerleri

incelenmigtir. Tablo 3 ‘e bakildiginda bu yontemler arasinda sadece bir ¢alismanin 112 degerine ulastigi
goriilmektedir. Bu sonug¢ aslinda optimum ¢6ziimiin heniiz elde edilemedigini gosteriyor. Gelecek ¢aligsmalarda
arastirmacilar igin sicak bir konu olmaya devam edecektir. Ozellikle yeni gelistirilen metasezgisel algoritmalar
farkli sekillerde kullanilarak daha etkin sonuglarin elde edilebilecegi diisiiniilmektedir. Bu algoritmalar hem zaman
bakimindan hem de kriptografik dzellikler olarak daha iyi sonuglar verebilir.
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