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COVID-19 ICIN GELISTIRILEN DIJITAL TAKIP VE iZLEME
UYGULAMALARININ ETiK DEGERLENDIRILMESINE YONELIK
TASARLANAN MORLEY-COWLS-TADDEO-FLORIDI OLCEGI’NIN HAYAT
EVE SIGAR (HES) UYGULAMASI EKLENEREK INCELENMESI

Vedat KAMER! Aysenur SANCAKDAR?

Oz: Bu makalede Floridi, Cowls, Taddeo ve Morley’in “SARS-CoV-2 Dijital Takip ve izleme (DTI)
Sistemlerinin Etik Ilkeleri” makalesinde ortaya koyduklari 16 sorudan olusan olgek iizerinden,
diinyada ve Tiirkiye’de yaygin kullanilan DTI uygulamalarini inceledik. COVID-19 salgin déneminde,
hastaligin yayilmasmni azaltmak {izere geligtirilen DTI uygulamalariyla birlikte yeni etik sorunlar
ortaya ¢ikmistir. Bu etik sorunlara igaret edebilmek igin Floridi, Cowls, Taddeo ve Morley’in DTI
uygulamalarma yonelttikleri sorularin kapsamini ve dijital etik ile iliskisini gostermeye gayret ettik.
Farkli DTI uygulamalari {izerinden, Floridi, Cowls, Taddeo ve Morley’in ortaya koydugu 6lgegin
etkinligini artirmaya ve karsilagtirma agisindan yorumlama derinligini gelistirmeye calistik. DTI
uygulamalarmin igerik ve islev bakimmdan etik gegcerliligi ne 0l¢iide sagladiklarini, uygulamalarin
sahip olduklar1 nitelikler {izerinden ele aldik. Bu incelemenin amacy; s6z konusu uygulamalarin
pandemi gibi olaganiistii durumlardaki etik gecerliligine dair bir ¢ikarimda bulunmaktir. Bu etik
gecerliligin, islevlerini kisisel veriler {izerinden gerceklestiren DTI uygulamalarinin, devlet ya da 6zel
kurumlar tarafindan nasil tasarlanmasi ve gelistirilmesi gerektigine 1s1ik tutacagmi diistinmekteyiz.
Calismamizda, kisisel verilerin gizliligi gibi gliniimiiziin 6nemli etik konularmdan birinin, diinyay:
kasip kavuran bir salgin hastalik s6z konusu oldugunda nasil ele alinabilecegi ile ilgili veri sunmaya
calisacagiz.
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Covid-19 icin Gelistirilen Dijital Takip ve izleme Uygulamalarinin Etik Degerlendirilmesine Yonelik Tasarlanan
Morley-Cowls-Taddeo-Floridi Olgegi'nin Hayat Eve Sigar (HES) Uygulamasi Eklenerek Incelenmesi

THE EXAMINATION OF THE MORLEY-COWLS-TADDEO-FLORIDI SCALE
DESIGNED FOR THE ETHICAL ASSESSMENT OF DIGITAL TRACKING AND
MONITORING APPLICATIONS DEVELOPED FOR COVID-19, WITH THE
INCLUSION OF THE HAYAT EVE SIGAR (HES) APPLICATION

Abstract: In this article, we examined the widely used Digital Tracking and Monitoring (DTM)
applications in the world and in Turkey through the scale consisting of 16 questions put forward by
Floridi, Cowls, Taddeo, and Morley in their article "Ethical Principles of SARS-CoV-2 Digital Tracking
and Monitoring (DTM) Systems". With the COVID-19 epidemic, new ethical problems have arised
with the DTM applications developed to reduce the spread of the disease. In order to address these
ethical issues, we have tried to show the scope of the questions Floridi, Cowls, Taddeo, and Morley
pose to these practices and their relationship with digital ethics. We tried to increase the effectiveness
of the scale put forward by Floridi, Cowls, Taddeo and Morley through different DTM applications
and to improve the depth of interpretation in terms of comparison. We aimed to examine the extent to
which DTM applications provide ethical validity in terms of content and function, based on the
qualities of the practices. The purpose of this review; is to make an inference about the validity of
these practices in extraordinary situations such as pandemics. We think that this ethical validity will
shed light on how DTM applications which function on personal data should be developed by
governments or private institutions. We will try to present data on how one of today's important
ethical issues, such as the privacy of personal data, can be handled in the event of an epidemic that
swept the world.

Keywords: Digital Tracking and Monitoring Systems, Digital Ethics, COVID-19, Luciano Floridi,
Hayat Eve S1gar (HES)

1. COVID-19 i¢in Gelistirilen Dijital Takip ve Izleme Uygulamalarlfun Etik
Degerlendirilmesine Yonelik Olarak Tasarlana.n Morley-Cowls-Taddeo-Floridi Ol¢egi'nin
Hayat Eve Sigar (HES) Uygulamasi Eklenerek Incelenmesi

COVID-19, ilk kez Cin’in Wuhan kentinde ortaya ¢ikmasinin ardindan, tiim diinya {izerinde
hizli bir yayilim gosterdi. Salgin, Diinya Saglik Orgiitii (DSO) tarafindan 11 Mart 2020’de
pandemi ilan edildi. Yiiksek bulasiciliga sahip bu viriisiin etkilerini ve yayilmasini azaltmak
icin yapilan kisitlamalarin ardindan, yetkililer hastaligin yayilimini azaltacak uygulamalar
gelistirmeye yoneldiler. Kisilerin hastali§1 erken donemde fark ederek kendilerini
karantinaya almalar1 bulagicili§in hizini azaltan 6nlemler arasindadir.

Viriisiin uzun bir kulucka dénemine sahip olmasi ve bulagicihiginin hastalik belirtilerinden
once ortaya c¢ikmasi -yayihmi azaltmak adma- almacak oOnlemleri belirlemeyi
giiclestirmistir. Dijital Takip ve Izleme (DTI) uygulamalarmin tiim diinyada ortaya
¢ikmasinin en Onemli nedenlerinden biri, viriislii kisilere temas eden bireyleri erken
donemde uyararak, kisilerin kendilerini karantinaya almalarmi saglamak ve bu yolla

yayilimin hizin1 yavaglatmaktir.
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DTI uygulamalari yalnizca iglevleri agisindan degil, etik agidan da denetlenmeye muhtag
gortinmektedir. Olduk¢a hizli bir bigimde hayatimiza giren COVID-19 viriistine kars:
almacak onlemlerin de aym hizla gelismesi, bu uygulamalarin denetlenmesi konusunda
gesitli soru isaretlerinin olusmasina neden olmustur. Bu sorulardan akla ilk geleni, DTI
uygulamalarmin kisisel verilerimizin biiyiik bir kismim saklayan akilli cep telefonlarindaki
verileri ne amagla ve ne kadarini kullanacagidir. Kisinin kendi miilkiyetindeki akilli cep
telefonuna bir uygulamanin yiiklenmesi zorunlulugu basli basina bir problem iken, bu
uygulamalarin kisisel verilere erisme imkanlar1 denetim ihtiyacin1 artirmaktadir. Bu
bakimdan Floridi, Cowls, Taddeo ve Morley’in, 1 Mayis 2020’de kaleme almis olduklari,
“Ethical guidelines for COVID-19 tracing apps”! isimli makalede nesrettikleri dlgegin, DTI
uygulamalarmim etik durumlarim1 sinamak hususunda onemli bir baslangic oldugu
kanaatindeyiz. DTI uygulamalarinin etik esaslarimi ele alan bu calismada, s6z konusu
uygulamalarin  gelistirilme ve {iretilme asamalarinda hangi kriterler agisindan
degerlendirilmesi gerektigi tizerinde durulmustur.

2. COVID-19 i¢in Gelistirilen Covid Watch, PEPP-PT, DP-3T, Exposure
Notification Uygulamalarinin Hayat Eve Sigar (HES) Uygulamasiyla Kiyaslanarak
Etik Degerlendirilmesinin Incelenmesi

“Ethical guidelines for COVID-19 tracing apps” bashkli makalede yazarlar, DTI

uygulamalarmin etik durumlarmin sinanmasi igin gereklilik, orantililik, bilimsel gegerlilik ve
siireyle simurli olmak bigimindeki dort ilkeye odaklanirlar: Buna gore DTI uygulamalari
oncelikle COVID 19 hastaliginin yayilmasini azaltma gerekliligi karsisinda bir 6nlem olarak
kullanilmis ~ olmalidir. Tkincisi, uygulamalar hastaligin = seyriyle orantihi &lciide
kullanilmalidir. Ugiincii ilke, uygulamalarin bilimsel gegerlilige sahip olmasmi &ngoriir.
Kullanimu gerekli olan, hastalikla orantili 8lgekte kullanilan ve bilimsel gegerlilige sahip DTI

uygulamalarmin etik durumlarinin sinanmas: igin dordiincii ve son ilke olarak belirli bir

! Morley, Cowls, Taddeo, Floridi, “Ethical guidelines for COVID-19 tracing apps”, The 2020 Yearbook of
the Digital Ethics Lab, Ed. by. Luciano Floridi, Mariarosaria Taddeo, Springer, 2021, s. 89-95. Bu makale
Oxford Universitesi Internet Enstitiisiine bagli Dijital Etik Laboratuvari tarafindan her yil yayimlanan
kitaplardan biri olan The 2020 Yearbook of the Digital Ethics Lab eserinden almmuistir. Luciano Floridi tarafindan
yonetilen “Digital Ethics Lab” 2019’dan beri Dijital Etik Laboratuvari'nda ¢alismalar yapan kisilerin makalelerini
ve arastirmalarini igerir. Dijital Etik Laboratuvari ise teknolojinin hizlanmasi ve gelismesiyle ortaya gikan etik
zorluklar1 konu edinir. Oxford Dijital Etik Laboratuvari, teknolojinin olumlu bir sekilde kullanilmasinin yan: sira
faydalarimn belirlenmesini ve ¢ogaltilmasimi amaglar. “Ethical guidelines for COVID-19 tracing apps”
makalesinin daha kisa bir versiyonu Nature dergisinde de yayimlanmistir. Makalenin Nature dergisindeki
bigimine su adresten ulasilabilir: https://www.nature.com/articles/d41586-020-01578-0.pdf. Calismamizda, s6z
konusu makalenin “The 2020 Yearbook of the Digital Ethics Lab” kaynagindaki hali esas alinmustir.
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kullanim siiresine sahip olmalar1 gerekir. Bu ilkeler makale yazarlar1 tarafindan Avrupa
Insan Haklar1 S6zlesmesi (EHRC),2 Uluslararas: Medeni ve Siyasi Haklar Sozlesmesi (ICCPR)
ve Birlesmis Milletler (BM) Siracusa Ilkeleri'nden? tiiretilmistir. Bu dort ilke ICCPR'nin nasil
uygulanacagini sinirlayan hiikiimleri igermektedir.

BM Siracusa Ilkeleri'nde* olaganiistii hallerde kisisel haklarin hangi 6lciitlerle kisitlamaya
tabi tutulabileceginden bahsedilmektedir. BM Siracusa Ilkelerime kisisel haklarin
kisitlanabilecegi haller; acil kamu durumlarimin ilani, bildirimi ve feshi, zorunluluklarin
gerektirdigi durumlar olarak siralanabilir. BM Siracusa Ilkeleri'nin 5. Madde’sine gdre
getirilecek tiim kisitlamalar kanunla belirlenmeli, belirli bir amaca yonelik olmali ve
Ilkeler'in amacina uygun nitelik tagimalidir. BM Siracusa Ilkelerinin 1. Madde’si ise
sOzlesmeyle giivence altina almnan haklara hicbir kisitlamanin uygulanamayacagini
belirtmektedir.®

Uluslararast Medeni ve Siyasi Haklar Sozlesmesi'nin 4. Madde’sinde ise olaganiistii hallerin
ortaya ¢ikmasi durumunda taraf devletlerin, uluslararasi hukuktan kaynaklanan diger
ylkiimliiliiklerine aykir1 olmamak sartiyla durumun gerektirdigi dlciide tedbir alabilecekleri
ifade edilmektedir.®

“Ethical guidelines for COVID-19 tracing apps” makalesinin yazarlari ilkelerin etik

durumlarinin sinanmast i¢in uygulama tasarimcilarinin, {ireticilerinin ve degerlendirenlerin

2 Sozlesmenin “Olagantistii hallerde yiikiimliiliikleri askiya alma” baglikli 15. Maddesi'nde savas veya
ulusun varligini tehdit eden bir bagka genel tehlike ortaya ¢ikmasi halinde, “durumun gerektirdigi
Olctide ve uluslararas: hukuktan dogan baska yiikiimliiliiklere ters diismemek kosuluyla”, sdzlesmede
ongoriilen yiikiimliiliiklere aykir1 tedbirler alinabileceginden bahsedilir. S6zlesmenin “Haklara
getirilecek kisitlanmalarmn sinirlanmas1” baglikli 18. Madde’sinde ise “Anilan hak ve dzgiirliiklere bu
Sozlesme hiikiimleri ile izin verilen kisitlamalar ongoriildiikleri amag¢ disinda uygulanamaz”
denmektedir. Yukarida bahsettigimiz DTI uygulamalarmin etik smnanmasi igin séz konusu
uygulamalarm amaglarmin smirli olmas: gerekliligi ile bu iki madde Ortiismektedir. Ayrica bkz.
“Avrupa Insan Haklar1 Sozlesmesi”, https://www.echr.coe.int/documents/d/echr/convention_tur,
(erisim: 13 Ocak 2023).

3 BM Siracusa Ilkeleri, BM tarafindan kabul edilen OHAL ve diger durumlarda, Medeni Haklar
S6zlesmesi'nin askiya alindig kosullar1 ve askiya alma yasag1 olan haklar: tanimlar. “BM Siracusa
Tlkeleri” https://www.icj.org/wp-content/uploads/1984/07/Siracusa-principles-ICCPR-legal-
submission-1985-eng.pdf, (erisim: 13 Ocak 2023).

¢ https://www.icj.org/wp-content/uploads/1984/07/Siracusa-principles-ICCPR-legal-submission-1985-
eng.pdf, (erisim: 13 Ocak 2023).

5 https://www.icj.org/wp-content/uploads/1984/07/Siracusa-principles-ICCPR-legal-submission-1985-
eng.pdf, (erisim: 13 Ocak 2023).

6“BM Kisisel ve Siyasal Haklar Uluslararas1 S6zlesmesi”,
https://inhak.adalet.gov.tr/Resimler/Dokuman/2312020093321bm_05.pdf, (13 Ocak 2023).
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yanitlamasi gereken 16 soruluk bir dlgek hazirlamiglardir. DTI uygulamalarinin her birinin
16 sorunun hepsini olumlu bigimde yanmitlamasi beklenmelidir. Ancak makalemizin hazirlik
siirecinde devam eden uygulamalar da oldugu igin pratikte DTI uygulamalan etik agidan bu
16 sorunun hepsini olmasa da bir kisminu karsilayacak sekilde denetlenebilir. Ornegin bazi
uygulamalar devam ettigi i¢in kullanim stireleri sorusu yarnutlamayabilir. Bazi durumlarda
s0z konusu sorulara verilecek yanitlar, mevcut teknolojik sartlara bagh olarak olumsuz
bi¢imde yanitlanabilir. Ornegin; 2018 yili verilerine gore, Giiney Kore gibi niifusunun %95'i
akilli telefona sahip’ bir iilke ile Japonya gibi niifusunun %66’sinin akilli telefon sahibi
oldugu bir iilke kiyaslandiginda, “akilli cep telefonlarinin miimkiin olan en genis Ol¢iide
kullanilmas1” gerekliligi sarti tam olarak karsilanmis olmaz.® Bu bakimdan makalede, DTI
uygulamalarmin kullanim stratejilerinin ve etkilerinin de gz oniine alinmasi gerektigi
vurgulanir. DTI uygulamalarinin  gegersiz hale gelmesine bir o6rnek olarak ise
Avustralya’daki COVIDsafe uygulamasi gosterilebilir. Kullanic1 verilerinin {igiincii kisilerin
erisimini gerektirmesi ve akilli cep telefonlarinin eski isletim sistemlerinde calismamasi,
COVIDsafe’in yeterli kisi tarafindan kullanilmamasina neden olmustur. Uygulama,
dagiimindan bir aydan fazla bir siire gegmesine ragmen %40’ ik minimum kullanici sinirimi
karsilayamamistir. Bu durum ise uygulamanin Avustralya’da pandemi yOnetiminde
gereksiz hale gelmesine yol agmustir. DTI uygulamalarimn bagarisiz olmasi, uygulamanin
gereksiz hale geldigini ifade etmekte ve bu da etik olmadig1 anlamini tasimaktadir. Pratikte
fayda saglamayan uygulamalar, kullanim agisindan gelistirilmeli ya da kullanimdan
kaldirlmalidir. DTI uygulamalarina dair degerlendirmeler, “Etik Danisma Kurulu” ve
benzeri bagimsiz bir kurum tarafindan yapilmalidir. Teknolojik yontemler basta gelmek
iizere, karsilagilan durumlar ve bu durumlara yonelik tutumlar hizla degisebildigi icin s6z
konusu 16 soru DTI uygulamalarina diizenli olarak yeniden sorulmalidir.’

Olaganiistii bir seyirde ilerleyen bu viriisii engellemek igin, insanlarin temel hak ve
ozgilrliiklerine ne oOlgiide miidahale edilebilecegini sorgulayan bu makalede, siralanan
esaslarin so6z konusu uygulamalar tarafindan saglanip saglanmadigina dair bir yontem

onerisi sunulmamustir. Calismamizda, halihazirda kullanimda olan ve yaygin olarak

7 2018'de niifusun %95'ten fazlasi akilli telefon sahibiydi.

8 Digital 2018 Global Overview, https://wearesocial.com/uk/blog/2018/01/global-digital-report-2018/,
(erisim: 13 Ocak 20203).

 Morley, Cowls, Taddeo, Floridi, “Ethical guidelines for COVID-19 tracing apps”, The 2020 Yearbook of the Digital
Ethics Lab, Ed. by. Luciano Floridi, Mariarosaria Taddeo, Springer, 2021, s. 89-95.
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kullamilan cesitli zellikteki DTI uygulamalarimin Floridi, Cowls, Taddeo ve Morley’in
sunmus olduklar esaslar tasiyip tasimadiklarini sorgulayacagiz. Bu yolla, esaslarin DTI
uygulamalariin gercek anlamda etik durumlarmi sinamak!® igin yeterli altyapiy1 saglayip
saglamadiklarini sorusturabilecegimizi diistiniiyoruz.

a) Bu DTI uygulamalarindan ilki, 19 Subat 2020 tarihinde yayimlanan Covid Watch'tur.
Ozgiir yazilim olarak sunulan bu uygulama, Stanford ve Waterloo iiniversitelerindeki
ogrencilerin bagimsiz bir ¢alismasi olarak baslamistir. Mart 2020 basinda, uygulama anonim
bir bluetooth risk alarm protokolii olarak tanmitilmistir. Uyarilar1 kullanicilarina anonim
olarak gonderen Covid Watch, baslarda kendi TCP protokoliinii kullansa da sonrasinda
Google!! ve Apple’'in'? Exposure Notification (Temas Bildirimleri Sistemi) araytiiziinii
kullanmaya baglamistir. 2020 yilimin sonunda kullanima kapatilan Covid Watch,
glinlimiizde Amerika'nin Arizona eyaletinde ve WeHealth organizasyonu tarafindan
kullanilmaktadir. Bu uygulama, bireylerin gizliligini korurken, etkili bir temas bildirimi
sunmay1 amaglamakta ve kisisel higcbir veri toplamadigr gibi, kullanicilara uygulamanin
hangi verilere erisebilecegi hususunda denetleme imkani da sunmaktadir.’®

Covid Watch, kullanicilar pozitif tanilarimi paylasmay: sectiklerinde, test sonuglarinm
covidwatch.org altyapisi tizerinden rastgele olusturulmus kimlik numaralar (ID) ile anonim
olarak paylasilirken, dogrulama kodu, semptomlarin baslama tarihi gibi bilgiler, Amerika
Birlesik Devletleri'nde barindirilan sunucular iizerinden paylasilmaktadir. Aktif olarak
Apple-Google Exposure Notification teknolojisini kullanan Covid Watch, kullamcilarina
paylasacaklar1 verilere yonelik kisitlamalari azaltmak ve artirmak yoniinde —igletim
sistemine gomiilii bir sekilde— bir tercih imkani da sunmaktadir. Bu tiir ayarlarin isletim
sistemine gdmiilii olmasi sayesinde, kullanicilarin DTI uygulamalarmin génderdikleri
bildirimler i¢in uygulamay1 agma veya agik bulundurma gereklilikleri ortadan kaldirilmustir.
Giincel bir igletim sistemi kullanilmamasi durumunda ise uygulamamn bildirimlerinin,

kullanic1 tarafindan agilmasi veya agik bulundurulmasi gerekmektedir.

10 Makalede, bir olgegin etige uygulanmasi bakimindan "ethically justifiable” kavramiyla karsilanan bu durum,
belki de Tiirkgeye "etik dogrulama" olarak terctime edilebilir.

11 “Exposure Notifications: Help slow the spread of COVID-19, with one step on your phone”,
https://www.google.com/covid19/exposurenotifications/, (erisim: 13 Ocak 2023).

12 “Exposure Notification”, https://developer.apple.com/exposure-notification/, (erisim: 13 Ocak 2023).

13 “We Health Privacy Policy”, https://www.wehealth.org/privacy-policy, (erisim: 13 Ocak 2023).
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Sekil 1: Bluetooth ile DTT sistemlerinin ID'leri nasil degis-tokus ettiklerini gdsteren sema.!4

Merkezi Olmayan

Uygulamanin yiiklenme tarihi, uygulamanin kullanilmaya devam etme siiresi, kimlik
numarasi (ID) ve sinyal giicii gibi bilgiler cep telefonunun kendi hafizasinda 30 giin siireyle
saklanmaktadir. Bu siire kullanici tarafindan degistirilebilir. Gizliligi korumak adina,
uygulamada kaydedilen tarihte herhangi bir saat, dakika ya da saniye bilgisi bulunmaz.
Uygulama, kullanicilar tarafindan kolaylikla silinebilir. COVID-19 test sonucunun pozitif
olmasi durumunda, uygulamanin kullanildig1 {ilkenin Saglik Bakanligi’'ndan gonderilen
dogrulama kodu, test sonucunun dogrulugunu sorgular. Bu tek seferlik kod, kullanicinin
se¢imine gore raporlanir. Saglik Bakanligi, semptomlarin basladigr giinden itibaren, hicbir
kisisel veri toplamaz. Olas1 enfeksiyon ve test tarihinde toplanan verilerin depolanmasin,
viriisiin potansiyel bulasma siiresi olarak tayin edilmis 14 giin ile sinurlar. Bildirim etkin
haldeyken ve s6z konusu uygulamay1 kullanan bir baska kullanicimin yakimindayken,
telefonlar arasinda bu rastgele kimlik numaralar1 (ID’ler) degis-tokus edilir. Bu rastgele
kodlar, kullanicinin biri tarafindan izlenmesini ve tanimlanmasini Onlemek icin stirekli
degismektedir. Her telefon karsilastig1 rastgele kodlar1 yerel hafizasinda depolar. Bu
kodlarin uygulama tarafindan toplandig1 tek zaman dilimi, kullanicinin COVID-19 testinin
pozitif giktigin bildirdigi andir.!®

b) Calismamizda séz edecegimiz ikinci DTI uygulamasi olan PEPP-PT (Pan-European

Privacy-Preserving Proximity Tracing) COVID-19'un yayilimini, kullanic1 gizliligini

14 O'Connell, J., Abbas, M., Beecham, S., Buckley, J., Chochlov, M., Fitzgerald, B., ... & O'Keeffe, D., “Best practice
guidance for digital contact tracing apps: a cross-disciplinary review of the literature”, JMIR mHealth and uHealth,
Cilt no: 9, Sayz: 6, 2021.

15 https://www.wehealth.org/privacy-policy, (erisim: 13 Ocak 2023).
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gozeterek azaltmaya galismaktadir.!® Yedi iilkenin (Avusturya, Almanya, Fransa, Italya,
Malta, Ispanya ve Isvicre) resmi olarak destekledigi bu uygulama, kisisel cihazlar arasinda
kisa mesafeli bluetooth sinyalleri araciligiyla, yayilim riski tagiyan bireyleri uyarmaktadir.
PEPP-PT, belirtilen yedi iilke disinda, 40 iilkenin daha kullandig1 bir uygulamadir. Iki
ylzden fazla bilim insamimin ve teknoloji uzmaninin ¢alistigt bu PEPP-PT, ulusal DTI
uygulamalar1 igin bir omurga niteligi tastmaktadir.!”

PEPP-PT'nin temel islevi, dijital araglardan faydalanarak, COVID-19"a yakalanma riski olan
kullanicilar1 daha hizli ve kesin bir bigimde onceden uyarmaktir. Uygulama goniilliiliik
esasina dayanir ve kullanicilar istedikleri zaman, herhangi bir yasal sonu¢ olmadan
uygulamay: telefonlarindan kaldirilabilirler. PEPP-PT, uygulama kaldirildiktan sonra, tiim
verilerin de silindigini kullanicilarina garanti etmektedir. Vaka yakinligini belirlemek
amaciyla kullanulan uygulama, pozitif tam1 dogrulandiktan sonra, ilgili vaka hakkinda diger
kullanicilarina bilgi aktarmaktadir. Ulusal saglik otoriteleri tarafindan onaylanan test
sonuglarini eszamanli olarak diger kisilere ileterek risk altindaki kullanicilari uyarmaktadir.
Bu yolla, pozitif vakalarin ve bu vakalarla temash kisilerin, kendilerini karantina altina
almalarimi hedeflemektedir. PEPP-PT hicbir asamada pozitif tanili ya da temash kisilerin
davraniglarini izlemek amaciyla kullamilmaz. Kisisel gizliligin korunma siireci, bildirimden
sonra da devam etmektedir. Uygulamamn hangi sartlarda bildirim gonderecegi ise ulusal
saglik otoritelerinin belirledigi kurallara bagl olarak degerlendirilir.!®

c) Inceleyecegimiz iiciincii DTI uygulamasi, DP-3T’dir (Decentralied Privacy-Preserving
Proimity Tracing). Kullanic gizliligini temel alarak, hastaligin seyrini azaltmaya ¢alisan bu
uygulama, Avrupa {ilkelerinin kullanimi igin gelistirilmistir. Merkezi olmayan yakinlik
izleme politikasi ile kullania gizliligini giivence altina almaktadir. Uygulamanin ana iglevi,
yiklii oldugu akilli telefonlar arasinda kisilerin COVID-19’a maruz kalma durumlarin
kaydetmesidir. Maruz kalma durumu, 6nceden tanimlanan mesafe ve siire temelli degerlerle
olusturulur. Iki telefonun belirli bir siire boyunca fiziksel olarak yakin olmasit yoluyla
kaydedilen bu veriler iizerinden yakinhk izleme saglayan DP-3T, yiiksek risk altindaki

kullanicilara bildirim gonderir. Pozitif vakalarin sorumlu davrandiklarim temel alarak,

16 “PEPP-PT”, https://mhealth-hub.org/pan-european-privacy-preserving-proximity-tracing, (erisim: 13 Ocak
2023).

17 Douglas Busvine, “European coronavirus app platform gains traction with governments”, (Cevrimigi),
https://www.reuters.com/article/us-health-coronavirus-europe-tech-idUSKBN21Z2AR (erisim: 25 Mart 2022).

18 “PEPP-PT Documentation”, https://github.com/pepp-pt/pepp-pt-documentation, (erisim 13 Ocak 2023).
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herhangi bir uygunsuz davramis yakalama gorevi tistlenmez. Ayrica uygulamanin sistemi,
konum verisini izlemez ve kayit altina almaz. GDPR (General Data Protection Regulation),
EDPB (European Data Protection Board)® ve Isvicre yasalarma bagli olarak hastaligin
yayilimini azaltmaya galisirken, kisisel verileri giivence altina almak adina olabildigince az
veri toplar ve igler. Bireyin kimligiyle dogrudan baglantili olmayan, anonim veya takma adli
verileri saklar ve kullanir. Merkezi olmayan bir yakinlik izleme sistemine sahip olan DP-3T,
sik sik degisen tanimlayicilar {ireterek, bunlar1 diisiik bluetooth enerjili isaretler araciligiyla
yayinlar.?!

DP-3T uygulamasi, COVID-19 teshisi onaylanan hastalara, saghk yetkilileri tarafindan -
merkezi olmayan yatkinlik izlemeye yardimci olmak amaciyla— kimlik numaralariin (ID)
0zel bir temsilini yayinlama yetkisi verir.2 Bu uygulama konum verilerini izlemedigi gibi,
sistemde yer alan hi¢ kimsenin bu bilgilere erismesine de izin vermez. Bu sayede kisinin
COVID-19 testinin pozitif ¢iktig1 bilgisine yalmizca kisinin kendisi ve saglik yetkilileri
erisebilir.??

d) Dérdiincii DTI uygulamamiz, Apple ve Google tarafindan gelistirilen ve 10 Nisan 2020’de
sunulan Exposure Notification’dur. Uygulama, mobil isletim sistemine ickin bir sekilde,
COVID-19 i¢in, gizliligi 6n plana alarak, temas takibinin bildirimi konusunda bir yazilimsal
altyap1 sunmaktadir.* Bir diger deyisle, Exposure Notification, gesitli DTI uygulamalarinin
gelistirilmesi icin kullanilan bir tiir uygulama gelistirme altyapisidir. Kullanicilarin akill:
telefonlarinda yerel olarak depolanan verilerin {izerinden hareket ederek temas bildirimini
ilgili yazilima aktarir. Hem Exposure Notification yazilimsal altyapisini hem uygulamay:
kullanmaya baglamak, katilimcinin kontrolii altindadir. Uygulamanin veri toplamasi,
kullanicinin agik onayi ile gerceklesmektedir. Kullanicilar herhangi bir zamanda uygulamay:

cihazlarindaki ayarlar aracihigiyla devre disi birakabilirler ve istedikleri zaman tekrar

19 “General Data Protection Regulation”, https://gdpr-info.eu, (erisim: 13 Ocak 2023).

20 “An official website of the European Union”, https://edpb.europa.eu/edpb_en, (erisim: 13 Ocak 2023).

2 “DP-3T Documents Data Protection and Security”, https://github.com/DP-
3T/documents/blob/master/DP3T%20-%20Data%20Protection%20and %20Security.pdf, (erisim: 13 Ocak 2023).

2 Bu uygulama kullanicilarin  kimlik numaralarinn  agikga goriintiillenmemesi adina kimlik

numaralar1 gesitli kodlarla temsil edilmesi seklinde agiklanabilir. Bu sayede kullanicilarin kisisel
verileri DTI uygulamasi iizerinden baska kisilerin eline gececek olsa bile kimlik numaralarma degil
temsil edilen bigimlere ulasacaklar i¢in kimlik bilgilerine erisim saglanmamuis olur.

2 “DP-3T Documents”, https://github.com/DP-3T/documents/blob/master/DP3T-Slideshow.pdf, (erisim: 13 Ocak
2023).

24 https://developer.apple.com/documentation/exposurenotification, (erisim: 13 Ocak 2023).
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etkinlestirilebilirler. Bu tiir uygulamalarin kullanildig1 cihazla, gizlilik garantisi saglamak
amaciyla anonim ve sifreli bir bicimde, kullanic1 verilerini depolamaktadr.

e) Calismamizda inceledigimiz DTI uygulamalarinin sonuncusu ise iilkemizde kullamlan
HES (Hayat Eve Sigar) uygulamasidir. 11k kez 10 Nisan 2020'de, T.C. Saglik Bakanlig
tarafindan yayinlanan uygulama, kullanicilari COVID-19 hakkinda bilgilendirmek,
yonlendirmek ve salgin ihtimalini en aza indirmek amaglarmi tasimaktadir. HES, hastaligin
yayilimini kontrol altina almak amaciyla, her kullanici i¢in 6zel HES kodlarn {iretir. Kisiye
ozel tiretilen HES kodlart gesitli kurumlara, kamusal alanlara, toplu tasima gibi tasitlara
giriste kontrol edilerek, risk takibi yapilir. HES uygulamasinin kendi yayinladig1 verilere
gore, tilkemizde 2021 yilinda 107 milyon HES kodu olusturulurken, uygulama toplamda 59

milyon kez indirilmistir.”> Uygulama yoluyla 3 milyar risk takibi yapilmasi, salgin ile ilgili

DBEB-9685-18

BENIM IgIN COCUKLARIM IGIH

Kadunuz hangi tarihe kadar kullanilabilsin?

6 o & o | EEEECTEE| - =T

kisitlamalarin gecerli oldugu donemde alinan 6nlemleri yansitmaktadar.

Sekil 1: HES uygulamasinda HES kodu olusturma adimlarini gosteren ekran goriintiileri.

Uygulama tizerinden olusturulan HES kodlari, belirli bir siirenin sonunda gecerliligini
yitirecek bigimde diizenlenmistir. Gegerlilik siiresi sona eren HES kodlari, islevini
yitirdiginden seyahat etmek, gesitli mekanlara ve kamu kuruluslarina girebilmek i¢in HES
kodunun siiresinin uzatilmasi ya da yenisinin alinmasi gerekmistir. T.C. Igisleri
Bakanligi’'min yaymladigi 12 Eylil 2020 tarihli genelgede, pandeminin basindan itibaren
sadece COVID-19 vaka sayis1 yiiksek olan illerde uygulanan kisitlamalarin ve HES kodu

25 https://twitter.com/_hayatevesigar/status/1476905861155106823, (erisim: 13 Ocak 2023).
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zorunlulugunun kapsami genisletilerek, 81 il genelinde sgehirlerarasi otobiislere de
uygulanmasi kararlastirilmistir. Genelgeye bagli olarak getirilen bu kisitlamayla sehirlerarasi
yolcu tasimaciligl yapan firmalara, HES kodu olmayan kisilere, bilet satis1 yapmama
zorunlulugu getirilmistir. Sehirleraras1 yolcu tasimaciign yapan araglarda, yolcu alimu
sirasinda, yolcularin HES kodu kontrol edilmis ve araca binmesinde higbir sakinca olmayan
kisilerin araglara binmesine miisaade edilmistir. Ayn1 genelgeyle firmalara, temasli oldugu
tespit edilen yolculari, kolluk birimlerine ve saglik kurumlarina bildirim yiikiimliiliigti de
getirilmistir. HES kodu olmayan yolculara bilet satis1 yapan firmalara valilikler tarafindan
idari para cezast uygulanmistir. Bununla beraber, HES kodu olmadan, yolcu kabul eden
araclarin 10 giin siire ile seferden men edilmesine karar verilmistir. Tespit edilen temash
kisiler ise valilerce belirlenen yurt ve pansiyonlarda zorunlu izolasyona tabi tutulmustur.
Sehirlerarasi seyahat yapmak isteyen 65 yas {istii kisiler ancak kaymakamliktan edindikleri
izin belgelerini kullanarak yolculuk yapabilmislerdir.?

Yine T.C. Icisleri Bakanligi'min yayinladigi 23 Eyliil 2020 tarihli genelge sonrasinda, HES
kodu tim kamu kurum ve kuruluslarina giriste istenmeye baslanmistir. S6z konusu
kurumlarin giris kisimlarina yerlestirilen otomatik HES kodu sorgulayicilar veya gorevliler
araciligiyla, giris yapmak isteyen kisilerin HES kodlarini, akilli telefonlardaki HES
uygulamasindan ya da yalnizca karekod okutarak veya kodun kendisini yazarak riskli
kisiler tespit edilmeye ¢alisiliyordu.

HES uygulamasi, HES kodlarmi hem {iretme hem kontrol etme ozelliklerine sahiptir.?”
Uygulama en genel anlamda, COVID-19 riski tasiyan bireylerin kalabalik alanlara
girmelerine engel olarak, hastaligin yayilimimi azaltma amaca tagimaktadir. Bu nedenle
konser gibi toplu etkinliklere katilabilmek icin de kisilerin HES kodlarimmi kullanmalar
gerekmistir. Bu tiir kalabalik kitlelere hitap eden etkinlikler i¢in s6z konusu kodun
sorgulanmasi zorunlu tutulmustur.

Uygulama HES kodu sorgulamasi sirasinda, kullanicalarin  hangi  verilerin
gortintiilenebilecegine karar verebilecekleri bir sisteme sahiptir. Kisiler diledikleri zaman

HES kodu iizerinden ag1, hastalk ve test durumu gibi verilerin goriinmesini

26 “12 Eyliil 2020 tarihli 81 Tle Sehirler Arasi Otobiislerde HES Kodu Zorunlulugu Genelgesi”,
https://www.icisleri.gov.tr/81-ile-sehirlerarasi-otobuslerde-hes-kodu-zorunlulugu-genelgesi, (erisim: 13 Ocak
2023).

27 “HES Uygulamas1 Hayata Gegirildi”, Igisleri Bakanlig1, 23.09.2020, https://www.icisleri.gov.tr/hes-uygulamasi-
hayata-gecirildi, (erisim: 10.09.2022).
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engelleyebilmislerdir. Bu diizenlemeler akilli cep telefonlar: tizerinden yapilabilecegi gibi,
SMS yoluyla da yapilabilmistir. Bunun yani sira, kullanim stiresi doldugunda e-Devlet
platformu {izerinden yeni HES kodu almak veya mevcut HES kodunu sorgulamak gibi

islemlerin yapilmasi da miimkiin olmustur.

F e

HES Kodunuzu Yazarak Sorgulayin

Kendinizin ve sevdikierinizin saghg HES kodu
orqulama ile giivence altinda

(— -

HES Kare Kod ile Sorgulamak Daha
Kolay

Riskli Degil

sorgulayacadiniz HES kodunun kare kod halir
okutarak daha hizh ve kolay sorgulayabilirsin

wBE

(1)

1 Karekod Okt Sagik Durumu _%
00

Kare Kod Okut

Sekil 2: HES uygulamas iizerinden HES kodu sorgulama ekranlarmin goriiniimdi.

HES koduna ek olarak, COVID-19 6nlemleri kapsaminda, seyahat izin belgesi uygulamasi da
gelistirilmistir. Vatandaglar, bu uygulamayla, seyahatleri sirasinda, HES koduna ek olarak, e-
Devlet iizerinden alinabilen bir belgeyle, sehirlerarasi otobiis yolculugu kisitlamasindan
muaf olduklarini belgeleyebilmislerdir. HES uygulamas: iizerinden kod olusturma ya da
baska kisilerin HES kodlarmin sorgulanabilmesi gibi uygulamalarin yam sira, cesitli
lokasyonlarin  risk yogunlugu da konum bazli yayimlanan harita iizerinden
goriintiilenebilmistir. Uygulama {izerine, yakinlarin rizasi dahilinde, gesitli kisiler de
eklenerek, bu kisilerin risk yogunlugu yiiksek bolgelerden uzak durmalarina yardima
olmay1 da miimkiin kilmistir. HES kodu sorgulamasinin yapildig1 baghca alanlar is yerleri,
restoranlar, ulasim araglari, taksiler, toplu etkinliklerdir. Bu yolla, s6z konusu mekanlarin
takibinin saglanmasi amaglanmustir. HES kodu kisilere 6zel bir tiir kimlik numaras: (ID)
olmasimin yani sira, restoran ve kafe gibi yogunlugun fazla oldugu mekanlar tarafindan da

olusturulabilmistir. Is yeri sahipleri ve diger kisiler karekod araciligiyla mevcut alandaki
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toplam ve riskli kisi sayisin1 goriintiileyebilmislerdir. Kullanicilar alandan ¢iktiklarinda HES
uygulamas: tiizerinden “Alandan Cikis” yapilabilmistir. Uygulama {tizerinden ¢ikis
yapilmadig1 durumlarda ise kisi alandan uzaklastiginda ya da belirli bir siirenin sonunda
uygulama kisiyi alandan ¢ikmus olarak kabul etmistir. “Giivenli Alan” adini tasiyan bu

uygulama ile ziyaretciler de giris yapmadan 6nce mekan hakkindaki risk bilgilerine HES

e 0 e

far sonumiulan, organizasyon sahipler
Kodlann, kendilerine cre

Grup Ad Grup Agiklamasi Olugturuima Tarihi Islem

m srket cahganian sirket calizanian HES kodi EI0G/ 2020 (0520 E

sorgulamasi tizerinden erisebilmislerdir.?

Sekil 4: Toplu HES kodu sorgulamasi sonucunu gosteren gorsel.
Toplu HES kodu uygulamasinda is yeri, isletme sahipleri, okul gibi kurum ve kurulus
yOneticileri, insan kaynaklar1 sorumlulari, organizasyon sahipleri kendileriyle paylasilan ve
diizenli olarak sorgulanmaya ihtiya¢ duyulan HES kodlarim1 gruplar olusturarak
sorgulayabilmislerdir. Bu sayede tek seferde birden fazla kisinin sorgulamasi yapilarak risk
tasiyan kisiler hakkinda saglik birimlerinin 6nlem almasi hizlandirilmistir. Diizenli olarak
sorgulanmasi1 gereken HES kodlar1 igin e-Devlet {izerinden istenen sayida HES kodu bir
kerelik girilebilmistir. Uygulama, birden ¢ok HES koduyla olusturulan gruplara isim
verilerek kaydedilmesini de saglamistir. BOylece sorgulama islemini yapacak Kkisiler
kaydettikleri HES kodu grubunu diizenli olarak hizli bir bicimde sorgulayabilmislerdir.
Bunun yani sira aymn toplu sorgulama HES kodlarini bir Excel dosyasinda listeleyerek, HES
kodu sahiplerinin e-Devlet hesabina yiikleyebilmislerdir. Bu yiikleme isleminin kullanici
tarafindan bir kez yapilmasi yeterli olmustur. Yiiklenen HES kodu listesi bu islemin

ardindan sisteme kaydedilerek istenildigi zaman sorgulama yapilmasina imkan vermistir.?’

28 “HES”, https://hayatevesigar.saglik.gov.tr/HES, (erisim: 13 Ocak 2023).
2 https://hayatevesigar.saglik.gov.tr/HES, (erisim: 13 Ocak 2023).
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Grup Ad
Grup Agiilamass

Olugturuima Taribd

HES Kodu T.L Kimlik Mumarasi Bgrkdama

HES Kodu Agikiama Iglem

Sekil 5: Toplu HES kodu sorgulamasi ekranin goriindisii.
T.C. Igigleri Bakanligi'nca, 3 Mart 2022 tarihinde, HES kodu sorgulamasinin kaldirildig ve
uygulamanin da ileri bir karara kadar askiya alindig1 agiklanmistir. Bu tarihten sonra e-
Devlet ya da wuygulama {tizerinden yeni HES kodu olusturulamamaktadir. HES
uygulamasinda, kisisel verilerin, Kisisel Verileri Koruma Kanunu'nun (KVKK) 28. Madde’si
uyarinca muafiyet halleri®® sakli kalmak {izere hicbir sekilde f{iciincii taraflarla

paylasilmayacag belirtilmektedir:

“MADDE 28- (1) Bu Kanun hiikiimleri asagidaki hallerde uygulanmaz:

a) Kisisel verilerin, tiglincti kisilere verilmemek ve veri giivenligine iligskin
yikiimliilitklere uyulmak kaydiyla gergek kisiler tarafindan tamamen kendisiyle veya
ayn1 konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi.

b) Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma,
planlama ve istatistik gibi amaglarla islenmesi.

c) Kisisel verilerin milli savunmayi, milll giivenligi, kamu giivenligini, kamu
diizenini, ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal
etmemek ya da sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel
amaglarla ya da ifade 6zgiirliigii kapsaminda iglenmesi.

¢) Kisisel verilerin milli savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis
kamu kurum ve kuruluglari tarafindan yiiriitiilen 6nleyici, koruyucu ve istihbari

faaliyetler kapsaminda islenmesi.

30”24 Mart 2016 tarihli Kisisel Verilerin Korunmasi Kanunu”,
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=6698&MevzuatTur=1&MevzuatTertip=5, (erisim: 13 Ocak
2023).
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d) Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz iglemlerine iligskin
olarak yargi makamlar1 veya infaz mercileri tarafindan islenmesi.

(2) Bu Kanunun amacma ve temel ilkelerine uygun ve orantili olmak kaydiyla veri
sorumlusunun aydinlatma yiikiimliliigiinii  diizenleyen 10 uncu, zararin
giderilmesini talep etme hakki harig, ilgili kisinin haklarini diizenleyen 11 inci ve Veri
Sorumlular1 Siciline kayit yiikiimliiliigiinii diizenleyen 16 nci maddeleri asagidaki
hallerde uygulanmaz:

a) Kisisel veri islemenin sug islenmesinin 6nlenmesi veya sug sorusturmasi igin gerekli
olmasi.

b) Ilgili kiginin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi.

c) Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu
kurum ve kuruluslar1 ile kamu kurumu niteligindeki meslek kuruluslarinca,
denetleme veya diizenleme gorevlerinin yiiriitiilmesi ile disiplin sorusturma veya
kovusturmasi i¢in gerekli olmasi.

¢) Kisisel veri islemenin biitce, vergi ve mali konulara iliskin olarak Devletin

ekonomik ve mali ¢gikarlarmin korunmasi igin gerekli olmas1.”

Floridi, Cowls, Taddeo ve Morley’in kaleme almis oldugu “SARS-CoV-2 Dijital Takip ve
Izleme Sistemlerinin Etik flkeleri” makalesinde yer alan ilkelerin bu DTI uygulamalarimn
etik agidan incelenebilmesini saglayacag: diisiincesindeyiz.

Uygulamalarin  kisisel veri gizliligi ve etik esaslar1 ihlal etmeden gelistirilip
gelistirilemeyecegini ele alan bu esaslarin uygulamalar tizerinde bir sinamaya tabi tutulmasi
gerektigini diistintiyoruz. Bu nedenle asagidaki tabloda, ilgili makalede bahsedilen ilkeleri
dikkate alarak merkezi ve merkezi olmayan depolamaya sahip DTI uygulamalarimn
baslicalarinin ve HES uygulamasinin etik durumlarini sitnamaya ¢aligtik.

Avrupa Insan Haklar1 Sozlesmesi'nde® BM Kisisel ve Siyasal Haklar Uluslararast
Sozlesmesi'nde® ve BM Siracusa Ilkeleri'nde® bulasici hastaliklarn yayilimini engellemek
i¢in insan haklarinin ne zaman ve nasil sinirlandirilacagi belirlenmistir. Avrupa Insan
Haklar1 Sozlesmesi'nin 5. Madde’sinde 6zgiirliik ve giivenlik hakki maddesi kapsaminda

bulagici hastaliklarin yayilimini engellemek amaciyla hastalifi yayabilecek kisilerin (akil

31 https://www.echr.coe.int/documents/convention_tur.pdf, (erisim: 13 Ocak 2023).

32 https://inhak.adalet.gov.tr/Resimler/Dokuman/2312020093321bm_05.pdf, (13 Ocak 2023).

33 https://www.icj.org/wp-content/uploads/1984/07/Siracusa-principles-ICCPR-legal-submission-1985-eng.pdf,
(erisim: 13 Ocak 2023).
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hastalarmin, alkol veya uyusturucu madde bagimlilarinin veya serserilerin) yasaya uygun
olarak tutulmasi gerektigi ifade edilmistir. BM Kisisel ve Siyasal Haklar Uluslararasi
Sozlesmesi'nde —olaganiistii durumda yiikiimliiliikk azaltma maddesine gore— “sozlesmeci
taraf devletler ulusun yasamini tehdit eden olaganiistii bir durumun meydana gelmesi ve
bunu resmen ilan etmeleri halinde, durumun zorunluluklarinin kesinlikle gerektirdigi
Olclide, uluslararasi hukuktan dogan diger yiikiimliiliiklerine aykiri diismeyecek ve 1rk,
renk, cinsiyet, dil, din, toplumsal koken gibi sebeplerle ayrimcilik icermeyecek sekilde, bu
sOzlesmedeki yiikiimliiliiklerinde azaltma yapan tedbirler alabilir” denmektedir. 12.
maddede yer alan seyahat 6zgiirliigii konusu “kisilerin kendi tilkesinde ve diger iilkelere
diledigi gibi gidebilme 6zgiirliigii ulusal giivenlik, kamu diizeni (ordre public), genel saglik
veya genel ahlak veya bagkalarmin hak ve 6zgiirliiklerini korumak icin gerekli sebepler ile
hukuken oOngoriilmiis smirlamalar disinda higbir simirlamaya tabi tutulamayacagi”
seklindedir. Floridi, Cowls, Taddeo ve Morley DTI sistemlerinin etik durumlarinin
sinanmasl, etik esaslar ve yukarida adi gecen sozlesmeleri temel alarak gelistirdiler. Bu

calisma sonucunda ortaya ¢ikan 16 soruluk cerceve asagidaki tabloda gosterilmistir.3*

Tablo 1: DTI Uygulamalarmin Floridi, Cowls, Taddeo ve Morley Olgegine Gore Etik

Sinanma Durumlari.

EN-
Covid
Uygulamalar DP-3T | Google | HES PEPP-PT
Watch
Apple
1. Cozlim igin gerekli mi?3> + + + + +
2. Hastaligin ciddiyetiyle orantili bir ¢6ziim
+ + + + +

mii?
3. Bilimsel olarak gegerli mi? + + + + +
3.1. Etkili olacak m1? + + + + +

3 J. Morley, J. Cowls, M. Taddeo, L. Floridi, A.g.e.

% 1-4 arasi sorulari yamitlayabilmek icin yeterli kesinlikte bir veri bulunmamaktadir. Bu tiir sorularin
yanitlanabilmesi icin COVID-19 salgininin gegmis olmasi ve DTI uygulamalarimn kesin sonuglarmin elde
edilmesi gerekmektedir. Bu makale DSO’niin 11 Mart 2020’ de pandemi ilan etmesinden 3 ay sonra yani 1 Mayis
2020 tarihinde yaymlanmistir. Makalenin hazirlandig1 donem icerisinde global bir saglik tehdidi olan COVID-19
hakkinda bilgilerin azhig1 ve inceledigimiz DTI uygulamalarinin ortaya yeni ¢tkmasi bu tiirden sorularin
sorulmas1 ihtiyacini dogurmus olmalidir. Hastaligin gincel durumu ve alman oOnlemler goz &niinde
bulunduruldugunda bu sorularin yeterince agik olmadig; ileri siiriilebilir.
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3.2. Zamanlamas: dogru mu? +36 +37 438 +39 440
3.3. Uyarlama oranlar1 yeterince yiiksek

+ + + + +
olacak m1?
3.4. Kesin olacak m1? + + + + 4
4. Gegici mi? a4 a a a a

Etkinlestirici Faktorler (DTI sistemi dogru bir sekilde gelistirildi mi?)

5. Gonullii mii? + + + o2 +
6. Izin gerektiriyor mu? + + + + +
7. Veriler gizli mi?# + + + 44 +
7.1. Kullanicilar anonim olarak saklanir mi?45 + + + + +
8. Veri, kullanicilar tarafindan silinebilir mi? + b6 *47 + +
9. Amaa belli mi? + + + + +
10. Amaci sinirli mi? + + + + +
11. Yalnizca 6nlem amaciyla m1 kullanilir? + + + *48 +
12. Kullanicilarmn davraniglari -49 -50 -51 - 52

36 Uygulama DSO'niin 11 Mart 2020’de pandemi ilan etmesinden 1 ay énce yayimlanmistir.

37 Uygulama DSO'niin 11 Mart 2020’de pandemi ilan etmesinden 2 ay sonra yayimlanmustir.

38 Uygulama DSO'niin 11 Mart 2020’de pandemi ilan etmesinden 2 ay sonra yayimlanmustir.

3 Uygulama DSO'niin 11 Mart 2020’de pandemi ilan etmesinden 2 ay sonra yayimlanmustir.

40 Uygulama DSO'niin 11 Mart 2020’de pandemi ilan etmesinden 2 ay sonra yayimlanmustir.

41 a: Uygulamanin belirli bir son tarihi olduguna dair bir veriye rastlanamamustir.

4 ¢: Evet, uygulama kullanimi goniilliiliik esasina dayanmaktadir ancak yolculuk etme siirecinde ve gesitli
mekanlara giris yapilabilmesi i¢in zorunlu kullanima da sahiptir.

4 Bu soruda isaret edilen gizlilik kavrami, verinin sahibi disinda kimler tarafindan kullanilabildigini ifade
etmektedir. Ayrica verilerin gizliligi, cihaz igerisinden ¢ikmayacak bigimde saklanmasi ve kimsenin
okuyamayacagi bi¢cimde saklanmasi olarak da ikiye ayrilabilir. Veri, yalmizca cihazda saklaniyorsa ya da
sifreleme yoluyla kodlaniyorsa gizli oldugundan bahsedilebilir. Uygulamalarin hepsi COVID-19 test sonucunun
pozitif ¢tkmasi halinde bu veriyi ilgili saglik yetkilileriyle paylasmaktadir. Bunun yani sira temasta bulunduklar:
kisiler tarafindan da “kisinin hasta olduguna dair veri” paylasilabilmektedir. Bu anlamda uygulamanin verileri
ne Ol¢iide gizli tuttugu belirsiz kalmaktadir.

4 Kisisel veriler HES uygulamas: araciligiyla otomatik olarak saklanarak hicbir bigimde {igiincii taraflar ile
paylasilmaz ancak kullanicilar anonim olarak saklanmamaktadir (T.C. Kimlik No, anne-baba ad: gibi bilgilerin
girisi yapilir. Bu girisler yapilmadig; siirece uygulama kisitli 6zelliklerle kullanilir).

4 Verinin anonim olarak saklanmasi, verilerin ait oldugu kisiye dair herhangi bir referansta bulunulmadan
saklanmasir ifade eder.

46 b: Verilerin kullanicilar tarafindan silinebilecegine dair herhangi bir veriye rastlanmamuistir.

4 Bu islemin yapilabilecegine dair kesin bir veriye ulasilamamustir ancak uygulama kullanici onay1 olmadan
hicbir veriyi saklayamamaktadir.

48 HES ilk defa Il Umumi Hifzissihha Meclisi'nin 30 Mayis 2020 tarihli 48 no’lu karariyla sehirlerarasi
yolculuklarda zorunlu tutulmustur. 15 Mart 2021 tarihinde tiim kurum ve kuruluslarda gecerli HES
zorunlulugunun ardindan, 3 Mart 2022 tarihinde Saglik Bakan: Fahreddin Koca'nin yaptig1 agiklamada kurum ve
kuruluglara giriste HES zorunlulugunun kalktig: belirtilmistir.

4 Uygulama kisisel enformasyonlar1 toplamamaktadir. Yani sira kullamcilarin hangi bilgilerinin kontrol edilip
edilemeyecegine dair bir izin vermektedir. Ayrica COVID-19 viriisiine yakalanma durumu haricinde bireylerin
sagligiyla ilgili higbir veriyi almamaktadir.
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goriintiilenebilir mi?

13. Ozgiir yazilim mi1?% +54 +55 - - 456

14. Esit olarak ulagilabilir mi? ds7 d d d
d /%776566
/0/0815859 /0/0786061 /0&8162 /%616364

15. Esit olarak erisilebilir mi? e’ e e e e

16. Sistemin kullanimdan kaldirilmasi igin
fos f f +69 f
belirli bir son kullanma tarihi var mi?

Bu sorularin baglica amaci kisilerin mahremiyetini ve genel haklarini giivence altina alarak

etik bir gerceve olusturmaktir. Bu etik gerceve giincel uygulamalara yoneltildiginde -

% Uygulama iizerinden kullanic1 davramslari goriintiilenemez. Sistem herhangi bir konum izleme islevi, cografi
konum gibi bilgiler saglamaz.

51 Uygulama verileri yalmzca kullanicilarin cihazlarinda depolanmaktadir ancak COVID-19’a maruz kalma
disinda higbir veri depolanmamaktadir.

52 Uygulama iizerinden, yalnizca COVID-19 test sonucu, saglik yetkilileri tarafindan dogrulanan kullamicilarin
risk puani goriintiilenebilmektedir. Hicbir noktada enfeksiyon sahibi ya da risk altindaki kisilerin davramslarin
izlemek i¢in kullamlmamaktadir.

53 Ozgiir yazilim olan DTI uygulamalarmin GitHub kaynak kodlar ilgili dipnotlarda belirtilmistir.

5 https://github.com/covidwatchorg/covidwatch-ios-en, (erisim: 13 Ocak 2023).

% https://github.com/DP-3T/documents, (erisim: 13 Ocak 2023).

% https://github.com/pepp-pt, (erisim: 13 Ocak 2023).

5 d: Uygulama ticretsizdir ancak indirip kullanabilmek igin akilli cep telefonlarina ve belirli diizeyde djjital
egitime sahip olmak gerekmektedir.

8 “Digital 2022 Global Overview Report”, https://datareportal.com/reports/digital-2022-global-
overview-report, (erisim: 16.02.2022).

% Statista’dan edindigimiz verilere gore Amerika Birlesik Devletleri'nde akilli cep telefonunun niifusa oramn
%81,60'tir. Bu nedenle kisilerin bu uygulamaya erisme oranlarim, kullarulan akilli cep telefonu oramyla
agiklamayi tercih ettik.

60 DP-3T uygulamas: Avusturya, Belcika, Hirvatistan, Almanya, frlanda, italya, Hollanda, Portekiz ve isvigre’de
kullanima agiktir. Burada belirttigimiz oran Almanya, Belcika ve Italya’nin toplam akilli cep telefonu kullarum
orani olan %78,68’1 ifade etmektedir.

61 https://datareportal.com/reports/digital-2022-global-overview-report, (erigsim: 16.02.2022).

62 Exposure Notification Google Apple uygulamas: Amerika Birlesik Devletleri'nin baz: eyaletlerinde kullanima
agilan bir uygulama oldugu igin burada Amerika Birlesik Devletlerinin toplam akilli cep telefonu kullanim
ylizdesine yer vermeyi tercih ettik.

63 DIGITAL 2022 raporundan edindigimiz veriye gore Tiirkiye’de akilli cep telefonu kullanan kisilerin toplam
niifusa oran1 %61,70tir.

64 https://datareportal.com/reports/digital-2022-global-overview-report, (erigim: 16.02.2022).

65 PEPP-PT, AB'nin GDPR'ye uygun olarak gelistirdigi bir DTI uygulamasidir. Bu nedenle bu uygulama igin
Statista’dan edindigimiz Avrupa’daki akilli cep telefonu kullanum ytizdesi olan %77,64 oranina yer verdik.

66 https://datareportal.com/reports/digital-2022-global-overview-report, (erigim: 16.02.2022).

67 e: Uygulama indirip kullanmak isteyen herkes tarafindan erisilebilir durumdadir ancak bu erisim igin belirli
diizeyde akilli cihazlara ve dijital birikime sahip olmak gerekmektedir.

68 f: Uygulamanin kullanimdan kaldirilmasi konusunda belirli bir son kullanma tarihine rastlanmamuistur.

6 Saghk Bakanligimin HES kodu sorgulamalarma iligkin 03.03.2022 tarihli E-135883366 sayili yazisina gore
uygulama, HES kodu sorgulanmasina iliskin sistemlere dair hukuki veya idari bir diizenleme yapilmadigt
miiddetge askiya alinmustir.
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uygulamalarm amac diistiniildiigiinde— eksik kalabilmektedir. Ciinkii uygulamalarin genel
hatlar1 ve oncelikleri salgimi kontrol altina almak olsa da bunu yaparken onceledikleri
kriterler birbirinden farklidir. Bu nedenle yukarida yer alan ve uygulamalara yoneltilen her
sorunun kesin bir cevab1 bulunmamaktadir.

S6z konusu Slgekte yer alan ilk 4 soru, DTI uygulamalarinin gerekliligine dair bir sorgulama
icermektedir. DTI uygulamalari genel anlamda COVID-19'un yayilimini azaltmak amaciyla
gelistirilmistir. Bu anlamda uygulamalarin ¢6ziim igin gerekli oldugu soylenebilir. COVID-
19 gibi hizli yayilan bir hastaligin ¢oziimii i¢in alman Onlemlerin yam sira uygulama
araciligiyla temash kisileri bilgilendirmek pandemi doéneminde kullanilan yontemler
arasindadir. DTI sistemlerinin bilimsel gecerliliginin, hastaliga dair almacak 6nlemler goz
oniinde bulunduruldugunda gegerli sayilabilecegini diistinmekteyiz. Yayilimi azaltmak
amactyla COVID-19 tasiyicist kisilerin kendilerini izole etmelerine yardimci olan DTI
sistemlerinin etkinligi uygun zamanda ortaya ¢ikmalarina ve toplumda yeterince insan
tarafindan kullanilmalarina baglhdir. DTI sistemlerinin bir¢ogu DSO'niin pandemi ilan ettigi
11 Mart 2020 tarihinden kisa bir siire sonra yayimlanmistir. Bu durumun DTI sistemlerinin
kullanilmaya baslamasi i¢in uygun bir zaman olarak tanimlanabilecegi kanaatindeyiz. Ancak
tiim bu sartlar uygun olsa da DTI sistemlerinden etkili sonuglar alinabilmesi icin yeterince
kisi tarafindan dogru bicimde kullanilmalarn gerekmektedir. S6z konusu uygulamalarin
yeterince kisi tarafindan kullamilmamasi, hastaligin takibinde yanlis sonuglar alinmasina
neden olabilecektir. Bununla birlikte uygulamanin zorunlu hale gelecek sekilde giindelik
hayatin i¢ine girmesi ve ¢ok genis bir kitle tarafindan kullanilmas: da kisisel verilere erisim
ve bu verilerin korunmas: agisindan soru isaretleri yaratmaktadir. DTI sistemleri siirekli
yararlanilabilecek uygulamalar degildir. Bunun nedeni, s6z konusu uygulamalarin
olaganiistii bir durum olan COVID-19 hastaligina 6zel olarak gelistirilmis olmalaridir. Cogu
DTI sistemi igin belirli bir son kullanma tarihi bulunmamaktadir. Bu uygulamalarin salgmin
hizinin azalmasi ya da tamamen bitmesi ile sonlandirilmas: planlanmaktadir.

Olgekteki 5. ve 6. sorularn yanitimin oldukga belirsiz oldugu kanaatindeyiz. DTI
uygulamalarmin hepsinin kullanimi goniilliiliik esasina dayanmaktadir. Ancak pandemi
nedeniyle yetkililerin aldigi 6nlemler ve izolasyon zorunlulugu bu goniilliiliik halini tam
olarak karsilamamaktadir. Bu duruma, itilkemizde 23 Eylil 2020 tarihinden itibaren

kullanilmaya baslanan zorunlu HES kodu uygulamasi 6rnek gosterilebilir. Uygulama stireci
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boyunca kamu kuruluslarina ve 06zel bir¢ok kuruma giris icin kisilerden HES kodu
istenmistir. Gontilliiliik esasli indirilip kullanilabilen HES uygulamasi, degisen kosullar
altinda seyahat etmek ya da giindelik isleri tamamlamak igin gerekli bir hal almistir. Bu
durum giindelik hayatin HES uygulamasi olmaksizin siiremeyecegi sonucunu dogurmustur.
Kisilerin hayatina bu diizeyde entegre olan bir uygulamanin kullanicilara, kisisel verilere
dair seffaflik sunmas: gerekliligi ortaya ¢ikmustir.
3. Sonug
“Ethical guidelines for COVID-19 tracing apps” makalesinin Nature’® dergisinde yayimlanan
versiyonunda yazarlar DTI uygulamalarinin etik durumlarinin stnanmasi i¢in 16 maddelik
tabloda yer alan dort temel ilkeye dikkat cekmektedirler. Bu dort ilke:

1. Gereklilik.

2. Orantililik.

3. Bilimsel olarak gegerli olma.

4. Uygulamanin stireyle sinirli olmasi.
Bu dort ilkenin vurgulanmasinin amaci, DTI uygulamalarinin etik durumlarinin sinanmasi
icin Morley-Cowls-Taddeo-Floridi Olgegi'nde yer alan tiim sorularin yantlarmn
degerlendirilmesinin gii¢ oldugu noktalarda, bu dort temel ilkenin esas alinmasidir. Bu dort
ilkeye uygunluk saglayan uygulamalarin etik durumlarinin sinanmasi olumlu bigimde
degerlendirilir. Bu ilkeler Avrupa Insan Haklari Sézlegsmesi, Uluslararast Medeni ve Siyasi
Haklar Sozlesmesi ve BM Siracusa Ilkeleri'nden tiiretilmistir. Uygulamanin gerekliligi,
mesru bir amaca sahip olmas1 ve kisitlamalarin amagla orantili bicimde uygulanmas1 BM

Siracusa Ilkeleri'nin 10. Madde’sinde de belirtilmistir:"!

1. DTI uygulamasinin kullanilmasi, hastahigmm yayilimini azaltmak igin
gerekli olmalidir.

2. Uygulama, hastali§in ciddiyetiyle dogru orantili bicimde kullanilmalidar.

Uygulama bilimsel agidan gegerli sebeplere sahip olmalidir.

4. Tk iig ilkeyi saglayan uygulamanin dolagimda olacag: siire mutlaka belirli
bir periyotla kisitlanmalidir. Dort ilkenin hepsini saglayan DTI
uygulamalarmm etik durumlar1 simnanmis olur. Bu sayede kullanicilar

@

70 J. Morley, J. Cowls, M. Taddeo, L. Floridi, (2020), Ethical Guidelines for COVID-19 tracing apps, Nature, 582, s.
29-31. doi: https://doi.org/10.1038/d41586-020-01578-0.

71 https://www.icj.org/wp-content/uploads/1984/07/Siracusa-principles-ICCPR-legal-submission-1985-
eng.pdf, (erisim: 13 Ocak 2023).
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kisisel verilerinin gizliligi ve uygulamanm gerekliligi konusunda saglam
bir zeminde dogrulama yapma imkani1 kazanirlar.

BM Siracusa Ilkeleri'nin 10. Madde’sine goére DTI uygulamalarinin kullanilabilmesi igin
COVID-19 viriisiintin yayilhmini durduracak veya azaltacak yetkinlikte olmalar1 gereklidir.
Bu baglamda DTI uygulamalari hastaligin ciddiyetiyle dogru oranti saglayacak ozellikte
olmali, viriis yayilimimi azaltacak yogunlukta kullanilmali ve bunun igin gegerli sebepler
sunmalidir. En o6nemlisi de DTI uygulamalarinin kullaima acildiktan sonra belirli
araliklarla denetlenebilir olmalaridir. Bu sayede DTI uygulamalarinin hastahgm yayilimi
tizerindeki etkisinin gozlemlenebilmesinin yani sira kisisel verilerin gizliligi konusunda da
gerekli denetimler saglanir.

Veri gizliligi, 2020 yilindan itibaren gectigimiz 5 yilda giderek daha fazla 6nem kazanan bir
konu haline gelmistir. Covid Watch, DP-3T, Exposure Notification- Google Apple ve PEPP-
PT uygulamalarinin degerlendirilmesinde karsimiza, Avrupa Birligi (AB) tarafindan
hazirlanan General Data Protection Regulation”> (GDPR) isimli kanun ¢ikar. Farkli Avrupa
iilkelerinde veri gizliligiyle ilgili farkli yasalarin gecerli olmasimin gesitli giivenlik ihlalleri
olusturmasi ve zorluklar ortaya ¢tkarmasinin ardindan hazirlanan bu yonetmelik, AB’ye iiye
tim devletlerde dogrudan gecerlilige sahiptir.”? GDPR uyarinca kisisel verilerin islenmesi

icin belirli ilkeler saglanmis olmalidir. Bu ilkelere gore:

a. “Kisisel veriler, veri sahibiyle ilgili olarak hukuka uygun, adil ve seffaf
bigimde islenir (hukuka uygunluk, adalet ve seffaflik).

b. Kisisel veriler belirtilmis, agik ve mesru amaglar dogrultusunda toplanir
ve bu amaglara uygun olmayan bicimde islenemez; kamu yararina
arsivleme amaglari, bilimsel veya tarihi arastirma amaglariyla veya
istatistiki amaglarla isleme faaliyeti, bastaki amaglara aykir1 sekilde
degerlendirilemez (amacin smirlandirilmasi).

c. Kigisel veriler islendikleri amaglarla ilgili olarak yeterli, yerinde ve gerekli
olanla sinirlidir (verilerin en aza indirilmesi).

d. Kigisel veriler dogrudur ve gereken sekilde giincel tutulur; islendikleri
amaglar goz oniinde tutularak, dogru olmayan kisisel verilerin gecikmeye
mahal vermeksizin silinmesinin veya diizeltilmesinin saglanmasiyla ilgili
makul tiim adimlar atilmalidir (dogruluk).

e. Kisisel veriler yalnizca kisisel verilerin islenme amaglarinin gerektirdigi
stirece kisisel veri sahiplerinin teshis edilmesini saglayan bir sekilde
tutulur (saklama stiresinin sinirlandirilmasi).

EY7]

72 Tiirkge adiyla “Genel Veri Koruma Yonetmeligi” olarak geger.
73 GDPR, https://www.oracle.com/tr/security/gdpr/, (erisim: 02.04.2024)
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f. Kisisel verilerin yetkisiz veya yasa disi islemeye ve kazara kayba, imhaya
veya tahribe karsi koruma da dahil teknik veya diizenlemeye iligkin
uygun tedbirlerin kullanilmasi suretiyle kisisel verilerin giivenligini
saglayan sekilde islenir (biitiinliik ve gizlilik).”

Verileri kontrol edecek kisi yukaridaki ilkelere uygun davranmakla ytiikiimliidiir ve buna
uygun davrandigim gosterebilmelidir.

GDPR’de gecen Ozel kategorideki verilerin islenmesinde kisilerin saglikla ilgili verilerinin
islenmesi yasaktir. Bu yasak, 9. Madde’de, ancak hekimlik icrasinda, GDPR’de yer alan veri
sahibinin haklar1 dogrultusunda, giivence altina alinarak, uygun tedavinin saglanmasinin
gerekliligi halinde gegersiz kalmaktadir.”

Ulkemizde kisisel veriler 6zel hayat gizliligi, kisilerin temel hak ve ozgiirliiklerinin
korunmasi ve kisisel verileri isleyen kisilerin yiikiimliiliikleri ile uyacaklar1 esaslart KVKK
araciligiyla diizenlenmistir.”> KVKK’ye gore kisisel verilerin islenebilmesi icin asagidaki

ilkelere uyulmasi zorunludur:

Hukuk kurallarina uygun olma.

Dogru ve giincel olma.

Belirli, agik ve mesru amaglar dogrultusunda islenme.

Islendigi amagla baglantili bicimde sinirl ve &lgiilii olma.

flgili mevzuatta 6ngoriilen, islendikleri amag igin gerekli siire boyunca

Gl LN

muhafaza edilme.”

KVKK’ye gore her vatandas, veri sorumlusuna bagvurarak kendisiyle ilgili:

1. Kisisel veri iglenip islenmedigini 6grenme,
Hakkinda islenen kisisel veri varsa, buna iliskin bilgi talep etme,

3. Kisisel verilerin islenme amacmi ve bunlarin amacma uygun
kullanilip kullanilmadigimn 6grenme,

4. Yurt icinde veya yurt disinda kisisel verilerin aktarildig1 iiglincii
kisileri bilme,

5. Kisisel verilerin eksik veya yanhs islenmesi durumunda
diizeltilmesini talep etme,

6. 7’inci maddede ongoriilen sartlar cercevesinde kisisel verilerin

silinmesini veya yok edilmesini isteme,

74 GDPR, Article 9, https://gdpr-info.eu/art-9-gdpr/, (erisim: 02.04.2024).

75 1. Madde,
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=6698&MevzuatTur=1&MevzuatTertip=5  (erisim:
02.04.2024)
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7. (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin
aktarildig ticiincti kisilere bildirilmesini isteme,

8. Islenen verilerin miinhasiran otomatik iglemler vasitasiyla analiz
edilmesiyle kisinin kendisi aleyhine bir sonucun ortaya g¢ikmasina
itiraz etme,

9. Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara
ugramast durumunda zararin giderilmesini talep etme,

haklarma sahiptir.”

KVKK, kisisel veri gizliligi acisindan, kisilere 5nemli haklar ve imkanlar saglamaktadir. Ote
yandan KVKK'nin 6. Madde’sinde “saglikla ilgili kisisel veriler kamu sagliginin korunmasi
amaciyla, sir saklama yiikiimliiliigi altindaki kisiler veya yetkili kurum ve kuruluslar
tarafindan veri sahibinin acik rizas1 aranmaksizin islenebilir” ifadesini icermektedir. 77

HES uygulamasi, KVKK’deki 6. Madde hari¢ tutuldugunda, kisilerin denetimine agik
olabilecek iken, 6. Madde ile, kamu denetimi disinda birakilmistir. Bu madde dogrultusunda
HES wuygulamasi, sahip oldugu kisisel verileri, kisilerin ac¢ik rizas1 olmaksizin
isleyebilmektedir. Her ne kadar toplum saglig1 acisindan, HES uygulamasinin kullanimi
fayda sagliyor gibi goriinse de toplanan kisisel verilerin (saghk, konum vb.) 6. Madde
sebebiyle denetimi miimkiin olamamaktadir. HES uygulamasinin kamu hizmeti almak igin
zorunluluk arz ettigi donemde, kisisel verilerini paylasmak istemeyen vatandaslar agisindan
bir agmaz yarattif1 ve buna da 6. Madde sebebiyle bir itiraz hakki bulunmadigi, yani 11.
Madde’deki haklarin kullanilamayacagi not edilmelidir.

Kisilerin kendi cihazlarina yiikleme yaparak kullanilmalar sebebiyle, DTI uygulamalarinin
hangi verileri topladigi, bunlar nasil isledigi gibi konular kamu denetimine muhtag hale
gelmektedir. Covid Watch, DP-3T, Exposure Notification- Google Apple, PEPP-PT ve HES
uygulamalarmin bir¢ogunun 6zgiir yazilim olarak sunuldugu bilgisine yukaridaki tablonun
(Tablo 1) 13. satirindan ulasilabilmektedir. Ozgﬁr yazilim kullanilmasinin temel sebebi,
uygulamanin cihazda hangi islemleri yaptigi, hangi verileri topladifi ve bunu nasil

kullandigin1 kamu denetimine agabilmektir. Ulkemizde kullamlan DTI uygulamasi olan

76 11. Madde,
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=6698&MevzuatTur=1&MevzuatTertip=5
(erisim: 02.04.2024).

77 6. Madde, 3. Fikra,
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=6698&MevzuatTur=1&MevzuatTertip=5
(erisim: 02.04.2024)
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HES, ozgiir yazihm degildir. HES uygulamasi herhangi bir agk kaynak kodu
yayinlanmadig igin, uygulama degindigimiz diger DTI uygulamalar1 gibi 6zgiir yazilim
olarak sunulmamistir. Bu durum, HES'in kamu denetimine agilmasina engel olmakta,
yaygin kullanilan bu uygulamanin hangi verileri topladig ve isledigi konusunda kisilerde
soru isaretleri olusturmaktadir. Bununla birlikte biitiin bu konular, genel olarak da hizla
gelisen dijital etik alaninin 6nemli problemleri niteligindedir.

HES uygulamasinin ve DTI uygulamalarimin 6zgiir yazilim olarak yayimlanmasi demek bu
uygulamalarim kaynak kodunu kamu denetimine agik hale getirmek anlamina gelir. Boylece
s0z konusu uygulamalarin islevi ve giivenligi tetkik edilebilir. Bununla birlikte, kamu
kaynaklariyla {iretilen yazilimlar i¢in kamunun da bir miilkiyeti oldugunu g6z ardi etmeden,
bu yazilimlarin ve HES uygulamasinin’ da 6zgilir yazilim olarak yayimlanmasimmin bir
zorunluluk haline getirilebilecegini diisiiniiyoruz.” Bu konuyla ilgili Bulgaristan’da

yuriirliige giren® Elektronik YOnetisim Yasasi'nin 58a maddesi kaynak gosterilebilir:

a. Bilgisayar programlar1 agik kaynak kodlu yazilim kriterlerini
kargilamalhidir;

b. Gelistirilmesi ihale konusu olan ilgili bilgisayar uygulamalari, kaynak
kodlari, arayiiz tasarimi ve veri tabanlar1 tizerindeki tiim telif hakk: ve
benzeri haklar, bunlarin kullanimi, degistirilmesi ve dagitimi herhangi bir
sinirlama olmaksizin tamamen devredene ait olmalidir.8!

DTI sistemlerinin amaci, hastaligin yayilimim azaltmaktir. Bu nedenle veri toplamak gibi
herhangi bir baska islevle kullanilmazlar. S6z konusu uygulamalar kisisel verileri tiglincii
kigilerle paylasmazlar. Bu uygulamalarin aktardig: veriler kisilerin hastalik risk durumu gibi
amaca yonelik bilgilerdir. Uygulamalar {izerinden kullanicilarin davramslarim gozlemlemek

miimkiin degildir. S6z konusu DTI uygulamalarinin belirli ve siurli bir amag dahilinde

78 Inceledigimiz uygulamalardan Covid Watch, DP-3T, PEPP-PT 6zgiir yazihmdir. Ancak HES ve
Exposure Notification Apple Google &zgiir yazilmli uygulamalar degildir. Ancak tiim DTI
uygulamalarmin 6zgiir yazilim olacak sekilde yayimlanmasmnin gerekliligini 6ne siiriiyoruz.

7 Bozhidar Bozhanov, “Bulgaria Got a Law Requiring Open Source”, https://thepolicy.us/bulgaria-got-a-law-
requiring-open-source-98bf626cf70a, (erisim: 13 Ocak 2023).

80 01.07.2016 tarihinden itibaren gegerli olmak iizere bilgi sistemleri ve elektronik hizmetlerin
gelistirilmesi, iyilestirilmesi veya uygulanmasma yonelik kamu almlari igin teknik ve iglevsel
gorevlendirilmelerin hizlandirilmas: {izerine gelistirilmistir.

81 “Electronic Government Act”,
https://census2021.bg/wp-content/uploads/2020/01/Electronic_Government_Act_en.pdf,

(erigim: 03.04.2024).
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hazirlanmis olmalari veri gizliligine ve kullanicilarin davramslarinin gézlemlenmesine engel
olmaktadir.

DTI uygulamalar1 bilisim teknolojilerinin hayatimizdaki etkinligine dair gtincel
orneklerdendir. Biyolojik bir durum olan salgin hastaliga kars: 6nlem almak i¢in dijital takip
sistemlerinin insa edilmesi, enformasyon ¢aginda insan ile teknoloji arasindaki etkilesimi
ifade etmektedir.

DTI uygulamalar sagladiklari avantajlarin yam sira, kiiresel salginlarda insan haklarindan
ne Olglide feragat edilebilecegi sorusunu da beraberinde getirmistir. Bireylerin ve
toplumlarin saghgim tehdit eden bu tiir salginlarda etik agidan hangi haklardan
vazgecilebilir? Teknolojinin etkisiyle kisisel bilgiler yalnizca fiziki olarak muhafaza
edilebilmelerinin yami sira dijital alanda da muhafaza edilme imkani bulmustur. Kisisel
verilerin dijitallestirilmesiyle, insanlarin 6zel yasamlar1 basta olmak {izere egitim, ekonomik,
saglik gibi pek ¢ok alana ait bilgiler de dijitallesmistir. Bu durum kisisel verilerin gizliligi igin
glintimiizde daha farkh tehditler de olusturmaktadir.

DTI uygulamalarinin &zellikleri arasinda kisisel verilerin gizliliginin muhafaza edilmesi
niteligi 6n plana ¢ikmaktadir. Bunun nedeni kisilerin toplum sagligini ve kendi sagliklarim
korumak i¢in kullandiklar1 uygulamalarin arka planda neden olduklar1 olumsuzluklardan
korunma istegidir. Bu tiir uygulamalarin ¢ikis noktasini, toplum sagligim ve diizenini
korumak gibi olumlu bir amacin olusturdugu durumlarda, bu ama¢ uygulamanin her
yoniinde korunmalidir. Teknolojik imkanlarin bu denli arttii giintimiizde, bu tiir
uygulamalarin hem kendi amaglarim1 gergeklestirip hem herhangi bir gligliikle
kargilasmadan kigisel verilerin gizlili§ini saglayabilmeleri gerektigini diisiinliyoruz.
Pandemi nedeniyle DTI uygulamalarinin giindelik hayata entegre bir hal almasi ve son
yillarda kigisel haklarin daha ¢ok giindeme gelmesi, sz konusu uygulamalarin gizlilik
konusunda daha hassas davranmalar gerekliligini ortaya ¢ikartmigtir.

Teknolojinin pek c¢ok olanak yarathg gilintimiizde kisisel verilerin gizliligi g6z ard:
edilmemelidir. Ciinkii bu tiir veriler her gegen giin daha da kisisel 6zellikler kazanarak kotii
amaclarla kullanima neden olabilmektedir. Kisisel verilerin ¢alinmasi, kullanicilarin banka
hesaplarinin ele gecirilmesi gibi ekonomik kayiplar basta olmak tizere pek ¢ok olumsuz
durumun ortaya ¢ikmasma yol agmaktadir. Bu olumsuz durumlarin saghk alanindaki

karsiliginin somut drnekleri arasinda DTI uygulamalari yer alir. DTI uygulamalarinin éne
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¢ikardigy ozellikler dogrultusunda yas, saglik gegmisi, saghk durumu gibi gesitli faktorleri
sakl1 tutabilmeleridir. Bu verilerin iiglincii kisilerin kullanimina geg¢mesi, kisilerin COVID-19
virlistiniin yayilimini 6nlemek igin depolanmasina izin verdikleri verilerin amact disinda
kullanilmasina neden olur. Bu da kisilerin verilerin kullanilmasi i¢in verdikleri rizanin ihlal
edilmesi anlamini tasir. Verilerin {igiincii kisilerin kullanima ge¢mesinin en yaygin 6rnegini
dijital dolandiricilikta gérmek miimkiindiir. Ozellikle iilkemizde, siber giivenlik biriminin
olmayisi nedeniyle, bu tiir dolandiriclik suglarmin  artis  gostermesine engel
olunamamaktadir. Konuyla ilgili, Bilgi Teknolojileri ve Iletisim Kurumu (BTK) adi altinda
Ulusal Siber Olaylara Miidahale Ekibi (USOM) bulunmakta fakat bu kurum
dolandiriciliklart ¢ozecek bir yapidan ziyade, sistemin giivenlik agiklarini sirketlere
raporlayacak bicimde islemektedir. Bu da s6z konusu kurumun kisisel verilerin
¢alinmasindan kaynaklanan dijital suglarin Onlenmesinde yetersiz kalmasma yol
agmaktadir.®? Bu gibi olumsuz durumlarin yasanmamas: i¢in dijital dolandiriciliga kars,
devletin giivenlik, hukuk gibi tiim birimlerin koordineli bir bi¢imde ¢alismasi yararh
olacaktir.

DTI uygulamalarinin yalnizca sahip olduklari verileri nasil koruduklari degil, bu verileri ne
yolla elde ettiklerinin de denetlenebilmesi i¢in uygulamalarin agik kaynak koduna sahip
olmalar1 gereklidir. Bu uygulamalarin 6ne ¢ikan ozelliklerden biri olan 6zglir yazilimla
olusturulmus olmalar1 bu anlamda olduk¢ca Onem tasimaktadir. HES'e bu agdan
baktigimizda, uygulamanmn so6z konusu 6zelligi karsilamadigini gormekteyiz. Tehlikenin
boyutu ne olursa olsun, teknoloji ve islevsellik agisindan toplumun yararimi gozetecek ve
kigisel veri gizliligini saglayacak uygulamalarin gelistirilmesi miimkiindiir. Bu durumun
ornegini 6zgiir yazilima sahip Covid Watch, DP-3T ve PEPP-PT DTI sistemlerinde
gorebiliriz. Ozgiir yazihma sahip bu uygulamalarin kaynak kodlarinin kullarcilar
tarafindan incelenmesi miimkiindiir. Bu sayede kisisel verilerin hangi yolla saklandig1 ve
islendigi konularinda objektif bir bilgi edinme siireci gerceklesmis olmaktadur.

Son olarak Covid Watch, DP-3T, Exposure Notification- Google Apple, HES ve PEPP-PT
uygulamalar1 COVID-19 pandemisinde hastaligin yayilimini kontrol altina almak igin

hazirlanan uygulamalar olarak kisisel verilerin gizliligini de gozetmek durumundadir. Bu

82 Flisun Sarp Nebil, “Online Dolandiriciliklarin Onlenmesinde Stire¢ Eksik ve Sorunlu”,
https://t24.com.tr/yazarlar/fusun-sarp-nebil/online-dolandiriciliklarin-onlenmesinde-surec-eksik-
yavas-ve-sorunlu,43745, (erisim: 08.04.2024).
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baglama uygun olarak Covid Watch, DP-3T, Exposure Notification- Google Apple, PEPP-PT
uygulamalar1 dogrudan GDPR’de yer alan ilkelere uygun ozelliklerde gelistirilmigtir.
Adlarini saydigimiz bu uygulamalarla, kullanicilarin kisisel verileri 6zel nitelikli verilerin
islenmesi durumunda bile yasalarla giivence altina alinmisken, iilkemizde, KVKK ve ilgili
diger kanunlarin giincel veri ¢alinmas: durumlarinda mevcut halleriyle yetersiz kaldiklar
goriilmektedir. Bu agidan HES uygulamasi hem 06zgiir yazilim olmamasi hem KVKK
denetimden muaf kalmasi sebebiyle kisisel verilerin korunmasi ve denetlenmesi agisindan
soru isaretleri tasgimaktadir. Ayn1 baglamda HES uygulamasini diger DTI uygulamalariyla
karsilastirmali bi¢cimde inceledigimizde kisisel verilerin gizliligi ve denetimi konusunda
tilkemizin iyi bir sinav veremedigi anlasilmaktadir. Devlet tarafindan bir zorunluluk arz
edecek sekilde dagitima ve kullanima sunulan uygulamalarin denetlenmeleri igin ilgi
yazilimlarin 6zgiir yazilim olarak sunulmasi ile veri erisim, saklama ve imha politikalarinin

acitk sekilde ortaya konmasinin Onemli ve gerekli oldugunu diistinmekteyiz.

8 56z konusu ilkeler; hukuka uygunluk, adalet ve seffaflik, amacmn smnirlandirilmasy, verilerin en aza
indirilmesi, dogruluk, saklama siiresinin smirlandirilmasi, biittinliik ve gizlilik olarak siralanabilir. Bu
ilkeleri yukarida yer alan ilgili boliimden gérmek miimkiindiir.
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