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oz

Dijital ¢agin ve giindelik yasam rutinlerinin siirdiiriilmesinde kritik rol oynayan
algoritmalar, kullanicilara sagladigi kolayliklarin yani sira birtakim tartigmali
uygulamalar1 da beraberinde getirmektedir. Sahte igerik olusturmaya yonelik
yapay zekd tabanli araglar, tiim teknolojilerde oldugu gibi, erken olusum
asamasindan bu yana hizli bir biiyiime ve artan performans dénemine dogru
ilerlemektedir. Bireylerin tercihlerine, ilgi alanlarina, eglence ve ihtiyaclarina
yonelik se¢imlerine yon veren algoritmalar ayni zamanda ¢esitli uygulamalarla
seslerin de manipiile edilmesine olanak saglayarak tartigmali gelisimine devam
etmektedir. Bu ¢alismanin konusu olan algoritmik vantrilokluk, sesin taklidinin
glinimiizde makine Ogrenmesi ile giiclendirilmis dijital karsilig1 olarak
nitelendirilmektedir. Literatiirde ¢esitli tanimlamalarla ¢ercevelenen vantrilokluk
kavrammin her gecen giin kullanimi artan yapay zekd uygulamalar1 1s18inda
genis bir perspektifle tartisiimasina ihtiya¢ oldugu diisliniilmektedir. Zira
vantrilokluk, yalnizca ses eylemlerinin taklidini kapsamamakta ayn1 zamanda bir
ifade bicimi olarak da “ses”in yoOnlendirilmesi, manipiile edilmesi ve
degistirilmesi anlamini tagimaktadir. Bunlardan hareketle, ele alinan bu derleme
caligmada vantrilokluk kavramimin tarihsel kdkenlerinin irdelenerek algoritmik
vantrilokluk olarak hangi tanimlamalarla ve wuygulamalarla evrildigi
dezenformasyon kavramiyla iligkilendirilerek aktarilmistir. Ek olarak
vantrilokluk kavramini algoritmik baglamda ele aalan literatiiriin oldukca sinirh
olmasi sebebiyle calismanin ilgili alana katki sunacagi diisiiniilmektedir.

Anahtar Kelimeler: Algoritma, Dijital Vantrilokluk, Algoritmik Vantrilokizm,
Derin Sahte, Yapay Zeka.
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ARTIFICIAL INTELLIGENCE-BASED VOICE
IMITATION IN THE DIGITAL AGE: ALGORITHMIC
VENTRILOQUISM

ABSTRACT

Algorithms, which play a critical role in sustaining the digital age and daily life
routines, bring along a number of controversial practices as well as the
convenience they provide to users. Artificial intelligence-based tools for creating
fake content, as with all technologies, have been progressing towards a period of
rapid growth and increasing performance since their early formation. Algorithms
that direct individuals' preferences, interests, entertainment and needs continue
their controversial development by enabling the manipulation of voices through
various applications. Algorithmic ventriloquism, which is the subject of this
study, is characterised as the current digital equivalent of voice imitation. It is
thought that the concept of ventriloquism, which is framed by various definitions
in the literature, needs to be discussed in a broad perspective in light of increasing
applications of artificial intelligence._This is because ventriloquism covers not
only the imitation of vocal actions but also the manipulation and modification of
“voice” as a form of expression. Based on these, in this compilation study, the
historical origins of the concept of ventriloquism have been analysed and the
definitions and practices with which it has evolved today have been conveyed in
relation to the concept of disinformation. In addition, since the literature on the
concept of ventriloquism in an algorithmic context is quite limited, it is thought
that the study will contribute to the related field.

Keywords: Algorithm, Ventriloquism, Algorithmic Ventriloquism, Deepfake,
Artificial Intelligence.
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GIRIS

Hayatin her noktasinda yer alan is siirecleri, eglence ve giindelik yasam pratikleri,
dijitallesme ile kullanicilar i¢in daha hizli ve verimli siireglere evrilmistir. Bu
siiregler, dijital teknolojilerin kullanicilara sagladig: bir dizi avantaj1 beraberinde
getirmektedir. Ote yandan dijital teknolojiler, kullanicilara sundugu avantajlarin
yaninda dezavantajlara da neden olmaktadir. S6zii edilen dezavantajlardan biri
“gercek”’le dogrudan baglantilidir. Bu sebeple gerceklik algisinin degismesine,
sahte-gercek ayriminin giin gegtikge daha da zorlasmasima deginirken yapay zeka
ve algoritma kavramlarimi birer kavram olarak degil artik dijital siireglerin
gergeklesmesini saglayan ve kritik oneme sahip basat uygulamalar olarak
irdelemek gerekmektedir.

En basit tanimiyla algoritmalar, belli bir problemi ¢6zmek fizere tasarlanmig
genel iglem direktifleri dizisidir (Zweig, 2019). Yapay zekd araglarini ve
uygulamalarini olusturan ve pek cok platformda kullanilan algoritmalar,
kullanicilara daha kolay ve kullanish bir deneyim sunarken ayni zamanda
manipiilasyon, sahte icerik ve yanlilik potansiyeli tasiyan igeriklerle de
karsilagilmasina neden olabilmektedir. Bu galigmanin odagini olusturan ve yapay
zeka destekli sesin taklidi ve manipiilasyonuna olanak saglayan bu teknoloji, son
yillarda siklikla deepfake (derin sahte) videolar ve sesin taklidine dayanan
iceriklerle karsimiza ¢ikmaktadir. Derin sahte, yapay zeka tekniklerini
kullanarak, genellikle ger¢ekmis gibi goriinen sahte video ve ses igerigi
olusturma siirecidir. Bu uygulama, ¢ogu zaman yiiz degistirme, ses sentezi ve
diger manipiilasyon teknikleriyle bilinmektedir. Derin sahte videolarin
olusturulmasinda genellikle derin 6grenme algoritmalari, 6zellikle derin sinir
aglar1 kullanilir. Bu algoritmalar, biiyiik veri setleri {izerinde egitilerek, belirli bir
kisinin yliz ifadelerini, mimiklerini ve hareketlerini 6grenme yetenegine sahiptir.
Ardindan, bu 6grenilen bilgileri temel alarak, hedeflenen kisinin yiiziini baska
bir videodaki kisiye benzeten sahte igerik olusturulmaktadir. Bu teknolojinin
kullanimi, eglence amagl olabilecegi gibi, ayn1 zamanda potansiyel tehlikeler de
icermektedir ve sire¢ icinde derin sahte videolarin manipiilatif Ornekleri
cogalmaktadir.

Derin sahte teknolojisinin yani sira bu ¢aligmanin merkezinde bulunan, tarihsel
kokenlere sahip vantrilokluk kavraminin da dijital ¢agdaki donisiimii, yapay
zekanin manipiilasyona yol agan riskli kullanimini tartigmaya agmak agisindan
kritik bir éneme sahiptir. "Ventriloquism" kelimesi Tiirk¢e'de "vantrilokizm"
olarak adlandirilmaktadir. Genellikle ventriloquist (vantrilok) ad1 verilen kisinin,
kukla veya pelus hayvan gibi bir nesne kullanarak konusmasina dayanan bir siireg
olarak tamimlanmaktadir. (Cooren, 2012; Connor, 2000; Ramati, 2022).
Vantrilok, dudaklarmi, agzini ve yiiz kaslarin1 minimum seviyede kullanarak,
izleyicilere hissettirmeden bu nesnenin konusuyormus gibi goriinmesini
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saglamaktadir. Tarihsel a¢idan vantrilokluk, bir kisinin sesini farkli bir yerden
gelmis gibi kontrol etme ve dinleyicilere bu sesin bagka bir nesneden veya
varliktan kaynaklandigini inandirma sanatidir (Cooren, 2012; Connor, 2000).
Dijital cagda ise bu kavram, g¢esitli anlamlarla ¢ercevelenmeye calisilmaktadir.
Seslerin taklit edilmesi, dijital asistanlar, dijital platformlardaki c¢esitli
uygulamalar ve yapay zeka teknolojisi kullanilarak vefat eden kisilerin cesitli
eserlerinin yeniden seslendirilmesine olanak saglayan yapay zeka destekli
uygulamalar, algoritmik vantrilokluk Ornekleri arasinda gosterilmektedir. Bu
kavram ayni zamanda bir ifade big¢imi olarak da “ses” in yoOnlendirilmesi,
doniistiiriilmesi ve manipiile edilmesine atifta bulunmaktadir (Psarras & Drenten,
2021; Cooren, 2012; Day, 2018; Ramati, 2024). Tiim bunlardan hareketle
calismada, vantrilokluk kavrami tarihsel izlekteki ilk ornekleri ile ele alinmus,
glinlimiizdeki tanimlamalar1 ve uygulamalar1 irdelenerek gecirdigi doniisiim
genis bir perspektifte dezenformasyon kavramu ile iliskilendirilerek aktarilmastir.
Ek olarak vantrilokluk kavramini algoritmik baglamda ele alan literatiiriin
olduk¢a smirli olmasi sebebiyle calismanin ilgili alana katki sunacag
diisiiniilmektedir.

ANTIK YUNAN’DAN GUNUMUZE VANTRILOKLUK KAVRAMININ
DONUSUMU

Vantrilokluk, sesleri baska bir yerden geliyormus gibi ¢ikarmaya yarayan bir
beden teknigi olarak tanimlanmaktadir. Genellikle bir sanatginin (vantrilok) ve
kuklanin yer aldigi sahne gosterisi olarak tanimlanan vantrilokluk, merak
uyandirma ve eglenceye tesvik etme islevlerine sahiptir (Ramati, 2022). Gorsel-
isitsel bir olgu ve bir ifade araci olarak da nitelendirilen bu kavramin farklh
alanlarda koklii bir gecmisi bulunmaktadir. Ventriloguist kelimesi, Yunanca
engastrimythos kelimesinin Latince cevirisidir. Connor (2000)’a gére bu terim,
sesin sdyleyenin sahsindan bagka bir yerden geldigi yanilsamasina atif yapan bir
konusma tarzi olarak nitelendirilmektedir. Burada bahsedilen konusma hem
kehanetin disavurumu hem de bir eglence bi¢imi olarak kullanilmaktadir. Farkli
alanlarda ¢esitli kullanimlar1 olan bu kavrami Hipokrat ise, gdgsiinde ve nefes
borusunda sisme ve daralma olan hastasina tani koyarken kullanmistir. Ayrica
Cannor bu kullanimi su sekilde ifade etmistir;

“Hipokrat’a ait olan; “Gogsiinden bir ses geliyordu. Bu,
vantriloklarin yaptigi gibi bir seydi.” soziinde Hipokrat’in
bahsettigi, vantrilok kelimesinin kendisidir. Bu kelime, antik
diinyanin en iinlii Engastrimythic kahininin, Peloponez Savasi
sirasinda Atina'ya gelisinde yasanan olaylara dayanmaktadir. Bu
donemde Kahin Eurycles’in gogsiine yerlesmis bir iblisin sesiyle
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kehanetlerde bulundugu inanci1 bulunmaktadir.” (Connor, 2000,
s. 50).

Vantrilokizm teriminin, kaynagi belli olmayan ses olarak siklikla kullanilmas1 bu
koklere dayanmaktadir.

Connor’a gore ses tarihsel agidan 3 sekilde incelenir; (1) benligin ve bedenin
hayali uzamdaki konumu agisindan; (2) farkli duyularin is birligi ve ¢atigmalari
acisindan ve (3) farkh iktidar bigcimlerinin ve anlayislarmin kavranmasi ve
somutlastirilmasi agisindan. Her bir durumda, ses hem biitlinlesmenin hem de
rahatsizligin bir aracidir (Cannor, 2000, s. 43).

Her sesin farkli oldugu ve onu seslendiren kisiye benzedigi fikri, yaklasik olarak
on dokuzuncu yiizyilin sonlarindan bu yana ses tanimlama teknolojileri {izerine
yapilan arastirmalar1 ve bu teknolojilerin gelistirilmesini beslemistir (Eidsheim,
2019 aktaran Ramati, 2024). Bununla birlikte, sesin kiginin bir uzantisi,
"6znelligin mahrem bir ¢ekirdeginin" isareti ve insanlarin tanimlayici bir 6zelligi
olarak algilanmasi Aristoteles'e kadar uzanmaktadir (Dolar, 2006, s. 14). Insan
sesine benzeyen mekanik konugma, insan sesine iligkin bu goriislere meydan
okumaktadir zira sese digsal bir kaynak saglamaktadir. Mekanik konugma, sesin
hem igsel hem de digsal, tekil ve yeniden iiretilebilir olarak ikiligine isaret eder
ve ses ile kisi arasindaki bagi karmasiklagtirir (Ramati, 2024).

Dijitallesme ile sesin doniigiimii farkli alanlarda farkli iglevlerle gergeklesmekte
ve anlam bulmaktadir. Ramati (2024)’ye gore;

“Algoritmik baglamda ele alindiginda vantrilokluk, insanlarin
sesleriyle mekanik olarak konusan yapay zekd konugma
teknolojilerinin, bu sesleri algoritmik olarak manipiile ederek,
bedenlenmis olan ile sanal olan, insan olan ile insan olmayan ve
ayni zamanda konusma ile yazi arasinda birbirine bagli bir
gerilim zincirine sahip olan personalar {iretir. Bu personalar, ses-
dil 6zelliklerinin titiz tasariminin Uriinleridir. Alexa ve Siri gibi
zor sorulara Onceden yazilmis alayci cevaplari bulunan ve
kullanicilarin onlarla "bir insanla konusur gibi" konusmalar1 i¢in
dogrudan oneri sunan dijital asistanlar, algoritmik vantrilokluk
ornekleri arasinda gosterilmektedir.”

Insan sesiyle konusan yapay zekd asistanlar1 tarafindan gergeklestirilen
algoritmik vantriloklugun bu alandaki islevinin irdelenmesi kritik &neme sahiptir.
Zira teknolojiler, seslerin ¢esitli sekillerde programlandigi ve bedensizlestirildigi
yeni bir dijital vantrilokluk pratiginin ortaya c¢ikmasina neden olmustur
(Drenten& Psarras, 2021). Ozellikle sosyal medya, dijital vantrilokluk igin
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benzersiz bir alan saglar, ¢ilinkii canlandirilan sesler genellikle kokenlerinden
ayrilir.

Gilinlimiizde insan sesiyle konusan makineler, ¢ocuk oyuncaklarindan ATM'lere,
cagr1 merkezlerinden toplu tasima aracglarinda mesaj veren alarm sistemlerine
kadar birgok noktada karsimiza ¢ikmaktadir (Ramati, 2024, s. 3). Cogu durumda
bunlar makine 6grenmesi algoritmik aglar1 tarafindan desteklenmemektedir.
Ramati (2024)’e gore, teknoloji sirketleri halihazirda Amazon Polly gibi genel
metinden sese uygulamalar icin altyapr saglamakta ve teknolojik gelismeler
genel metinden ses olusturan uygulamalar i¢in gereken hesaplama kaynaklariin
sayisini siirekli olarak azaltmaktadir. Popiiler miizik dinleme platformu Spotify
ise, 2023 Subat ayinda kullanicilarin 6nceki kullanim verilerine dayanarak ¢alma
listeleri olusturmanin yani sira, onlara "kendi 6zel DJ'leri" olarak insan sesiyle
hitap eden bir yapay zeka oOzelligi olan “DJ” uygulamasini tanitmistir
(SpotifyNews, 2023). Bu yapay zeka uygulamasi ile DJ, parcalara isim vermekte,
miizik tarzlarmi tanimlamakta ya da "Hadi bu havayr devam ettirelim" gibi
yorumlar yaparak tiim bu igerigi DJ'den geliyormus gibi dogal ve akici bir sesle
gerceklestirmektedir. Bu algoritmik DJ'in ses kaynagi, Spotify'm kiiltiirel
ortakliklarmdan biri olan Xavier "X" Jernigan'dir (Demopoulos, 2023 aktaran
Ramati, 2024). Bu ozellik, yapay zekd sinir agi algoritmalari tarafindan
desteklenen ve aymi zamanda belirli kisilerin 6nceden kaydedilmis
konusmalarina dayanan mevcut metinden sese (TTS) uygulamalar1 arasinda
gosterilmektedir. Ote yandan yapay zeka konusma asistanlar1 olan Siri, Alexa ve
Google Assistant'in sesleri de gegtigimiz on yilin basindan itibaren kullanicilara
sunulmaktadir ve simdi TikTok, Spotify ve diger ¢evrimigi iicretsiz metinden ses
olusturan platformlar1 da sesin algoritmik olarak taklidi, dolayisiyla “algoritmik
vantrilokluk™ olarak nitelendirilmektedir. Tiim bu uygulamalar, profesyonel
seslendirme sanatgilarinin konusma seslerini algoritmik olarak taklit etmekte ve
cagdas gelismeler bu teknolojiyi neredeyse her insanin sesine uygulamay vaat
etmektedir. (Ramati, 2024, s. 3). Cagdas metinden ses olusturan uygulamalar
amaglari, kullanimlar1 ve operasyonel tekno-vokal modelleri agisindan farklilik
gosterse de ortak noktalari, varsayilan smirlarin bulaniklagmasidir. Insan ve
mekanik konusma arasinda; kulaga insan gibi gelen ve belirli insanlardan
kaynaklanan ancak insan olmayan bir konusmay1 seslendirmektedirler.

“Sesleri kaydeden ve yeniden oynatan teknolojiler sesin
gegciciligine ve ayni zamanda varsayilan 6zgilinliigiine meydan
okur. Kaydedilen bu sesin kopyalar1 manipiile edilebilir,
diizenlenebilir, zaman ve mekan i¢inde seyahat edebilir ve tekrar
tekrar oynatilabilir. Ses bir kimlige ve bir benlige ya da kisilige
isaret ettigi kadar, bu benligin sabit, ortak, siirekli ve tekdiize
oldugu yoniindeki anlayiglarin da altin1 oymaktadir. Belirli bir
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kisinin sesiyle konusarak, bu kisinin kisiliginin 6zglinliigiinii
"calarak" ve klonlayarak; bu sesi bu kisinin digindaki baska bir
kaynaktan aldiklarinda, manipiile ettiklerinde ve yeniden
seslendirdiklerinde kisinin sesi {izerindeki varsayilan giiciinii,
kontroliinii ve 6zel sahipligini zayiflatiyorlar.” (Ramati, 2024, s.
5).

Gorsel-isitsel medya, dogas1 geregi vantrilokluk olarak nitelendirilebilmektedir.
Dijitallesme ile seslerin ve bedenlerin ¢esitli uygulamalar yardimiyla
iyilestirildigi, sesin veya bedenin bir ortamda olusturulup baska bir ortamda
diizeltilip kanstirilabilecegi, diizenleme prosediirlerinin  hizlandig1 siireg,
algoritmik vantriloklugu goriiniir kilmaktadir (Drenten& Psarras, 2021). Birden
fazla ortamin ayni sesi ve/veya bedeni tekrar tekrar iyilestirmesine imkan taniyan
medya vantriloklugu, sesleri ve bedenleri artzamanlh ve eszamanli medya
baglantilar1 aracilifiyla yayan bir ag yapisi olarak ¢ergevelenmektedir (Ramati,
2022). Medya, insan seslerini yeniden sekillendirebilmekte ve insanlar, bedenleri
ve sesleri arasinda yeni iligkiler kurabilmektedir. Vantrilokluk, bu yeniden
diizenleme mekanizmasini yani "benlikler ve bedenleri arasindaki iligkileri"
yeniden tanimlayan etkin bir ontoloji olarak konumlanir (Connor, 2000, s. 43).
Cooren (2020)’in de vurguladigi gibi; “Vantrilok kuklasina bir seyler sdyletir, bu
aymi zamanda kuklasmin onun adma soOyledikleri araciligiyla konustugu
anlamina gelir. Dolayisiyla her vantrilokluk eylemi mutlak kdken sorusunu
sorunsallastirir ¢iinkii kimin ya da neyin konustugunu kesin olarak belirlemenin
bir yolu yoktur.”

Son donemlerde yapay zekd sesleri, sanatsal igerikler araciligiyla gerek
uluslararas1 platformlarda gerekse Tiirkiye’de popiiler hale gelmektedir.
Netflix'in The Andy Warhol Diaries adl1 belgeseli, hayatin1 kaybeden sanat¢inin
ses kayitlar1 {izerinden egitilen yapay zeka tarafindan anlatilan bir belgeseldir
(Ramati, 2024). Buna ek olarak, herkesin Holly Herndon'un ses dosyalarini
yliklemesine ve bunlart Herndon'un sesiyle sdylenmis olarak indirmesine olanak
tantyan Holly Herndon’un “dijjital ses ikizi olarak nitelendirilen” (Kaya, 2021)
Holly + projesi veya sanat¢ilarin seslerini hi¢ sdylemedikleri sdzleri sdyletmek
icin kullanan yapay zeka tarafindan iretilen The Beatles, Oasis veya Drake
sarkilari, algoritmik vantrilokluga ornek olarak verilebilir (Ramati, 2024).
Tiirkiye’de ise Zeki Miiren’in “Parla” sarkisini seslendirmesi (Ntv, 2024), sanatg1
Emircan igrek’in vefat eden arkadasiyla yapay zeka uygulamasiyla diizenlenen
sesi araciligiyla diiet yapmast (Ntv, 2023) algoritmik vantrilokluk
orneklerindendir. Benzer ornekler, sosyal medya platformlarinin yaygin
kullaniminin etkisiyle cogalmakta ayni zamanda sesin taklidini yayginlastirarak
dezenformatif iceriklerin de artisina neden olmaktadir.
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“Algoritmik vantrilokluk, 6nceden kaydedilmis insan sesinin
verilestirilmesine dayanir ve bu vokal veriyi manipiile etmek i¢in
yeni, insan Otesi firsatlar agar. (...) Yapay zeka miizikalite, tini,
perde veya aksan gibi insan konusmasinin ve sesinin en temel
ozellikleriyle oynayabilir ve hatta bir kisinin konusmasini baska
biri gibi ses ¢ikaracak sekilde yeniden paketleyebilir.” (Ramati,
2024, s. 4)

Dijital ¢agda vantrilokluk kavrami yalnizca sesin taklit edilmesi baglamimda
degil aym1 zamanda kuklacinin kuklalar1 ydnlendirdigi gibi bireylerin de
seslerinin yonlendirilmesi anlaminda kullanilmaktadir. Drenten ve Psarras (2021)
yaptiklar1 arastirmada, Cameo uygulamasini incelemiglerdir. Bu uygulama,
iinliilerin hazir metinler iizerinden siradan kisilerin 6zel giinlerini kutlamak i¢in
kisisellestirilmis videolarinin hazirlanmasi pratigine dayanmaktadir. Bu siireg,
ilgili igerigin hazirlanmasi i¢in metinler araciligiyla {inliilere talimatlar verme
prensibine dayanmaktadir. Ancak bu siirecte gesitli kritik hatalarin da meydana
geldigi bilinmektedir. 2018'de eski NFL oyun kurucusu Brett Favre’nin, farkinda
olmadan yaptig1 bir hatayr igeren videosu Cameo uygulamasi iizerinden
yaymlanmistir ve sosyal medyada dolagima girmesiyle kisa siirede biiyiik tepki
toplamustir (Drenten & Psarras, 2021).

Algoritmik vantriloklugun TikTok uygulamasinda da ornekleri bulunmaktadir.
Ramati ve digerleri (2022) TikTok ve algoritmik vantrilokluk {izerine
gergeklestirildikleri calismada, algoritmik vantriloklugun yitirilmeye baglayan
dillerin siirdiiriilmesindeki roliinii ele almaktadir. Bu arastirma, TikTok'un bir ag
vantrilologu olarak, gorsel-isitsel teknoloji tabanli bir ayrisma ag1 ve
kullanicilarin bedenlerinin ve seslerinin yeniden yapilandirilmasi oldugunu 6ne
sirmektedir. TikTok'un 6zelliklerinin dil, miras ve kiiltiirel aktivizm igin nasil
bir altyapi olusturduguna dair vaka c¢aligmasi olarak ele alinan bu ¢alismada,
Yiddish dilinin TikTok uygulamalarindaki konumunu ger¢ek teknolinguistik ve
ventrilokistik baglantilar1 somutlagtirma ve ayni zamanda ge¢mis nesillerle bag
kurma bi¢imlerinin bir 6rnegi olarak sunulmaktadir. Yiddish dilinde paylasim
yapan kullanicilarin YiddishTokers olarak adlandirildigi ¢alismada, videolardaki
birgok kullanicinin Ingilizce konustuklarina yer verilmektedir fakat videolarda
Yiddish ve Ingilizce'yi i¢ ice gegirerek Yiddish'i diger dillerle dilsel olarak
karigtirmaktadirlar. TikTok'un araglarini iist bagliklari, altyazilar1 ve etiketleri st
iiste bindirmek i¢in kullanan bu kisiler, TikTok'un bu algoritmik ag yapisin
kiiltirel mirasa aracilik etmek i¢in kullanmakta ve bunu da algoritmik
vantrilokluk araciligiyla gergeklestirmektedir.

Research Article- Submit Date: 01.02.2024, Acceptance Date: 22.04.2024 362
DOINO: 10.17932/TAU.EJNM.25480200.2024/ejnm_v8i2007
Copyright © e-Journal of New Media



e-Journal of New Media / Yeni Medya Elektronik Dergi — eJNM
ISSN: 2548-0200, May 2024 Volume 8 Issue 2, p.355-373
Complication Article

DEZENFORMASYON ILiSKiSi BAGLAMINDA VANTRILOKLUK

En basit tanimiyla algoritmalar belli bir problemi ¢ézmek lizere tasarlanmig
genel islem direktifleri dizisidir (Zweig, 2019). Algoritmalar, ¢6ziim igermeleri
sebebiyle amag¢ gozetilmeksizin genel olarak teknolojinin kendisinin de oldugu
gibi kullaniciya kolaylik saglamasi agisindan faydalidir (Karakog¢ Keskin, 2023,
s. 21). Fakat giinlimiizde “algoritma” denilince genellikle, makinenin kendi
kendine Ogrenmesi kastedilmektedir. Buradaki islem, istatistik yardimiyla
toplanan veri igerisindeki kaliplar1 ortaya g¢ikararak bundan karar vermeye
yardimer kurallar olusturmaya dayanmaktadir (Zweig, 2019). Dolayisiyla bu
siiregten bahsederken pozitif siireglere isaret etmenin yani sira makine
O0grenmesinin yol actigi sorunlara dikkat ¢ekmek dnem tagimaktadir. Gergegin
anlamini yitirdigi yapay zeka ¢aginda artik gercek ve sahte ayrimi yapmak giin
gectikce zorlagsmakta, cagin gerekliligi ile iretilen igerikler, sentetik
uygulamalarla yerine getirilmektedir.

Yapay zeka sistemleri, diinyanin halihazirda karsi karsiya oldugu
dezenformasyon olgusunda ¢ok oOnemli bir rol oynamaktadir. “Makine
ogrenmesiyle desteklenen yapay zeka sistemi ¢iktilarinin yiiksek niteligi, s6z
konusu teknolojinin dezenformatif icerigin iiretilmesi ve yayginlastirilmasi i¢in
aktif olarak kullanilmasma da kaynaklik etmektedir” (Giil Unli &
Kiiciiksabanoglu, 2023, s. 88). Bu tiir sistemler, yalnizca yapay zeka tarafindan
olugturulmus gergek¢i sahte igerik olusturma firsatlarini artirarak degil, ayni
zamanda ve esas olarak, dezenformasyonun genis Olcekte yayilmasini
kolaylastirarak sorunu artirmaktadir. Bu durum, 6zellikle insan onuru, 6zerklik,
demokrasi ve bariga iliskin etik ve insan haklar ihlali kaygisini beraberinde
getirmektedir. Dezenformasyon, aliciyr aldatmak amaciyla paylasilan yanlig
veya yaniltict bilgidir (Bontridder N & Poullet, 2021). Herhangi bir aldatma
amact olmaksizin paylasilan yanls, hatali veya yaniltici bilgileri ifade
eden yanlis bilgilendirmenin aksine yeni dijital teknoloji ve sosyal medya,
dezenformasyonun  yaratilmasmi ve  yayilmasmm1  hizlandirmaktadir.
Dezenformasyon Avrupa Birligi kurumlari tarafindan, yasal ve teknik yollarla
miicadele edilmesi gereken bir tehdit olarak degerlendirilmektedir. Yapay zeka
teknikleri, iki yolla dezenformasyonu artirmaktadir. Bunlardan ilki; metin, resim,
ses veya video igerigini olusturmak veya degistirmek igin yeni firsatlar yaratarak
gerceklesir. Ikinci olarak da ¢evrimici platformlar tarafindan kullanic1 katilimini
artirmak icin gelistirilen ve dagitilan dezenformasyonun gevrimici ortamda etkili
ve hizli bir sekilde yayilmasimna Onemli Olgiide katkida bulunarak
gerceklesmektedir (Bontridder N & Poullet, 2021). Baudrillard’a gore (2018),

“Glintimiizde gergek artik minyatiirlestirilmis hiicreler, matrisler,
bellekler ve komut modelleri tarafindan iiretilmektedir.
Boylelikle gercegin sonsuz sayida yeniden iiretimi miimkiin

Research Article- Submit Date: 01.02.2024, Acceptance Date: 22.04.2024 363
DOINO: 10.17932/TAU.EJNM.25480200.2024/ejnm_v8i2007
Copyright © e-Journal of New Media


https://www.deutschland.de/en/topic/politics/development-dialogue/freedom-in-the-digital-world

e-Journal of New Media / Yeni Medya Elektronik Dergi — eJNM
ISSN: 2548-0200, May 2024 Volume 8 Issue 2, p.355-373
Complication Article

olmaktadir. Bundan bdyle gercegin akile1 bir gdriiniime sahip
olmasina gerek yoktur, ¢linkii “gercek” ideal ya da olumsuz
siireglerle basa ¢ikabilecek (boy oOlgiisebilecek) bir durumda
degildir. Gergek artik islemsel bir goriiniime sahiptir. Aslinda
buna gercek bile denilemez, ¢iinkii cevresinde onu sarip
sarmalayan bir diigsellik yoktur. Bu atmosferden yoksun bir
hiperuzamda kombinatuvar modeller yayan, sentetik bir sekilde
iiretilmis gergek yani hipergercektir.”

Bir baska gerceklik tanimi olan post truth (hakikat sonrasi) da derin sahte
videolarin barindirdig1 gercgeklik igerigi ile iliskilendirilebilmektedir. Bu terim,
nesnel gergeklerin  kamuoyunu sekillendirmede duygulardan ve Kkisisel
inanclardan daha az etkili olmas1 durumunu ifade etmektedir. Bir kavram olarak
post truth, ilk kez 1992 yilinda giinimiizdeki anlamiyla “hakikatin
degersizlesmesi” olarak oyun yazari Steve Tesich tarafindan kullanilmistir
(Nation, 2016). 2016 yilinda yilin sdzciigi secilen post truth kavrami Oxford
Dictionaries’te “Insanlarin gergeklerden ¢ok duygu ve inanglara tepki verdigi
durumlar” olarak tanimlanmaktadir.

Hakikat sonrasi ¢agda deepfake (derin sahte) kavrami ise yasadigimiz ¢agin en
biiyiik tehditlerinden biri olarak gosterilmektedir. Deepfake terimi, ilk kez 2017
yilinda Reddit adli web sitesinde “deepfakes” isimli kullanicisi tarafindan
olusturulan {inliilerin porno videolarini yaymlamastyla ortaya ¢ikmistir (Karakog
Keskin& Zeybek, 2022, s. 53). Derin sahte terimi, yapay zekanin bir alt kiimesi
olan "derin 6grenme" teknolojisiyle ilgilidir. Adindan da anlasilacag iizere, derin
sahte video olusturmanin ana teknolojik bileseni derin 6grenmedir ve beyindeki
ndronlari andiran derin sinir aglarini egitmek icin kullanilabilen bir yapay zeka
teknigi olarak tanimlanmaktadir. Derin sinir aglari, genellikle birim olarak
adlandirilan, birbirine bagli ¢ok sayida yapay ndrondan olusur. Beyindeki
noronlara ¢ok benzer sekilde, her bir birimin kendisi oldukca basit bir hesaplama
gergeklestirir ve tiim birimler birlikte, bir ekrandaki pikselleri gorerek belirli bir
kisiyi tanimak gibi karmagik dogrusal olmayan islemler olusturabilir (Kietzmann
ve digerleri, 2019). Derin 6grenme algoritmalari, biiyiik veri setlerinin dahil
oldugu sorunlar1 ¢6zmek i¢in kullanilir. Bu algoritmalar, sahte medyay1 gercekgi
olarak hissettirmek igin video ve dijital igerikteki yiizlerin degistirilmesine de
yardimci olmaktadir (Mankoo, 2023, s. 73). Derin sahte videolar, mevcut veri
kiimelerinden yeni veriler olusturabilen bir dizi algoritma olan Generative
Adversarial Networks (GAN'lar) kullanir (Baker, 2019). Generative Adversarial
Networks, derin sahte iceriklerdeki kusurlar1 tespit etmeye ve iyilestirmeye,
biiyiik miktarlarda veri kiimelerinden hatasiz sonuglar ortaya ¢ikarmaya yardimci
olmaktadir (Mankoo, 2023, s. 73).
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Derin Sahte Icerik Tiirleri ve Tanimlart

Derin Sahte Turii  Tamimi

Fotograf

Yiiz- viicut degistirme

Yiizde degisiklik yapmak ya da yiizii baska birinin yiizii
ile degistirmek ve/ veya kanistirmak iizere yapilan
icerikler.

Ses

Ses degistirme- taklit etme
Yeni bir metin {izerinden hedef alinan sesi konusturma
gibi uygulamalarin yapildig1 igerikler.

Video

Yiiz degistirme-doniistiirme-taklit etme

Bir videodaki kiginin yiiziinii baska bir kisinin yiiziiyle
degistirme ya da bir kiginin gorsel eylemlerinin baska bir
kiginin yiizii ve viicuduna aktararak yansitma gibi
uygulamalarin yapildig igerikler.

Ses ve Video

Dudak senkronizasyonu

Konusan bir yliz iceren videoda konusan kisinin agiz
hareketlerini ve kelimeleri degistirme tlizerine gelistirilen
icerikler.

(Kaynak: Kietzmann ve digerleri., 2020).

Giinimiiziin derin dgrenmesi, milyonlarca baglanti agirliginin toplanmasini
gerektirmekte, bu da bliyiik egitim verisi setleri gerektirmektedir. Bu nedenle
derin sahte videolarin hedefinde ¢ogunlukla {inliiler bulunmaktadir ¢iinkii aglar
egitmek icin genis bir resim ve video kiitiiphanesi zaten sistemde biiyiik oranda
mevcuttur (Kietzmann vd., 2020).
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Sekil 1

Yukaridan Asagiya Dogru  Gésterilen Bes Ornek:  Orijinal, Dudak
Senkronizasyonu Derin Sahte, Komedi Taklit¢isi, Yiiz Degistirme Derin Sahte ve
Kukla Ustast Derin Sahte

(Kaynak: Agarwal ve digerleri, 2019).

Yukarida da bahsedildigi tizere derin sahte video igeriklerinde oldugu gibi bu
caligmaya konu olan algoritmik vantrilokizmde de {inliilerin seslerinin taklit
edilerek kullanildigi videolar ve belgeseller bulunmaktadir ve giin gectikce
ornekleri artmaktadir. Yapay zeka destekli teknolojilerle kisilerin isteklerinden,
iradesinden bagimsiz olarak tasarlanan bu igerikler etik kaygilari da beraberinde
getirmektedir. Zira algoritmik vantrilokizmde de kisilerin  seslerinin
manipiilasyonuyla sahte/ manipiilatif ses sentezleri, dolandiricilik gibi amaglarla
tasarlanan bu stirecler kaygilar1 destekler nitelikte 6rnekler sunmaktadir.

Dijital cagda vantrilokluk kavraminin farkli tanimlamalarla anlamlandirildigini
sdylemek miimkiindiir. Ornegin dzellikle siyasi olarak vantriloklugun toplumlara
yon verdigini anlatan c¢aligmalarda siyasi vantrilokluk sorununun derin
koklerinden bahsedilmektedir (Frost, 2019, s.3). Modern c¢agin dogusunda
Thomas Hobbes, siyasi vantrilokluk sorununu, saflari istismar eden ve sivil barigi
bozan sahte peygamberlerin siyasi bariga olusturdugu tehdit etrafinda
gercevelemistir. Jean Jacques Rousseau, insanlari toplumsal sézlesmeye uygun
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hale getirmenin bir yolu olarak ilahi ilhami temel almaktadir ancak Rousseau,
ayni zamanda “tanrilari konusturmanin herkesin harci olmadigi” uyarisinda da
bulunmaktadir (Rousseau 1987 aktaran Frost, 2019).

Frost (2019) yaptig1 arastirmada, bu tarihsel koklerden hareketle vantrilokluk
kavrammin giiniimiizde dijital ¢ag ile evrilerek demokrasiyi tehdit ettigini
savunmaktadir. Ozellikle bot hesaplarin artmasiyla birlikte dolasima gegen
“nereden geldigi belli olmayan” kanaatlerin yaygmlagsmast ve toplumu
yonlendirmesini gliniimiiziin yaniltic1 siyasi vantriloklugu olarak gérmektedir.
Cevrimigi ortamda belirli gérevleri yerine getirmek iizere tasarlanmis algoritma
glidiimlii bilgisayar programlari olan botlar, diinya ¢apinda siyasi konusmalari
isgal etmektedir (Wooley & Howard, 2016, s. 4885). Zeifman’in aktardig: tizere
botlar tiim c¢evrimi¢i trafigin %51,5'ini ve en popiler sosyal medya
platformlarindaki aktif kullanicilarin énemli bir béliimiinii olusturarak internet
ekosistemi i¢in ciddi bir tehdit icermeye devam etmektedir. Herhangi bir glinde
agimizdaki tiim giivenlik olaylarinin yiizde 90''ndan fazlasi koti bot
faaliyetlerinin sonucu olarak sistemde dolasima girmektedir ki bu da tehdidin
boyutunu géstermektedir (Zeifman, 2015). Ornek olarak Twitter’da yaklasik 30
milyon aktif hesap botlar tarafindan yonlendirilmektedir -insan kullanicilar taklit
etmektedir- ve sayisiz igerik lUretmektedir. Ayni zamanda botlar ve spam botlar
Twitter'in kullanic1 tabanmin yaklasik %14%inii olusturmaktadir. Twitter, 271
milyon aktif kullanict hesabinin oldugunu agiklamistir ancak 23 milyondan
fazlasi bot hesaplardan olugmaktadir (Motti, 2014). Siyasi botlar, cesitli sosyal
medya ve cihaz aglarinda kamuoyunu manipiile etmek amaciyla insanlardan
ogrenmek ve onlar taklit etmek icin yazilmis, sosyal medya iizerinden ¢aligan
algoritmalardir. Bu tiir botlar, agdaki diger kullanicilarla etkilesime giren gesitli
otomatik bilgisayar komut dosyalaridir. Siyasi botlar takipgi sayilarini artirmak
ve siyasi adaylarin igeriklerini retweet etmek i¢in kullanilmaktadir (Wooley ve
Howard, 2016, s. 4885). Frost’a gore (2019) “Siyasi vantrilokluk sorunu
geleneksel olarak, muhaliflerin mesajlarin gercek kaynagimi carpitarak veya
gizleyerek ve bir toplumu yanlis sonuglara yonlendirerek el altindan siyasi
iktidara oynamalar1 olarak anlasilmaktadir. Bu nedenle, ¢oziilmesi gereken bir
siyasi gii¢ istismarina isaret eder.”

Cogu insan, bot hesaplar1 ile gergek hesaplarin ayrimina varmamaktadir ve bu
hesaplarla se¢imlere, kanaatlere yon verilmektedir. Stella ve digerleri (2018)
yaptiklar1 arastirmada, botlarin olumsuz duygular uyandiran mesajlarla ve
olumsuz cagrigimlart olan hashtaglerle iligkili olarak insanlari hedef alma
egiliminde oldugunu ortaya ¢ikarmistir. Buna ek olarak botlarin hiikiimet ve
polise kars1 kavga, siddet ve utang uyandiran anlamsal ¢agrisimlar sagladigi ve
nefret uyandiran ¢agrigimlarla olumsuz duygular1 ve gruplar arasi farkliliklari
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tetikledigi ortaya konulmustur (Stella ve digerleri, 2018). Bu arastirmalarda da
iliskilendirildigi gibi botlar da siyasi vantrilokluk olarak nitelendirilebilmektedir.

Goriildiigii iizere literatiirde vantrilokluk kavrami yalnizca ger¢ek anlamda sesin
degistirilmesi ya da manipiile edilmesi anlaminda kullanilmamaktir. Day (2018)
yaptig1 arastirmada, The Yes Man adli aktivist grubun Chevron adli petrol
sirketinin reklaminda sesin degistirilmesiyle yaratilan yeni reklamini
vantrilokluk 6rnegi olarak ele almaktadir. Bu ¢aligmada bahsedilen “ses” aslinda
ifade bi¢imi olarak kullanilmaktadir. Chevron adli petrol sirketlerinin tasarladigi
reklam kampanyas1 hakkinda dnceden bilgilendirilen aktivist grup The Yes Men,
Chevron adina kendi taklit reklamlarini ve sahte basin biiltenlerini hazirlayarak
sirketin yanlig ve insan sagligina zarar veren uygulamalarindan bahsetmistir. The
Yes Men, kampanyay1 sirketin kendisi yaymlamadan once internette dolasima
sokmustur ve biiylik yanki uyandirmistir. Boéylece kamuoyunda konusulanlari
yonlendirmek i¢in vantriloklugu etkili bicimde kullanarak Chevron sirketinin
bedeninde gecici olarak “seslerini duyurmay1” basarmiglardir. “Yeni medyanin
dogas1 geregi demokratiklestirici oldugundan bahsetmek indirgemeci ve yanlig
olsa da stratejik olarak bdyle bir giic olarak kullanildigi 6rnekleri incelemek
onemlidir. Nihayetinde The Yes Man 'in basardig1 sey, Chevron'un gii¢lii kamusal
sesini avlamanin bir yolu olarak vantriloklugu kullanmaktir” (Day, 2018, s. 617).

Sekil 2

Yes Man’in Vantrilokluk Ornegi

X (a)
@ OIL COMPANIES

SHOULD
== CLEAN UP

THEIR MESSES.

WE A@ﬁ

(b)
0IL COMPANIES

SHOULD

KILL FEWER

_ PEOPLE

oz WE AGREE:

(Kaynak: Day, 2018).
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Cooren (2012) ise vantrilokluk terimini ¢ok farkli agidan ele almaktadir.

Cooren’e gore; “eger bir dili ya da aksani vantrilok olarak
kullaniyorsam, beni vantrilok olarak kullanan da bu dil ya da
aksandir. Eger bir politikaya ya da ilkeye bagvuruyorsam, beni
belirli bir sekilde hareket etmeye zorlayan da bu politika ya da
ilkeye olan bagliligimdir. Bilingli ya da bilingsiz olarak bir
ideolojinin vantriloklugunu yapryorsam, beni belirli bir sekilde
davranmaya iten de bu ideolojidir.”

Day (2018)’ e gore, Cooren, ilgi ¢ekici bir iletisim modeli sunmasina ragmen,
vantriloklugu metaforik olarak ele alir ve baskasi adina konusurken ortaya ¢ikan
gii¢ dinamigine deginmez. Bu gii¢ dinamiginin goz ardi edilmesi durumunda, The
Yes Men'in kamusal konusmay1 gecici olarak yonlendirmenin bir araci olarak
kendi seslerini nasil zorla bir baskasinin bedenine aktardigi ve nasil etkili
sonuglar alindig1 kagirilmaktadir.

Tim bunlardan hareketle algoritmik vantrilokluk kavraminin kavramsal
cergevesinin Ozellikle dijital cagin hizli degisen ve doniisen yapisina uygun
olarak cesitli tanimlamalarla genisletildigi goriilmektedir. Yapay zeka destekli bu
teknolojilerin gelismesinin 6zellikle eglence ve sanat alanina katki sagladigi
goriilmektedir fakat bu igeriklerin yalmizca sanat ve eglence alaninda
kullanilmamas1 ve manipiilasyona olanak saglayan bir ortam yaratmasi da etik
ihlaller ve sahte igerikler konusunda birtakim énlemleri zorunlu kilmaktadir.

SONUC

Calisma kapsaminda vantrilokluk kavrami, dijital cagdaki dontisiimiiyle birlikte
ilintili oldugu c¢esitli kavramlarla anlamlandirilmaya c¢alisilmistir. Giiniimiizde
sahte igerik olugturmaya yonelik yapay zeka tabanli araglar, olusum asamasindan
bu yana hizli bir biiylime ve artan performans donemine dogru ilerlemektedir. Bu
biiylime ile ortaya ¢ikan ve/veya ortaya ¢ikma potansiyeli bulunan riskler de
sirece eslik etmektedir. Bu noktadan hareketle irdelenen vantrilokluk
kavraminin, sanat ve eglence alanina yaptigi katkinin yani sira manipiilasyon ve
dezenformatik iceriklerle de iliskili oldugu ilgili literatiirde ele alinmustir.
Halihazirda var olan derin sahte icerikler de bu siirecin ornek teskil eden itici
giiclerinden biridir. Derin sahte videolarin giin gectikce yayilmasi ve ¢ogu zaman
manipiilatif igeriklerle 6rneklendirilmesi algoritmik vantrilokluk kavraminin da
gelecekteki tehditlerine isaret etmektedir.

Ilgili literatirde vantrilokluk kavrammin aym1 zamanda siyaset ile
iligkilendirilerek siyasi vantrilokluk (Frost, 2019) olarak anildig1 da
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goriilmektedir. Bu anlamiyla vantrilokluk, demokrasiyi tehdit eden bir unsur
olarak ele alinmaktadir. Bu iligkilendirme sosyal medyada bulunan bot hesaplar
iizerinden anlamlandirilmstir zira bot hesaplar araciligiyla yonlendirilen “ses”ler
dolasima girerek kamuoyu kanaatlerini olusturmaktadir. Burada bahsedilen “ses”
bir ifade bi¢imi olarak anlam kazanmaktadir. Benzer sekilde aktivist gruplarin
cesitli reklam brosiirlerini manipiile ederek burada yer alan metinlerin
degistirilmesiyle, yani bir ifade bi¢imi olarak “ses”in degistirilmesiyle
dezenformatif igeriklerin kamuoyu ile paylasildig1 goriilmektedir (Day, 2018).

Ote yandan metinden sese uygulamalarinm, dijital asistanlarm ve ses
sanat¢ilarinin seslerinin sentezlenerek, manipiile edilerek ve kisisellestirilerek
algoritmik vantrilokluk yapildigi bilinmektedir. Glindelik yasamin her alaninda
yer alan sesli yanitlar, komutlar, sentezlenen sesler birer algoritmik vantrilokluk
ornegi olarak degerlendirilmektedir. Bu siire¢lerde yer alan manipiilatif
iceriklerin gercek-sahte ayrimi ¢ogu zaman yapilamamaktadir ancak bu
iceriklerin tespitine yonelik ¢aligmalar da mevcuttur (Appel & Prietzel 2022,
Wang, T., Liao, X., Chow, K. P., Lin, X., & Wang, Y. 2022). Bu noktadan
hareketle sesin manipiilasyonuna yonelik, dezenformatif icerikler noktasinda
farkindalik olusturulmas1 6nem arz etmektedir. Tiim bu aktarilanlar 1g183inda
asagidaki onerileri sunmak miimkiin goriilmiistiir.

e Algoritmik vantrilokluk araciligiyla iiretilen dezenformatif igeriklere
yonelik  algilama  araglarinin/yazilimlarinin ~ yayginlastirilmasiyla
potansiyel risk iceren ses ve videolarin tespit edilmesi ve dolagima
sokulmamasi saglanabilir.

e Dogrulama araglarindan faydalanilarak igeriklerin yaymlanmadan once
dogrulanmasi i¢in sabit prosediirler kullanilabilir.

e Toplum sahte iceriklerin tespit edilmesi noktasinda bilin¢lendirilebilir.
Dezenformatif igerikleri gergeklerinden ayirt etmek her zaman kolay
olmamaktadir ancak toplumu, derin sahte videolarin ve manipiilatif
algoritmik vantriloklugun varlig1 ve potansiyel tehlikeleri konusunda
bilgilendirmek 6nemlidir.

e Buna ek olarak, uluslararasi diizeyde, hiikiimetler ve sivil toplum
kuruluslar1 arasinda is birligi saglanarak manipiilatif igeriklerin
cOziimiine ve yapay zekd teknolojilerinin daha etik bir ortamda
kullanilmasina yonelik etkili bir miicadele gerceklestirilebilir.

e Dezenformatif, toplumsal manipiilasyona sebep olan ve kisilik haklarina
saldirn nitelendiginde igerikler iireten kisilere yonelik yasal
diizenlemelerin ve bu dogrultudaki yaptinmlarin da caydiricilik
noktasinda faydali olacagi diigtiniilmektedir.
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