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-ARASTIRMA MAKALESI-

RUS DIS POLITIKASINDA SiBER MUDAHALE YONTEMi OLARAK
DEZENFORMASYON OPERASYONLARI*

Yiicel BASTAN! & Filiz COBAN ORAN?
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Devletlerin siber uzayr dis politika amaglarma ulasmak icin kullanmalar, siber uzaymn
devletler ve uluslararasi orgiitlerce bir rekabet alant olarak benimsenmesine neden olmustur.
Bu nedenle devletler siber uzaymn giivenligini, bir giivenlik sorunu olarak algilamakta ve dig
politikalarinda bir arag olarak kullanmaktadir. Siber uzayda gergeklestirilen gesitli miidahale
yontemlerinden biri hedef ekosistemde bilgi operasyonlarmn yiiriitiilmesidir. Bilgi operasyonu
yontemlerinden biri olan dezenformasyon, bilgi savaslarinda kullanilan stratejilerden biridir.
Dezenformasyon devletlerin hem baris hem de catisma donemlerinde kamuoyunu kasten yanlis
yonlendirmek, manipiile etmek icin kullandiklar: bir yontem oldugu icin Uluslararast Iliskiler
literatiiriinde ¢alisiimaya baslanmistir. Bu baglamda bu ¢alisma, dezenformasyon olgusunu bir
dis miidahale araci olarak tamimlamaktadir. Literatiire gére, Rusya hibrit savas taktiklerinden
biri olarak dezenformasyon operasyonunu en ¢ok uygulayan iilkelerden biridir. Bunun i¢in bu
calisma Rusya’min 2016 ABD baskanlik segimlerinde yiiriittiigii siber miidahale érnegine
odaklanarak, bir dis miidahale aract olarak dezenformasyon taktiklerini nasil uyguladigin
agiga ¢rkarmayr amaglamaktadw.  Calismada, kavramsal ve yontemsel ¢ergeve cizildikten
sonra Rusya dis politikasinda dezenformasyonun yeri tarihsel olarak ele alinmaktadir. Ornek
olay analizi sonucunda, 2016 ABD Baskanlik secimlerinde Rusya’min Sovyetler Birligi
doneminde kullandigi “beyaz, gri ve siyah faaliyetler” seklinde gruplanan propaganda
yontemlerini kullandigr iddia edilmektedir. Boylelikle ulusal se¢im donemlerinde bilgi
ekosisteminin  giivenliginin onemine dikkat ¢eken bu ¢aliyma, Rus dis politikasinda
dezenformasyon  taktiklerinin nasil kullamildigimin  daha iyi anlasiimasina  katkida
bulunmaktadir.
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DISINFORMATION OPERATIONS AS A METHOD OF CYBER
INTERVENTION IN RUSSIAN FOREIGN POLICY?

Abstract

The use of cyberspace by states to achieve their foreign policy objectives has led states and
international organizations to adopt cyberspace as an area of rivalry. Thus, states perceive
cyberspace security as a security issue and instrumentalize it in their foreign policy. One of the
various intervention methods used in cyberspace is to carry out information operations in the
targeted ecosystem. Disinformation is one of the information operation methods that is used as
an effective strategy in information wars. Since disinformation is a method used by states to
deliberately mislead and manipulate public opinion both in times of peace and conflict, it has
been studied in the International Relations literature. In this context, this paper defines the
phenomenon of disinformation as a means of foreign intervention. According to the literature,
Russia is one of the countries that most frequently uses disinformation operations as a hybrid
warfare tactic. Therefore, this study aims to reveal how Russia has used disinformation tactics
as a form of foreign intervention, focusing on its cyber interference in the 2016 US presidential
elections. After outlining the conceptual and methodological framework, the study examines
the historical place of disinformation in Russian foreign policy. As a result of the case study
analysis, it claims that Russia used Soviet propaganda methods grouped as "white, grey, and
black activities" during the 2016 US Presidential elections. Highlighting the importance of the
security of the information ecosystem during national election periods, this study contributes
to a better understanding of how disinformation tactics are used in Russian foreign policy.

Keywords: Cyber Intervention, Disinformation, Russian Foreign Policy, USA Elections,
Cyber Security.

JEL Codes: H56, F52.

“Bu ¢alisma Aragtirma ve Yayin Etigine uygun olarak hazirlanmigtir.”

1. GIRIS

Iletisim ve internet teknolojilerinin yayginlasmasi, devletlerin dis politika amaclarin
gerceklestirmek igin giristikleri rekabet alanini genisletmis, devletler yeni rekabet
alanlarint yeni yontemlerle kullanmaya baglamistir (Bigakg¢i, 2019). Kullanilan yeni
alanlardan/yontemlerden bazilart hibrit savas kapsaminda degerlendirilmektedir.
Hibrit savag;siyasi hedeflere ulagmak i¢in ayn1 anda konvansiyonel ve konvansiyonel
olmayan giiglerin, degisken taktiklerde kullanimi olarak tanimlanmaktadir (Wither,
2016; Hoffman, 2014; Mansoor, 2012). Hibrit savas sirasinda farkli ara¢ ve
yontemlerin kullanilmasi ulusal giivenlik i¢in, kapsam ve yogunluk agisindan
degiskenlik gosteren tehditler olusturmaktadir (Bagbaslioglu, 2021, s.8). Hibrit
tehdidi kullanmak isteyen devletler, organizasyon vyeteneklerine odaklanarak
asimetrik avantaj elde etmeye caligmaktadir. Elde edilecek asimetrik avantaj sadece
askeri listiinliik degildir; enformatik, ekonomik, mali ve yaptirim hukukunu barindiran

% The Extended English Summary is located the end of the Article
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ulusal giiciin tiim unsurlariyla biitiinsel bir Gistiinliktir (McCulloh ve Johnson, 2013:
2-3). Savas sahas1 diginda asimetrik avantaj elde etmek isteyen devletler gesitli
yontemler kullanmaktadir. internet ve sosyal medyanm olusturdugu bilgi
ekosistemine yapilan miidahalelerde bu kapsamda degerlendirilmektedir. Bu makale,
bir hibrit tehdit ve siber miidahale yontemi olarak dezenformasyon uygulamasini dig
politika araci olarak degerlendirmekte kullanilan yontemlerin siyasi niteligini Rusya
ornegi baglaminda aragtirmaktadir.

Literatiirde Rusya’nin siber saldirilarina iligkin hatir1 sayilir sayida caligma
bulunmaktadir (Willett, 2022; Kostyuk ve Brantly, 2022; McCrory, 2020; Zhao vd,
2023; Jensen, vd., 2019). Bununla birlikte bir siber miidahale yontemi olarak
“dezenformasyon operasyonlarina” iligkin sinirli sayida c¢alisma bulunmaktadir
(Erlich ve Garner, 2023). Oysaki siyasi sonuglar1 dikkate alindiginda ve Rusya’nin
siber alanda uyguladig1 dezenformasyon stratejilerinin sonuglari incelendiginde, siber
alanin taktik seviyede etkin sekilde kullanildigi gériilmektedir (Ellehuus, 2020). Bu
durum ise Rusya’nin dezenformasyon operasyonlarini dis politikasinda bir miidahale
yontemi olarak kullandigini gostermektedir. Rusya’nin bilgi operasyonlari iizerine
¢aligmalar yapmak, Rusya’nin dis politika amaglarina ulagsmak i¢in dezenformasyon
yontemlerini siklikla tercih etmesinden otiirli daha ¢ok akademik ilgiyi hak
etmektedir. Ornegin, Rusya’nm 2014 yilindaki Ukrayna miidahalesinde kullandig:
tekniklerin,  konvansiyonel ~ve  konvansiyonel olmayan operasyonlarin
kombinasyonunu icerdigi bilinmektedir (Laruelle ve Limonier, 2021). Yine
Rusya’nin Kirim’1 ilhaki ve Dogu Ukrayna’daki ayrilik¢1 gruplara verdigi destek
sirasinda kullandig1 araglar konvansiyonel muharebenin yaninda; siyasi protestolari,
ekonomik zorlamalari, siber operasyonlar1 ve Ozellikle dezenformasyon
kampanyalarm1 da igermektedir. Eski NATO Genel Sekreteri Anders Fogh
Rasmussen, bu eylemleri hibrit savag olarak tanimlarken, Rusya’nin askeri
operasyonlarmin saldirgan dezenformasyon kampanyalarint da kapsadigmi
belirtmistir (Lander ve Gordon, 2014). 2014 yilinda Kirim ile ilgili kampanyanin
merkezinde yer alan bilgi savaslari taktik diizeyde elektronik ve siber savas lizerinden
ilerleyerek Ukrayna’nin cevap verme yetenegini etkisiz hale getirmistir. Yalan ile
gercek arasinda olusturulmak istenen bulaniklikta basarili olunmus ve olaylar Rus
medyasinin bakis agisiyla sunulmustur (Wither, 2016). Benzer bicimde Rusya, 2022
yilinda Ukrayna’yr isgalinde askeri gili¢ kullaniminin yani sira siber alandaki
faaliyetlerini dis miidahale araci olarak kullanmustir.

Bu ¢aligma, Rusya’nin 6zellikle se¢im donemlerinde Bati demokrasilerine karsi aktif
olarak uyguladigi, literatiirde “siber segmen miidahalesi” (Hansen ve Lim, 2019) ya
da “etki operasyonu” (Larson vd., 2009) kavramlariyla da anilan dezenformasyon
operasyonlariyla ilgilenmektedir. Beklenmedik sekilde Donald Trump’mn segimi
kazanip baskanlik koltuguna oturdugu, 2016 ABD se¢imlerine yonelik yapilan
¢alismalar (Pope 2018; McCombi vd., 2020), Rusya’nin siber miidahale uygulayarak
secim sonucunu etkiledigini gostermektedir. Bu ¢alisma bu 6rnege odaklanarak,
Rusya’nin bir siber miidahale yontemi olarak uyguladigi “dezenformasyon”
faaliyetlerini incelemeyi amacglamaktadir. Diger ¢alismalardan farkli olarak bu
¢alisma, Rusya’nin uyguladig1 dezenformasyon stratejisinin kaynagini ortaya koyarak
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ve yontemlerini siiflandirarak 2016 ABD secimlerindeki siber miidahalesinin daha
iyl anlagilmasini saglamaktadir. Bdylelikle Rusya’nin se¢im doneminde bilgi
operasyonlarin1 tek boyutlu degil, ¢ok boyutlu ve organize sekilde gerceklestirdigini
gostermektedir. Bu amagla c¢aligma, Rusya Federasyonu’nun dezenformasyon
stratejilerinin  Sovyetler Birligi propaganda ve dezenformasyon stratejilerine
benzerligini agiga c¢ikarmakta, Sovyet doneminde beyaz, gri ve siyah olarak
tanimlanan propaganda/dezenformasyon: faaliyetlerinin ABD segimlerinde siyasi
hedeflerini gergeklestirmek i¢in taktik seviyede kullanildigini ortaya koymaktadir.
Calismada Rusya’nin uyguladigi stratejinin agiga ¢ikarilmasi, diger iilkeler uyguladigi
veya uygulayacagi dezenformasyon stratejisinde kullanacagi yontemlerin daha iyi
anlasilmasini saglayacaktir.

Bu gergevede galismada, 6ncelikle Uluslararasi iliskiler literatiiriinde siber miidahale
ve dezenformasyon kavraminin yerine agiklik getirilecektir. Ardindan Rusya’nin
Sovyetler Birligi’nden giinliimiize bilgi operasyonlari ve dezenformasyon stratejileri
tarinsel olarak ele alinarak, Rus dis politikasinda dezenformasyonun hangi
yontemlerle uygulandigi arastirilacaktir. Ornek olay analizinde (Yin, 2003), 2016
yilindaki ABD baskanlik se¢imleri incelenerek, Sovyetler Birligi doneminde “beyaz,
gri ve siyah propaganda/dezenformasyon faaliyetleri” olarak tanimlanan
dezenformasyon yontemlerini giinlimiizde Rusya’nin ABD secimlerinde nasil
uyguladig1 gosterilecektir. Boylelikle calismada, Rusya’nin yiiriittiigl/yiirlitecegi
dezenformasyon stratejilerinin boyutlart aciga cikarilip ¢oziimlenerek Rusya’nin
dezenformasyon stratejisinin daha iyi anlagilmasi saglanmaktadir.

2. ULUSLARARASI iLISKILERDE REKABET ALANI OLARAK SIBER
ALAN

Internet, Soguk Savas déneminde devletlerarasi rekabet sonucu bulunmustur. 1957
yilinda Sovyet Rusya’nin ABD’den 6nce diinya yoriingesine Sputnik uydusunu
firlatmas1t ABD’nin niikleer tehdit algisinin boyutunu degistirmistir. SSCB’nin
uyduyu firlatmasi ile ABD topraklarinin saldirtya ugrayabilecegini diisiinerek niikleer
saldirtya karsi ikinci vurug yetenegini kaybetmemek i¢in savunma bakanligi AR-GE
calismalarina 6nemli bir biitge ayirmistir. Bunun sonucunda lleri Arastirma Projeleri
Ajans1 (Advanced Research Project Agency, ARPA) bilinen ve daha sonra ad1 ileri
Savunma Arastirma Projeleri Ajans1 (Defence Advanced Research Project Agency,
DARPA) olarak degistirilen kurum giiniimiizde internet olarak hizmet veren
etkilesimli bir bilgisayar kompleksini gelistirmistir. Yaklasik on yil i¢inde birkag
diizine bilgisayari birbirine baglayan aglardan olusan ARPANET gelistirilerek bugiin
kullandigimiz anlamda internete doniistiiriilmiistiir.

Soguk Savas sonrasi donemde Sovyet tehdidinin ortadan kalkmasiyla internetin agik
ve Ozgiir olmasi fikri yayilmis, devletler, sermaye ve bireylerin internetin 6zgiir
sekilde kullanmalar1 ve interneti sekillendirebilmelerinin éniinii agmistir. Internetin
kiiresel alanda gelistirilmesi ve yayginlastirilmasi igin altyapi sistemlerine (fiber optik
kablo aglar, bilgisayarlar, yazilimlar v.s.) ihtiyag¢ duyulmustur. Sermayenin bu ihtiyact
gormesi ve ABD’nin girisimcileri bu alana ydnlendirmesiyle yeni bir ekonomi
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dogmaya baglamistir. ABD, neo-liberal dis politika anlayisiyla uyumlu bi¢imde
internet lizerinde genis diizenlemelerden kagmarak sermaye eliyle internet
ekonomisinin olusmasina destek vermistir. Ayrica, miidahaleci diizenlemelere karsi
¢ikarken, dijital bilgiyi herkesce erisebilir hale getirmeye ¢alismigtir (Mansell 2012).
Bunda teknolojinin 6zgiirlestirici giicline olan inangla dis politikada demokrasilerin
tesvik edilmesi anlatis1 énemli rol oynamistir. Teknolojik ilerlemeye eslik eden
sermaye (start-uplar ve Silikon Vadisi) kiiresel 6zgiirlilk miicadelesine dahil edilmeye
calistlmistir (Morozov, 2012; Shirky, 2011).

ABD’nin anlatisina karsi demokratik olmayan devletler bu alan1 vatandaslarini
gbzlem altinda tutmak icin kullanmaya baglamistir. Boylelikle 6zgiirlitk demokrasi,
bilgi giivenligi gibi anlatilara kars1 anlatilarla cevap verilmistir (Starr, 2019). Yani
otoriter rejimlerin kendi anlatilar1 ile demokrasi anlatisina yetistigini ifade etmek
miimkiindiir (Cohen ve Fontain, 2020). Ornegin Cin internet teknolojilerini kendi
kamuoyuna ydnelik daha yogun olarak kullanirken, Rusya i¢ ve yakin dig kamuoyuna
yonelik devlet anlatisini hakim kilmak {izere interneti aktif sekilde kullanmaktadir.
Google yerine Yandex, Facebook’a karsi V Kontakte gibi uygulamalarla Rusca
konusan iilkeler iizerinde daha yogun faaliyet gostermektedir. Cin ise, ABD
anlatisinin kendi iilkesinde etkili olmasina izin vermemektedir. WhatsApp gibi anlik
mesajlagsma uygulamalarinin yaninda Facebook, Instagram, Twitter, Pinterest ve
Reddit gibi bir¢ok sosyal medya ag1 Cin’de yasaklanmistir (French, 2021). Cin, bu
uygulamalarin alternatiflerini gikartarak kendi vatandaglarinin kullanimina agmustir.
Cin’de en yaygin kullanilan Qzone yaninda; Twitter benzeri bir uygulama olan
Weibo, WhatsApp benzeri bir uygulama olan WeiXin ve MySpace benzeri bir
uygulama olan Douban gibi bir¢ok sosyal medya uygulamasi bulunmaktadir (Savitz,
2012). Cinliler, Qzone adli uygulamaya yiiklenen sanal paralari ger¢ek hayatta
kullanabilmekte boylece sanal para iizerinden aligveris yapabilmektedirler (Goh,
2009). Boylesi biiyiik bir veri ile yapay zeka destekli farkli algoritmalar kullanilarak
kullanicilarin sahsi birgok 6zelligini ortaya ¢ikarmak mimkiindiir. Cinli firmanin
sahip oldugu TikTok diinya genelinde en ¢ok kullanilan uygulamalardan biri
olmasinin yaninda Batili iilkelerin &zellikle veri giivenligi sebebiyle siiphelerini ve
endiselerini ilettigi bir uygulamadir (Hirsch vd., 2022; Pollina, 2022). Kisacasi,
internet devletlerin kendi i¢ ve dis politika yaklasimlarini yansittiklar1 politik bir
rekabet alan1 olarak yillardir farkl sekillerde kullanilmaktadir.

Genel anlamda insanlarin bilisim sistemleriyle birbirine bagli oldugu etkilestigi ve
birbirine bagli bilisim sistemlerinin birbirleri arasinda ya da insanlarla iletisim iginde
oldugu fiziksel olmayan alan “siber uzay” olarak tanimlanmaktadir (Bigakgi, 2014).
Bu gercevede siber uzayir genisleten en Onemli etmenin internet oldugu ifade
edilebilir. “Siber alan” kavramlastirmasi ise NATO gibi giivenlik orgiitleri ile
devletlerin siber uzayi; kara, deniz, hava, uzay gibi bir alan olarak tanimlanmasini
ifade etmektedir. Bu gergevede siber alan ayni zamanda iginde; siber espiyonaj, siber
savas, siber giivenlik, yapay zekd gibi bir¢ok kavrami barindiran ve devletlerin
miicadele ettigi bir miicadele alanini ifade etmektedir. Bu miicadele alanina yonelik
devletlerin ve uluslararasi 6rgiitlerin ilgisinin artmasi ve literatiirde iizerine yapilan
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tartigmalarin yogunlagsmasinda temel olarak {i¢ olay etkili olmustur: Estonya siber
saldirisi, Arap Ayaklanmalari, 2016 yilinda Rusya’nin ABD se¢imlerine miidahalesi.
Estonya siber saldirilari: 2000 yilinda baskent Tallinn’de “Tallinn’in Kurtaricisi”
(Bronz Asker) heykelinin yikilmasin isteyenler ve yer degistirilmesini isteyenler
arasindaki tartismanin ardindan heykelin Tallinn askeri mezarligina tasinmasi sonucu
siyasi bir gerginlik meydana gelmistir. Bunun ardindan Estonya’da yasayan Rus
kokenli vatandaglarin gosterileri ile es zamanli iilkenin siber altyapisini hedef alan
siber saldirilar gergeklestirilmistir. Bu saldirilar, banka altyapilar1 ile basbakanlik,
parlamento ve bakanliklarin siteleri, siyasi partilerin siteleri ve medya kurullari ile
iletisim firmalarina doniik olarak gerceklestirilmistir. Bu saldirilar 28 Nisan’da
zirveye ulasmis ve 9 Mayis tarihinde Ikinci Diinya Savasi’nda Rusya’nin Almanya’y1
yendigi giin, bot net saldirilarina doniismiistiir (Bigake1 2012). Giinliik hayat1 uzun
stire etkileyen saldirilara NATO’ nun karsilik verememesinin nedenlerinin basinda, bu
saldirilarin silahli ¢atisma hukuku gergevesinde degerlendirilmemesi ve daha once
planlanmamis bir saldir1 bigimine yonelik yeterli savunma/saldiri aksiyonunun
verilememesidir. Bunun yaninda saldirilarin Rusya tarafindan yapildigi kabul edilse
de saldirilar1 iistlenen veya kabul eden devlet bulunmamaktadir (Schmitt 2017).

Estonya saldirilarinin ardindan 2004 yilinda Estonya’nin NATO’ya onerdigi Siber
Savunma Mikemmeliyet Merkezi’nin (Cooperative Cyber Defence Centre of
Excellence) kurulma siireci hiz kazanmistir ve merkez Tallinn’de kurulmustur.
Merkezin g¢alismalar1 arasinda siber alanda ortak yetenegin gelistirilmesi ve iiye
devletlerden birine saldirt durumunda diger devletlerin ortak hareket etme
kabiliyetinin gelistirilmesidir. Bdylelikle NATO’nun siber caydiriciligina katkida
bulunmaktadir. Merkezin Onemli c¢alismalar1 arasinda Schmitt editorliigiinde
hazirlanan Tallinn El Kitab1 (Schmitt, 2013, 2017) bulunmaktadir. Kitabin amaci,
siber savaslarda uygulanmasi gereken uluslararasi hukuk kurallarma (jus in bello)
yonelik kapsamli bir altyapt hazirlanmasidir. Kitap, genel olarak siber savasa
girmenin hakli nedenlerinin (jus ad bellum) yani sira siber savas sirasinda takip
edilecek kurallarin ¢ergevesini ¢izmeyi amaglarken siber uzayi bir alan olarak
tanimlamakta ve her devletin kendi egemenlik alaninda hak sahibi oldugunu iddia
edilmektedir (Celik, 2013). Bu agidan, siber alanda devletlere egemenlik hakk1
taninmasi siber miidahaleler baglaminda uluslararasi hukuktaki “saldir1 sucu”
tanimlamasini da genigletmektedir.

Arap Ayaklanmalart: 2011 yilimin bahar aylarinda Ortadogu ve Kuzey Afrika
tilkelerini etkisi altina alan Arap ayaklanmalar1 sirasinda halk sosyal medyadan
orgiitlenmis ve haberlesmistir. Boylelikle sosyal medyada yayilan bilgilerin 6nemli
sonuglar dogurabilecegi ortaya cikmistir. Bilgi yayma ve giindem olusturma
konusunda medya; hiikiimet ve kamuoyu arasinda son derece kilit bir role sahiptir
(Coban 2016). Halk ayaklanmalarinda sosyal medyanin etkili kullanimi, internetin
uluslararas iliskiler giindeminde daha sik yer almasina neden olmustur (Tremayne
2014). Geleneksel medyada bulunan esik bekgilerinin sosyal medyada bulunmamasi
bilgi hiyerarsisini yikmustir. Bilgi ve kullanicilar arasindaki iliskide yikilan hiyerarsi
bilgi drgiitlenmesindeki siireglerin yeniden ele alinmasina neden olmustur. Tabandan
orgiitlenen yeni ag modelinde sosyal medya ayni zamanda siyasi hareketlerin
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koordinasyonu i¢inde énemli arag haline gelmistir. Ister baskici olsun ister demokratik
olsun tim aktorler iilkedeki rejimi etkilemek igin internete bagli platformlar
kullanmaktadir.

Tabandaki hareketlerin Arap ayaklanmalari sirasinda iist seviyede degisimlere sebep
olmasi sosyal medya iizerinden devlet anlatilarinin yayilmasi ve sosyal medya
ekosisteminde devletlerin yer almasi gerektigi algisini gliglendirmistir. Demokratik
devletlerde ise uygulanan politikalarda miimkiinse tabanin rizasinin olusturulmasi,
miimkiin degilse tabandan biiyiik bir itirazin gelmemesi 6nemlidir. Bu sebeple tabani
etkileyecek ve riza olusturacak anlatilar devletler ve devlet dis1 aktorler tarafindan
onemsenmektedir. Sosyal medyanin olusturdugu bilgi ekosisteminde bilgi
savaslarinin temel sebebi, her aktoriin tabanin miimkiinse rizasini maksimuma
cikarma, miimkiin degilse de itirazlar1 en aza indirme ¢abasidir. Bu sebeple internet
erisimi olan herkesin icretsiz kullanim hakkina sahip oldugu sosyal medya,
platformlari basta devletler olmak iizere aktorlerin anlatilarinin tabani etkilemek tizere
carpistigit yeni bir alan olma 0zelligine sahiptir. Demokrasilere yonelik
dezenformasyon faaliyetlerinin 6zellikle se¢im zamanlarinda (Bentzen,2019)
artmasinin sebebi budur.

Birbirini tanimayan farkli cografyalardan bir¢ok insanimn etkilesimde oldugu sosyal
medya platformlar1 internetin dogasindan gelen oOzgiir ve erisilebilir olarak
tasarlanmustir. Ote yandan, sosyal medya mimarisini basit sekilde platformlara islerlik
kazandiran tasarim olarak goérmemek gerekir. Sadece etkilesimle sohbet etme
etkilesimde bulunma gibi eylemlerin Stesinde bunlar, toplumun yasam sekillerini
analiz eden, nasil organize edilebilecegini iginde barindiran &zelliklere sahiptir
(Parker vd. 2016). Elde ettikleri verilerle beslenmekte ve algoritmalar ve arayiizler bu
veriler 1s181nda sekillenmektedir. Daha da 6nemlisi, insanlarin ¢ogunlukla verilerini
rizaya dayali paylagmalaridir. Unutulmamalidir ki, sosyal medya platformuna sahip
sirketin amaci kar elde etmektir. Bunun i¢in daha ¢ok kullanici aktif olarak platformda
bulunmalidir. Béylelikle kullanicilardan elde edilen veriler pazarlanarak daha ¢ok kar
elde edilebilmektedir. Daha ¢ok kullanicinin bulundugu sosyal medya bu sebeple
dezenformasyonun yayilabilmesi i¢in dnemli avantaj saglamaktadir.

2016 Yilindaki ABD Baskanlik Sec¢imleri: 2016 yilinda ABD’de Hillary Clinton ve
Donald Trump arasinda gegen baskanlik se¢imi yarisinda Rusya’nin Cumhuriyetci
aday Donald Trump’in segilmesi igin siber miidahalede bulundugu bilinmektedir. Bu
dis miidahaleyi digerlerinden ayiran ii¢ temel O6zellik bulunmaktadir. Birincisi,
miidahalede konvansiyonel yéntemlerin kullanilmamasidir. Ikincisi, siber alanin
sundugu firsatlar aracili1 ile Rusya, cografi olarak uzak olan ve farkli dil kullanan bir
ilke olan ABD’ye karsi rahatlikla konvansiyonel olmayan yontemler
kullanilabilmistir. Ugiinciisii, baskanlik segimi gibi karar vericilerin belirlendigi kritik
bir siirecte bilgi operasyonlarinin kullanilmasidir. Dolayisiyla bu ¢alisma, Rusya’nin
dezenformasyon uygulama taktik ve stratejilerini daha iyi anlamak i¢in bu 6rnege
odaklanmaktadir.
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3.ARASTIRMANIN KAVRAMSAL CERCEVESI: SIBER MUDAHALE

Devletler dis politika amaglarina ulasabilmek i¢in gesitli yontemler kullanmaktadir.
Bu yontemlerden ilk akillara gelen smiflandirma diplomatik, askeri ve ekonomik
araglar olarak ifade edilebilir. Bu siniflandirma devletlerin stratejik hedeflerine
ulasmak icin uyguladigi politikalarin genel ¢ergevesini vermese de taktik seviyede
farkli miidahalelerin yapildig: bilinmelidir. Miidahale kavraminin g¢ergevesi oldukca
genistir. Rosenau (1968), miidahale ilgili genel cerceve ¢izerken iki durumdan hareket
etmek gerektigini ifade etmektedir. Ilk olarak miidahale gelenegi bozan bir harekettir
ve bir otorite tarafindan yonlendirilmelidir. ikinci olarak ise miidahale sinirli ve gegici
olmalidir. Genel gergevesini ¢izerken miidahaleyi uluslararasi iligkilerde aligildik
olmayan, yani geleneksel olmayan durumlar olarak tanimlamaktadir. Miidahale ne
kadar uzun siirer ve devamlilik arz ederse geleneksel hale gelecegi igin, kavram
aragtirtlirken sonu olan gegici eylemler tizerinde durulmalidir. Bir diger ¢alismasinda
Rosenau (1969) kavram ile ilgili yapilan eylemin yapilmama durumunda hedefteki
grubun eylemlerinde degisiklik olmayacagini ifade etmektedir.

Plant (1993) miidahale kavramini, devletlerin i¢ politikasini etkilemek i¢in eylem ve
eylemsizlik olarak tamimlamaktadir. Herhangi bir eylemlerin miidahale olarak
degerlendirilebilecegini ifade ederken, eylemsizliklerin de miidahale olarak kabul
edilebilecegini belirtmistir. Ornegin, Afganistan ve Pakistan’dan Tiirkiye’ye gelen
diizensiz gdgmenlere yonelik Iran tarafinin eylemde bulunmamasi Tiirkiye nin
giivenligine yonelik bir miidahale olarak kabul edilebilir.

Siber miidahale kavramin incelerken {i¢ temel zorlukla karsilagilmaktadir. Siber
miidahale kavramina yonelik yaygin bir literatiir bulunmamasi ve uluslararasi hukukta
siber miidahale kavramina yonelik bir tanimlamanin bulunmamasi, karsilagilan ilk
zorluktur. Uluslararasi hukuk normu bulunmamasina ragmen, NATO Siber Savunma
Miikemmeliyet Merkezi tarafindan Schmitt editorliiglinde uzmanlar grubu tarafindan
hazirlanan ve siber savaslarda uyulmasi gereken uluslararas: hukuk kurallart (jus in
bello) ve siber savasa girmenin hakli nedenleri (jus ad bellum) kitapta
aciklanmaktadir. Siber uzayi alan olarak tanimlayan kitap, her devletin siber uzayda
egemenlik hakki oldugunu iddia etmekte ve bir devletin diger devletin i¢ ve dig
islerine siber araglarla zorlayici miidahalede bulunamayacagini ifade etmektedir.
Siber miidahale kavraminin incelenmesindeki diger sorun, siber alanda
gerceklestirilen miidahalenin hangi aktor tarafindan gergeklestirildiginin ¢ogunlukla
net sekilde belirlenememesidir. Bir devlete karsi siber alanda gerceklestirilen
miidahalenin aktdrleri gogunlukla belirlenememektedir. Ornegin, 2010 yilinda fran’in
niikleer santrallerine yapilan Stuxnet saldirilarii kimin diizenledigi heniiz
belirlenememistir.

Siber miidahale kavrami iizerine calisirken karsilasilan ii¢lincii sorun ise hangi
eylemlerin miidahale kapsaminda degerlendirilecegi sorunudur. Medya araciligiyla
stirekli yapilan bilgi diizensizlikleri geleneksel bir durum aldiysa, bunun miidahale
kapsaminda degerlendirilip degerlendirilmeyecegi tartismali bir konudur. Ozellikle
secim donemleri gibi iilke siyasetinde son derece etkili degisiklik yapma potansiyeli
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olan zamanlarda taktik seviyede yapilan bilgi alanina miidahaleler, siber miidahale
kapsaminda degerlendirilmelidir. Bu taktik adimlar g¢ogunlukla, troller ve bot
saldirilari ile miidahalenin etkisini artirict eylemleri de kapsamaktadir. Ayrica sinirh
ve siireli olan siber saldirilart da siber miidahale gergevesinde degerlendirmek
miimkiindiir. Bu ger¢evede oltalama ve fidye yazilimlar gibi kar elde etme amagh
siber saldirilar devlete yonelik miidahale kapsaminda degerlendirilemezken, Stuxnet,
Estonya saldirilari, 2008 yilinda Giircistan’a gerceklestirilen siber saldirilar (Gerdia-
Ruddia Conflict, cyberlaw, 2022) arkasinda siyasi bir motivasyon olmasi sebebiyle
siber miidahale kapsaminda degerlendirilebilir.

3.1. Siber Miidahale Tiirii Olarak Dezenformasyon

Tiirk Dil Kurumu, bilgi kavramini “insan aklinin erebilecegi olgu, gercek ve ilkelerin
biitiinii; bili, malumat” seklinde tanimlamaktadir. Felsefi anlamina, “duyu organlar1
yoluyla algilama, hayal giicii ve bellek yardimiyla zihnin ilk olarak kavradig: temel
diisiinceler” olarak yer verirken, bilisimdeki anlamima “verinin anlam kazanmis
bi¢imi” tamimlamasiyla agiklama getirmektedir (sozluk.gov.tr,2024). Bu genel
tanimlamalardan hareketle bilgi kavrami ile insanlarin giinliik rutinleri arasindaki
baglantiyr kurmak miimkiindiir. Yeni elde edilen bilgi iizerinden diisiiniilecek olursa,
bir seyin insan zihninde bir olgu olusturmasi anlamina gelmektedir. Bu olgu ise genel
bilgilerin gercekliginin sabit olmasinin yaninda bilgiyi veren aktdr tarafindan
sekillendirilebilmektedir, yani bilgi yeniden f{iretilebilmektedir. Bu c¢ergceveden
bakildiginda giinliik hayatta karsilastigimiz bir¢ok kisi ve durumun yani sira
televizyon, radyo ve internet aracilifiyla edindigimiz bilgiler diinya hakkinda
goriislerimizi sekillendirmektedir. Iletisimin matematiksel teorisini olusturmak
isteyen Shannon (1948), iletisim dongiisiiniin 5 6ge barindirdigini ifade etmektedir:
bilgi kaynagi, verici, giiriiltii kaynagi, alic1 ve hedef.

Sekil 1: Shannon’un iletisim Dongiisii

Bilgi Verici oot
» o ##

Bu dongiideki sorun, ilk mesajin tam veya yaklasik olarak son noktada yeniden
iiretilmesidir. Geleneksel medya iizerinden diisiiniilecek olursa, bir karar verici ile
yapilan roportaja farkli bir yorum eklenerek geleneksel medya kanallart aracilig ile
kisi nihai hedefe yonlendirilebilir. Geleneksel medya bu sebeple halka hangi bilgilerin
ulastirilacagi, bu bilgilerin hangi 6nem derecesi ile ifade edilecegi gibi kriterleri
belirleyebilmektedir. Otoriter rejimlerde medya, yoneticinin tekelinde ayn1 zamanda
bilgiyi elinde tutabilme ve halki istedigi sekilde yonlendirebilme yetenegine sahipken
demokratik rejimlerde medya yonetime elestirel de bakabilir. Yasama, yiirtitme ve
yarginin ardindan liberal toplumlarda dordiincii gii¢ olarak kabul edilen medya
kamusal ¢ikar1 savunmak adina yonetici sOylemini halka elestirel sekilde
iletebilmektedir. Bunun yaninda medyanin kapital dogasi siyasal yapi ile biitiinlesik
davranabilmesine neden olabilmektedir (Erdogan, 2013). Medyanin siyasal iktidarla
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yakin iligkileri ve temelde kamu yararini1 savunmasi beklenmesine ragmen sermaye
olarak kurulan dogasi sebebiyle sorgulanmaktadir. Yonetimlerle tartisilmaz maddi-
manevi iliskisi olan medya kuruluslar1 paylasacaklari haberlerde mesrulastirict bir dil,
tislup, icerik veya fotograf kullanip kullanmayacaklart ile ilgili yonetimlerle pazarlik
edebilmektedir (Denk, 2007:152).

Dolayisiyla, tiim bilgilerin bir arada bulundugu bilgi ekosisteminde medya kanallar1
onemli gii¢ unsuru olmaktadir. Nihai olarak medyanin iletisim dongiisiindeki bilgi
kaynag ile hedef arasinda etkili oldugu ve farkli meydana gelen bir olay1 (bilgi) farkl
sekillerde verebildigini ifade etmek miimkiindiir. Bu yoniiyle medya hedef kitleye
ulasmak isteyen hiikiimetler, devletler veya karar vericiler i¢in ara¢ olabilmektedir.
Bu sebepledir ki devlet anlatisin1 kendi iilkesinde ve diger iilkelerde hakim/etkili
kilmak isteyen iilkeler kendi medya kanallarinin diger halklarin dillerinde de yayin
yapmalarini saglayarak, uluslararasi topluma mesajlarint yaymaya ¢aligmaktadir.
Aktorler bilgiyi kontrol ederek hedefteki kisinin goriislerini kendi anlatilar
dogrultusunda sekillendirmek isterler. Dezenformasyon ile amaglanan da budur.
Sovyetler birliginin uyguladigi; beyaz, gri ve siyah propaganda/dezenformasyonun
amac1 da nihai olarak budur. Kendi anlatisinin yayilmasi 6ncelikli olmasa bile kars1
devlet anlatisinin bozulmas: ve hedef kitlenin belirli kararlara yonlendirilmesi
amaciyla kullanilan dezenformasyonun en etkili 6rnegi 2016 ABD secimleri sirasinda
gerceklestirilmistir.

Bilgi diizensizligi yontemlerinden olan dezenformasyon kisi, grup, kurulus veya
iilkeye zarar vermek amaciyla olusturulan yanlis bilgiler olarak ifade edilmektedir.
Dezenformasyon taktik ve stratejik seviyelerde kullanilabilmektedir (Brantly,
2020:27). Gri alanda kalan bir yontem olarak tanimlanan dezenformasyon (Hicks ve
Friend, 2019), propaganda kavramina benzerlikleri sebebiyle karigtirilabilmektedir.
Hem propaganda hem dezenformasyon siyasi hedeflere ulasmak i¢in kasitli olarak
manipiilatif bilgilerin yayilmasini igermektedir. Propaganda siyasi hedefe ulagsmak
i¢in kitlenin goriiglerini sekillendirmek olarak tanimlanirken, dezenformasyon yanlis
veya yaniltic1 bilginin kasten yayilmasidir. Bu anlamda propagandanin ¢ok daha genis
bir kapsama sahip oldugunu ifade etmek miimkiindiir (Benkler, 2018).

Daha agiklayici olmak gerekirse, dezenformasyonun ii¢ 6zelligi oldugu ifade
edilebilir (Fallis, 2015). Ik olarak dezenformasyon anlamsal igerigi olan bilgidir.
Ikinci 6zellik bu bilginin yanhs inanclar yaratmasi muhtemel olan yamiltict bilgi
olmasidir. Son olarak, bu bilgi tesadiifi degildir; yani dezenformasyon igeren bilgi
kasith olarak hazirlanmistir.

Siber miidahale yontemi olarak dezenformasyon, taktik niyetle bilgi ortamim
degistirmeyi veya kirletmeyi amacglamaktadir. Nihai olarak karar verme sirasinda
karar verici aktorlerin goriislerini degistirmeye veya alinacak kararlarda siiphe
duyulmasina yani bilgi sisi yaratilmasi amaglanmaktadir. Boylelikle karar verici
berrak olan suyu bulandirarak alinacak kararda ihtiyath tartigmalara ve tarafsiz
bilgilerin analizine yol agarak karar verme siireglerinde sistemin hizli ve etkin
islemesinin Oniine gegmeye ¢alismaktadir. Bilgi ekosisteminde bilgi diizensizliginin
yaratilmasi, énemli konularla ilgili fikir birligine varan karar vericilerin gercek
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hakkinda fikir birligine vardigi durumlarda dahi medyada yer alan haberler ve
haberler disindaki raporlardan elde edilen bilgilerin manipiile edilmis olabilecegi
algis1 yaratilir (Whyte ve Manazec, 2018: 235). Libicki’nin deyimiyle (2007)
dezenformasyon aslinda bilginin dolayli olarak yok edilmesidir. Karar vericinin karar
verme agamasindaki bilgiye eklenen dezenformatif bilgiler ile bilgi giivenligi bozulur.
Bilginin degistirilmesi yani giiriiltii eklenmesi ile taginan bilgi bozulmus olur. Nihai
olarak alinan karar etkilenmis en azindan alinan kararlarin dogrulugundan siiphe
duyulmasi saglanir veya karara yeterince giivenmeleri engellenir.

Dezenformasyonun neden yapildig1 sorusunun tek motivasyonu siyasi degildir. Siyasi
motivasyonun yaninda tik almak veya reklamlardan para kazanmak gibi maddi
motivasyonlar veya sosyal/psikolojik motivasyonlarda bulunabilir (Wardle, 2020:12-
13). Dolayisiyla devletler, para kazanmak motivasyonu ile hareket eden sermaye veya
bireyler de dezenformasyon gercgeklestirebilir. Bu yontemler ise “miidahale”
kapsaminda degerlendirilmemelidir.

Harvard Universitesi’nin Medya, Politika ve Kamu Politikas1 Shorenstein
Merkezi’'nin teknoloji ve sosyal degisim arastirma ekibi (2020) “medya
manipiilasyonunu”, kamuoyunun dikkatini ¢ekmek ve aldatici, yaratici veya adil
olmayan yollarla kamu sdylemini etkilemek icin bilgi ekosistemindeki belirli
kosullardan/6zelliklerden yararlandiklar1 siire¢ olarak tanimlamaktadir. Medya
manipiilasyonu kavramini ise dezenformasyon, bilgi operasyonlar1 veya etkileme
operasyonlart gibi ¢esitli terimlerin yer aldigi genis c¢ati bir terim olarak
kullanmaktadir. Buna goére medya manipiilasyonu yasam dongiisii asagidaki
gibidir(Harvard Kennedy School, 2020):
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1-

Manipiilasyon

kapmanyasinin
planlanmasi

2-Kapmanyanin
Manipiile eden sosyal medya
aktorlerin yeni platformalarinda
gevreye uyumu ve internette
yayilmasi

3.Aktivistler,
politikacilar ve
gazetecilerden
gelen yanitlar

4. Bilgi
ekosisteminde
degisiklik

Sekilde de goriilecegi iizere Ozellikle sosyal medyadan yapilan dezenformasyon
sadece yaygin kitleye ulagabilmesi sebebiyle degil ayn1 zamanda niteligi sebebiyle de
onemlidir. Twitter lizerinden Orneklendirilirse, bir kisinin diinya goriigiiniin ve
begenilerinin analizi tiim etkilesimler {izerinden yapilmaktadir. Ardindan kisinin
twittter da bulunma siiresinin artirllmast bdylelikle kisi hakkinda daha fazla bilgi
edinilmesi ve bu bilginin pazarlanabilmesi igin kisiler kendi goriislerinden insanlarin
bulundugu yanki odalarinda bulunmaktadir. Yani genellikle kendi goriislerinden olan
kisilerin paylagimlarint daha sik gérmektedir. Dolayisiyla dezenformasyon igeren
bilgi sisteme en etkili olacak grup tizerinden girmektedir. Ardindan bu dezenformatif
bilgi ¢esitli araglarla internet ve sosyal medyada yayginlastirilmaktadir. Daha sonra
bu bilgiye gelen tepkiler iizerinden dezenformasyona ugramis bilgi yeniden tiretilerek
sisteme tekrar girdi olarak sunulmakta veya o bilgiyi destekleyecek yeni bilgilerle
bilgi ekosisteminde dezenformasyona sahip bilgi etkin kilinmaktadir. Sosyal medya,
bilginin yayginlasmasini saglamasinin yaninda kisilerin analizlerinin ¢ikarilabilmesi
ve gelen tepkilerin 6lgiilebilmesi sebebiyle dezenformasyon yapilabilmesi igin etkin
olarak kullanilabilmektedir.

4. RUS DIS POLITIKASINDA DEZENFORMASYONUN YERi: RUSYA’NIN
BEYAZ, GRi VE SiYAH YONTEMLERI

Bu ¢alisma Rusya’nin giiniimiizde kullandig1 dezenformasyon stratejisinin kaynagi

Sovyetler Birligi doneminde kullanilan yontemlere dayandigini iddia etmektedir.
Bununla birlikte giiniimiizde kullanilan yontemler sosyal medya {izerinden
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yayginlagtirilmaktadir  (Isachenkov,2017). 1917 yilinda Bolsevik devrimi ile
SSCB’nin kurulusunun ilk yillarinda bilgi kontrolii ve bilgi manipiilasyonu konular
on planda yer almistir. Kurulusunda Sovyetler Birligi’nin ilk oncelikli giivenlik
kaygist dis saldirilardan ziyade igeride yonetimini giiglendirmektir. Bu sebeple iilke
icinde bilgi kontroliiniin saglanmasi ve yeni yontemlerin gelistirilmesi gerekli
goriilmistir (Brantly, 2020:27). Rusya’nin i¢ ve dis politikada silahli kuvvetler ve
cumhuriyetin miidafaasi amactyla Artuzov tarafindan 1923 yilinda kurulan ve
Unshlikht tarafindan devam ettirilen dezenformasyon ofisi kurulmustur. Kurum
Kuruscev tarafindan KGB’de A direktorliigiiniin  kurulmasiyla zirve noktasina
ulasmustir. A direktorliigii ordu hakkinda Ingilizlere, Fransizlara, Japonlara ve
Almanlar gibi cesitli iilkelerin silahli kuvvetlerine kendi iilkeleri hakkinda yanlis
bilgiler vererek Kizil Ordu’ya oldugunun iizerinde yetenek atfedilmesine neden
olmustur. Sovyet yeteneklerinin %95’inin Rusya’nin dezenformasyonu sonucu elde
edilmesi (Haslam, 2015:31) dezenformasyonu basarili sekilde kullanildigini
gostermektedir.

Sovyetlerin genel olarak hibrit gii¢ yetenegi gelistirmesinde Hitler Almanya’sinin
onemli etkisinin oldugunu ifade etmek miimkiindiir. Almanya’dan hissedilen
varolussal tehdit ve Almanya’nin konvansiyonel yetenegi SSCB’nin hayatta kalmasi
icin hibrit gili¢ yetenegini gelistirmesine ve etkili sekilde kullanmasina neden
olmugtur. Almanya karsisinda geri ¢ekilen Kizil ordunun geride biraktigi alanlarda
Sovyet partizanlarin miicadele i¢in hibrit yontemler gelistirmistir. Bu ydntemler
askeri teknolojilerin yaninda askeri olmayan, terorist, diger su¢ unsurlarinin
kullanimim1 da iceren genis cerceveli konvansiyonel olmayan yetenekleri de
icermektedir. Sovyet partizanlar igin gelistirilen yontemler, hibrit savasin dogasinda
olan asimetrik avantaji zaman zaman saglayabilmistir. Hibrit yontemlerle saglanan
avantaj Kizil Ordu’nun 1944 yilinda genis capli saldirisina zemin hazirlamigtir
(McCulloh ve Honsson, 2013: 2-3). Nihayetinde SSCB’nin savas sirasindaki
propagandalar1  kaybedilen  yerlerin  kazanilmasina  katki  saglamistir
(Thompson,1991).

1959 yilinda kurulan ve D boliimii olarak adlandirilan dezenformasyon birimi
dogrudan Komiinist Parti Prezidyumu’na bagli hareket etmistir. 1962 yilinda ise
Kuruscev’in ABD iistiinliigiinii agindirmak i¢in D departmanini KGB’nin birinci bag
miidiirliigiinde 6zel birimden biri olan ve Al olarak da bilinen daha biiyiik
organizasyona ylkseltilmistir. Kurulugundan 5 yil sonra birimin var oldugu gercegi
ogrenilmistir. ABD istihbarat raporlarina gore yilda 350-400 operasyon yiiriiten birim,
Igor Agayants’in ofisin basina geg¢mesiyle daha etkin sekilde kullaniimaya
baglamistir. Agayants’a gore dezenformasyon gorevlileri, yaraticilik, kiiltiirel empati
ve alisilmigin disinda diisiinme gibi yeteneklere sahip olmalidir ayrica ¢aligmalarinda
titiz ve disiplinli olmalidir. Boylelikle Agayants dnderliginde dezenformasyon birimi
kariyer yapma alani haline gelmistir. Birim, diigmanlarin basarisizliklar1 ve
kirtlganliklarinin belirlenmesi ve analiz edilmesiyle diinya genelinde sistematik
olarak yapilan analizleri kullanarak giivenlik agiklarindan faydalanmistir (Rid, 2020:
167-168).
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SSCB’de dezenformasyon calismalart beyaz, siyah ve gri olmak iizere fige
ayrilmaktadir. Beyaz propaganda/dezenformasyon, Moskova radyosu, Tass ve
Novostinews ajanslart ile biiyiikelgilikler tarafindan acik faaliyetler seklinde
yapilmaktadir. Siyah propaganda ise daha ortiilii olarak gergeklestirilmektedir. KGB
ajanlar1 tarafindan sahte haberlerin yayilmasi, yalan ve utang verici hikayelerin
olusturulmas: ve yerlestirilmesi siyah propaganda faaliyeti c¢ercevesinde
degerlendirilmektedir. Gri propaganda ise NATO fiizelerinin Bati Avrupa’ya
yerlestirilmesine kars1 gosteri yapan Diinya Barig Konseyi ve Diinya Sendikalar
Federasyonu gibi cesitli gruplari icermektedir. Bu ¢ergevede bilim insanlari,
doktorlar, gazeteciler ve Ggrencilerle yapilan faaliyetler ve verilen destekler gri
faaliyet —alam1  ¢ercevesinde degerlendirilmektedir(Snyder,2012:24-25).Beyaz
propagandayi/dezenformasyonu resmi araglarla ifade edilen dezenformasyon veya
yonlendirme iceren  bilgiler, siyah propaganda/dezenformasyon,  ortiilii
gerceklestirilen ve dogrudan devletin gergeklestirdigine yonelik bilgi bulunmasi kolay
olmayan daha saldirgan bilgiler ve gri propaganda/dezenformasyon ise devletin
destekledigi, orgiitledigi veya bir sekilde baglantisinin bulundugu 3. aktorler
tarafindan yapilan propaganda/dezenformasyon faaliyetleri seklinde gruplandirmak
miimkiindjir.

SSCB’nin son doneminde propaganda ve dezenformasyon faaliyetleri politikasinda
degisiklikler yaganmistir. 1980°lerin ortalarinda Gorbagov’un politika degisikligi ile
Bati’ya kars1 bakisin degigmesi ve Bati ile is birligi yollarinin arandigi donemdir.
Giliniimiizde Rusya’nin propaganda ve dezenformasyona yonelik sasirtma ve
propaganda yapanin ¢ikarlari dogrultusunda hareket ettiginin farkina varmadan
hedefleri elde edilmesinin saglanmasi Soguk Savas teknikleri tizerine kuruludur. Yani
Rusya, Sovyetler Birligi donemindeki tecriibelerinde dayanarak gliniimiiz bilgi
sisteminde etkili olmaktadir (Paul ve Matthews, 2016). Sovyetler Birligi elindeki
medya organlari, Komiinist Parti’nin mesajlarini iletmek ve devletin tarafindan
belirlenen yonlendirmeleri vatandasin takip etmesini saglamak {izerine yayinlar
yapmistir. Mevcut Rus medya sisteminin kendine has 6zellikleri olmasina ragmen
Sovyetlerden gelen bazi unsurlari, otosansiir gibi, kullandig1 tespit edilebilmigtir
(Potter, 2019).

Rusya’nin giiniimiizdeki politikalarini, SSCB sonrasi Bati ile birlikte hareket edilmesi
gerekenlerin savunanlarin giigsiizlestigi donem ile baglatmak miimkiindiir. 1992-1998
yillarinda liberal diisiinenlerin hakimiyeti Bati ile iyi iliskiler kurarak Rusya’nin
gelismis tlkeler arasinda yer almasi gerektigi goriisii ¢ergevesinde sekillenmistir.
Yeltsin’in kendi kaderini tayin hakki politikast sonrasi olusan i¢ karigikliklar ve
ekonomik sorunlar déoneminde Rusya’nin ABD hegemonyasini kabul ettigi yillar
olarak adlandirmak miimkiindiir. Rusya’da bu politikalarin degismesi gerektigini
savunan Yevgeni Primakov, 1996-1998 yillar1 arasinda Rusya Disisleri Bakanligi,
1998-1999 yillarinda ise Rusya Bagbakani olarak gorev yapmistir. Primakov
tarafindan uygulanan dis politika, Rusya’nin realizme doniisiinii de temsil etmektedir
(Hamzaoglu,2020).
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Primakov tek kutuplu diinya diizeni fikrinin tarihsel gerceklerle bagdasmadigini,
bunun Soguk Savas’in ardindan Bati’'nin Dogu’yu bozguna ugrattigi goriisiine
dayandigimni ifade etmektedir. Bununla birlikte Primakov’a gore Dogu bozguna
ugramamistir. Sovyetlerin tasfiyesi geliskiler ve Ukrayna ve Beyaz Rusya’nin
subjektif kararlari sonucu ig¢sel nedenlere dayanmaktadir. Celiskilerin ekonomik
oldugunu iddia eden Primakov, Sovyet sisteminin bilimsel ve teknik gelismelere
uyum saglamakta yetersiz kaldigim da ifade etmektedir (Primakov, 2010:1-13).
Primakov, ¢ok kutuplu sistemi savunmaktadir ve Rusya’nin bunu gerceklestirmesi
gerektigine inanmaktadir. Bu sebeple aralarinda Cin ve Hindistan’in da yer aldigi ¢ok
kutuplu sistemin olugmasinda ¢aba gosterilmesi gerektigini ifade etmekte, Rusya’nin
tek bagina ABD’ye kafa tutmamasi gerektigini belirtmektedir. Primakov ayrica eski
Sovyet cumhuriyetleri ile ittifaklar kurulmasi, NATO’nun genislemesine muhalefet
edilmesi ve ABD onderligindeki uluslararasi sistemin zayiflatilmasi gerektigine
inanmaktadir (Rumer, 2019:2).

Putin’in goreve gelmesinin ardindan yayinlanan Ulusal Giivenlik konseptinde, ¢ok
sayida devletin ekonomik ve siyasi konumlarin giliglendirdigi ve ekonomik, politik,
ekolojik ve bilgi faktorlerinin giin gectikge biiyliik rol oynadigi, bu durumun
Rusya’nin ¢ok kutuplu kiiresel sistemi saglayabilmek i¢in zemin olusturdugu ifade
edilmistir. Rusya’nin diinya politikasinda zayiflamasma karsilik askeri ve politik
etkisi giiclenen NATO’nun doguya dogru genislemesi bunlart engellemek i¢in ise
tehditlerin bir an 6nce tanimlanarak tehditleri onleyici planlarin gelistirilmesinin
gerekliligi ortaya konulmustur (National Security Concept of the Rusian Federition,
2020). Haziran aymda kabul edilen dis politika konseptinde ise iilke giivenliginin ve
toprak biitiinliigiiniin saglanmasinin yaninda uluslararasi sistemde Rusya’nin ¢ikarlart
ile uyumlu siyasi, ekonomik, entelektiiel ve manevi potansiyelin gii¢clendirilmesi
savunulmaktadir. Ayn1 zamanda Diinya kamuoyuna Rusya’nin temel sorunlari, dig
politika girisimleri ve eylemleri ile Rusya’nin faaliyetleri hakkinda dogru bilgiler
vermek, uluslararasi alanda Rusya’ya karsi olumlu algi olusturmak ve dostane tutum
gelistirmek hedeflenmistir (The Foreign Policy Concept of the Russian Federation,
2020). 2007 yilinda Putin’in Miinih Giivenlik Konferansinda yaptigi konugsma
Rusya’nin kiiresel politikada elde etmek istedigi konuma 11k tutmaktadir. Konusmasi
boyunca Putin; Rusya’nin barig i¢inde yasamak istediginden ancak bunun gelismesine
izin vermeyen diigmanlarin bulundugundan bahsetmistir. Bu fikir Rusya’ya temel
tehdidin Bati’dan geldigini gostermektedir (Perrier, 2014:33). Kiiresel sistemde
yiikselen giiglere BRICS iilkelerinin ekonomik kapasiteleri tizerinden 6rneklendiren
Putin, bunun kaginilmaz olarak politik sonuglarindan bahsetmis, NATO’nun
siirlarinda  bulunmasindan  duydugu rahatsizhigr ifade ederek bu durumu
provokasyon olarak nitelendirmistir (Vladimir Putin 2007 Munich Speech, 2007).

2008-2012 yillart arasinda Medvedev’in ardindan yeniden devlet bagkani segilen
Putin, 2013 yilinda yayinlanan dis politika konseptinde 21. yiizyilin ilk on yilinda
kiiresel alanda degisimlerin hizl1 oldugu, Bati’nin ekonomisi ve siyasetini sistemde
hakim kilabilme yeteneginin Dogu’ya kaydig1 gibi analizlerin yaninda dis politika
hedeflerine erisebilmek i¢in yumusak giiciin uluslararasi iliskilerin vazgegilmesi
oldugu ve sivil toplum, bilgi, kiiltiirel yontemler ile teknoloji tizerine insa edilecek dis
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politikanin yumusak gii¢ ile harmanlanmasindan bahsedilmektedir. Bunu
saglayabilmek icin ise yurtdigindaki halklara yonelik Rus bilgi araglarinin
gelistirilmesi, Rus kitle iletigim araglarinin uluslararasi bilgi ortamindaki roliiniin
giiclendirilmesi ve bunun i¢in devletin gerekli destegi saglamasi, devlet egemenligine
ve giivenligine yonelik bilgi tehditlerini engellemek i¢in Onlemlerin alinmasi ve
bunlar1 yaparken yeni bilgi iletisim teknolojilerin sundugu firsatlarin yaygin olarak
kullanilmasint benimsemistir (Concept of the Foreign of the Russian Federation,
2013). Bu doktrin, Rusya’nin giiniimiizde pratikte uyguladigi stratejinin teorik
cercevesini ortaya koyarken gilinlimiiz dezenformasyon politikalarinin pratige
uygulanabilecek cercevesi Genel Kurmay Baskani Valeri Gerasimov tarafindan
ortaya koyulmustur. “Onceden Hesaplamada Bilimin Degeri” adli makalesinde 21.
ylizyilda savag ve barig arasindaki smirin bulaniklagtigini, ilan edilmeden baslayan
savaglarin bagladiktan sonra belirli sekillerde degil, bilinmeyen yontemlerle
ilerledigini ve degisen savas kurallarinda stratejik hedefe ulasmak igin sivil araglarin
kullaniminin ve 6neminin arttigindan bahsetmektedir. Gerasimov’a gore uygulanacak
yontemlerin ortak noktasi niifusun protesto potansiyeli koordineli olarak siyasi,
ekonomik, enformatif, insani ve askeri olmayan yontemleri birlikte kullanilmasini
gerektirmektedir. Asimetrik olmayan uygulamalar silahli ¢atismalari sirasinda karsi
tarafin avantajlarii etkisin hale getirmeye yarayacak sekilde yaygin olarak
kullanilmaktadir. Bu eylemler arasinda diigsman tarafin topraklarinda kalici cephe
olugturabilmek icin muhalefetin kullanilmasi ile siirekli gelistirilen enformatif
eylemler aygitlar ve araglar onemlidir (‘Gerasimov Doctrine’ and Russian Non-Linear
War. In Moscow’s Shadows, 2013).

2016 yilindaki enformasyon doktrininde Rusya bilgi gilivenlini birey, toplum ve
devletin i¢ ve dis bilgi tehditlerine karsi korunmasi olarak tanimlamaktadir.
Doktorinde Rusya’nin egemenliginin devamini saglamak, toprak biitinliigiine aykirt
hareketler i¢in bilgi ve psikolojik araglarin giin gectik¢e daha yogun kullanildigi
belirtilmekte ve bu faaliyetlerde dini, etnik, insan haklar1 ve diger kurulularin dahil
oldugunu ve nihayetinde bilgi teknolojilerinin bu amagla her gegen giin daha yogun
kullanildig1 vurgulanmaktadir. Yabanci medya organlarmin Rusya politikalarina
yonelik 6n yargili materyallerini yayinlama egiliminde olduklar1 belirtilen doktrinde
Rusya’nin kitle iletim araglar1 ve Rus gazetecilerin engellendigi Rus ahlak ve manevi
degerlerini asindirmak icin Rusya ve Rus gencligi iizerinde baski oldugu ifade
edilmistir (Doctrine of Information Security of the Russian Federation, 2016).
Rusya’nin enformasyon alaninda yaptigi durum tespitinde ve Rusya’ya yonelik
gordiigi tehditlerde kendi uyguladigi enformasyon politikalariin izlerini bulmak
miimkiindiir. Rusya uygulandigini iddia ettigi politikalardan bircogunu devlet olarak
benimsemistir. Doktrinlerde belirledigi politikalara yonelik anlatilarini enformasyon
alaninda savunmakta, kars1 anlatiy1 ise zayiflatmaya ¢aligmaktadir.

6. ORNEK OLAY ANALIZIi: 2016 ABD BASKANLIK SECIMLERINDE RUS
MUDAHALESI

Sovyetler Birligi’nin beyaz, gri ve siyah propaganda/dezenformasyon yaklagiminda
beyaz yontem; bilinen bir kaynaktan yapilan bir dezenformasyon tiirii olarak
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tanimlanmaktadir. Ornegin Kremlin’e bagli oldugu bilinen medya kanallari tarafindan
yapilan dezenformasyon bu kapsamda degerlendirilmektedir. Gri yontem ise kaynagi
belirsiz olan paravan olarak olusturulan, Rusya’nin diigmanlarini elestirmekle birlikte,
resmi olarak Rusya/Sovyetler Birligi ile baglantili olmayan yodntemle yapilan
dezenformasyon tiiriidiir. Siyah dezenformasyon ise kasitli olarak aldatmak {izerine
kurgulanmis dezenformasyon tiirtidiir (Cull vd, 2017).

2016 ABD seg¢imlerinde Rusya’nin beyaz dezenformasyonunun ayagini Rusya’ya
bagli medya kanallar1 olan Russia Today (RT) ve Sputnik olugturmustur. RT ve
Sputnik; Rusya’nin Bati demokrasilerine yonelik yaklasimi olan, Bat1 toplumlarinin
demokratik yonetigime olan giivenlerini sarsmak, iilke i¢inde bdliicii siyasi kirilmalar1
kiskirtmak ve siddetlendirmek, toplum ile se¢ilmisler arasindaki giiveni asindirmak,
Rusya’nin politika glindemini diger toplumlar arasinda yayginlagtirmak, gercek ve
kurgu arasindaki ¢izgiyi bulaniklastirarak bilgi kaynaklar arasinda genel giivensizlik
ve kafa karigiklig1 yaratmay1 amaglamaktadir (Weisburg, 2016).

Rusya’nin i¢ ve dig politika anlatisin1 uluslararasi kamuoyuna anlatmak igin 2005
yilinda kurdugu Russia Today, 2013 yilinda doniisiime ugramistir. 2013 yilinda Putin
tarafindan imzalanan kararla RT dahil olmak {izere devlet tarafindan isletilen medya
kanallarina yonelik biitce kesintisi yasaklanmistir (EIswah ve Howard, 2020). Sputnik
kanali ise 2014 yilinda Federal Devlet Kurumu olarak bilinen “Rossiya Sgednya” ya
bagli olarak kurulmusg ve 30’dan fazla dilde yayin yapmaktadir (Koktiirk,2020). RT
ve Sputnik gibi kanallar formatlar1 geregi haber kanali gibi géziikse de dogrulanmig
haberlerden ziyade bilgi-eglencede dahil olmak {izere paylasilan haberlerin
dezenformasyon karistirilarak verilmesidir. Bu kanallar1 diger haber kaynaklarinda
verilen haberleri yanlig anlatmakta veya bir yalanin kaynagi olarak daha giivenilir
kaynak gostermektedir (Paul ve Matthews, 2016). Bu medya kanallarmin yayin
politikalar1 kamu diplomasisi, propaganda ve geleneksel gazetecilik arasindaki
gizgileri bulaniklastirirken bu iletisim yonetisiminde dezenformasyona dayanan
ancak bununla da sinirh kalmayan igerikleri duygusal anlatilarla gekici hale
getirmektedir (Wagnsson, 2022). Putin, benimsedigi “dikey gii¢” konseptini iktidara
gelmesinin ardindan uygulayabilmis ve medya kanallarin1 bu kapsamda Kremlin’e
baglamistir (Oney,2017).

2016 yilinda ABD’de gerceklestirilen bagkanlik secimlerinde Rusya’nin siber
miidahalede bulup, sonuglar1 etkiledigi bilinmektedir (Unver, 2019). ABD
secimlerine beyaz miidahale kapsaminda degerlendirilecek beyaz faaliyetler
kapsaminda degerlendirilecek medya hareketlerine Rusya segimlerden Once
baglamistir. Diistik yogunluklu miidahalenin pargast olan RT, 2008 yilinda ABD
secimleri sirasinda yaymda olan RT 2009 yilinda yeni ve giiclii bir platform olarak
kendini tanitmig ve RT harflerini markalastirarak Al Jazeera, CNN ve Fox News gibi
alternatif kanal olarak kendini konumlandirmistir. Ana akim ¢izgide devam eden
yayinlar zaman zaman Rus ¢ikarini destekleyen hikayelerle verilmistir. RT nin asil
faaliyet sebebi Suriye olaylarn sirasinda, Suriye rejimini destekleyen haberleri ile
kendini gostermistir. 2012 yilinda ABD secimlerinde Youtube’da 1 milyon
goriintiilemeye ulasan RT aynmi zamanda 450.000 abonesi ile izleyici Kkitlesini
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gelistirmis ve sosyal medyadaki varligint artirmistir. Segimler sirasinda
dezenformasyon haberlerinin etkinligini artirmak ve haberleri daha genis kitleye
duyurabilmek i¢in internet ve sosyal medyay1 kullanmak i¢in Sputnik ile ortak
calismustir (Clapper ve Brown, 2018, s. 330). Ceyrek milyon dinleyiciye sahip RT
televizyon agi, komplo teorileri ve dezenformasyon faaliyetleri ile harmanlanmis
haberler ile ABD’deki sorunlari, sosyal ve politik gerilimleri artiracak sekilde Rus
tercihlerine gore sekillendirerek haberlestirmigtir. Clinton hakkinda olgusal veya
tretilmis olumsuz haberler yayilmustir (Prier, 2020).

2017 ABD istihbarati raporuna gore RT ve Sputnik 6n se¢im ve genel segimlerde giin
gectikce Trump lehine olumlu haberleri artirirken Clinton aleyhine olumsuz yayinlar
yapmistir. Ozellikle, Clinton’1n si1zdirilan e-postalarina odaklanan (malenformasyon),
onu yolsuzluk, fiziksel ve zihinsel sagligi yerinde olmayan ve Islami asiricilikla
suglayan yaymlara odaklanilmigtir (Intelligence Community Assessment, Assessing
Russian Activities and Intentions in Recent, dni, 2017).

Gri faaliyetler kapsaminda se¢im siirecinde insanlarin bilgileri dogrulayabilecegi alan
olan Wikileaks kullanilmistir. Se¢im siirecinde Wikileaks’e manipiile edici bilgiler
girilmis ayrica CIA Direktdrii Pompeo’ya gore hacklenmis bilgiler yine Wikileaks’e
girilmistir (Isachenkov, 2017). Sadece bu bilgilerin girilmesi degil ayn1 zamanda
kullanilan metodoloji Wikipedia’in Rusya tarafindan gri alan faaliyetleri i¢in
kullanilmasina neden olmustur. Hillary Clinton e-postalarini tek bir seride vermek
yerine goriiniirliigiin artirilmasi, daha yaygin goriilmesi ve daha kalici olmasi i¢in
bilgiler seri olmayan sekilde her yayn icin ayr1 hashtag kullanilarak yayginlastirilmig
ve bu strateji etkili olmustur. Yapilan ¢aligmalar Wikileaks’in se¢ili bilgileri Trump
lehine kullanmak i¢in metodolojik yaklasim sergilendigini gostermektedir (Proferes
ve Summers, 2019). Dogrudan Rusya ile baglantisi bulunmamasina ragmen segili
haberlere metodolojik yaklasarak segimlerin etkilenmeye ¢alisilmasi Wikileaks
faaliyetlerinin gri alanda degerlendirilmesine neden olmaktadir.

Rusya’nin destekledigi (Whyte ve Etudo, 2020: 100) internet Arastirmalar1 Ajansi
(Internet Research Center) 2016 secimlerinde siyah alan faaliyetleri yiiriitmiistiir.
2014-2017 yillar1 arasinda IAA, sosyal medyada ABD’deki tartismalarda
Amerikalilar gibi davranan binlerce Twitter hesabit olusturmus ve kullanmistir. Bu
kampanyalar ise 2014 yilinda baslamis ve 2016 yilindaki segimlere zemin
olusturulmustur (Lukito vd., 2020). Yapilan ¢alismalar, IAA’nin ABD secimlerinde
kutuplagma yaratmak ve ABD secim kampanyasi sirasinda siradan ABD
vatandaslarinin oy verme tutumlarini etkilemek igin ABD’li kullanicilari taklit eden
hesaplar1 kullandigini tespit etmistir (Bastos ve Farkas,2019). Kampanyalar Trump’in
kazanmasma odaklanirken genel anlamda ABD demokrasisini zayiflatmay1
amagcladigi da ortaya ¢cikmistir. Botlar ve trollerin faaliyetleri ise dezenformasyonun
yayilmasi i¢in kullanilmigtir (Weiss,2021:181-182).

IAA bu kampanyay1 farkli sosyal medya platformlarinda yiiriitebilmistir. 3 vardiyali

calisan ajans caliganlar1 asgari sayida dezenformasyon tiretmekte (blog yazisi, tweet
vs), geri bildirimlerle gonderileri kalitelerini artirmaktaydilar ((Lukito vd., 2020). IRA
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ayni zamanda troll ¢iftligi olarak da bilinmektedir. Twitter’a gore (Bertrand,2017),
ABD sec¢im siirecinde IRA baglantili hesaplardan bazilar1 otomatik mesaj atarken
bazilar1 kullanict mesajlari atmistir. 2752 hesabin attig1 tweetlerin %9’u se¢imle ilgili
oldugunu ve bu tweetlerin %47’den fazlasinin otomatik oldugunu ifade etmistir.
Bunun yaninda Facebook ve Reddit gibi farkli sosyal medya hesaplari da aktif olarak
kullanilmigtir.

Nihai olarak dezenformasyon dongiisii; RT ve Sputnik tarafli haberle yayin yapmakta,
manipiile edilmis hacklenmis bilgiler Wikipedia’ya ytliklenmekte, ABD vatandasi gibi
davranan hesaplar, troller ve botlar bu haberlere link vererek sosyal medya
hesaplarinda paylasmaktadir. Sonu¢ olarak ABD secimlerinde dezenformasyon
yapilmasi genis bir stratejik kurgu icermektedir.

7.TARTISMA

Siber uzayin devletlerin dis politika amaclarin1 ger¢eklestirmek i¢in kullanilmasiyla
bir alan haline gelmesi siber miidahale kavraminin kullanimint gerektirmektedir. D1s
politika hedeflerinin gergeklestirilmesi i¢in devletler siber alanda kimligi agik veya
gizli sekilde faaliyetler gergeklestirmektedir. Rusya siber alanda etkili aktdrlerden
biridir ve siber alani hibrit miicadeleyi farkli yontemlerle kullanabilecegi bir mecra
olarak gormektedir. Dezenformasyon bu yontemlerden biridir. Rusya’nin
dezenformasyon uygulama yontemi ise Sovyetler Birligi doneminden gelmektedir ve
bilgi ekosisteminde etkin olunmasi gerektigine yonelik doktrinlerle giiniimiizdeki
uygulama gergevesi ¢izilmistir. Caligmada Sovyetler Birliginde uygulanan Beyaz, Gri
ve Siyah propaganda/dezenformasyon siniflandirmasini yaptigi iddia edilmektedir.
Rusya 2016 ABD secimlerinde dezenformasyonu yayacak ve etkili kilacak ¢ok farkl
yontemler uygulamistir. Calismada bu yontemlerin siniflandirilarak Sovyetler Birligi
doneminde uygulanan yontemler oldugu tespit edilmistir.

8.SONUC

Bu calismada siber uzayin devletler acgisindan bir miicadele alani oldugu ve
dezenformasyonun bu miicadele alaninda kullanildig1 2016 ABD Baskanlik Se¢imleri
orneginden hareketle incelenmistir. Siber uzay giin gectik¢e internet araciligiyla
yayginlagmaktadir. Uydular aracilifiyla internet erisimi projeleri (Starlink), optik
kablolarla erisim saglanan internete erisiminin yakin gelecekte cografya fark
etmeksizin tiim diinyaya yayilacagi anlamina gelmektedir. Buradan hareketle internet
kullanici sayisinin artmaya devam edecegini sdylemek miimkiindiir.

Uluslararasi iliskilerde devletler nihai olarak dis politika hedeflerine ulagmak
istemektedir. Bu yiizden farkli araglar kullanilabilmektedir. Bu ¢ergevede siber uzay
zaman icinde devletlerin dis politika hedeflerine ulasmak i¢in kullandiklar1 alan
olmustur. Uluslararas: iliskilerde siber hukuka yonelik kapsayict normun
bulunmamasi ve devletlerin yaptiklari miidahalelerde kendilerini gizleyebilmeleri
siber alan1 hibrit miicadelenin alanlarindan biri yapmuistir. Siber alan giiniimiizde hibrit
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miicadelenin parcast olarak cesitli sekillerde kullanilmaktadir. Bu kullanim
alanlarindan biri de bilgi ekosistemine yapilan miidahaledir.

Bilgi ekosistemine yapilan miidahaleleri bilgi diizensizligi olarak da adlandirilabilir.
Bilgi  diizensizligi  yontemleri;  dezenformasyon, mezenformasyon ve
malenformasyondur. Dezenformasyon bilginin kasitli olarak yaniltict sekilde
diizenlenmesi ve yayilmasidir. Bu sebeple bunu gerceklestirenin bir amaci oldugu
ifade edilebilir. Devletlerin dezenformasyon kullanmasinin ardinda uzun vadeli
stratejilerine ulagsmak i¢in taktik seviyede uyguladiklari adimlar bulunmaktadir ve
devletler bu alam aktif olarak kullanmaktadir. Internetin olusturdugu bilgi
ekosisteminde devletlerin aktif olarak bu alani kullanmaya devam edecegi ifade
edilebilir.

Bu baglamda calismada, 6rnek olay analizinde gosterildigi gibi bilgi diizensizligi
tiirlerini en ¢ok kullanan iilkelerden olan Rusya, Sovyetler Birligi doneminden gelen
tecriibeleri ABD bagkanlik secimleri doneminde amacina uygun olarak pratige
dokmiistiir. Sonug olarak, Bati ile Rusya arasindaki tarihi rekabet giinimiizde devam
ederken, rekabet alan1 ve yontemleri siber alanda oOzellikle bilgi operasyonlari
baglamida genislemistir. Onemli siyasi sonuglar1 olmas1 bakimindan Uluslararasi
Iliskiler ve Uluslararas1 Giivenlik Calismalarinda dezenformasyon kavraminin farkls
boyutlariyla daha ¢ok ¢aligilmasi gerekmektedir.

DISINFORMATION AS A METHOD OF CYBER INTERVENTION IN

RUSSIAN FOREIGN POLICY
During the Cold War, the competition between the USA and the USSR resulted in the
creation of the internet, which is now embraced by every state according to its own
narrative. While the USA advocates for the use of the internet worldwide within the
framework of freedom and democracy, portraying it as a tool of neoliberal policies,
China utilizes internet and infrastructure tools to strengthen its authoritarian regime.
Meanwhile, Russia effectively employs its own internet and social media channels in
the former Soviet Union territories while also using the internet and social media to
undermine the narrative of the West. Thus, the internet is also a political arena. Access
to the internet is increasing daily, presenting an important opportunity for states
wishing to influence broader masses. People can instantly access global developments
through social media channels, making social media a platform for states aiming to
reach mass audiences.

With the expansion of the internet, cyberspace has become crucial, prompting states
to compete in achieving their foreign policy objectives. The 2008 Estonian
cyberattacks, the 2010 Arab Spring uprisings, and interventions in the 2016 US
elections indicate the states' acknowledgment of cyberspace as a domain. Indeed, at
its 2016 Warsaw Summit, NATO recognized cyberspace as a domain to be contested,
akin to land, sea, air, and space. The significance of acknowledging cyberspace as a
contested domain lies in Russia's utilization of cyberattacks and manipulation of the
social media information ecosystem. Russia not only engages in disinformation
campaigns in regions it intervenes in, such as Georgia and Ukraine but also effectively
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utilizes disinformation in social media within NATO countries. Mainly during
elections in democratic countries, Russia engages in disinformation campaigns to
weaken the narrative of Western democracies and promote its own.

States utilize the cyber domain not only through cyberattacks or cyber espionage
activities but also by intervening in the information ecosystem created by social
media. Disinformation is one of the methods used by states, terrorist organizations,
corporations, or individuals to influence the information ecosystem. These actors may
engage in disinformation for their foreign policy objectives, ideologies, or financial
gains. The widespread discussion of disinformation in international relations today
stems from states' effective utilization of disinformation during crises (such as wars
or elections) as part of their strategic communication.

States employ military, economic, and diplomatic methods to achieve their foreign
policy objectives. In contemporary times, cyber intervention has become one of the
methods used to realize foreign policy objectives. Cyberattacks, cyber espionage, and
information disorder methods should be considered as forms of cyber intervention.
Drawing from Rosenau's definition, cyber intervention should be understood as a
disruptive action with a beginning and an end, applicable to temporary situations.
Information disorder methods such as disinformation, misinformation, and
malinformation can be employed as intervention tools. Countries engaging in
intervention utilize these methods through social media to influence the information
ecosystem of target countries.

Russia is one of the countries that is effectively utilizing cyber intervention methods.
The 2008 Estonian cyberattacks, cyber interventions during the annexation of Crimea
in 2014, and methods used during the 2016 US Presidential Elections are among
Russia's cyber intervention tactics. Russia's success in the annexation of Crimea can
be attributed to its combined use of conventional and unconventional hybrid methods.
It can be argued that the disinformation tactics employed during the 2016 US elections
also successfully influenced public opinion. Numerous reports within the US system
have confirmed Russia's engagement in disinformation during elections. Furthermore,
studies by think tanks and academics corroborate Russia's involvement in
disinformation during elections. Disinformation is recognized in international
literature as a method of hybrid warfare. Therefore, states are researching effective
strategies to counter the asymmetry created by disinformation.

This study aims to investigate Russia's disinformation methods and cyber intervention
tactics. Within this research, the methods used during the 2016 US Presidential
Elections have been selected as a case study. The main argument of the study is that
Russia utilizes the white, grey, and black propaganda methods used during the Soviet
era within the framework of disinformation activities today. Russia has not only
disseminated disinformation through Sputnik and RT. Still, it has also employed
various methods, such as different internet sites and various troll armies, to ensure the
effectiveness of disinformation. Therefore, understanding Russia's disinformation
strategy through the lens of the 2016 US elections is essential for comprehending the

1225



Yiicel BASTAN & Filiz COBAN ORAN

methods Russia may apply to other countries. The study has categorized Russia's
disinformation methods during the 2016 US elections within the white, grey, and
black areas, which have been validated by the selected case study of the 2016 US
elections.
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