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Oz

Dijital teknolojinin yeni ve yikici giicii, i modellerini kokli bir bicimde doniistiirmekte
ve kiiresel 6lgekte giderek daha kritik bir unsur haline gelmektedir. Tiirkiye’deki birgok
is sektoriinde biyiik ilgi goren blockchain teknolojisi, uygulama alanlar1 genisledikge
sektor yoneticileri tarafindan cesitli kullanim senaryolarina uyarlanmakta ve
ozellestirilmektedir. Ayrica giiniimiizde sosyal medya, bankacilik uygulamalari ve
gelismekte olan diger teknolojiler, cihazlarin biiyiik miktarda veri {iretmesine yol
acmaktadir. Bu verilerin kontrolii, yonetimi, bakimi ve giivenli bir sekilde paylasilmasi
giderek daha 6nemli hale gelmektedir. Finans sektoriiniin onciiliigiinde, veri depolama ve
yonetimi konusunda her gegen giin yeni bir bakis agis1 ya da teknoloji ortaya ¢ikmaktadir.
Bu arayislarin en giincel ve popiiler 6rneklerinden biri Blockchain teknolojisidir. Kripto
para birimi Bitcoin ile en popiiler donemini yasayan Blockchain teknolojisinin yalnizca
bir sanal para birimi teknolojisi olmadigi agiktir. Blockchain, merkeziyetsiz bir mimari
iizerinden uygulama gelistirme konusunda yeni bir paradigma sunmaktadir. Bu
¢alismanin amaci, Blockchain teknolojisinin mimari yapisini, isleyis mekanizmalarimi ve
glivenlik boyutuna dair 6nemli hususlar1 incelemek; bu teknolojinin temel 6zellikleri ve
elde edilen faydalar1 kapsamli bicimde ele almakta ve bu teknolojisinin uygulama alanlari
ve finans sektoriine etkisi degerlendirilmistir. Blockchain teknolojisinin, finans
sektoriinde ve 6zellikle bankacilik, sigortacilik ve sermaye piyasalari alaninda énemli
etkileri bulunmaktadir. Bu teknolojinin sagladig1 avantajlar ve dezavantajlar, finansal
stireglerin verimliligini ve giivenligini dogrudan etkilemektedir. Geleneksel bankacilik
sistemleri, teknolojinin gelismesiyle birlikte dnemli bir doniisim gecirmistir. Gegmiste
giinler siiren para transferi, vergi 6deme ve fatura 6deme gibi islemler, takas ve uzlagtirma

1 Bu ¢alisma Pamukkale Universitesi Sosyal Bilimler Enstitiisii Isletme Anabilim Dali, Genel
Isletme Bilim Dali’nda, Prof. Dr. Hafize MEDER CAKIR danismanhginda Aslan AYDOGDU
tarafindan yazilan “Farkli Yatirnm Ufuklarma Gore Kripto Para Birimlerinin Volatilite
Modellemesi” adli Doktora tezinden tiretilmistir.

APA: Aydogdu, A. & Meder Cakir, H. (2024). Blockchain Teknolojisinin Uygulama Alanlari ve Finans
Sektoriine Etkisi. Bartin Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, 15(30), 101-128.
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ile finansal tiirevlerin teminatlandirilmasi gibi birgok alanda artik aninda ve daha giivenli
bir sekilde gergeklestirilebilmektedir. Bu degisim, yalnizca islemlerin hizlanmasiyla
sinirhl kalmayip, ayn1 zamanda islem maliyetlerinin azalmasi ve seffafligin artmasi gibi
ek avantajlar da sunmaktadir. Gelecekte bu teknolojinin, finansal hizmetlerin daha etkin
ve giivenli bir sekilde sunulmasina olanak saglayacagi 6ngoriilmektedir.

Anahtar Kelimeler: Blockchain Teknolojisi, Finans Sektorii, Akilli Sozlesmeler,
Blockchain Faydalari, Dijitallesme
JEL Simiflandirmasi: O30, F65

Application Areas of Blockchain Technology and Its Impact on
the Financial Sector

Abstract

The new and disruptive power of digital technology is radically transforming business
models and becoming an increasingly critical element on a global scale. Blockchain
technology, which has attracted great interest in many business sectors in Turkey, is being
adapted and customized for various use cases by sector managers as its application areas
expand. In addition, today, social media, banking applications, and other emerging
technologies cause devices to generate large amounts of data. Controlling, managing,
maintaining, and securely sharing this data is becoming increasingly important. Led by
the financial sector, a new perspective or technology on data storage and management is
emerging daily. One of the most current and popular examples of these searches is
Blockchain technology. It is clear that Blockchain technology, which is experiencing its
most popular period with the cryptocurrency Bitcoin, is not just a virtual currency
technology. Blockchain offers a new paradigm for application development through a
decentralized architecture. This study aims to examine the architectural structure,
operating mechanisms, and security aspects of Blockchain technology; the main features
of this technology and the benefits obtained are discussed comprehensively and the
application areas of this technology and its impact on the financial sector are evaluated.
Blockchain technology has significant effects on the financial sector especially on
banking, insurance, and capital markets. The advantages and disadvantages provided by
this technology directly affect the efficiency and security of financial processes.
Traditional banking systems have undergone a significant transformation with the
development of technology. Transactions that used to take days in the past, such as money
transfers, tax payments, and bill payments, can now be carried out instantly and more
securely in many areas such as clearing settlement and collateralization of financial
derivatives. This change is not only limited to the acceleration of transactions but also
offers additional advantages such as reduced transaction costs and increased
transparency. In the future, this technology is expected to enable the provision of financial
services more efficiently and securely.

Keywords: Blockchain Technology, Financial Sector, Smart Contracts, Blockchain
Benefits, Digitalisation

JEL Classification: 030, F65

Bartin University Journal of Faculty of Economics and Administrative Sciences, 2024, Issue 15, No 30

102



Blockchain Teknolojisinin Uygulama Alanlari ve
AYDOGDU & MEDER CAKIR Finans Sektériine Etkisi

Giris

Son yillarda kripto para birimleri hem endiistride hem de akademik ¢evrelerde
biiyiik bir ilgi odag: haline gelmistir. {lk kripto para birimi olarak kabul edilen Bitcoin,
2016 yilinda 10 milyar dolarlik piyasa degeriyle onemli bir basariya imza atmistir
(Coindesk, 2016). Bitcoin'in temelini olusturan Blockchain teknolojisi, baslangigta
onaylanan tiim iglemlerin bir blok zinciri igerisinde saklandig1 halka agik bir defter olarak
tasarlanmistir. Bu zincir, her yeni blok eklendiginde biiyiimeye devam eder. Blockchain,
merkezi olmayan bir sistemde faaliyet gosterebilmekte ve bunu kriptografik hash, dijital
imza ve dagitik mutabakat mekanizmasi gibi temel teknolojilerin entegrasyonu sayesinde
gerceklestirmektedir. Bu sayede, blockchain teknolojisi ile islemler merkezi bir otoriteye
ihtiya¢ duyulmadan gergeklestirilebilir. Bununla birlikte blockchain teknolojisi 6nemli
Olciide maliyet tasarrufu saglayarak verimliligi artirma potansiyeline sahiptir.

Bitcoin, en popiiler blockchain uygulamasi olmasma ragmen, blockchain
teknolojisi kripto para birimlerinin ¢ok Otesine gecerek cesitli alanlara entegre
edilebilmektedir. Ayrica bu teknoloji finans sektorii, enerji piyasalari, tedarik zinciri
stiregleri, fikri miilkiyet yonetimi ve kamu sektorii gibi pek ¢ok farkli alanda verimliligi
artirma potansiyeline sahiptir. Ornegin, banka veya araciya gerek kalmadan 6demelerin
gerceklestirilmesine imkan tanidigt igin, blockchain dijital varlik ydnetimi, havale ve
¢evrimig¢i ddeme gibi gesitli finansal hizmetlerde kullanilabilmektedir (Peters vd., 2015).
Bunun yani sira, blockchain teknolojisi akilli sézlesmeler (Kosba vd., 2016), kamu
hizmetleri (Akins vd., 2013) nesnelerin interneti (IoT) (Zhang ve Wen, 2015), itibar
sistemleri (Sharples ve Domingue, 2015) ve giivenlik hizmetleri (Noyes, 2016a) gibi
alanlarda da on plana g¢ikmaktadir. Bu baglamda, blockchain, gelecekteki internet
etkilesim sistemlerinin en umut verici teknolojilerinden biri haline gelmistir.

Blockchain teknolojisinin merkezi olmayan yapisi, verilerin degistirilemezligi,
merkeziyetsizlik, kalicilik, anonimlik, denetlenebilirlik ve kriptografik giivenlik gibi
avantajlartyla {iist diizey yoneticilerin ilgisini ¢ekmektedir. Farkli alanlarda veya
sektorlerde gesitli kullanim senaryolar1 incelenmekte ve bu teknolojinin yikici potansiyeli
her gecen giin daha fazla anlasiimaktadir. Ozellikle finans sektérii, blockchain
teknolojisinden yararlanan ilk alanlardan biri olmus ve bu teknoloji, finansal hizmetlerde
yeni bir norm haline gelmeye baslamistir. Bunun yani sira, telekomiinikasyon, siber
glivenlik, tedarik zinciri yonetimi, tahminleme, sigorta, 6zel ulasim ve arag¢ paylasimi,
bulut depolama, kitlesel fonlama, oylama, yonetisim, enerji yonetimi, perakende ve
gayrimenkul gibi finans disindaki sektdrlerde faaliyet gosteren sirketler de Blockchain’in
geleneksel is modellerini olumlu ydnde degistirecek potansiyel kullanim alanlarini
belirlemekte ya da bu alanlarda pilot projeler uygulamaya koymaktadir. Dijital ¢agin
etkisiyle yasamin her alaninda meydana gelen degisimler, 6zellikle finans sektoriinde
biiylik doniisiimlere yol agmigtir. Bu doniisiimlerin en 6nemlilerinden biri, blockchain
teknolojisinin ortaya ¢ikmasi ve yayginlasmasidir.

Blockchain, dagitik defter teknolojisine dayanan, merkezi bir otoriteye ihtiyag
duymadan islemlerin dogrulanmasini ve kaydedilmesini saglayan yenilik¢i bir yap1 sunar.
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Bu teknoloji, kriptografik protokoller araciligiyla giivenligi saglayarak, finansal
islemlerden tedarik zinciri yonetimine kadar pek ¢ok farkli alanda kullanilmaktadir.
Blockchain'in finans sektorii {izerindeki en biiyiik etkilerinden biri, &dem-i
merkeziyetcilik ilkesine dayanan kripto paralarin (cryptocurrencies) ortaya ¢ikist
olmugtur. Bitcoin gibi oncii kripto paralar, geleneksel finans sistemlerinin smirlarini
zorlayarak, merkezi otoritelerden bagimsiz bir finansal yap1 inga etmeye baslamistir
(Akdogan ve Aslan, 2022: 9). Bu teknoloji, sadece para transferleri ve Odeme
sistemlerinde degil, ayn1 zamanda finansal aracilik, varlik yonetimi, sigortacilik ve kredi
piyasalari gibi finansal hizmetlerin her alaninda doniisiim yaratma potansiyeline sahiptir.
Ornegin, blockchain tabanli akilli sdzlesmeler (smart contracts), finansal islemlerin
otomatik ve giivenilir bir sekilde gerceklestirilmesini miimkiin kilarak, aracilara olan
bagimliligi azaltabilir ve islem maliyetlerini diisiirebilir. Bu durum, bankacilik ve
sermaye piyasalari gibi geleneksel finansal yapilar lizerinde biiyiik bir etki yaratmaktadir.
Ayrica, merkeziyetsiz finans (DeFi) adi verilen yeni bir ekosistem, blockchain teknolojisi
iizerine inga edilmis olup, geleneksel bankacilik sistemlerinin disinda, kullanicilarin
dogrudan birbirleriyle bor¢ verme, bor¢ alma ve ticaret yapmalarina olanak tanimaktadir.
Blockchain teknolojisi, ayrica finansal seffaflik ve giivenligi artirma konusunda da
onemli bir rol oynar.

Merkeziyetsiz yapisi sayesinde, finansal verilerin manipiile edilmesi zorlasir ve bu
da finansal sistemin biitiinliigiinii koruma adina énemli bir avantaj saglar. Ayni zamanda,
blockchain teknolojisinin dagitik yapisi, sistemin daha direngli olmasini saglar ve olasi
siber saldirilara kars1 koruma sunar. Bu, 6zellikle finansal sistemlerin dijitallesmesiyle
birlikte artan giivenlik tehditleri gbz oniinde bulunduruldugunda biiyiik bir avantajdir.
Ancak blockchain teknolojisinin gelecekte finans sektoriindeki rolii héla belirsizlikler
tasimaktadir. Mevcut regiilasyon eksiklikleri, teknolojinin 6l¢eklenebilirlik sorunlari ve
enerji tliketimi gibi faktorler, blockchain tabanli uygulamalarin genis c¢apta
benimsenmesinin Oniinde engeller olusturmaktadir. Bununla birlikte, blockchain
teknolojisinin sundugu olanaklar ve getirdigi yenilikler g6z dniine alindiginda, gelecekte
finansal sistemlerin daha da dijitallesmesi ve bu teknolojiye dayali yeni is modellerinin
ortaya ¢ikmasi kagmilmaz goriinmektedir. Dolayisiyla Finans sektorii, yeni teknolojilerin
hizla benimsenmesi ve uygulanmasinda oncii kabul edilen bir alan olarak dnemli bir
potansiyele sahiptir. Bu baglamda, bu teknolojinin finans diinyasini1 doniistiiriicii etkisine
ve yeni trendlere adapte olmasi beklenmektedir.

Bu ¢alisma, blockchain teknolojisinin finans diinyasi {izerindeki etkilerini genis
bir perspektifle ele alarak literatiire 6nemli katkilar saglamaktadir. Oncelikle, bu
caligmanin literatiire katkisi, kripto paralarin ve blockchain teknolojisinin yalnizca
finansal hizmetler iizerindeki doniistiiriicii etkisini degil, ayn1 zamanda bu teknolojilerin
farkli sektorlerdeki potansiyel kullanim alanlarini incelemesinden kaynaklanmaktadir.
Blockchain teknolojisinin merkeziyetsizlik, verilerin degistirilemezligi ve giivenlik gibi
avantajlari, finansal seffaflik ve sistem gilivenligi baglaminda degerlendirilmektedir.
Ayrica, c¢alisma, DeFi (merkeziyetsiz finans) gibi yeni finansal ekosistemlerin ortaya
¢ikisiyla birlikte, geleneksel finansal aracilik sistemlerinin nasil yeniden yapilandigim
tartigmaktadir. Bu baglamda, g¢alisma blockchain teknolojilerinin teorik ve pratik
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boyutlarini bir araya getirerek finans literatiiriine hem yeni bir teknolojik perspektif hem
de gelecege yonelik is modelleri agisindan bir zemin sunmaktadir. Calismanin bir diger
onemli katkisi ise, finansal sistemlerdeki doniisiim siireclerini regiilasyon eksiklikleri ve
Olceklenebilirlik gibi mevcut sorunlarla birlikte ele almasidir. Bu calisma, finansal
sistemlerin dijitallesmesine yonelik akademik tartigsmalara katkida bulunarak, gelecekteki
finansal trendlerin anlagilmasina yonelik 6nemli bir referans noktas1 olusturacaktir.

Caligmanin geri kalani su sekilde diizenlenmistir: Birinci boliimde blockchain
teknolojisinin tanim1 ve ag yapis1 sunulacaktir. Ikinci béliimde blockchain teknolojisinin
dzellikleri, avantajlar1 ve dezavantajlarma yer verilecektir. Ugiincii béliimde blockchain
teknolojisinin ¢alisma yapisi sunulacaktir. Dordiincii béliimde akilli sézlesmeler ve
blockchain kullanim alanlar1 anlatilacaktir. Besinci boliimde ise blockchain teknolojisinin
finans sektorii iizerindeki etkilerine yer verilecektir. Son olarak, ¢aligmanin sonuglari
ozetlenmekte ve Oneriler ile ¢calisma sonlandirilacaktir.

1. Blockchain Teknolojisinin Tanimi ve Ag Yapisi

Blockchain teknolojisinin ne oldugundan 6nce, finansal sistemde bu teknolojinin
neden ihtiya¢c duyuldugunu acgiklamak Onemlidir. Blockchain teknolojisinin ilk
kullanicilarinin gergeklestirdigi islemler, bu islemlerde yasanan giivenlik sorunlari ve
kurumlarin isleyigine yonelik elestiriler oldukga elestirel bir bakig agisiyla ele
alinmaktadir. Ozellikle 2008 finansal krizinden sonra bankacilik sistemine duyulan giiven
ciddi sekilde sarsilmis ve hiikiimetlerin bu krize miidahale bi¢imleri elestirilerin hedefi
olmustur. Bu baglamda, blockchain teknolojisi kullanicilar tarafindan bu sorunlara bir
¢Oziim olarak gelistirilmistir. Blockchain'in geleneksel kurumlara yonelik elestirilerinden
bazilari ise su sekilde ifade edilebilir (Kaya, 2022: 36-37). i1k olarak, geleneksel yapilarin
dogasindan kaynaklanan bir sorun, islemlerin yavas ilerlemesidir. Islemlerin siirekli
olarak baska taraflarca onaylanma gerekliligi, siirecin gecikmesine yol agmaktadr. Ikinci
olarak islem maliyetlerinin yiiksek olmasidir. Bankalarin para transferleri i¢in {icret talep
etmesi ya da sigorta sirketlerinin primlere yonetim giderlerini eklemesi gibi uygulamalar,
maliyetlerin artmasina sebep olmaktadir. Bir diger sorun ise giivenlik konusunda da
elestiriler mevcuttur. Verilerin tek bir merkezde toplandigi geleneksel merkezi
sistemlerde, bu noktalara yapilan saldirilar sistemin biitiinligiini ve isleyisini ciddi
sekilde tehdit edebilir. Blockchain teknolojisi, bu tiir sorunlara ¢oziim getirmeyi
amagclayan bir yaklagim olarak gelistirilmistir.

Blockchain kavraminin Tiirkge karsihigi Blokzincir’dir?. Blockchain, dijital ve
degistirilemez bir dagitilmig defter olarak tanimlanan bir teknolojidir ve islemleri
kronolojik bir sirayla, neredeyse gercek zamanli olarak kaydetme yetenegine sahiptir.
Blockchain'in temel o6zelligi, deftere her yeni islemin eklenmesi siirecinde ag
katilimeilarmin - (diigiimler olarak adlandirilan) oybirligiyle onay vermesidir. Bu
mekanizma sayesinde, veri manipiilasyonu, hatalar ve veri kalitesine iliskin riskler
minimize edilmekte ve siirekli bir kontrol mekanizmasi olusturulmaktadir. Blockchain

2 Bu ¢alismada Blockchain kavrami kullanilmistir.
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teknolojisi, islemlerin dijital bir kaydini olusturarak bu kaydi dagitilmis bir bilgisayar ag1
tizerinden paylagsma imkani tanimaktadir. Blockchain, "bloklar" olarak adlandirilan bir
dizi kayd: muhafaza eder ve bu bloklar miidahaleden ve degistirilmekten korunmus bir
yaptiya sahiptir (Durbilmez Erdzel, 2018: 32) Her bir blok, bir zaman damgas1 ve dnceki
blok ile giivenli bir kriptografik hash baglantis1 icermektedir. Bu yapi, verilerin
dogrulugunu ve biitiinliiglinii koruyarak, zincirde geriye doniik herhangi bir degisikligi
son derece zor hale getirmektedir (Zehir, 2023: 7). Bu teknolojinin 6ne ¢ikmasinin
baslica nedeni, islemlerin veya verilerin kaydedilme bi¢imindeki teknolojik potansiyeldir.
Kamuya agik kayit sisteminde yer alan her iglem, katilimcilarin ¢ogunlugunun onayi ile
dogrulanmaktadir. Bu baglamda 6nemli olan nokta, sisteme bir kez girilen bilgilerin
silinememesi ve geri alinamamasidir; bu veriler, zincir halkalari gibi birbirine baglanan
ve degistirilemeyen bloklar olusturacak sekilde sifrelenmektedir. Blockchain sisteminde,
veriler mevcut bir blogun ardina eklenerek bloklar halinde kaydedilir ve mevcut blok
doldugunda yeni bir blok olusturulur. Verilerin silinmemesi ve degistirilememesi iste bu
sistemin temelini olusturmaktadir. Yani, tek bir blogu silmek veya degistirmek i¢in tiim
diger bloklarin da degistirilmesi gerekmektedir (Crosby vd., 2016: 8; Deloitte, 2017: 3).
Blockchain uygulamalar iki tiir kayittan olugmaktadir: bloklar ve islemler. Her blok,
kendisinden onceki blokla kriptografik olarak baglantilidir ve bu baglanti, agdaki tiim
diigiimlerin katilimiyla giivence altina alinmaktadir. Agda ¢ogunluk diigiimlerin iglemin
gegerli olduguna ve blockchain’in gegmisiyle tutarli olduguna karar vermesi durumunda,
yeni blok, zincire eklenmektedir. Blockchain yapilandirmalari, agin tiirii ve boyutuna
bagl olarak sekillenir ve daha sonra belirli bir sirketin kullanim senaryosuna gore
uyarlanir.

Blockchain'in iki ana tiirii bulunmaktadir: kamuya agik ve 6zeldir. Kamuya agik
defterler su kosullarda isler:

e  Herkes, baska bir otoriteden izin almadan veri yazabilir.
e Herkes, baska bir otoriteden izin almadan veri okuyabilir.

Ornegin, Bitcoin, katilimcilarin onay almadan deftere veri ekleyebildigi, "herkesin
yazabilecegi" bir blok zinciri olarak gelistirilmistir. Bu yapida merkezi bir otoritenin karar
vermesi gerekmez ve sistem, saldirilara karst bir savunma mekanizmasi sunar. Ancak, bu
tiir bir blockchain'i uygulamak daha yiiksek maliyetler ve karmasikliklar igerir. Ozel
Blockchain aglarinda ise katilimcilar taninmis ve giivenilir kisilerden olusur ve belirli bir
gizlilik seviyesi mevcuttur. Ornegin, bir holdingde pek cok mekanizma gerekli olmaz ya
da bunlar yasal olarak baglayici sdzlesmelerle degistirilir ve bu sdzlesmeleri imzalayan
herkes bu kurallara uymak zorundadir. Bu durum, ¢6ziimiin olusturulmasinda kullanilan
teknik kararlar1 hizla etkileyebilir (Shah ve Jani, 2018). Geleneksel yontemlerle iglenen
stireglerden ayrilan blockchain teknolojisi, Dagitik Defter-i Kebir (DDK) ad1 verilen bir
sistemle c¢alisir. DDK, finansal iglemleri kaydetmek ve dogrulamak i¢in merkezi bir
otoriteye ya da uzmanlasmis kurum ve kuruluslara ihtiyag duymadan dagitik bir ag
tizerinde islem yapar. Bu 6zellik, finansal islemlerin daha seffaf, giivenli ve bagimsiz bir
sekilde gergeklesmesini saglar. Geleneksel sistemlerde finansal varliklar, bu alanda
uzmanlagmis kurumlar tarafindan kayit altina alinir ve genellikle Merkez Bankas1 (MB)
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gibi merkezi otoriteler tarafindan denetlenip saklanir. Bu sistemde islem yapan taraflar,
merkezi bir kurulusun kayitlarina glivenmek zorundadir. Ancak, blockchain
teknolojisiyle ¢alisan Dagitik Defter-i Kebir'de durum farklidir. Islemler merkezi bir
otoritenin degil, blockchain sistemindeki katilimcilarin ortak onayyla gerceklestirilir. Bu
da blockchain'in merkezi bir kayit sistemine ihtiya¢ duymadan farkli bir yaklasim
sundugu anlamma gelir. Dagitik Defter-i Kebir uygulamasinda dort temel unsur 6ne
cikmaktadir (Uzer, 2017: 21-22). Bunlar;

o  Defter-i Kebir iginde yer alan bilgilerin dijital olarak kaydedilmesi,

o Islemlerin birden fazla katilimcilarin arasinda paylasilmast,

e Katilimcilarin defter-i kebirin en giincel versiyonu konusunda uzlagmalarina yol
acan oy birligi mekanizmasi olmasi ve

e Haberlesme ve islemlerin gizliligini saglamak amactyla kullanilan sifreleme
araglaridir.

Genel anlamda ag yapilari, islemleri giivenli bloklar halinde saklayan ve bu
bloklar1 kriptografik baglantilarla birbirine zincirleyen dagitik defterlerdir. Bu aglar
merkezi olmayan bir yapiya sahiptir ve her diigiim, agdaki tiim islem ge¢misinin bir
kopyasini barindirir. Ag iizerindeki islem onaylar1 ve giivenlik, konsensiis mekanizmalari
araciligiyla tiim katilimcilar tarafindan saglanir. Sekil 1°de bu ag yapilarina dair bir gorsel
sunulmustur.

Sekil 1: Ag Yapilar

Merkezi Merkeziyetsiz Dagitik

O Kullanici © Veri merkezi

Kaynak: Yapici vd., 2021: 459.

Sekil 1°deki ag yapilarmi inceledigimizde, ilk sekil, merkezi (centralized) ag
tipini, yani tek merkezli yapilar; ikinci sekil, merkeziyetsiz (decentralized) aglari, yani
¢ok merkezli yapilari; tiglincii sekil ise, dagitik (distributed) ag yapisini temsil etmektedir.
Biiyiik noktalar, ilgili merkeze bagli her diigiimi gosterirken, cizgiler diiglimler
arasindaki ya da merkeze olan baglantilar1 ifade eder. Tek merkezli ve ¢ok merkezli aglar,
esasen dagitik aglarin bir alt kiimesini olusturur (Durbilmez Erozel, 2018: 31). Merkezi
yapilarda tiim katilimcilarin merkezle etkilesimde oldugu gézlemlenirken, merkeziyetsiz
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yapilarda gruplar halinde etkilesim s6z konusudur. Dagitik ag yapisinda ise tiim
katilimcilar birbirleriyle etkilesim halindedir. Merkeziyetsiz yapilar sorumlulugu
dagitirken, dagitik yapilar bu sorumlulugu daha esit sekilde dagitir. Temelde, dagitik
yapilar merkeziyetsiz olarak degerlendirilebilir (Oncii ve Ektik, 2021: 370). Merkezi ve
merkeziyetsiz sistemlerin Ozellikleri goz oniine alindiginda, blockchain teknolojisi bu
yapilarin kargilagabilecegi sorunlari ortadan kaldirmak icin dagitik bir sistem yapisini
benimseyerek 6nemli bir avantaj saglar. Bu da Blockchain'i geleneksel veri tabanlarindan
ayiran en belirgin 6zelliktir (Turgut ve Ucan, 2021: 85).

2. Blockchain Teknolojisinin Ozellikleri, Avantaj ve Dezavantajlari

Son yillarda hizla gelisen Blockchain teknolojisi, pek ¢ok sektdrde devrim
niteliginde yenilikler sunmus ve genis ¢apta ilgi toplamistir. Bu teknolojinin en dikkat
cekici 6zelligi merkeziyetsiz bir yapiya sahip olmasidir. Bu sayede, verilerin dogrulama,
saklama ve aktarim islemleri giivenli bir bi¢cimde gerceklestirilebilmektedir. Ayrica
Blockchain, verilerin degistirilemezligi ve seffafligiyla 6ne ¢ikar. Ancak, avantajlarinin
yani sira enerji tilketimi ve iglem hizi gibi bazi olumsuz yonleri de mevcuttur. Bu yiizden,
Blockchain'in hem sundugu firsatlart hem de karsi karsiya oldugu zorluklar1 anlamak, bu
yenilik¢i teknolojinin etkilerini daha iyi degerlendirebilmemizi saglayacaktir. Bu
kisimda, Blockchain teknolojisinin temel 6zellikleri, avantajlar1 ve dezavantajlari detayli
bir sekilde incelenmektedir.

2.1. Blockchain Teknolojisinin Temel Ozellikleri

Blockchain, mimarisi ve tasarimi geregi, endiistrinin uzun zamandir ihtiyag
duydugu birtakim oOnemli avantajlar sunmaktadir. Dagitik yapisi sayesinde islem
stireclerinde yliksek diizeyde seffaflik saglar ve bu durum manuel dogrulama ve
yetkilendirme gereksinimini minimize eder. Blockchain'in temel 6zellikleri su sekildedir:

Merkeziyetsizlik: Merkeziyetsizlik, blockchain iizerindeki veri dogrulama,
saklama, bakim ve ileti siireglerini ifade eden dagitik bir sistem yapisini tanimlamaktadir.
Bu yap1 dagitilmis diigiimler arasindaki giiveni matematiksel olarak temellendirmektedir.
Geleneksel veri tabanlarinin merkeziyetine karsi, biitiin islem dogrulamalarinin merkezi
bir tanim gerektirmedigi bir sekilde calismaktadir (Chen vd., 2018: 4).

izlenebilirlik: Blockchain sisteminde yer alan biitiin islemler kronolojik bir
diizene gore siralanmaktadir. Bu, bir blogun kriptografik 6zet fonksiyonunu kullanarak,
iki bitisik bir sekilde dnceki bloga baglanmasi anlamina gelmektedir. Hash anahtarlartyla
baglanan blok bilgileri incelenerek her islem takip edilebilir hale gelmektedir (Chen vd.,
2018: 4).

Degismezlik: Blockchain, verileri bir zaman damgasiyla ve bir zincir yapisi
araciligtyla muhafaza etmektedir Tiim veriler zaman siralamasina gore diizenlenmekte ve
bir kez kaydedildikten sonra degistirilmesi miimkiin olmamaktadir. Boylece siirekli kayit
altinda tutulmaktadirlar (Chen vd., 2018: 4). Ayrica, her yayimlanan blok diger zincirler
tarafindan dogrulanmakta ve islemler kontrol edilmektedir (Zheng vd., 2018: 357).
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Para Birimi Ozelligi: Blockchain teknolojisi ve kripto para birbiriyle ayrilmaz
bir sekilde iligkilidir. Diger bir ifadeyle, herhangi bir blok zinciri ag1 bir tiir kripto para
ozelligine sahiptir. Blockchain teknolojisinin 6zii, noktadan noktaya islemlerdir ve
iiclincii bir tarafin katilimina gerek duyulmamaktadir. Blockchain teknolojisi temelinde
dijital paranin dolagimu sabittir (Chen vd., 2018: 4).

Sekil 2: Blockchain Teknolojisinin Temel Ozellikleri

Merkeziyetsizlik

Blockchain
_ Temel
Ozellikleri

Para Birimi
Ozelligi

Degismezlik

Kaynak: Zheng vd., 2018: 357; Chen vd.,2018: 4; Lu vd.,2019: 41429.
2.2. Blockchain Teknolojisinin Avantajlar

Blockchain teknolojisi, katilimcilar arasindaki giiven gereksinimini asgari diizeye
indirme isteginin bulundugu ya da katilimcilarin bir aracit hizmet saglayiciya olan
bagimhiliklarini azaltmay1 hedefledikleri durumlarda faydalidir. Ornegin, giiniimiiz
sermaye piyasalarinda, iki taraf arasinda deger transferi genellikle bankalar veya kredi
kart1 aglar1 gibi merkezi islem aracilarinin varligini gerektirir. Bu araci kurumlar, her iki
tarafin da kars1 taraf riskini azaltirken, kredi risklerini kendi biinyelerinde merkezilestirir.
Her bir araci, kendine ait ayr1 bir defter tutmakta olup, islem yapan taraflar, islemlerin
giivenli ve dogru bir sekilde gerceklestirilmesi i¢in bu aracilara glivenmektedir. Bu
hizmet karsiliginda iglem ficretleri talep edilmektedir. Blockchain teknolojisi ise,
taraflarin tek bir dagitilmis defter iizerinden dogrudan islem yapmalarina olanak taniyarak
merkezi iglem aracilarinin gereksinimini ortadan kaldirmaktadir. Blockchain yalnizca
verimli ¢aligmakla kalmaz, ayn1 zamanda onu devrimsel bir yenilik haline getiren bagka
essiz nitelikler de barindirir.

Blockchain giivenilir kabul edilir, ¢linkii defterin tam kopyalar1 tiim aktif
diigiimler tarafindan tutulur. Bu nedenle, bir diigiim ¢evrimdisi olsa dahi, defter diger tiim
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katilimeilar igin erisilebilir kalir ve agda tek bir hata noktas1 bulunmaz. Ayrica, zincirdeki
her blok, onceki bloklara referans verir; bu da bir kez eklendikten sonra islemlerin
silinmesini veya geri alinmasini engeller. Bir blockchain agindaki diigiimler gelip
gidebilir, ancak agin biitiinliigii ve giivenilirligi silirdiigii siirece bozulmaz. Bu nedenle,
hicbir taraf blockchain iizerinde tam kontrol sahibi olamaz, onu degistiremez veya
kapatamaz (Deloitte, 2017: 4). Blockchain teknolojisinin faydalari ise su sekilde
siralanabilir (Drescher, 2017: 242-244):

Aracisizlastirma: Blockchain teknolojisi, aracilari tamamen ortadan kaldirmak
yerine, kati kurallar ¢ercevesinde dijital bir araci roliinii tistlenmektedir. Bir araciy1 bagka
bir araciyla degistirmek biiyiik bir problem yaratmayabilir; ancak, insanlarin giivenine
dayal1 organizasyonlari, giiveni kodlayan bir yazilim sistemine doniistiirmek énemli bir
basaridir. Ayrica, ¢ok sayida araci yerine, taraflarin dogrudan giivenli bir sekilde
etkilesimde bulunmalarini saglayan bir sistemin getirilmesi de biiyiik bir ilerlemedir. Bu
baglamda, blockchain’in aracisizlagtirma basarisi siirdiiriilebilir niteliktedir. Sonug
olarak, geleneksel olarak merkezi otoritenin iglettigi siirecler, giivenin saglanabilmesi i¢in
insanlara veya ek teknolojilere ihtiya¢ duyarken, blockchain teknolojisiyle bu aracilarin
ve taraflarin varlig1 azalabilir.

Otomasyon: Blockchain, dijital bir aract roliinii siirdiirebilmek i¢in otomasyona
ihtiya¢ duymaktadir. Bu teknoloji daha fazla kullanildik¢a, kurumsal aracilarin manuel
gorevleri, taraflar arasindaki otomatik etkilesimler ile daha fazla ikame edilecektir. Yani,
belirli bir kullanim s6z konusu oldugunda, taraflar arasinda gergeklesen otomatik
etkilesimler blockchain'in manuel is siireglerinin yerini almasini saglayabilir.

Siireclerin Kolaylastirilmasi: Otomasyonun bir sonucu olarak, is siiregleri daha
seffaf ve diizenli hale gelecektir. Birgok kurum ve kurulus, blockchain teknolojisine gegis
stirecinde i siireclerini gozden gegirip analiz etmektedir. Blockchain’in sundugu
avantajlar sayesinde, mevcut is siireglerinin yeniden degerlendirilip tasarlanmasi, bu
teknolojinin uzun vadede Onemli katkilar saglayacagini ortaya koymaktadir. Bu
baglamda, blockchain teknolojisinin farkli alanlarda biiyiik bir doniisiim yarattig1 ve is
stireglerini kolaylastirmada 6nemli bir potansiyel barindirdigi goriilmektedir.

Artan Islem Hiz1: Aracisizlastirma, siireclerin kolaylastirilmasi ve otomasyon,
isleyisin 6nemli 6l¢iide hizlanmasini saglamaktadir. Bu nedenle, blockchain ne kadar sik
kullanilirsa, sézlesme taraflar1 arasindaki is, islem ve etkilesimlerin de daha hizh
gerceklesmesi beklenmektedir. Blockchain teknolojisinin uzun vadede saglayacagi
katkilar sayesinde, Onceden zaman alan ve manuel olarak yiiritilen siirecler
hizlanacaktir. Boylece, geleneksel merkezi otoritelerle kiyaslandiginda, blockchain
sisteminde artan otomasyon, belirli kullanim senaryolarinda 6nemli bir islem hiz1 avantaji
sunacaktir.

Maliyeti Azaltma: Otomasyon ve aracisizlagtirma, genellikle maliyetlerin
diismesine neden olmaktadir. Giiniimiizde otomasyon, bir¢ok sektorii doniistiirerek
iiriinleri daha genis kitleler i¢in daha erisilebilir hale getiren maliyet diisiirticii bir etki
yaratmaktadir. Ancak, otomasyonun maliyet azaltic1 etkisi sadece fiziksel varliklarla
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siirli olmayip, aracisizlagtirmanin sagladigi maliyet avantaji da g6z oniine alindiginda,
blockchain’in uzun vadede en 6nemli ekonomik katkilarindan biri olabilir. Ozetle,
aracisizlagtirma ve otomasyonun etkisiyle blockchain teknolojilerinden faydalanan
uygulamalarda maliyetlerin azalmasi olasidir.

Protokol ve Teknolojiye Giivenin Saglanmasi: Blockchain, insanlara veya insan
organizasyonlarmna duyulan giiveni, bilgisayar tabanli dogrulama ve mutabakat
mekanizmalarma olan giivenle degistirmektedir. Bu durum, bireysel ve toplumsal
diizeyde giiven ve giivenilirlik algimizi doniistiirebilir. Bu nedenle, giivenlik
protokollerine ve hesaplama temelli mutabakat siireglerine olan giivenin artmasi,
blockchain'in toplumsal agidan en oOnemli uzun vadeli etkilerinden biri olarak
degerlendirilebilir. Yani, blockchain ile insanlarin giiveni teknolojiye ve ilgili
protokollere dayali olarak yeniden sekillenecek, ayni zamanda giivenlik ve 6deme
islemlerine olan giiven de artacaktir.

Artan Teknoloji Farkindahgi: Blockchain, dagitik esler arasi sistemlerde
biitiinliigii saglamak amaciyla degismez veri yapilart ve uzlagma algoritmalarini kullanan
karmasik bir teknolojik ¢6ziim sunmaktadir. Bu nedenle, farkli alanlarda ilgi ¢ekmeye
devam etmektedir. Teknolojiye yonelik artan ilgi ve bu teknolojinin giinlik
yasamimizdaki roliine dair farkindalik, blockchain'in etkilerinden biri olarak kabul
edilmektedir. Bir¢ok alanin bagarist ve toplumun refahi agisindan bu gelismeler kritik
oneme sahiptir. Artan farkindalikla birlikte bu teknolojinin yayginlagmasi, yeni anlayis
ve uygulamalar1 da beraberinde getirecektir.

Sekil 3: Blockchain Teknolojinin Baglica Avantajlari

Artan Teknoloji -
Farkindalig1 ' el el

Blockchain
Faydalan

Protokol ve
Teknolojiye

Artan Islem
Hizi

Maliyeti
Azaltma
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Kaynak: Drescher 2017: 242.

Blockchain teknolojisinin faydalarindan bahsettikten sonra, bu teknolojinin
giivenli olup olmadigimi tartismak da onemlidir. Blockchain, birbirine eklenen veri
bloklarini tanimlayan bir kavramdir ve veriler bu bloklara kronolojik sirayla eklenir. Bu
veriler bir kez blockchain sistemine kaydedildiginde, silinmesi veya degistirilmesi
miimkiin degildir. Sekil 4'te, blockchain teknolojisinde neden hile yapmanin miimkiin
olmadig1 agiklanmaktadir.

Sekil 4: Blockchain Teknolojisinin Giivenligi (Blockchain neden giivenli?)

1. 91 blok

2. Fakat birisi 74_ bloktaki
bir iglemi deqistirmek

A4

3. Budurumda o kigi 74-90
bloklanna iligkin tum
hesaplamalan yeniden
yapmak ve #1_ blogu da

- - -Q
Q2

/\‘_' (

5

4. Aynca buiglemieri agdaki herkesin uzerinde aligticp tek bir blok

(91. blok)

yap

Kaynak: Peck 2015; Erigim Tarihi: 26.09.2024.

Sekil 4°te, 91. blokta bir islem gerceklesirken bir kisinin 74. bloktaki bir iglemi
degistirmeye calistigt bir senaryo sunulmaktadir. Blockchain sistemini kullanan
kullanicilar 91. blogun hesaplamalarini yaparken, 74. bloktaki islemi degistirmek isteyen
kisi dnce tiim zinciri geriye dogru bozmak zorundadir. Ciinkii blockchain agindaki her
blok, bir dnceki blokla kriptografik olarak baglantilidir. Bu durumda, tiim bloklarin
hesaplamalarinin yeniden yapilmasi ve 91. blogun, diger tiim islem gii¢lerinin dniine
gegilerek zincire tekrar eklenmesi gerekir ki bu neredeyse imkansizdir. Ayrica bu islemi
gergeklestirmek isteyen kiginin yalnizca 10 dakikasi vardir, ¢iinkii her 10 dakikada bir
yeni bir blok blockchain agmna eklenir. Blockchain teknolojisi, bu ¢alisma prensibi
sayesinde son derece giivenilir bir sistem olarak kabul edilmektedir (Peck, 2015).
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2.3. Blockchain Teknolojisinin Dezavantajlar:

Blockchain teknolojisinin sundugu faydalarin yani sira, bu teknolojinin bazi
olumsuz yonleri de mevcuttur. Bu olumsuzluklar su sekilde siralanabilir (Sarmah, 2018:
27; Tanriverdi, 2019: 205):

e Blockchain’indeki her bir digim, fikir birligine varmak i¢in ayn1 gorevi
tekrarlamaktadir. Bu nedenle, blockchain hem maliyetli hem de ciddi bir kaynak
gerektirmektedir.

o Akilli sézlesmeler, olusturulduktan sonra degistirilememekte ancak blockchain’de
herkes tarafindan goriilebilir bir sekilde saklanmaktadir. Bu durum, akilli
sozlesmeleri kotli amaclt saldirilara karst savunmasiz hale getirebilir.

e Blockchain sisteminde, katilimcilarin kimlik dogrulama, tapu belgeleri, kripto para
varliklart vb. ile ilgili her bir islemi metotlara dayali olarak dogrulanmaktadir.
Ancak isleme dahil olan her iki taraf da bunu yapmaya hazir olsa veya islem
herhangi bir nedenden dolay1 bozulsa bile bir islemi geri almanin herhangi bir yolu
yoktur.

e  Proof of work (PoW) kullanilan blockchain’lerde uzlagsma protokolii olarak yiiksek
miktarda enerji tiiketimi ve pahali bilgisayar sistemlerinin isletilmesi gerekmektedir.

e Blockchain agindaki her bir zincirin biitiin verilerin bir kopyasiin tutulmasi ve
icerigine erigilebilir olmasi, katilimcilarin mahremiyetine zarar verebilir.

e Blockchain'in bir diger olumsuz yonii, karmagikligi ve ¢ogu insan i¢in su an
anlagilmasi gii¢ olan kavramlarla ve siireglerle dolu olmasidir.

Sonug olarak, uzlagma siirecinin yavas ilerlemesi ve yeni bir blok olusturmanin
uzun zaman almasi, hizli iglemlerin yogun oldugu bazi finansal sektdrlerde blockchain
teknolojisinin etkisiz kalmasina yol agabilir. Blockchain sistemindeki veriler tim ag
diigimlerine dagitilmakta ve her diigiimde bir kopya bulunmaktadir. Bu durum, sistemin
giivenligini artirsa da bir siber saldir1 ya da tehdit gergeklestiginde ve sistemdeki
diigiimlerin yiizde 51'i ele gecirildiginde bilgilerin tehlikeye girebilecegi anlamina gelir.
Bu durum, smirli sayida diigiime sahip blockchain sistemlerini giivenlik agisindan
savunmasiz hale getirebilir (Siimer, 2021: 195).

3. Blockchain Teknolojisinin Calisma Yapisi

Blockchain, bir dagitik defter teknolojisi olarak, her blogun bir kitap sayfas1 gibi
islev gordiigii yapisal bir diizen sunmaktadir. Kitap sayfasi, baslik béliimiinde kitabin ad,
boliim numarasi ve sayfa numarasini igerirken, igerik kisminda hikayeyi anlatir. Benzer
sekilde, blockchain'deki her blok, baglik (block header) ve igerik olmak f{izere iki ana
bilesene sahiptir. Baglik, bir 6nceki blogun hash degerini igerirken, icerik kismi islemleri
barmdirir. Ornegin, Blok 2, Blok 1'in hash degerini, Blok 3 ise Blok 2'nin hash degerini
icerir. Bu yapi, zincirin giivenligini ve siirekliligini saglamaktadir. Ancak, ilk blok olan
“genesis” blok, baska bir blogun hash degerini igermez; bu yoniiyle diger bloklardan
ayrilir. Genesis blok, yeni bir siibvansiyon iiretir ve harcanamaz bir 6zellik tasir. Bloklar,
zincir boyunca birbirine baglanir ve siirekli olarak giincellenir. Bu siireg, blockchain'in
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merkeziyetsiz yapisina uygun olarak, defterdeki tiim kopyalarin senkronize kalmasini
saglar. Bir blokta, 6rnegin Blok 3'te, herhangi bir degisiklik yapilmak istenirse, bu
degisiklik, onun ardindan gelen tim bloklarin (Blok 4, Blok 5, ... Blok N) hash
degerlerini de degistirmek zorunda birakir. Bu da zincirin biitiinliigiinii bozar ve yeni bir
blockchain olusturulmasint gerektirir. Bu durum, blockchain'in gilivenligini ve
degismezligini saglayan temel faktorlerden biridir. Blockchain'in  giivenligi,
dogrulayicilarin ve {reticilerin yalnizca en uzun gecgerli zincirin son blogunu
dogruladiktan sonra yeni bloklar eklemesi ile pekistirilir. Burada dikkat edilmesi gereken
onemli bir nokta, blockchain'in uzunlugunun sadece blok sayisi ile 6lgiilmedigidir. Bunun
yerine, zincirin uzunlugu, bloklarin birlesik zorluk derecesi ile belirlenir. Bu da daha
yiiksek bir zorluk derecesine sahip zincirin daha giivenilir oldugu anlamma gelir.
Blockchain’in bu merkeziyetsiz ve seffaf yapisi, onu giivenli, saglam hale getirmektedir
(Shah ve Jani, 2018; Giil, 2019: 187).

Paranin ortaya ¢ikmasiyla birlikte ticaret sistemi yiizyillar boyunca gelismis ve bu
stirecle birlikte sistemin karmasiklifi kendini goéstermistir. Ticaret sistemindeki bu
karmasikliklart ortadan kaldirmak, iglemleri dogrulamak ve onaylamak i¢in dncelikle
hesap defterleri tutulmus, teknolojinin gelismesiyle birlikte ise bilgisayarlar ve yazilim
paketleri kullanilmaya baglanmigtir. Ancak bu islemleri yapabilmek igin genellikle
devletler, bankalar veya muhasebe meslegini icra eden kisiler gibi araci kurum ve
kuruluslara ihtiya¢ duyulmaktadir. Bu arac1 kurumlar giivenilir olduklarindan dolay1 “3.
Giivenilir Taraf” olarak tanimlanmistir. Blockchain teknolojisinin mevcut sistemden farki
ise burada kendini gostermektedir. Ciinkii blockchain, bu iglincii taraflari ortadan
kaldirarak sistemi calistirmaktadir. Bu, Blockchain’in ¢alisma yapisina 6rnek olarak
gosterilebilir (Turgut ve Ucan, 2021: 31). Temel olarak blockchain teknolojisinin
¢alismasinda kriptoloji, bilgisayarlar aras1 bir ag ve blockchain protokolii olmak tizere {i¢
farkli sistem bir araya getirilmektedir. Ancak islemin gerceklestirilmesi i¢in en énemli
unsurlardan biri, agdaki bilgisayarlar araciligiyla onay alinmasi gerekliligidir. Sekil 5°te
blockchain teknolojisinin temel ¢aligma yapist gosterilmektedir.

Sekil 5: Blockchain Temel Caligma Mantig1
o ©

A B’ ye para Bu islem online olarak _ Bublok
gondermek istiyor blok olarak tanimianir. tum agdakilere dagitirihir.

] - - b
m 5 NIy
- — D

o e o

islem agdakiler
tarafindan onaylanir

Para A’ dan B'ye

Bu blok zincire eklenir. A
transfer edilir.

islem kaydedilir.

Kaynak: Crosby 2016: 10; Avunduk ve Asan 2018: 373.
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Sekil 5’te gosterildigi gibi, sistem lizerinden A, B’ye para gondermek istediginde
bu istek, giiclii bilgisayar sistemlerine sahip diger katilimeilarin veri tabanlarina ulasarak
gerceklesmektedir. S6z konusu veri tabanlarina ulasan bu istek i¢in olusturulan sifrenin
¢oOziilmesi ve bir blok olusturulmasi gerekmektedir. Sistemde yer alan katilimcilardan biri
tarafindan sifre ¢oziildiigiinde, sistemde bulunan diger katilimcilarin bu islemi
onaylamasiyla birlikte yeni bir blok olusturulmakta ve bu blok blockchain’e
eklenmektedir. Olusan bu yeni blockchain yapisinin bir kopyasi sistemdeki biitiin
bilgisayarlarda tutulmaktadir. Bu dongii durmaksizin devam etmektedir. Boylece, gercek
ve tiizel kisilere ait biitiin bilgiler ve belgeler blockchain teknolojisinden yararlanarak
dijital kimliklerde tutulur ve istenilen kisi veya kurumlarla paylasilabilir. Dolayisiyla bu
durum, bir¢ok farkli kurumda tutulan bilgilere daha diisiik maliyetle erisilmesine imkan
saglamaktadir. Boylece, blockchain teknolojisi hem yerel hem de kiiresel ddeme
sistemlerinin daha etkili bir sekilde kullanilmasimna olanak saglayacaktir. Ayrica,
blockchain ve akilli kontratlar sayesinde girisimciler, gereksinim duyduklar1 sermayeyi
diinyanin herhangi bir yerinden aracisiz olarak elde edebileceklerdir (Yildirim, 2019:
268). Bir blockchain’in gegerli sayilabilmesi i¢in:

e Blockchain’deki tiim bloklar gegerli olmalidir.
e Bloklarda yer alan tiim iglemler gegerli olmalidir.
e Blockchain, genesis blok ile baglamalidir.

4. Akill Sozlesmeler ve Blockchain Kullanim Alanlari
4.1. Akillh Sozlesmeler

Akilli sozlesmeler, ilk kez 1993 yilinda Nick Szabo tarafindan "bir sdzlesmenin
sartlarini otomatik olarak yerine getiren bilgisayar tabanli bir islem protokoli" olarak
tanimlanmistir. Blockchain teknolojisinin heniiz var olmadig1 dénemde, teknik olarak
uygulanmasit miimkiin olmayan bu so6zlesmeler, blockchain'in gelisimiyle birlikte
giindeme gelmistir.  Ayrica, akilli sodzlesmelerin  blockchain  teknolojisinin
yayginlasmasina ve gelisimine de katkida bulundugu belirtilmektedir (Tanriverdi vd.,
2019: 210).

Akillr sézlesmeler, dnceden belirlenen sartlar ve kosullarin yerine getirilmesi
durumunda otomatik olarak calisan ve bir Blockchain’deki ilkeleri kapsayan dijital
kontratlardir. Bu akilli s6zlesmeler, 6nceden tanimlanmig islevleri araciligiyla verileri
saklamakta, girdileri islemekte ve sonuglart da kaydetmektedir. S6z konusu bu
sozlesmeleri geleneksel sozlesmelerden ayiran temel ozellik, merkezi bir otoritenin
denetimine ihtiyag duymadan katilimeilar arasinda giiven olusturarak 6zerk (otonom) bir
bicimde islemlerin gerceklesmesini saglamalaridir. Islemlerin 6zerk bir bigimde
gergeklestirilmesi hem insan hatalarini minimize etmekte hem de islemlerin daha hizli bir
sekilde tamamlanmasina imkan tanimaktadir. Ayrica, bu tiir sézlesmeler, geleneksel
sozlesmelerden farkli olarak, blockchain yazilimina kod olarak entegre edilmektedir.
Akilli sozlesmeler, herhangi bir araciya ihtiyag duymadan ag taraflar1 arasinda islem
yapma imkdn1 sunan mutabakat protokolleri ve yazilim tabanli dogrulama
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metodolojilerini kullanmaktadir. Bu sézlesmelerdeki programlanmis sartlar ag taraflar
tarafindan degistirilememekte ve blockchain agindaki cihazlar, yani diigiimler tarafindan
dogrulanmaktadir. Islem, anlasma sartlarna uygun ise otomatik olarak
gerceklesmektedir. Bu sozlesmelerin bir diger dikkate deger 6zelligi de uygulanabilir
olmalaridir. Farkli kullanim alanlarina entegre edilebilmeleri i¢in teknik iyilestirmeler ve
degisiklikler gergeklestirilebilmektedir (Zehir, 2023: 8).

4.2. Blockchain Kullanim Alanlar1

Blockchain teknolojisinin finansal ve finansal olmayan pek cok farkli alanda
uygulama alani bulunmaktadir (Crosby vd., 2016: 8). Blockchain tabanli akilli
sozlesmelerin kullanilmasinin fayda saglayabilecegi bazi ana kullanim alanlar1 sunlardir:

Finansal Uygulamalar: Blockchain teknolojisinin finansal uygulama alanlari
diistiniildiigiinde, genellikle akla ilk olarak dijital paralar gelmektedir. Ancak firmalar,
hisse senetlerini giivenli bir sekilde halka arz etmek ve yatirimcilar bulmak amaciyla,
geleneksel menkul kiymet borsalari araciligryla birincil veya ikincil piyasalarda islem
gerceklestirmektedir. Bu islemleri gerceklestirmek ig¢in ikincil piyasanin kullanimi, alict
ve satici arasinda ii¢ilincii taraflarin varligi sebebiyle siirecin hem verimsiz hem de daha
yavas islemesine neden olmaktadir. Teorik olarak, blockchain teknolojisi firmalara
dogrudan hisse senedini ihra¢ etme ve bu hisse senetlerinin blockchain tabanli ikincil
piyasalarda aracisiz olarak alim ve satim yapma olanagi sunmaktadir. Ancak pratikte
blockchain sisteminde zincire yeni bloklar ekleme hizinin yavas olmasi, bu uygulamalari
etkili hale getirmeyi zorlagtirmaktadir (Siimer, 2021: 196). Mediciventures tarafindan
kurulan Bitcoin Borsasi, NASDAQ Private Market tarafindan altyapisina akilli
sozlesmelerin entegre edildigi, merkeziyetsiz ve 6ngoriilebilir hisse senedi ticareti sunan
Augur blockchain uygulamasina bir 6rnek olarak verilebilir. Blockchain teknolojisinin
finans sektoriindeki kullaniminda Bitcoin, Ethereum ve Ripple vb. kriptolar 6rnek
uygulamalar olarak gosterilebilmektedir (Tanriverdi vd., 2021: 213). Ayn1 zamanda, akilli
sozlesmelerin temel 6zellikleri ve yapisi geregi kredi, ¢ek ve kiralama gibi bir¢ok finans
alaninda da kullanilabilir. Blockchain teknolojisi kullanilarak finansal degere sahip varlik
veya varlik gruplarmin miilkiyetlerinin hem giivenli hem de kalict olarak kayit altina
almasina olanak saglayan yazilimlar ve programlar gelistirilmektedir (Siimer, 2021: 196).

Finansal Olmayan Uygulamalar: Finansal olmayan uygulama alanlari maddeler
halinde asagida verilmistir:

e Tedarik Zinciri Yonetimi: Nakliye ve gida sektorii gibi farkli sektorlerde, tedarik
zinciri yontemi uygulamalart yaygin olarak kullanilmaktadir. Blockchain
teknolojileri, bu tiir uygulamalari daha seffaf, giivenilir ve merkezi otoriteden
bagimsiz hale getirerek 6nemli bir rol oynamaktadir. S6z konusu bu uygulamalarda
akilli sozlesmelerin kullanilmasiyla birlikte seffaflik ve giivenirlik saglanirken;
ayrica islerin otomatiklestirilmesi de miimkiin hale gelir (Tanriverdi vd., 2019: 211).
Blockchain teknolojisi, taraflarin sisteme dahil olmasiyla birlikte tedarik zinciri
olusturulmasinda son derece etkili ¢oziimler sunabilir. Bu sayede tedarik zincirlerini
blockchain teknolojisi araciligiyla izleyerek insandan kaynakli hatalar
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onlenebilmektedir. Ayn1 zamanda, fiziki dosyalardan kaynaklanan yiiksek
maliyetleri azaltirken, glimriik islemlerini kolaylagtirmakta ve iiriin ge¢misini
gorilintiiliime ve stok yonetimi gibi bir¢cok alanda da yarar saglamaktadir (Aksoy,
2018).

Nesnelerin interneti (internet of Things, IoT): Nesnelerin Interneti (IoT),
gelecegin heyecan verici arastirma alanlarindan biri olarak 6n plana ¢ikmaktadir.
Nesnelerin interneti, cihazlar1 daha diisiik bellek ve islem giicline sahip olan, ancak
sayilar1 gitgide artan cihazlardir. Blockchain temelli projeler kapsaminda akilli
evler, akilli sehirler ve akilli tasimacilik gibi arastirma alanlar1 biiyiik ilgi
gormektedir. Dolayisiyla, akilli kontratlarin kullanilmasi nesnelerin interneti
teknolojilerinin daha etkin ve verimli, daha otonom ve otomatik bir sekilde
calismasini saglayabilir (Tanriverdi, 2019: 211). Internete bagh bir aracin, yakat
alimi i¢in gereken 6demeyi kendi basina gergeklestirmesi gibi bir uygulama 6rnek
olarak verilebilir (Kaya, 2022: 48).

Saghk Sektorii: Son zamanlarda gelismis cihazlar ve destekleyici teknolojiler
sayesinde insanlar saglik durumlarmi evlerinden izleme olanagi elde etmistir.
Blockchain teknolojisi hastalarin mahremiyetini koruma ve bilgilerin dagitik bir
yapida saklanmasina katki saglamaktadir. Bu uygulamalar1 daha giivenilir ve
otomatik hale getirmek amacryla akilli kontratlardan yararlanabilir. Elde edilen
saglik verileri sonuglarina veya olusan durumlara gore gergeklestirilmesi gereken
islemleri otomatik bir sekilde baslatabilir. Ayrica blockchain teknolojisi, saglik
sektoriinde daha kesin verilere erisim saglayarak ve arastirma ve gelistirme
calismalarint hizlandirarak daha verimli bir ¢aligma alani yaratma potansiyeli
olusturabilir (Tanriverdi vd., 2019: 211).

Kamu Faaliyetleri: Resmi kimlik, pasaport, evlilik ciizdan1 ve dogum belgesi gibi
onemli belgelerin blockchain iizerinde sifrelenip yonetilmesi seklinde yapilabilir.
Bu siirecte bilgilerin ve belgelerin sifrelenmesi ve kimlik dogrulama
yetkilendirilmesinin yapilmasi giiveni arttirabilir (Kaya, 2022: 48). Bu ve benzeri
uygulama alanlarmin yani sira; sigorta ve gayrimenkul, se¢imler, yonetim gibi
uygulama alanlarinda da blockchain teknolojisi kullanilmaktadir. Blockchain
teknolojisinin genel uygulama alanlarina yonelik bilgiler Sekil 6’de 6zetlenmistir.
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Sekil 6: Blockchain Genel Uygulamalari
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= Akademisyenler

= Web Toplulugu

Kaynak: Zheng vd., 2018: 363.
5. Blockchain Teknolojilerinin Finans Sektorii Uzerindeki Etkileri

Gilinlimiizde, isletmeler i¢in finans fonksiyonun vazgecilmez bir 6nemi oldugu
inkar edilemez bir gergektir. Finans fonksiyonu zaman iginde evrilen ve devamli olarak
kendini yenileyen dinamik bir yaprya sahiptir. Bu ylizden, giincel yaklasimlar ve
toplumsal dinamiklerden etkilenme durumu s6z konusudur. Blockchain teknolojisi ilk
kez finans sektoriinde kullanilmaya baglamistir. Dolayisiyla, blockchain uygulamalarinin
yaklasik olarak {igte birlik kismi1 oraninda finans ve bankacilik sektériinde bulunmaktadir.
Diger sektorlerdeki blockchain uygulamalari, finans ve bankacilik sektoriindeki
uygulamalarin 2 ila 10 kat1 daha fazla yaygimliga sahiptir. Bitcoin ve diger kripto paralar,
dijital ya da kripto para birimleri olarak ortaya ¢ikmislardir ve tiim bu uygulamalarinin
alt yapis1 blockchain teknolojisine dayanmaktadir. Bankalar ve finansal kurumlar
blockchain teknolojisinin dijital para sistemleri disinda olas1 uygulama alanlarini
belirlemek ve bu yolla yenilik¢i ¢oziimler gelistirmek amaciyla arastirma ve gelistirme
¢aligmalarini siirdiirmektedirler. Ayrica yatirim planlari hazirlamaktadirlar. Bu ¢aligmalar
kapsaminda finans sektoriinde; O0deme islemleri takas yoOntemi, dogrulama ve
yetkilendirme, dijital kimlik yonetimi, kripto para birimleri, dokiiman yonetimi, para
transferleri, katilim bankaciligi uygulamalari, is modeli ve siire¢ inovasyonu, finansal
dijitallesme, alig ve satis platformlar1 ve aracilara olan gereksinimin ortadan kaldirilmasi
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ve finansal diizenlemelerin ve finansal hizmetlere erisilebilirligin kolay hale getirilmesi
gibi blockchain uygulama alanlar1 bulunmaktadir (Deloitte, 2015;Demir ve Giil, 2021:
120). Bu uygulama alanlar1 su sekilde su sekilde 6zetlenmektedir:

Finansal Hizmetler: Bitcoin (Nakamoto, 2008) ve Hyperledger (2015) gibi
blockchain sistemlerinin gelistirilmesi, geleneksel finansal ve ticari hizmetler
tizerinde 6nemli bir etkiye sahip olmustur. Blockchain teknolojisinin bankacilik
sektorliinii doniistiirme kapasitesine sahip oldugu belirtilmistir (Peters ve Panayi,
2015). Bu teknoloji, finansal varliklarin takasi ve uzlastirilmasi gibi bir¢ok alanda
kullanilabilir. Ayrica, finansal tiirevlerin teminatlandiriimasinda blockchain
teknolojisinin maliyetleri ve riskleri azaltabilecegi gosterilmistir (Morini, 2016).
Onemli teknoloji firmalari da bu trende kayitsiz kalmamis, Microsoft Azure (2016)
ve IBM (2016) gibi sirketler Blockchain-as-a-Service (BaaS) hizmetlerini sunmaya
baslamistir.

Risk Yonetimi: Finansal teknoloji (financial technology- FinTech ) sektoriinde risk
yonetimi, blockchain teknolojisi ile daha giiglii hale gelmistir. Liikksemburg'da
yatirim riskinin analizi i¢in blockchain teknolojinin kullanildigi yenilikgi bir risk
yonetim ¢ercevesi gelistirmistir (Pilkington 2016). Geleneksel olarak, yatirimcilar
menkul kiymetlerini saklayan aracilarin basarisizlik riskine maruz kalmaktadir.
Ancak, blockchain teknolojisi ile yatirim ve teminat islemleri uzun vadeli
degerlendirmeler yerine hizli bir sekilde sonuglandirilabilmektedir. blockchain
entegrasyonunun  saklama riskini azaltirken ayni1 gilivenlik  seviyesini
saglayabilecegini ifade edilmistir (Micheler ve von der Heyde 2016). Ayrica,
blockchain tabanli akilli sézlesmeler, merkeziyetsiz otonom organizasyonlarin
(decentralised autonomous organisations-DAO) is birligini kolaylastirmaktadr. Is-
semantik tutarliligini korumak amaciyla giivenilir bir DAO-GaaS catisma modeli
gelistirmigtir (Norta vd., 2015)

Kurumsal Déniisiim: Blockchain teknolojisi finans ve is hizmetlerindeki
gelismelerin - yant sira, geleneksel kurumlarin dijital doniigiimlerini  de
destekleyebilir. Ornegin, ge¢miste yalnizca basit araci rolleri iistlenen posta
operatorleri (PO'lar), blockchain ve kripto para teknolojisi sayesinde finansal ve
finansal olmayan yeni hizmetler sunarak faaliyetlerini genisletebilirler. Blockchain'
teknolojisinin PO'lar i¢in sundugu firsatlar1 incelemis ve her posta operatdriiniin,
Bitcoin'in bir tiir "renkli coin" versiyonu olan kendi postcoin'ini ¢ikarabilecegini ne
stirmiigtiir (Jaag ve Bach, 2016). PO'lar, giivenilir kamu kurumlar1 olarak genis
perakende aglar1 sayesinde postcoin'i hizla yayabilir. Ayrica blockchain
teknolojisinin PO'lar igin kimlik hizmetleri, cihaz yonetimi ve tedarik zinciri

yonetimi gibi alanlarda da is firsatlart sundugunu ifade edilmistir (Jaag ve Bach,
2016).

Bu uygulama alanlar ile birlikte blockchain teknolojisinin finans sektoriine

sagladig1 avantajlarda bulunmaktadir. Bunlar (https://bctr.org/):
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Peer-to-Peer (P2P) Finansal Piyasalar: Blockchain ayrica giivenli ve giivenilir bir
P2P finansal piyasa olusturulmasina da olanak saglamaktadir. Esler arasi
mekanizmalar ile ¢oklu taraf hesaplama (multi-party calculation-MPC)
protokollerinin birlestirilmesi yollarini incelemistir Noyes (2016b). Blockchain
tabanli MPC piyasasi, anonim esler arasinda hesaplama gorevlerinin
gerceklestirilmesine olanak saglar.

Ticari Finans Platformlari: Ticaret finansmani, finans sektoriinde blockchain'in
kullanilabilecegi 6nemli alanlardan biridir. Bankalar, akilli sdzlesmeler kullanarak
katilimcilar arasinda anlagmalar gergeklestirebilir ve bu sayede verimlilik ile
seffaflig1 artirabilirler. Ayrica, blockchain tabanli ticaret finansmani platformlari
bankalar i¢in yeni gelir firsatlar1 da sunmaktadir.

Yurtdisi Islemler: Uluslararasi para transferleri genellikle yavas ve maliyetlidir,
¢linkii bir¢ok aract kurum devreye girer. Ancak blockchain teknolojisi, bu islemleri
daha hizli, daha kesin ve daha diisiikk maliyetle gergeklestirebilir.

Takas ve Hesaplasma: Blockchain'in giivenilir ve dogru kayit tutma kapasitesi,
mevcut takas ve ddeme siireglerini gereksiz hale getirebilir. Bu da islemlerin
hizlanmasini ve finansal kurumlarin maliyetlerinin azalmasini saglar.

Dijital Kimlik Dogrulama: Blockchain, bankalar ve diger finansal kurumlar i¢in
blockchain tabanli dijital kimliklerle bireylerin kimlik dogrulamasini saglar. Miisteri
bilgileri blockchain araciligiyla gilivence altina alindiginda, bankalar
dolandiriciliktan korunur ve kamuoyunun giiveni artar.

Raporlama: Kredi raporlari, bireylerin finansal yasamlarin ciddi sekilde etkiler.
Blockchain tabanli kredi raporlamasi, geleneksel sunucu tabanli raporlardan daha
giivenlidir. Ayrica, blockchain, kredi puanlarimi hesaplarken geleneksel olmayan
faktorleri de gbz oOniinde bulundurabilir. Kredi raporlari, bireylerin finansal
yasamlarini ciddi sekilde etkiler. Blockchain tabanli kredi raporlamasi, geleneksel
sunucu tabanli raporlardan daha giivenlidir. Ayrica, blockchain, kredi puanlarini
hesaplarken geleneksel olmayan faktorleri de g6z Oniinde bulundurabilir.
Blockchain tabanli kredi raporlamasinin faydalarina bir 6rnek olarak, geleneksel
kredi raporlama sistemlerinde genellikle bireyin sadece ge¢mis bor¢ 6deme gegmisi,
mevcut borg yiikii ve kredi kullanim orani gibi sinirli finansal gostergeleri géz dniine
alinir. Ancak blockchain teknolojisi, bireyin daha genis bir finansal davranigini ve
giivenilirligini yansitabilir. Ornegin, bir kisi her ay diizenli olarak kira demelerini
zamaninda yapiyorsa, bu davranis blockchain tabanli sistemde kayit altina almabilir
ve kredi puanina pozitif bir etki yapabilir. Bu, geleneksel sistemlerde genellikle goz
ardi edilen bir faktordiir. Ayrica, blockchain teknolojisinin giivenli yapisi, kisisel
verilerin izinsiz erisime karst korunmasini saglayarak kredi raporlarinin
glivenilirligini artirir. Boylece, bireyin finansal itibarini etkileyen verilere sadece
yetkili taraflar erigebilir ve bu veriler manipiilasyonlara kars1 korunur.
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Blockchain teknolojisinin finans sektoriine uygulanabilecek bir¢ok potansiyel
alan1 vardir ve bu alanlar sadece kredi raporlamasiyla sinirl degildir. Ornegin, sinir dtesi
6deme sistemlerinde aracilara olan ihtiyaci azaltarak islem hizini artirabilir ve maliyetleri
digiirebilir. Ayrica, akilli sozlesmeler araciligryla sigortacilik ve varlik yonetimi
stireclerini otomatiklestirerek giivenligi ve seffafligi artirabilir, bu da teknoloji
kullaniminin giderek artacagini ve daha fazla alanda uygulanacagini gostermektedir.
Oniimiizde, kesfedilmeyi bekleyen genis bir alan bulunmaktadir. Blockchain teknolojisi,
geleneksel yontemlere nazaran daha diistik islem maliyetleri sunmakta ve bankalar arasi
O0demeleri anlik hizlara tagiyabilmektedir. Boylece, biitiin paydaslar zaman ve maliyet
tasarrufu saglayabilir. Ayni zamanda, sermaye piyasalarinda da islemler, blockchain
teknolojisi sayesinde daha hizli, daha diigiikk maliyetli, otonom, daha seffaf ve giivenli bir
sekilde gerceklestirilebilir. Karmasik ve vakit alan dijital sistemlerin yerine, dagitik
blockchain teknolojisi kullanilarak yapilan iilkeler ve kurumlar arasi dogrudan ticaret
daha diisik maliyetlerle, artan veri tutarliligiyla ve islem gecikmeleri azaltilarak
gerceklestirebilir. Boylece, hatali islemlerin, dolandiricilik girisimlerinin ve verileri
yanls yorumlamalarin &niine gecilebilir. Odeme islemlerinde ortak veya arka ofis
yardimina gerek duyulmaz ve bagimsiz kurumlar arasinda yiiksek veri uyumlulugu ile
veri paylagimi yapilabilir. Miisterinin kimligi (Know Your Customer- KYC), otonom bir
sekilde hizli ve kolayca dogrulanabilir. Kullanici kimlik bilgileri ve diger veriler bankalar
arasi dokiiman ve kaynaklarla paylasilabilir. Ayn1 zamanda, otonom hesap agma ve veri
gizliligi koruma imkani sunabilir (Zehir, 2021: 19).

Blockchain teknolojisi, merkeziyetsiz finans diger bir ifadeyle merkezi olmayan
finans (Decentrealized Finance-DeFi) uygulamalarinin geligsimine ve bilylik bir ivme
kazanmasina katki saglamistir. Geleneksel finans diinyasinda, para her seyin odaginda
bulunurken; merkeziyetsiz finansta kripto paralar daha fazla kabul gormektedir. Bu
baglamda kripto paralar, diinya genelinde hesaplar arasi transferleri ve 6demeleri
kolaylagtiran dijital varliklardir. Bir yatirim aract olmaktan ¢ok, bir igleyis bi¢cimi veya
bir konsept olarak goriilen DeFi, geleneksel finansin temel islemlerini merkezi olmayan
bir sekilde, akilli kontratlar adi verilen programlar araciligiyla gergeklestirme
hizmetlerinin genel adidir. Ornegin; Ethereum blockchain iizerinde kullanilan akill
kontratlar sayesinde, finansal hizmetler ve islemler diinya genelinde herkesin
erisebilecegi bir diizen iginde gergeklestirebilmektedir.

Bu, herhangi bir yerden herkesin katilabilecegi ve denetleyebilecegi bir sekilde
finansal islemlerin yapilmasini miimkiin kilmaktadir. Ayrica, geleneksel finans
sektoriinde 6demeler genel olarak nakit, banka transferleri (EFT) ve kredi kartlari
aracihif1 ile yapilirken; merkeziyetsiz finans alaninda ise istikrarl kripto paralar®(stabil
coinler) araciligiyla 6demeler kolaylikla yapilabilmektedir. Kredi siiregleri geleneksel

3 Stabil kripto para birimleri; degerlerinin kripto para birimi, itibari para birimi veya borsada islem
goren emtialar gibi varliklara sabitlenmesi amactyla gelistirilen kripto para birimleri tiiriidiir. Bu tiir
kripto paralar, dalgalanmalardan etkilenmemek ve daha sabit bir degere sahip olmak iizere
tasarlanmistir. Bylece bir kripto para birimi, itibari para veya emtiaya bagli olarak degerlerini
korumaktadirlar.
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finans sektoriinde bankalar tarafindan gergeklestirilirken; merkeziyetsiz finans alaninda
merkezi olmayan kredilendirme uygulamalari daha fazla tercih edilmektedir. Ayni
zamanda, takas ve ticaret islemleri geleneksel finansta genellikle merkezi brokerlar
araciligiyla gergeklestirilirken; gelecekte merkezi olmayan takas iglemleri daha da
artmaya devam etmektedir. Geleneksel finans diinyasinda yatirim iirtinleri genellikle
hisse senedi, bono gibi iirtinlerle sinirlidir ve bu {iirliinlere bankalar ve takas piyasalari
iizerinden erisim saglanmaktadir, Merkezi olmayan finansta ise tokenlestirilmis finansal
iirtinlerin gelistigine tanik oluyoruz (Zehir, 2021: 20; Savran, 2023: 30).

Tiirkiye'de blockchain teknolojisi ve kripto paralarin kullanimiyla ilgili ¢aligmalar
11. Kalkinma Plan1 (2019-2023) kapsaminda somut bir sekilde ele alinmistir. Ayni
zamanda, Hazine ve Maliye Bakanlig1 ile Strateji ve Biitce Baskanligi tarafindan
hazirlanan  “Orta  Vadeli Program (2024-2026)"da blockchain teknolojisinin
desteklenecegi belirtilmis ve bu programda “Blokzincir tabanli akilli sozlesmeler
tizerinden menkul kiymet ihraglart yapiulacak, ihrag siiregleri dijitallestirilecektir.”
ifadesine yer verilmistir. (Orta Vadeli Program (2024-2026, 2023). Plan, finansal alandaki
araglarin ¢esitlendirilmesi igin atilacak adimlari ve Merkez Bankasi tarafindan
desteklenen blockchain tabanli dijital para projelerinin hayata gegirilmesini
ongormektedir. Ayn1 zamanda, blockchain teknolojisinin avantajlart ve kullaniminin
artirtlmasi igin Tirkiye Bilisim Vakfi tarafindan Blockchain Tiirkiye Platformu'nun
kuruldugu belirtilmektedir. Tiirkiye'deki bir diger 6nemli gelisme, Bankalararasi Kart
Merkezi'nin, Ankara merkezli T2 Software firmasiyla is birligi yaparak "keklik” adinda
deneysel bir dijital para gelistirmesidir. Ancak bu dijital para sinirli sayida kisi tarafindan
kullanilabilmektedir ve para transferi ile aligverig gibi islemlerde kullanilabilmektedir.
Akbank gibi Tiirkiye'nin 6nde gelen bankalari, 2018’de blockchain teknolojisinin para
transfer iglemlerinde kullanilacagini agiklamistir. Bu da daha giivenilir ve kayiplarin
azaldig1 bir para transfer sisteminin olusturulacagina isaret etmektedir (Topaloglu, 2021:
252).

Sonug olarak; blockchain teknolojisinin finans sektorii tizerindeki etkisi oldukga
onemlidir. Bu teknoloji, finansal islemlerin daha verimli ve giivenli bir sekilde
gerceklestirilmesine olanak tanimaktadir. Ayni zamanda, kripto paralarin temelini
olugturan blockchain, merkez bankalarinin 6deme ve takas islemlerini geligtirmelerine
yardimer olabilir ve bagimsiz dijital para birimlerini olusturma firsat1 sunabilir. Bu da
bankacilik sistemleri iizerinde biiyiik etkilere yol agabilir. Ancak kripto paralarin yiiksek
fiyat dalgalanmalarina ve finansal piyasalarda ek risklere neden olma potansiyeli de
vardir. Dolayisiyla, bu teknolojinin benimsenmesi ve diizenlenmesi konularinda dikkatli
bir yaklasim gerekmektedir. Finans sektorii, bu yeni teknolojiyi kabul ederken, riskleri
yonetme ve dengeleme cabalarina da odaklanmalidir. Blockchain teknolojisi, finansal
islemleri doniistiirme potansiyeline sahip olmakla birlikte, uygun bir sekilde kullanilmali
ve diizenlenmelidir.

Sonug ve Tartisma

Blockchain teknolojisi, merkezi olmayan yapisi, kaliciligl, anonimligi ve
denetlenebilirligi gibi temel 6zellikleriyle genis capta ilgi gérmekte ve birgok endiistride
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yenilik¢i ¢éziimler sunma potansiyeli tasimaktadir. Her ne kadar Bitcoin ve kripto paralar
bu teknolojinin en bilinen uygulamalari olsa da blockchain bundan ¢ok daha genis bir
kullanim alanina sahiptir. Bu teknolojinin kullanildigi alanlardan biri de finans
sektoriidiir. Bu caligmada, blockchain teknolojisinin mimari yapist, igleyis mekanizmalari
ve giivenlik boyutuna dair 6nemli hususlar incelenmis; bu teknolojinin temel 6zellikleri
ile bu teknolojiden elde edilen faydalar kapsamli bigimde ele alinmis, ayrica bu
teknolojinin uygulama alanlar1 ve finans sektoriine etkisi degerlendirilmistir.

Blockchain teknolojisi, finans sektoriinde devrim niteliginde bir doniigim
sunmaktadir ve bu doniisiim 6zellikle bankacilik, sigortacilik, ddeme sistemleri ve
sermaye piyasalart gibi birgok alt sektdrde kendini gostermektedir. Blockchain’in
merkeziyetsiz yapisi, islemleri bir araciya ihtiyag duymaksizin gerceklestirebilmesi;
maliyetleri diislirerek ve islemlerin hizint artirarak 6nemli avantajlar sunmaktadir.
Ozellikle bankalar gibi yiiksek islem hacmine sahip finansal kurumlar, bu teknolojiyi
kullanarak operasyonel verimliliklerini artirabilir ve bu sayede maliyetlerini ciddi dl¢iide
azaltabilirler. Bu durum, rekabet avantaji saglarken ayni zamanda kar marjlarmin
yiikselmesine de katkida bulunabilir. Geleneksel finansal sistemler genellikle yliksek
islem maliyetleri, zaman kayb1 ve insan kaynakli hatalarla sinirli kalirken blockchain
teknolojisi, bu zorluklar1 bilyilk Olgiide ortadan kaldirma potansiyeline sahiptir.
Blockchain’in seffaf ve degistirilemez yapisi, islemlerin kayit altina alinmasini ve bu
kayitlarin geriye doniik olarak izlenmesini kolaylagtirarak hata payini énemli dlgiide
azaltmaktadir. Boylece, finansal islemlerin denetlenebilirligi artarken finansal
dolandiriciliklarin dniine gecilmesi saglanir. Bu 6zellik, diizenleyici kurumlarin da
ilgisini ¢ekmekte ve sistem iizerindeki giivenin artmasina yol agmaktadir.

Blockchain’in sundugu en biiyiik avantajlardan biri de merkezi bir otoritenin
bulunmamasidir. Geleneksel finansal sistemlerde islemler, araci kurumlar tarafindan
onaylanip yiiriitiilirken blockchain teknolojisi bu aracilari ortadan kaldirarak islemlerin
esler arast (P2P) bir sistem iizerinde gergeklestirilmesini saglar. Bu durum hem iglem
stirelerini  kisaltir hem de islem maliyetlerini Oonemli Ol¢lide diisiiriir. Ancak bu
merkeziyetsiz yapi, bazi kullanicilar ve diizenleyici otoriteler agisindan giiven eksikligi
yaratabilir. Cilinkii sistemin bir merkezi otoriteye dayanmamasi, bir sorumluluk
mekanizmasinin eksikligi olarak algilanabilir. Ozellikle finansal krizlerde veya sistemsel
hatalarda kimin sorumlu tutulacagina dair belirsizlikler, blockchain teknolojisine olan
giiveni olumsuz etkileyebilir. Bununla birlikte, blockchain teknolojisinin sundugu veri
giivenligi ve seffaflik, 6zellikle sermaye piyasalarinda biiyiik bir degisim yaratma
potansiyeline sahiptir. Akilli sézlesmelerin devreye girmesiyle birlikte, hisse senedi
islemleri, tahvil 6demeleri ve tiirev {iriin sdzlesmeleri gibi karmagsik finansal iglemler
insan miidahalesine gerek kalmadan otomatik olarak ytiriitiilebilir hale gelmektedir. Bu
da hem islem hizini artirir hem de islemlerin dogrulugunu garanti altma alir. Ozellikle
akilli sozlesmelerin uygulama alani genisledikge, geleneksel finansal aracilarin roli
azalacak ve piyasalar daha etkin bir hale gelecektir. Ote yandan, blockchain teknolojisinin
bazi sinirlamalar1 da bulunmaktadir. Ozellikle blok boyutlarinin artmasi ve her bir islemin
sonsuza kadar saklanmasi, sistemin &lgeklenebilirligi agisindan sorunlar yaratabilir. Bu
durum, Ozellikle finansal islemlerin biiylik veri setlerine dayandigi durumlarda
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Blockchain’in performansini olumsuz etkileyebilir. Ayrica, blockchain sistemine entegre
edilen verilerin degistirilmesinin neredeyse imkansiz olmasi, sistemde herhangi bir hata
veya yanlis bilgi kaydi olmasi durumunda geri doniilmez bir sorun yaratabilir. Bu
nedenle, finansal kurumlar blockchain teknolojisini kullanirken bu sinirlamalart goéz
ontinde bulundurmali ve teknolojinin geligmesiyle birlikte ortaya ¢ikan ¢oziimleri takip
etmelidir.

Sonug olarak, blockchain teknolojisi finans sektoriinde biiyiik bir potansiyele
sahip olmakla birlikte, bu teknolojinin tam anlamiyla benimsenmesi i¢in héla ¢oziilmesi
gereken birgok sorun bulunmaktadir. Blockchain’in finansal sistemlere getirdigi
yenilikler, maliyet avantajlar1 ve seffaflik gibi unsurlar, sektérde devrim niteliginde
degisikliklere yol agabilirken dlgeklenebilirlik, giiven ve diizenleyici uyum gibi konular
da gelecekteki gelismelerin merkezinde yer alacaktir. Blockchain’in uzun vadede finans
sektdriiniin yoniinii belirleyebilecek 6nemli bir teknoloji oldugu agiktir, ancak bu siiregte
hem avantajlarin hem de dezavantajlarin dikkate alinmasi gerekmektedir. Blockchain
teknolojisi, seffaf bilgi paylasimini miimkiin kilan ileri bir mekanizma olarak dikkat
¢ekmekte olup, son zamanlarda finans sektoriine onemli avantajlar saglamisti. Hem
kamu hem de 6zel kurumlarin bu mekanizmay1 daha sistematik bir sekilde kullanmay1
planladiklar1 ve giivenli bir altyap1 kurma y6niinde ¢alismalar yaptiklar: 6ngoriilmektedir.
Bu teknolojinin altyapisinin gii¢lendirilmesi ve mevcut sorunlarin giderilmesi, gelecekte
blockchain’in daha etkin bir bigimde kullanilmasi i¢in Onerilen yontemler arasindadir.
Yakin donemde, blockchain’in sanal para uygulamalarinin disinda da yaygin olarak
kullanilacagy, altyapisal sorunlarin ¢dziilmesiyle daha etkili hale gelecegi ve gelecegin en
onemli mekanizmalarindan biri olacagi tahmin edilmektedir.

Etik Beyani: Calisma i¢in etik kurul onay belgesi gerekmemektedir.
Katki Oram Beyani: Calismada her iki yazarin katkisi esittir.

Cikar Catismas1 Beyani: Makalenin yazar/yazarlarinin, calisma kapsaminda
herhangi bir kisisel ve finansal ¢cikar catismasi yoktur.
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