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Yanls ve sahte haberler, toplumsal yapilarin saglikli isleyisini tarih boyunca engellemistir. Siyasi,
ekonomik ve saglk alanindaki yanlis veya yamltict haberlerin kisa siirede toplumsal infial
yaratabildigi bilinmektedir. Dijitallesme ve sosyal medyanin yayginlasmasi, sahte haberlerin hizla
yayilmasini kolaylagtirirken gergek haberlerle ayrimini zorlagtirmigtir. Ozellikle saghik alanindaki
dezenformasyon, Kovid-19 pandemisi sirasinda ag1 karsiti hareketlerin ve komplo teorilerinin
radikallesmesine neden olmustur. Bu siiregte, yanhs bilgilerin yayilmas: halk sagligi énlemleri icin
ciddi bir sorun olusturmustur. Bireysel diizeyde, diisiik saglik okuryazarhig, bilgi eksiklikleri ve
duygusal motivasyon yanlis bilgilere karsi savunmasizligi artirmaktadir. Sosyal diizeyde ise bilgi
kaynaklarinin giivenilirligi ve sosyal normlar, yanhs bilgilerin paylasilmasinda etkili olmaktadir.
Ayrica statii arayisi ve grup aidiyeti ihtiyac bu siireci pekistirmektedir. Baglamsal diizeyde ise
duygular ve mesajlarin tekrari, yanls bilgilere inanma ve paylasma davranislarini tetiklemektedir.
Yanls bilgileri 6nlemeye yonelik miidahaleler, bireysel bilgi ve beceri gelistirme stratejilerini, sosyal
normlar1 yeniden gekillendirmeyi ve sosyal medya platformlarinin diizenlenmesini icermektedir.
Ayrica, sosyal esitsizliklerin bu siirecteki rolii géz ontinde bulundurulmalidir. Yanhs bilgiye
duyarlihigin baglama bagh olup olmadigi netlesmemistir; bu nedenle, miidahalelerin ¢ok boyutlu
faktorleri icermesi gerekmektedir. Bu ¢alismada, maymun cicegi virtisii hakkinda X platformu
tizerinden yaym yapan bireysel hesaplari icerikleri igerik analizi yontemiyle ele almacaktir. igerik
analizi, yazili, gorsel ve isitsel materyalleri sistematik ve nesnel bir sekilde incelemeye olanak
tanimaktadir. Bu yontem, dezenformasyonun bigimsel ve tematik ©zelliklerini tespit etmek,
kullanilan dilin yapisini analiz etmek ve yayilim dinamiklerini anlamak igin kapsamli bir gerceve
sunmaktadir. Buradaki amag, bilingli sekilde yanlis haberlerin dijital medya platformlarinda hizlica
yayilabilir olmasini tespit etmektir. Bunun yani sira dezenformasyonlarmn 6zellikle saghik haberleri
tizerinde bireysel, sosyal ve durumsal-baglamsal diizeydeki inang ve paylagim siirecleri tizerindeki
etkileyici faktorler incelenecektir.
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Abstract

Disinformation and fake news have long undermined societal cohesion. Inaccurate or misleading
information, especially regarding politics, economics, or health, can trigger social unrest. Technological
advancements and the rise of digital platforms, particularly social media, have amplified the spread
of false information, complicating the distinction between genuine and fabricated news. Health-
related misinformation, notably during the Kovid-19 pandemic, posed significant public health
challenges, contributing to the rise of anti-vaccine sentiments and conspiracy theories. On an
individual level, susceptibility to misinformation is influenced by knowledge deficits, limited health
literacy, and emotional motivations. Social factors, such as the credibility of information sources and
group dynamics, also contribute to the spread of false information. Furthermore, contextual elements
like emotional appeals and message repetition play a crucial role in the belief and dissemination of
misinformation. Interventions at the individual level emphasize the enhancement of knowledge and
critical skills, while social-level strategies focus on reshaping social norms. Additionally, regulating
social media platforms is seen as key to curbing the spread of false information. This study focuses on
individual accounts broadcasting on platform X about monkeypox disease. The aim here is to identify
the rapid spread of deliberately false news on digital media platforms. In addition, the influencing
factors of disinformation on individual, social and situational-contextual level belief and sharing
processes, especially on health news, will be examined.
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1. Giris

En ge¢ Kovid-19 pandemisinden sonra sosyal medya platformlarinda yayi-
lan dezenformasyonlarin ne tiir bir etki yaratabilecegi tiim diinyada anla-
silmistir. As1 karsitlarinin bilingli veya bilingsiz paylastiklar: sozde bilimsel
calismalar bir¢ok kisinin Kovid asis1 olmamasina yol agmakla birlikte, birgok
cesitli komplo teorilerin tiretilmesine ve as1 olanlarin kisa siire sonra Slece-
gi inancinin yayilmasima neden olmustur. Haber akisinin ¢ok hizli oldugu
ve yayimlanan her bir haberin teyit edilmesini imkansiz hale getiren sosyal
medya platformlar1 bu sonuca 6nayak olmustur. ABD merkezli gazetecilik
okulu Poynter Enstitiistintin “International Fact-Checking Network” (IFCN)
ag1, Kovid-19 pandemisi baglaminda sosyal medyada 17.000'den fazla farkl
yanlis bilgi tiirii belgelemistir.! Bu yanlis bilgiler, sayisi1z bagska mesajda yayil-
mis veya paylasilmistir. Burada dikkat ¢eken sorun ise yanlis bilgilerin genel-
likle dogru bilgilerden daha hizli yayilmasi (Vosoughi, Roy ve Aral, 2017) ve
bu yanlis bilgiler siki sosyal aglar icinde, 6zellikle taninmis hesaplar etrafin-
da defalarca paylasilmaktadir (Shao, Hui, Wang, 2018). Bu durum, hastalik
patojenlerinin yayilmasina benzer bir senaryo olusturarak yanlis bilgilerin
istel bir sekilde yayilmasina neden olabilmektedir. Bu duruma ise “infode-
mi” denmektedir (Zarocostas, 2020).

X, Facebook veya Instagram gibi en bilinen sosyal medya platformlarmin
analizleri, tim{iiniin iistel yayilmay1 tesvik etme potansiyeline sahip oldugu-
nu gostermektedir — ancak bazilar1 digerlerinden ¢ok daha fazlasina sahiptir.
Ornegin, 2017 yilinda yapilan bir galismaya gore X'te yanlis bilgilerin payla-
silma olasilig1 dogru bilgilere kiyasla %70 daha yiiksek oldugu anlagilmis ve
dogru bilgilerin 1500 kisiye ulagsmasi, yanlis bilgilere kiyasla 6 kat daha uzun
stirebildigi tespit edilmistir (Vosoughi, Roy ve Aral, 2017). Dolayisiyla, info-
demi potansiyeli hem platformlara (Cinelli, Quattrociocchi ve Galeazzi, 2020)
hem de kullanic1 davranislarina bagl oldugu anlasilmistir. Normalde sos-
yal medyada yanlis ve yaniltic1 bilgiler, genel bilgi arzinin kiigiik bir kismini
olustursa da baz1 az sayida ve ¢ok spesifik gruplar, yanlis bilgilerin biiyiik bir
boliimiinii tiiketmekte ve yaymaktadir. Bu baglamda yalnizca “stiper pay-
lasanlar” degil, giderek artan sekilde “siiper tiiketiciler” de tartisilmaktadir
(Guess, Malhotra ve Pan, 2023). Bu tiir kullanic1 kiimeleri giderek daha fazla
kutuplasabilir ve bu durum, yanls bilgilerin yayilmasini hizlandirarak dii-

! Corona Virus Facts Alliance. Poynter. https://www. poynter.org/coronavirusfactsalliance/, gevrim igi 20.09.2024.
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zeltmelerin yapilmasini zorlastirabilmektedir (Zollo, Bessi ve Vicario, 2017).
Ayni zamanda medya okuryazarlig1 yiiksek olmayan ve tiikettigi haberlere
kars1 elestirel yaklasamayan kullanicilarin yayilan her tiirli igerigi sorgu-
lamadan dogru kabul etme olasilig1 da dezenformasyona kars: miicadeleyi
de gittikce zorlastirmaktadir. Ancak buna ragmen yanls bilgilerin tiiketimi
(veya bu bilgilere inanma) ile yanhs bilgilerin paylasimi farkli etki faktor-
lerine sahip olabilir. Bu nedenle her iki siireci birbirinden bagimsiz olarak
ele almak ve etki biiyiikliiklerini, hiyerarsik olarak diizenlenmis farkli sosyal
ve cevresel diizeylere sahip bir sosyal ekolojik model icinde siniflandirmak
onem arz etmektedir.

Sosyal medya platformlari, kullanicilarin hizli ve genis capta igerik paylasi-
mina olanak taniyan yapilarindan dolay1 dezenformasyonun yayilmasinda
onemli bir rol oynamaktadir. Bu baglamda, calismada sosyal medyada de-
zenformasyon olgusunu analiz etmek igin igerik analizi yontemi tercih edil-
mistir. Icerik analizi; metin, gorsel ve isitsel materyallerin sistematik, nesnel
ve tekrarlanabilir bir bigimde incelenmesine olanak saglayan bir yontemdir
(Krippendorff, 2013). Bu yontemin secilmesindeki temel gerekge, dezenfor-
masyon igeriklerinin bigimsel ve tematik 6zelliklerini ortaya koyma, kulla-
nilan dilin yapisini analiz etme ve yayilim dinamiklerini anlamaya yonelik
kapsamli bir gerceve sunmasidir. Ozellikle sosyal medyada tiretilen dezen-
formasyonun tekrar eden kaliplarini, anlatilarini ve ideolojik egilimlerini be-
lirlemek icin igerik analizi, nitel ve nicel boyutlar: bir arada ele alma imkan1
sunmaktadir (Neuendorf, 2017). Sosyal medya platformlarinin gesitliligi ve
bu platformlarda tiretilen icerigin ¢ok boyutlulugu goz éniinde bulundurul-
dugunda, igerik analizi yontemi bu igeriklerin sistematik bir sekilde incelen-
mesini saglayarak hem kuramsal hem de uygulamali agidan derinlemesine
bir anlayis gelistirilmesine katkida bulunmustur (Mayring, 2014).

2. Dezenformasyonun Yayilmasi

Tletisim bilimlerinde dezenformasyon genel olarak kasten yayilan yaniltici
veya yanlis haberler olarak tanimlanmaktadir. Dezenformasyon, (yalnizca
dilsel olmayan) bir ileti olarak en az bir baska sosyal aktore yonelir ve bu ne-
denle bir iletisim bigimi olarak degerlendirilmektedir. Bu baglamda, gizlilik
gibi iletisimsel olmayan yaniltma girisimleri bu kavramin kapsamina girme-
mektedir. Tleti, aracilik ettigi bilgiden, yani anlam igeriginden ayrilmalidur.
Dezenformasyon siireci ancak bir muhatap hedeflenen bilgiyi istenilen sekil-
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de algiladiginda tamamlanmis olur ve sosyal gercekligin bir parcasi haline
gelir (Horne ve Adali, 2017). Bununla birlikte, bir bilginin dezenformasyon
olarak tanimlanabilmesi i¢in basarili olmasi, yani inandiric1 olmasi gerekme-
mektedir. Dolayisiyla dezenformasyon siirecinin tamamlanmasr i¢in yaniltici
veya yanlig bir iletinin muhatap tizerinde belirli bir etki yaratmasimna baglh
degildir. Ornegin, bilimsel bir gdzlemci agisindan, alicilar bu bilgiye inanma-
sa dahi, s6z konusu bilgi yine de dezenformasyon olarak kabul edilmektedir
(Kohring ve Zimmermann, 2020). Ayn1 zamanda dezenformasyonlar, kasith
olarak manipiilasyon amaciyla iiretilen ve yayilan, dogrulugu kanitlanmis
sekilde yanlis veya yariltic1 bilgiler olarak tanimlanmaktadir. Bu tiir bilgile-
rin amaci, ekonomik zarara yol agmak, kamuoyunu manipiile etmek ya da
maddi kazang elde etmektir. Glinlimiizde dezenformasyonlar genellikle me-
tin biciminde {iiretilmekte ve sahte, baglamindan koparilmis veya manipiile
edilmis gorseller ya da videolarla (6zellikle “Deep Fakes” olarak adlandiri-
lan yontemlerle) desteklenmektedir. Teknolojik araglar, 6rnegin sosyal bot-
lar, algoritmalar veya yapay zeka yardimiyla, dezenformasyonlar genellikle
internet forumlari, haber siteleri veya sosyal medya platformlar: iizerinden
yayilmaktadir.?

2.1. Dezenformasyonun Yayilma ve Etkileme Faktorleri

Ozellikle Kovid-19 pandemisi baglaminda, bireylerin sosyal medyada yanlis
ve yaniltici bilgilere neden ve nasil inandiklarmni agiklayan etki faktorlerine
yonelik arastirmalar artmis ve bu faktorlerden hangi miidahale olanaklarinin
tiiretilebilecegi {izerine ¢alismalar yapilmistir. Bu etki faktorlerini {i¢ diizey-
de smiflandirmak miimkiindiir. Bu smiflandirmalar sirasiyla bireysel, sos-
yal ve durumsal-baglamsal olarak literatiirde karsilik bulmaktadir. Bireysel
faktorler bilgi birikimi, saglik okuryazarlik diizeyi ve komplo zihniyeti ekse-
ninde belirlenirken, sosyal faktorler kaynaga duyulan giiven ve sosyal geri
bildirimden olusmaktadir. Durumsal-baglamsal faktorler ise bilgiye duyulan
duygusallik/yakinlik, bilginin tekrar edilmesi ve giivenilirlik ipuglarindan
olusmaktadir (Schiiltz ve Jones, 2024). Ancak bu smiflandirmalar pragmatik
nedenlere dayanmuis olup, farkl alt kategorilere de ayirilabilmektedir. Bunlar
sirastyla su sekildedir:

? https://prevency.com/de/was-ist-desinformation/#2-was-sind-desinformationen, gevrim i¢i 21.09.2024.
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2.1.1. Bireysel Etki Faktorleri

Merkezi bir varsayim, kullanicilarin yanlis ve yaniltic bilgilere, yalnizca bilgi
eksikligi, diisiik egitim seviyesi, glivenilir ve yaniltic1 bilgiler arasinda ay1-
rim yapma yeteneginin eksikligi veya giivenilir bilgilere erisimin zor olmasi
nedeniyle inanmasi olarak adlandirilmaktadir (Scherer ve Pennycook, 2020).
Ornegin, diisiik saglik okuryazarligi, bireylerin yanls bilgileri genellikle ta-
nimakta zorlanmalarin1 beraberinde getirmektedir (Scherer, McPhetres ve
Pennycook, 2021). Benzer bulgular, dijital (saglik) okuryazarlik (Pickles Cve-
jic ve Nickel, 2021), medya okuryazarlig1 ve fen bilimleri egitimi gibi diger
yeterlilik alanlarinda da gozlemlenmektedir (Pennycook, McPhetres, Zhang
vd., 2020). Bu tiir dijital ve medya yeterlilikleri yasa bagli olarak da esitsiz da-
gildigindan, bazi yasl bireylerin yanls bilgileri dogru bilgilerden ayirt etme
olasilig1 daha zor olabilmektedir (Brashier ve Schacter, 2020).

Ancak, yanlis bilgilerin igerikleriyle derinlemesine bir mesguliyet bu ige-
riklere olan inana giiglendirebilmektedir. Bu, 6zellikle mevcut tutum veya
ideolojileriyle ortiisen komplo igerikleri igin gecerlidir. Bago ve ark. (Bago,
Rand ve Pennycook, 2022) analitik diisiinmeyi tesvik eden bir miidahalenin,
katilimcilarin yeni bilgileri énceden mevcut olan tutumlariyla uyumlu bir se-
kilde yorumlamalarina yol agtigin1 gosteren bir dizi deney gerceklestirmis-
tir. Deneyin sonucuna gore, yiiksek komplo zihniyetine sahip katilimcilar,
yeni icerikleri mevcut komplo teorileriyle uyumlu bir sekilde yorumlarken,
diisitk komplo zihniyetine sahip katilimcilar yeni bilgileri mevcut komplo
teorileriyle gelisen bir sekilde yorumlamiglardir.

2.1.2. Sosyal Etki Faktorleri

Ozellikle insanlar sosyal aglar gibi bilgi zengini ortamlarda hareket ettikle-
rinde, heuristikler (kisaltilmis karar verme kurallari) devreye girer (Pennyco-
ok ve Rand, 2019). Bu baglamda, bilginin kaynaginin giivenilirligi gibi sosyal
bilgiler merkezi bir rol oynayabilmektedir (Swire-Thompson ve Lazer, 2020).
Beklenildigi gibi, gilivenilir olarak degerlendirilen kisilerden gelen bilgiler
genellikle dogru olarak kabul edilir ve bu durum, resmi kaynaklardan ge-
len haberler i¢in de gegerlidir. Ciinkii kurumlara duyulan giivenin artmasi,
bilgilere olan giivenin de artmasini saglayabilmektedir (Nadarevic, Reber,
Helmecke vd., 2020). Ozellikle sosyal medya platformlarinda paylasilan ige-
riklerin begeni ve etkilesim sayilar1 da giiven artirici unsurlar olarak deger-
lendirilmektedir. Nitekim begeni sayis1 yiiksek olan yanlis bilgi, begeni veya
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etkilesim sayis1 az olan dogru igerik karsisinda daha giivenilir goziikebil-
mektedir (Butler, Fay ve Ecker, 2022).

2.1.3. Durumsal ve Baglamsal Etki Faktorleri

Ayrica, kisideki durumsal degisken faktorler ve haberlerin baglamsal kosul-
lari, yanlis bilgilerin inanilip inanilmamasi tizerinde belirleyici bir rol oyna-
yabilir. Ozellikle bir haberin tetikledigi duygular, yanlis bilgilerin taninma-
s etkileyebilir (Freiling, Krause, Scheufele vd., 2023). Ayrica kullanicilarin
iletiyi alimladiklar1 anki duygusal durumlari, yanlis bilgilere olan inanglarim
da etkilemektedir. Nitekim karar verme gorevinde daha giiglii bir duygu (ne-
gatif veya pozitif) hisseden bireylerin yanls bilgilere inanma olasilig1 daha
yliksek oldugu tespit edilmistir. Ayrica yapilan bilimsel bir ¢alismada, kul-
lanicilarin degerlendirmelerde kendi duygularina giivenmeleri yoniinde bir
talimat verilmesi durumunda, yanlis basliklara olan inanglarini artirmistir
(Martel, Pennycook ve Rand, 2020). Bunun yani sira, yanlis bilgilerin bagla-
mindaki durumsal 6zellikler, 6rnegin haberlerin tekrar: da haberin dogrulu-
guna inanma konusunda etkili olmaktadir. Ornegin, bir baghk tekrar tekrar
gosterildiginde, kullanicilar bu basghga stirekli maruz kaldiklarinda bir stire
sonra dogru kabul etmeye baslamaktadir (Pennycook ve Rand, 2020).

3. Saglik Haberlerindeki Dezenformasyon

Saglikla ilgili yanlis bilgilendirme ve bu tiir yanlis inaniglar binlerce yildir var-
ligim stirdiirmektedir. Avci-toplayict donemden magara resimlerine kadar,
ilk insanlar hastaliklarin kotii ruhlardan kaynaklandigima inanmis ve biiyiiler
ile tilsimlar gibi dogatistii yontemlerle tedavi etmeye ¢alismislardir (Ackerk-
necht, 2016). Modern tibbin gelismesine ragmen halk arasinda dolasan tibbi
yanlis bilgiler (yani hastaliklar ve diger tibbi konular hakkinda genis capta ka-
bul goren fakat gercekte hatal1 olan inanislar) ¢agdas toplumlarda yayginligin
korumustur (Motta ve Callaghan, 2020). Ancak saglikla ilgili yanls bilgilerin,
sosyal medya cagiyla birlikte kamusal bilincin 6n saflarina girmeye basladig:
goriilmektedir. izleme aragtirmalari, sosyal medya platformlarinda saglhk hak-
kinda yanlis bilgilendirmenin endise verici diizeyde yaygin ve hizli bir sekilde
yayildigin gostermektedir (bkz. Wang vd., 2019). Kovid-19 pandemisi ile daha
da kotiilesen saglik yanls bilgileri tehdidi, ABD Saglik Bakanliginin (2021) bir
uyar bildirisi yayinlamasma yol agmis ve saglk yanls bilgilerine kars: tiim
toplumun bir savunma tepkisi gelistirmesi gerektigi cagrisinda bulunmustur.
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Bilingli sekilde cesitli gruplar veya bireyler tarafindan yayilan yanlis ve sahte
haberlere kars1 uyarmak ve bilinglendirmek bir yana, haberlere maruz ka-
lan tiiketicilerin bu tiir sahte igeriklere neden inandiklar: ve ikna siireglerini
incelemek de ayrica tartisilmas: gereken bir durumdur. Ancak ikna etmeyi
veya bir konu hakkinda propaganda yaymay1 sadece gesitli gruplara atfet-
mek dogru degildir. Hakim ideolojiler ve kapitalist diizene ayak uydurmak
isteyen resmi kuruluslar da hakim diisiinceyi topluma benimsettirmek igin
cesitli propaganda yontemlerine bagvurabilirler. Noam Chomsky ve Edward
S. Herman, “Propaganda Model” adini verdikleri teoriyi, 1988 yilinda ya-
yimlanan Manufacturing Consent: The Political Economy of the Mass Media
kitabinda ortaya koymustur (Chomsky ve Herman, 1988). Bu model, medya
kurumlarmin, 6zellikle biiyiik sermaye ve devletler tarafindan, toplumsal
kontrol ve propaganda araci olarak nasil kullanildigini agiklamaktadir. Bu
modele gore medyanin giivenilir kabul edilen resmi kaynaklara bagimlilig,
dezenformasyonu yayginlastirabilmektedir. Hiikimet aciklamalar1 veya ku-
rumsal basin biiltenleri sorgulanmadan yayimlandiginda, ¢arpitilmis bilgiler
genis kitlelere ulasmaktadir. Ozellikle toplumun biitiiniinii etkileyen olay-
lar ve olgular karsisinda dijital medya, hiiktimetlerin iirettigi ve genellikle
propaganda igeren bilgiler sorgusuz bir sekilde yayabilmektedir. Kovid-19
pandemisi déneminde komplo teorisyenleri ve as1 karsit1 gruplarin yaydigi
dezenformasyonlar kadar, resmi kuruluslarin da zaman zaman dezenfor-
masyon olarak nitelendirilebilen yaniltic1 veya eksik haberler veya aciklama-
lar yayabildikleri anlagilmistir.

Ote yandan Daniel T. Gilbert'in (1991) “How Mental Systems Believe” adl
calismasinda inanmanin zihnin varsayillan durumu oldugunu savunmak-
tadir. Gilbert'e gore bir fikri sadece anlamak, o fikre inanmay1 beraberinde
getirmektedir. Buna karsin inanmama, bilgilerin dogrulugunun gayretli bir
sekilde degerlendirilmesini gerektiren ikincil bir zihinsel siire¢ olarak kar-
simiza ¢ikmaktadir. Inanmanin bu 6nceligi derin bir fikir olsa da insanla-
rin yanhs bilgilere neden inandigini aciklayacak belirli psikolojik etmenleri
aydinlatmamaktadir. Ge¢mis arastirmalardan yola gikarak, yanhs bilgilere
kars1 duyarliligin iki tiir psikolojik faktorden kaynaklanabilecegini 6ne sii-
riilmektedir. Bu iki faktor literatiirde, bireyler arasinda farklilik gosteren psi-
kolojik 6zellikler (Scherer vd., 2021; Uscinski vd., 2020), ve durumlara gore
degisen psikolojik durumlar (Ecker vd., 2022; Schwarz, 2018) olarak adlandi-
rilmaktadir.
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3.1. Dezenformasyonlara Kars1 Duyarliligin Psikolojik Etkenleri
Insanlarin saglikla ilgili yanlis bilgilere neden inandigim anlamanin bir yolu,
bu tiir yanhs bilgilere kars1 duyarhlikla iliskilendirilen bireysel psikolojik
ozellikler arasindaki farkliliklar1 incelemektir. Yakin zamanda yapilan bir
sistematik incelemede, Nan (2022), saglik yanlis bilgilerine karsi duyarlilig:
ongoren toplam 22 bireysel psikolojik 6zelligi belirlemistir. Bu 6zellikler, alt1
genis kategoriye ayrilmistir: bilgi/beceri (6rnegin, konu bilgisi, sayisal beceri,
okuryazarlik), diistinme tarzi (6rnegin, analitik diisiinme vs. sezgisel diisiin-
me, komplo diisiincesi), ¢esitli bilgi kaynaklarina giiven, duygular (6rnegin,
bir saghk sorunu hakkinda kaygi/iiziintii), degerler (6rnegin, ideoloji, din-
darlik) ve grup kimligi (6rnegin, siyasi parti kimligi, ulusal kimlik). Genel
olarak, konu bilgisi, okuryazarlik ve sayisal beceri, analitik diisiinme (sez-
gisel diistinmeye kars1) ve bilime giiven, saglik yanls bilgilerine kars1 giiclii
bir direng saglarken komplo diisiincesi, dindarlik, muhafazakar ideoloji ve
muhafazakar parti kimligi, saglik haberleriyle ilgili yanls bilgilerine daha
fazla duyarhlikla iliskilendirilmistir (Nan vd., 2022).

Nan’a gore, bu bireysel farkliliklar, kisinin akil yiiriitme yetisi ve motivas-
yonu iizerinden isleyen dort farkli psikolojik siire¢ araciligiyla saglikla ilgili
yanlis bilgilere karsi duyarlili1 etkilemektedir: dogru akil yiiriitme yetisi,
dogru akil yiiriitme motivasyonu, yonlendirilmis akil yiiriitme ve kimlik te-
melli akil yiirtitme. Dogru akil yiiriitme yetisi ve motivasyonu, saglkla il-
gili yanls bilgilere kars1 giiclii mekanizmalar olarak islev gormektedir, zira
dogru akil ytirtitme yetisi/motivasyonuna iliskin gostergeler — konu bilgisi,
okuryazarlik ve sayisal yetkinlik, analitik diisiinme — ile saglik yanls bilgile-
rine duyarlilik arasindaki negatif iliski, calismalar arasinda tutarl bir sekilde
glicliidiir (Austin vd., 2021; Motta ve Callaghan, 2020; Roozenbeek vd., 2020;
Scherer vd., 2021). Buna karsilik, sezgisel diisiinmeye dayanmak (6rnegin,
komplo diistinme egilimi) daha yiiksek dezenformasyona duyarllikla ilis-
kilidir (Sternisko vd., 2021; Uscinski vd., 2020). Ancak, bilime olan giiven de
saglikla ilgili yanlis bilgilere kars1 giiglii bir direng saglamaktadir (Agley ve
Xiao, 2021; Scherer vd., 2021), bu da sezgisel veya kestirme diisiinmenin (6r-
negin, bilime olan giiveni bir kestirme olarak kullanmak) dogru tiirde bir
kestirme kullanildiginda yanhs bilgilere karsi savunmay1 artirabilecegini
gostermektedir.
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3.2. Saglik Haberlerindeki Dezenformasyon Nasil Engellenebilir?

Diinya Saglik Orgiitiine gore (DSO) icinde bulundugumuz cag, asir1 bilgi
yiikii (infodemi) ile karakterize edilmekte olup bu ortamda bazi bilgiler gii-
venilir, bazilar1 ise yanlis veya yaniltici niteliktedir ve bu durum, karmagik
bir saghk bilgi ekosisteminin ortaya ¢ikmasma yol agmaktadir.® Saghk ha-
berlerindeki dezenformasyona karsi iggiidiisel tepki, genellikle dogrudan bu
bilgileri hedef alarak miicadele etmektir ancak bazi akademisyenler, yalnizca
yanlis bilgilerle miicadelenin maliyet-etkin bir yaklasim olmadigin, zira bi-
reylerin genelde yanls bilgiden ziyade giivenilir bilgi tiikettiklerini vurgula-
maktadir (Acerbi vd., 2022). Bu perspektiften hareketle saglik haberlerindeki
dezenformasyonla miicadelede, yanlis bilgilerin erisimini azaltmak ve es za-
manli olarak giivenilir bilgilere erisimi artirmak temel bir baslangic noktasi
olarak kabul edilebilir. Buna ek olarak dezenformasyonla etkili miicadele, bi-
reylerin yanlis bilgilere olan duyarliliklarini azaltacak ve giivenilir bilgilerin
kabuliinii artiracak miidahaleleri de gerektirmektedir.

3.2.1. Saglik Haberlerindeki Dezenformasyona Erisimi Kisitlama
Gilbert’in (1991) “inanmaya yatkin zihin” kavrami ve akicilik hissinin dogru-
luk yargilar tizerindeki iyi belgelenmis etkisi (Schwarz, 2018) dikkate alin-
diginda, dezenformasyonla miicadelede en temel gereksinim, bu bilgilerin
yayilimmin ve tekrarmin miimkiin oldugunca siirlandirilmasi, boylece ge-
nel erisilebilirliginin azaltilmasidir. Yapilan calismalar, sosyal medyada as1
karsit1 yanlis bilgilerin ve sahte haberlerin biiytik bir kisminin yalnizca kiigiik
bir kullanic1 alt kiimesi tarafindan yayildigini ortaya koymaktadir (Center
for Countering Digital Hate, 2021; Grinberg vd., 2019). Son donemde sosyal
medya platformlari, 6zellikle saglik haberleriyle alakal1 yanlis bilgileri yogun
bir sekilde yayan kullanici hesaplarini, etkili ve secilmis yetkililere ait hesap-
lar da dahil olmak iizere, kaldirma konusunda onlemler alinmaya baslamis-
tir (Krishnan vd., 2021). Bu tiir 6nlemlerin uzun vadeli ve tutarl bir sekilde
uygulanmasi, optimize edilmis algoritmik icerik denetim sistemleriyle bir-
lestirildiginde (Gorwa vd., 2020), cevrim ici dezenformasyonun yaygimnligin
onemli ol¢iide azaltma potansiyeline sahiptir.

Sosyal medyanin dezenformasyon icin énemli bir kaynak olarak tanimlan-
mis olmasina ragmen (Nan vd., 2021), bu tiir yanhs bilgilerin diger medya

* DSO, https://www.who.int/health-topics/infodemic#tab=tab_1, gevrim igi 30.09.2024.
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platformlarinda erisilebilirligini stnirlandirmak da énemlidir. Ornegin, giiglii
tiretken yapay zeka sistemleri (ChatGPT gibi), kullanicilarin gercek diinyada
yon bulmalarina yardimci olacak dogru bilgiler iiretebilmekte, ancak ayni za-
manda tamamen yanlis bilgiler yayma kapasitesine de sahip olabilmektedir
(Hsu ve Thompson, 2023). Saglik bilgileri i¢in yapay zeka destekli kaynaklara
yonelmek (Microsoft'un GPT tabanli teknolojiyi Bing arama motoruna en-
tegre ettigi gibi) yanls bilgiye maruz kalma riskini artirabilirken savunmasiz
kullanicilar tizerinde zararl etkilere yol acabilmektedir. Yapay zeka destekli
platformlarda bu tiir dezenformasyonlara erisilebilirligini azaltmak amaciyla
bu sistemlerin stirekli olarak iyilestirilmesi ve diizenlenmesi, kamu sagligini
gelecek yillarda sekillendirecek kritik bir unsur olacaktir.

Bu tiir kisitlamalar, bireylerin ¢evrim ici ortamda yanlis bilgi paylasma egi-
limini azaltmak igin de tasarlanabilir. Sosyal medyada, hatali bilgilerin pay-
lasilmasini zorlastiran bildirimler, yanhs bilginin ¢evrim i¢i yayilma hizini
azaltmada etkili olabilir. Ornegin, kullanicilar yamiltici bir tweet paylagsmak
tizereyken, X’e ek baglam sunan bir uyar1 gonderir ve kullanicilardan po-
tansiyel olarak yanlis bilgiyi paylasmak isteyip istemediklerini sorar. Benzer
sekilde, X, kullanicilarin farkinda olmadan yanls bilgi paylasma olasiligim
azaltmay1 amaclayan “retweet etmeden 6nce oku” uyarisini test etmektedir
(Vincent, 2020). Insanlarin yanlis bilgi paylasmasinin, dogruluga yeterin-
ce dikkat etmemekten kaynaklandig1 varsayimina dayanan (Pennycook ve
Rand, 2022) dogruluk hedeflerini 6n plana gikarmak igin “dogruluk diirtiile-
ri” tasarlamistir (Pennycook vd., 2020; 2021). Bu diirtiide, sosyal medya kul-
lanicilar1 rastgele bir haber bagliginin dogrulugunu derecelendirmeleri igin
bir bildirim alirlar. Yirmi deney {izerine yapilan bir meta-analiz, dogruluk
diirtiilerinin sahte haberlerin paylagimini 6énemli 6l¢lide azalttigini goster-
mistir (Pennycook ve Rand, 2022). Dogruluk diirtiileri, ¢evrim i¢i ortamda
kullanicilar arasinda dogruluk hedeflerini canli tutmak i¢in periyodik bildi-
rimler olarak kolayca uygulanabilir. Bu yontemle kasten gesitli gruplar ta-
rafindan yayilan yanlis haberlerin bilingsiz kisilerce dolagima sokulmas: ve
yayilmasi engellenebilmektedir.

Yanlis bilgilerin ¢evrim ici paylasiminda etkilesim olusturmanin yani sira (6r-
negin, kisileri yanlis bilgi paylasmadan 6nce iki kez diisiinmeye sevk etmek),
yanlis bilgi paylasimini engelleyen miidahaleler de gelistirilebilir. Yanlis bilgi
paylasiminin giiclii bir etkeni, sosyal etkilesim saglama motivasyonudur (6r-
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negin, begeni veya yorum almak). Yanls bilgilerin sosyal etkilesim ¢ekmedi-
gi bir tesvik yapis1 olusturmak (6rnegin, yanlis bilgileri iceren paylagimlar:
ozel olarak begenen botlarin kaldirilmasi veya yanlis bilgilerin begenilmesi-
ne izin verilmemesi) bu tiir paylasimlar yoluyla sosyal etkilesim iiretme mo-
tivasyonunu azaltabilir ve gercek paylasim davranisimni diisiirebilmektedir.
Yanlis bilgi paylasiminin sosyal olarak cezalandirildig: bir tesvik yapisinin
gelistirilmesi de (6rnegin, izleyicilerin giivensiz paylagimlara olumsuz bir
tepki vermesine olanak taniyan bir “giivensizlik” butonu eklemek) yanlis
bilgi paylasimini azaltmada benzer sekilde etkili olabilmektedir (Globig vd.,
2022).

Buna ek olarak gazeteciler ve saglik profesyonelleri, giivenilir saglik bilgile-
rinin erisimini tehdit eden gazetecilige ve tibbi kuruma olan giivenin azal-
masini tersine ¢evirmek igin birlikte calismalidir (Arora vd., 2019; Gollust
vd., 2019; Li vd., 2019; Oxman vd., 2021). Gazeteciler, saglik ve tibbi konular1
yeterince ele almak icin gerekli zaman ve bilgi eksikligi ile miicadele etme-
ye devam etmektedir (Gollust vd., 2019; Oxman vd., 2022) oysa saglik pro-
fesyonellerinin katkilari, haber raporlarindaki saglik haberlerindeki yanls
bilgilerini azaltmaya yardimci olabilir (Gollust vd., 2019). Saglik profesyo-
nelleri yalnizca haber medyasiyla degil, ayn1 zamanda eglence medyasiyla
da giivenilir bilgi paylasma konusunda is birligi yapmay1 hedeflemelidir (Li
vd., 2019). Bu sayede sadece haberleri takip eden kitleye degil ayn1 zamanda
bos zamanini sosyal medya platformlarinda eglenmek igin gegiren kitleye de
erisme sansini kazanmis olmaktadir.

4. X'te Maymun Cigegi Viriisii (Monkeypox)

Sosyal medya platformlari iceriklerin hizla yayilabiliyor olmasi 6zelliklerin-
den otiirii glintimiizde bilgi edinme konusunda bireyler tarafindan siklikla
tercih edilen haber kanallar1 olarak kullanilmaktadir. Ozellikle toplumsal
olaylar1 ilgilendiren konular 6nce sosyal medya platformlarinda tartisilir hale
gelmistir. Gerek siyasi gerekse toplumsal olgularin 6zgiirce ve herhangi bir
kisitlamaya takilmadan yorumlayici bir sekilde sosyal medya mecralarinda
yaymnlanmasi medya iceriklerine kars: elestirel yaklasamayan bireyler tara-
findan sorgulanmadan gergek bilgi olarak kabul edilebilmektedir. Sorgusuz
dogru kabul edilen igerikler ise dezenformasyonun hizlica yayilmasina kat-
ki saglamakta olup toplumsal diizenin bozulmasina sebebiyet verebilmek-
tedir. X, bu tiir dezenformasyonlarin rahatlikla yapilabilecegi sosyal medya
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platformu olarak 6rnek gosterilebilir. Nitekim X platformunda diinya genelinde
daha ¢ok siyasi, toplumsal ve ekonomik olaylarm paylasildig goriilmiistiir. Buna
karsin Instagram, TikTok vb. gibi daha gok gorsel igeriklerin paylasildig1 plat-
formlarimn eglenceli iceriklere yogunlastig1 kabul edilmistir (Sarikaya, 2023).

Maymun cigegi virtisii, 2022 yilmn ortalarinda, 6zellikle mayis ve haziran ayla-
rinda, diinya genelinde artan vakalarla birlikte Tiirkiye basminda da giindeme
gelmeye baslamustir. O tarihten itibaren, hastaligin belirtileri, bulasma yollar1 ve
asilamayla ilgili bilgiler sik¢a yayilmaya baslamistir. Koronaviriis pandemisinin
aksine devamlilig1 olan bir hastaliktan ziyade, donemsel olarak, hasta sayis1 veya
tespit edilen vaka say1s1 diinyada arttikga Tiirkiye'deki basinda da yer alan bula-
sic1 bir hastalik olarak giindeme gelmektedir. Bu ¢alismanin konusu maymun
cicegi viriisii haberlerindeki dezenformasyon oldugundan dolay1 X platformu
tizerinden konuyla alakali paylasilan igerikler ele alinmis olup, bu hastalik ko-
nusunda olusturulan dezenformasyon girisimleri tespit edilmeye calisilmustir.
Calisma igin X platformu {izerinden #maymungicegi hashtagiyle arama yapilmus-
tir. Arama sonucunda en popiiler kategorisinde yer alan ve etkilesim oranlari en
yiiksek olan 2 farkli hesap ele alinmis olup, bu hesaplar tarafindan paylasilan en
giincel ve en ¢ok etkilesime ulagmus igerik analiz edilmistir.

Calisma kapsaminda incelenen ilk hesap mavi tikli bir hesaptir. Hesap adi ise

Maymun Cicegi Viriisii/MPox Virus'tur.

o Maymun Cigegi Viriisii | MPox Virus

S

- CID

Maymun Cigegi Viriisii | MPox Virus

( ) Maymun Cigegi virlsii ile ilgili son dakika haberleri paylasim hesabi.
Breaking news sharing account regarding the Monkeypox virus.

Gorsel 1. Maymun Cigegi Viriisii adli X Hesabi
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Hesabin biyografisinde “Maymun Cigegi viriisiiyle ilgili son dakika haberleri
paylasim hesab1. Breaking news sharing account regarding the Monkeypox
virlis” aciklamasi yer almaktadir.

Yaklagik 62 bin takipgisi* bulunan hesabin gerek isminin gerekse biyografi-
sinin hem Tiirkge hem Ingilizce olmasi, hesap sahibinin hedef kitlesinde sa-
dece Tiirkiye'de yasayanlarin olmadigi, aksine yabanci tilkelerde yasayanlar
tarafindan da goriilmek istendigi seklinde yorumlanabilmektedir.

Hesapla ilgili dikkat ceken bir bagka detay ise hesabin Haziran 2011 yilin-
da kurulmus olmasidir. Maymun ¢igegi viriisti Tiirkiye’de ilk defa 2022 ta-
rihinde goriilmiis olup, ilk defa 2022 tarihinde basma yansimistir. Hesabin
2011 yilindan bu yana faaliyet gosteriyor olmasi, maymun cigegi viriisiiyle
beraber hesabin igerik anlaminda bir degisime ugradigini gostermektedir. Bu
degisim cesitli sekilde yorumlanabilir ancak en yaygin goriilen sebep, takipgi
sayisini artirmak ugruna giindemde siklikla tartisilan konular baglaminda
iceriklerin degistiriliyor olmasidir.

Hesabin disaridan bir takipci tarafindan giivenilir olarak nitelendirilip nite-
lendirilmeyecegi sorusu ise mavi tik sahibi olmasiyla agiklanabilir. Twitter'da
mavi tik, 2022 yilinin sonlarinda, Elon Musk’in platformu devralmasinin ar-
dindan parayla satilmaya baslandi. Bu degisiklik, Twitter Blue adl1 abonelik
hizmetinin bir parcasi olarak sunuldu. Kullanicilar, bu hizmete abone ol-
duklarinda hesaplarina mavi tik ekletme imkani buldular. Béylece, mavi tik,
sadece dogrulama icin degil, ayn1 zamanda bir abonelik hizmeti olarak da
islev gormeye basladi. Her ne kadar artik mavi tik herkes tarafindan parayla
satin alintyor olabilse de mavi tike sahip olan hesaplarin daha giivenilir olma
ozelligi devam etmektedir. Buna ek takipgi say1s1 ne kadar ytiiksekse o hesaba
giiven o kadar yiikselmektedir. Diiz oran mantigiyla eslestirilen giiven olgu-
sunun bu hesapla olusturuldugu diistintilmektedir.

Icerik baglaminda incelenen hesabin en giincel paylasiminin 6 Ekim 2024 ta-
rihinde yapildig1 saptanmistir. Bahsi gecen paylasim ise su sekildedir:

* Hesaba erisim tarihi 20.10.2024.
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%\ Maymun Gigegi Viriisii | MPox Virus

Kenya'da yeni bir #Mpox vakasi yayinlandi ve toplam vaka sayisi 9'a
ulasti.

Gorsel 2. Maymun Cigegi Viriisii Isimli X Hesabin Paylasim1

Altindaki en giincel yorum ise dikkat gekici niteliktedir. Technick adli he-
sabin yorumu “Konya sandim bir an ¢ok korktum.” seklindedir. Kenyanin
Konya seklinde bir kullanic1 tarafindan okunmasi gayet dogaldir ¢tinkii kul-
lanic1 kendi sosyal ¢evresi baglaminda igerikleri anlamlandirmaktadir. Do-
layistyla okuyucunun Kenya’y1 Konya olarak kodlamas: dogal bir sonugtur.

Dikkat cekici bir bagka detay ise paylasilan igerigin kaynaginin belli olma-
mas1. Halk sagligini tehdit eden hastaliklar hakkinda en giincel gelismelerin
tilkelerin resmi kanallarindan takip edilmesi, dezenformasyonun yayilma-
sina bir 6nlem teskil etmektedir. Ornek alinan bu igerigin dogrulugu tespiti
esnasinda ise buna benzer resmi kuruluslar tarafindan herhangi bir haber
yayimlanmadig: tespit edilmistir. Hesap sorumlusu tarafindan herhangi bir
kaynak referans verilmemis olmasi, bu haberin yanlis bir haber oldugu algi-
sin1 gliclendirmektedir.

Ayni sekilde kaynaksiz bir paylagim ise 28 Eyliil 2024'te yapilmustir. Bu pay-
lasim ise Rusya’nin maymun ¢igegi viriisii tespit testlerinin Kongo’ya dev-
retmis olmasiyla alakalidir. Haberin kaynag1 diger paylasimda oldugu gibi
bilinmemektedir ancak Tiirkiye’de haber yayini yapan hicbir haber kanalinin
veya gazetenin bu sekilde bir haber yayimlamadig: tespit edilmistir. Bu tes-
pitin sonucunda ise bu haberin de yanlis bir haber oldugu diistiniilmektedir.

Her bir gonderisinin 10 binin iizerinde etkilesim alan bu hesabin rutin bir
sekilde her 2-3 giinde bir maymun ¢igegi virtisii hakkinda cesitli haberler
yaymmladig1 dikkat cekmistir. Yukarida bahsi gegen ve gercekligi tespit edi-
lemeyen haberlerin yani sira kaynak belirtilmis ve gergekligi tespit edilen ha-
berlerin de yayimlandig1 gozlemlenmistir.
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Maymun Gigegi Viriisii | MPox Virus
=/ Istanbul Il Saglk Midiirligi:

Gerekli inceleme, tetkik ve test sonucu neticesinde kiside maymun gicegi
hastaligi olmadig tespit edilmigtir.

) Maymun Cigegi Viriisii | MPox Virus
SON DAKIKA!!

Istanbul Beyogl! yabanci uyruklu bir sahsin, maymun gigegi
belirtileri gdsterdigi igin karantinaya alindig ileri striildi.

I Leosayisberemai3s

Gorsel 3. Maymun Cicegi Viriisii Isimli X Hesabinin Paylagimi

Ornegin Istanbul Beyoglu'nda 11 Eyliil 2024 tarihinde maymun cigegi endi-
sesiyle karantinaya alinmak istenen yabanci bir turistin, yapilan arastirmalar
sonucunda maymun ¢igegi virtisiinii tasimadig; tespit edildigine dair haber,
gercegi yansittig1 yapilan haber kaynak taramasi sonucunda anlagilmistir.

Bilingli ve kasten yayilan yanlis haberlerin arasina gercek ve dogru haberlerin
eklenmesi, okuyucularin giivenini kazanmay1 hedeflemekle alakali olarak al-
gilanmalidir. Lakin paylasilan her icerigin kaynaksiz ve takip edilemeyecek
sekilde yayimlanmasi uzun vadede takip¢i sayisinin azalmasina ve hesap sa-
hibine kars1 giiven kaybina neden olabilmektedir.

-\ Maymun Gigegi Viriisii | MPox Virus

Istanbul’da maymun gicegi!

Bir sosyal medya kullanicisi alt komsusunda maymun gigegi giktigini ve
yetkililerin bu durumu gizledigini paylasti.

Gorsel 4. Maymun Cigegi Viriisii Isimli X Hesabinn Paylasim1
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6 Eyliil 2024 tarihinde yayimlanan bu haber ise bir sosyal medya kullanicinin
yapmis oldugu paylasimi referans alindigini gostermektedir. Bu habere gore
bir kisinin komsusunda maymun ¢icegi tespit edilmis ve yetkililer tarafindan
bu durum gizlenmek istenmis. Haberi inanilir kilmak i¢in de maymun ¢ige-
gi virtisti belirtisi gosterdigi iddia edilen bir kisinin ayaklar1 paylasiimistir.
Yapilan aragtirmalar sonucunda bu haberin dogrulugunu kanitlayan bir kay-
naga veya agiklamaya rastlanilmamigtir. Ancak bu paylagimin yanhs olma
ihtimali g6z ard1 edildigi ve kaynaklarca dogrulugu tespit edilmeden yayim-
lanmis oldugu anlasilmistir. Yetkililerin bu durumu gizlemek istedigi seklin-
deki agiklama ise itibar suikast1 olarak degerlendirilebilir. Bu yanlis haberin
76 bin kisiye ulastig1 tespit edilmistir. Dogruluguna kanitlamadan bir sosyal
medya kullanicisinin iddialarini referans alarak biiytik bir glivensizlige sebe-
biyet verebilecek bir haberi dogruymus gibi yaymnlamak dezenformasyona
acik bir 6rnektir.

Calisma kapsaminda ele alinan ikinci hesap ise maymun ¢icegi (monkeypox)
adl1 hesaptir.

maymun gigegi (monkeypox) W

maymun gigegi (monkeypox) W

HABER ve TAVSIVELER maym

Gonderiler

Gorsel 5. Maymun Cigegi Isimli X Hesab1

Hesabin takipgi sayisi sadece 104° olmasina ragmen X'in en popiiler kategori-
sinde yer almasi nedeniyle bu hesap ¢alismaya dahil edilmistir. Biyografisin-
de “Haber ve Tavsiyeler” yazilan Agustos 2024 tarihinde acilmistir.

Hesap tizerinden yapilan ilk paylasimin tarihi 17.08.2024. Bu paylasim ise su
sekildedir:

° Hesaba erisim tarihi 21.10.2024.
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3& maymun gigegi (monkeypox) M

Hiikiimetler Maymun Cigegi Hastaligina Karsi Genis Olgekli Asilama
Kampanyasi Hazirliyor

Hiikiimetler, Diinya Saglk Orgiiti'niin emriyle halki maymun gigegi
hastaligindan korumak igin genis capli bir agsilama kampanyasina
hazirlaniyor.

Gorsel 6. Maymun Cicegi Isimli X Hesabinin Paylagim1

Diger hesapta oldugu gibi bu hesabin bu paylasiminda herhangi bir kaynak
belirtilmedigi tespit edilmistir. HiikGimetlerin as1 kampanyasi baglatilacag:
iddia edilmis, fakat hangi hiikiimetler oldugu belirtilmemis. Diinya Saglk
Orgiitiiniin (DSO) emriyle bu as1 kampanyasinin baglatilacag1 iddia edilmis
ancak bununla alakali DSO’den herhangi bir resmi agiklamaya rastlanilma-
mustir. Bilingli bir sekilde yayimlanan bu yanlis haberin takipgilerinin algisi-
n1 farkli bir yere cekme ve bilingli sekilde toplumsal yanlis yonlendirmeyle
agiklanabilmektedir. Nitekim Kovid-19 pandemisi sonrasinda bir¢ok Kkisi,
yapilan agilar hakkinda kanitlanmamus bilingli komplo teoriler {iretmeye ve
hatta pandemi siiresinde bir¢ok kisinin ag1 olmamasina sebebiyet vermistir.

Yine ayrn tarihte yayimlanan farkli bir haber ise su sekildedir:

r p maymun gigegi (monkeypox)

vakasi kaydedildi ve yerel yetkililer,
rdiirmek igin bu gercegi gizlemeye

Gorsel 7. Maymun Cigegi Isimli X Hesabin Paylasimi

TRT
Akademi

Dergisi



322 Biisra Fadim SARIKAYA TUNALP

Bu sefer Fas hiikimetinin turist akimini tehlikeye atmamak icin ¢ok sayi-
da kiginin maymun ¢icegi viriisiine yakalandigini gizledigi iddia edilmekte-
dir. Diger orneklerde oldugu gibi bu haberde de herhangi bir referans veya
kaynak gosterilmemistir. Yapilan arastirmalar sonucunda bu haberin dog-
rulugunu destekleyen resmi kuruluslarca yayimlanan benzer bir habere de
rastlanilmamasi, bu igerigin dezenformasyon oldugu diisiincesini giiglendir-
mektedir.

Tiirkiye de Fas gibi her y1l milyonlarca turiste ev sahipligi yapan tatil tilkeleri
arasinda en tist sirada yer almaktadir. Bu sekilde bir haberin yayimlaniyor
olmasi, Tiirkiye’nin resmi kuruluslarina olan giiveni zedeleyebilecek nitelik-
tedir.

Dikkat ¢eken bir yaniltic1 haber ise su sekildedir:

w maymun ¢icegi (monkeypox) M

Saglik Bakanligi'nin tavsiyesine gore maymun gigegi enfeksiyonu
hayvanlardan insanlara veya bir kisiden digerine bir metre mesafeden
yayilabilir.

Gorsel 8. Maymun Cigegi Isimli X Hesabinin Paylagimi

Yine 17.08.2024 tarihinde yapilan bir paylasimda Saglik Bakanliginca yapilan
bir aciklama referans gosterilmistir. Buna gore maymun cigegi viriisii hay-
vanlardan veya baska bir kisiden bir metre mesafeden yayildig1 agiklamasi
yapilmistir. Ancak yapilan arastirma neticesinde bu paylasimin eksik bir se-
kilde yapildig: tespit edilmistir. Nitekim maymun ¢igeginin nasil bulastigina
dair genis capli actklama Saglik Bakanlig: tarafindan su sekilde yapilmistir:

“M-Cigegi cilt dokiintiisii, kabuklar veya viicut sivilartyla dogrudan temas
yoluyla kisiden kisiye bulasabilir. Ayrica uzun siireli, yakin temas veya cinsel
temas (0pmek, sarilmak veya cinsel iligki gibi) sirasinda yayilabilir”®

Resmi kanallarinca yapilan a¢iklamada “bir metre mesafe” tabirine rastlanil-

 Saglik Bakanligi, https:/www.saglik.gov.tr/TR-105540/m-cicegi-mpox-hakkinda-sik-sorulan-sorular-sosyal-medya-hesap-
larindan-paylasildi.html#:~:text=G%C3%BCn%C3%BCm%C3%BCzdeki%20salg%C4%B 1nda%2C%20vir%C3%BCs%20
esas%?20olarak,da%20vir%C3%BCs%C3%BCn%20bula%C5%9Fmas%C4%B1na%20neden%?20olabilir., (Erisim Tarihi:
21.10.2024).
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mamuistir. Yakin temas tabirini bu hesabin kullanicisi kendince 1 metre olarak
anlamlandirilmis olmasi, dezenformasyona isaret etmektedir. Ayrica hay-
vanlardan insanlara ge¢gmesiyle alakal1 yapilan paylasim da muglak bir pay-
lagimdir ¢iinkii Saglik Bakanliginin resmi kanallarinda buna iliskin herhangi
bir aciklamaya rastlanilmamistir sadece gesitli kurumsal hastanelerince ya-
pilan agiklamalarda enfekte olan hayvanlarla temas hakkinda bilgi verilmis-
tir. Buna gore “Maymun cigegi viriisiiniin en yaygin bulasma yollarindan
birisidir. Enfekte hayvanlarla dogrudan temas eden bir kisi Mpox viriisiinii
alabilir. Genellikle Afrika kokenli kemirgenler ve primatlar gibi hayvanlar-
la etkilesimde olan kisilere bulasir. Hayvanlarin 1sirmasi, tirmalamasi veya
viicut sivilar ile dogrudan temas edildiginde bulasma riski daha ytiksektir.
Ayrica enfekte hayvanlarini etini tiiketme yoluyla da bulasmasi miimkiin-
diir. Ozellikle kirsal bdlgelerde avcilik yapan veya hayvan ticareti ile ugrasan
kisilerin bu viriise yakalanmas1 daha olasidir.””

Resmi ve kurumsal kanallardan yapilan agiklamalarla bu hesabin yaptig
aciklama arasinda detay eksikligi ve biitiinliik acisindan kopukluk oldugu
tespit edilmistir. Halk saglig: gibi ciddi bir konuda eksik veya yaniltic1 bilgi
yayiliminin uzun vadedeki olumsuz etkileri goz ard1 ederek sadece giindem-
de olabilmek ve hatta takipci ve veya etkilesim sayisin1 yiikseltebilmek ugru-
na yapildig1 anlasilmistir.

Bilingli sekilde yanlis ve eksik igerik paylagimi1 dezenformasyona ornektir. Bu
paylasimda ve incelenen diger paylasimlarda da bilingli sekilde yanls/eksik
igeriklerin paylasildig: tespit edilmistir.

Iki hesap arasinda goriilen en biiyiik fark burada takipgi say1s1 olarak karsi-
miza ¢ikmaktadir. Fakat yapilan genis ¢apli arastirma sonucunda maymun
cigegi viriisii hakkinda paylasim yapan en yiiksek takipgi sayili tek bir he-
sabin oldugu, bu hesabin ise 2011 yilindan beri X'te var oldugu anlasilmistir
(Maymun Cigegi Viriisii/MPox Virus). Bu durum ise bu hesabin daha 6nce
farkli igerikler tirettigi diistincesini giiglendirmektedir. Nitekim toplam 349
gonderisi bulunan hesap iizerinden geriye doniik incelendiginde ilk pay-
lasimin 14 Agustos 2024 tarihinde yapildig: tespit edilmistir. 2011 yilinda
X’e katilan bu hesap sahibinin bu tarihe kadar farkl: bir icerik paylastigi, 14
Agustos’tan sonra ise maymun ¢igegi viriisiiyle alakali paylasim yapmaya

7 Acibadem Hastanesi, https://www.acibadem.com.tr/ilgi-alani/maymun-cicegi-virusu-mpox-nedir-nasil-gecer/, (Erigim Tarihi:
22.10.2024).
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bagladig: diistiniilmektedir. Xte en popiiler kategorisinde yer alan ve bu ca-
lismaya dahil edilen ikinci hesabin (maymun ¢igegi (monkeypox) ise Agustos
2024’te acildig1 ve bu sebepten dolayi takipgi sayisinin az oldugu diisiiniil-
miigtiir. Fakat iki hesabin en biiyiik ortak noktasi, Agustos 2024’ten sonra
aktif olarak maymun cigegi viriisii hakkindaki igerik paylagimini gergekles-
tirdikleri.

Dikkat ceken bir bagka olgu ise incelenen her iki hesabin da agustos ayinda
aktif sekilde bahsi gecen hastalikla alakali aktif bir sekilde paylasim yapma-
lar1. Yapilan haber arastirmasinda Agustos 2024'te maymun ¢icegiyle alaka-
I1 Saglik Bakan1 Kemal Memisoglunun “Tiirkiye'de 2024’te maymun ¢icegi
hastaligiyla ilgili bir tan1 konulmadi.”® seklindeki agiklamasina rastlanilmis-
tir. Saglik Bakanliginca yapilan bu resmi agiklamanin aksini gosterir nitelikte
tiim diinyada maymun ¢igegi viriisiiniin bir tehdit oldugunu gosterecek ni-
yetli yanlis ve eksik bilgilerin paylasiliyor olmasi, resmi kurumlarca yapilan
aciklamalara itibar edilmemesini ve toplumsal korkunun ding tutulmasim

amaglar nitelikte oldugu diistiniilmektedir.

5. Sonug

Saglik haberlerindeki dezenformasyon, bireylerin saglikla ilgili kararlarim
derinden etkileyen ve toplum sagligini tehdit eden karmasik bir sorundur.
Bu sorun, yalnizca bireylerin sagligini degil, ayn1 zamanda genel kamu sag-
ligin1 da riske atarak bulasici hastaliklarin yayilmasina ve saglik sisteminin
stirdiiriilebilirligine zarar verebilir. Dezenformasyonun yarattigi olumsuz
etkiler, toplumun saglik hizmetlerine olan giivenini zedeleyerek saglik pro-
fesyonellerinin ve kurumlarinin etkinligini azaltabilir.

Giivenilir saglik bilgilerinin eksikligi, bireylerin yanls bilgilere yonelmeleri-
ne ve bu bilgilerin sosyal medyada hizla yayilmasima neden olmaktadir. Bu
durum, 6zellikle savunmasiz gruplar icin ciddi riskler tasitmaktadir. Dezen-
formasyon, yalnizca bireylerin saglikla ilgili kararlarini degil, ayn1 zamanda
toplumun genel saglik politikalarini da etkileyebilir. As1 karsitligi, alternatif
tip uygulamalar1 veya saglik hizmetlerinden uzaklasma gibi egilimler, saglik
sistemini zayiflatmakta ve toplumun genel sagligini tehdit etmektedir.

® Anadolu Ajansi, https://www.aa.com.tr/tr/saglik/saglik-bakani-memisoglu-turkiyede-2024te-maymun-cicegi-hastaligiyla-il-
gili-bir-tani-konulmadi/3306783, (Erigim Tarihi: 21.10.2024).
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Dezenformasyonla basa ¢itkmak icin atilacak adimlar, yalnizca bireylerin sag-
lik bilgilerine erisimini saglamakla kalmayip ayni zamanda kamu saglhigina
olan giiveni yeniden tesis etmeye yonelik olmalidir. Egitim ve farkindalik
programlari, bireylerin saglik konularindaki bilgi diizeyini artirarak yanlis
bilgiye kars1 savunmalarini gili¢lendirebilir. Medya okuryazarligi, bireylerin
dogru bilgiyi yanlis bilgilerden ayirt etme yeteneklerini gelistirerek, dezen-
formasyonun etkisini azaltabilir. Ayrica, bireylerin saglik okuryazarligini ar-
tirmak amaciyla, saglik profesyonellerinin ve gazetecilerin is birligi icinde
yliriitiilecek seminerler ve atolye calismalar: diizenlenebilir. Bu tiir etkinlik-
ler, bireylerin dogru bilgilere ulagsmasini ve saglik kararlarini daha bilingli bir
sekilde vermesini destekleyecektir.

Sosyal medya platformlarinin diizenlenmesi, saglikla ilgili yanhs bilgile-
rin yayilmasini 6nlemek icin etkili bir strateji olarak 6ne ¢ikmaktadir. Plat-
formlarm kullanic1 paylasimlarini denetleyen ve yanhs bilgilere kars: etkili
algoritmalar gelistiren mekanizmalar olusturmasi, dezenformasyonun ya-
yilma hizin1 6nemli Olgiide azaltabilir. Ayrica, platformlarin yanlis bilgiye
kars1 kullanicilar bilgilendiren ve uyar1 yapan sistemler gelistirmesi, yanlis
bilgilerin yayilma potansiyelini azaltabilir. Bununla birlikte, sosyal medya
kullanicilarmin, dogrulugunu sorgulama ve elestirel diistinme becerilerini
gelistirmelerine yardimci olacak egitim programlar: da hayata gegirilmeli-
dir. Bu egitimler, bireylerin karsilastiklar1 bilgilerin dogrulugunu sorgulama
aliskanligr kazanmalarini saglayacak ve dezenformasyon karsisinda daha
dayanikli hale gelmelerine yardimci olacaktir.

Gazeteciler ile saglik profesyonelleri arasindaki is birligi, dogru ve giivenilir
saglik haberlerinin yayilmasini tesvik edecek, bdylece kamuoyunun giiveni-
ni yeniden kazanma yolunda 6nemli bir adim olacaktir. Bu is birligi, saghk
profesyonellerinin saglik konularinda derinlemesine bilgi sahibi olmalari sa-
yesinde, gazetecilerin dogru ve bilimsel temellere dayali igerikler {iretmesine
olanak taniyacaktir. Ayrica, medya kuruluslarinin, saghk konularinda daha
sorumlu bir yayin politikas1 benimsemeleri ve dezenformasyona kars: pro-
aktif bir yaklasim sergilemeleri, toplumun dogru bilgilere ulasmasini kolay-
lagtiracaktir.

Bunun yanu sira, saglik kuruluslari ve hiiktimetler, dezenformasyonla miica-
delede kapsamli stratejiler gelistirebilir ve bu stratejilerin etkinligini artirmak
i¢in siirekli bir degerlendirme mekanizmasi olusturabilirler. Toplumun degi-
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sen ihtiyaclar1 ve dijital medya ortamindaki dinamikler g6z oniinde bulun-
durularak, saglik iletisimi stratejilerinin giincellenmesi, saglik bilgi akisinin
glvenilirligini artirabilir. Ayrica, saglik otoriteleri, yanlis bilgilere kars1 hizh
ve etkili yanit verme yetenegini gelistirmek i¢in kriz iletisimi planlar1 olustu-
rabilir. Bu tiir planlar, yanhs bilgi yayildiginda, dogru bilgi ile toplumu hizli
bir sekilde bilgilendirmeyi amaglayacaktir.

Nitekim, saglik haberlerindeki dezenformasyonun {iistesinden gelmek, sag-
lik profesyonelleri, medya kuruluslari, sosyal medya platformlar: ve kamu
arasinda is birligini gerektirmektedir. Bu stratejiler, saglik sisteminin giiclen-
mesine, bireylerin saglikla ilgili bilingli kararlar almasina ve toplumun genel
saglik diizeyinin yiikselmesine katkida bulunabilmektedir. Ozellikle, dezen-
formasyonun Onlenmesi ve saglik bilgi sistemlerinin giiclendirilmesi, top-
lumun genel saglik diizeyini artirmanin yan sira, saglik hizmetlerine olan
erisimin iyilestirilmesine de katkida bulunacaktir.

Cikar Catismasi Beyan1
Makale yazar1 herhangi bir ¢ikar catismasi olmadigini beyan et-
misgtir.
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Dezenformasyonu cesitli yonleriyle ele aldigimiz bu sayimizda T.C. Tleti-
sim Bagkanlig1 bilinyesinde faaliyet gosteren Dezenformasyonla Miicadele
Merkezi (DMM) Koordinatérii Idris Kardas ile dezenformasyon kavramini,
Dezenformasyonla Miicadele Merkezi'nin ¢alismalarini, yapay zeka tirtin-
lerinin dezenformasyona etkisini ve kriz donemlerinde dezenformasyonun
toplumsal etkilerini konustuk.

TRT Akademi Dergisi: Dezenformasyon kavrami modern literatiirde yeni
bir olgu gibi goriiniiyor. Ancak tarihsel bir baglamda degerlendirdigimiz-
de, dezenformasyonun ge¢misi hakkinda neler sdyleyebilirsiniz? Ayrica bilgi
diizensizligi kavram ve alt tiirleri hakkinda da bilgi verebilir misiniz?

Idris Kardas: Dezenformasyon, literatiiriimiizde yeni bir kavram gibi goriin-
se de aslinda insanlik tarihinin basindan beri var olan bir olgudur. Giinii-
miizde sosyal medyanin etkisiyle bu kavram daha yaygin hale geldi ancak
yalan ve yanlis bilginin tarihi ¢ok eskilere dayaniyor.

Mesela, MO 120011 yillarda Misir Krali II. Ramses’in, Kades Savas1 donii-
siinde halkina zafer kazandigini gostermek icin tapinaklara kazittigr hiye-
roglifler buna iyi bir 6rnektir. Oysa daha sonra Kades Baris Anlasmasi'nin
bulunmasiyla bu zaferin kesin bir galibiyet olmadig1 ortaya ¢ikmistir. Tarih
boyunca bu tiir yaniltic1 bilgiler bazen toplumu birlestirmek i¢in bazen de
ticari kazang amaciyla kullamilmistir. Ornegin, 1835'te The Sun gazetesinin
“Bliylik Ay Aldatmacas1” hikayesiyle sahte bir basar1 elde etmesi, ticari moti-
vasyonlu dezenformasyon orneklerinden biridir.

Ancak bugiin teknolojinin gelismesiyle birlikte dijital iletisim ekosistemi,
yanlis veya yaniltici bilgiler tizerine daha fazla diistinme ve bu konudaki
kavramlar1 netlestirme ihtiyacini beraberinde getirdi. Bu da bizi dezenfor-
masyon ve bilgi diizensizligi kavramlarini detayl bir sekilde ele almaya yon-
lendiriyor.

Modern donemde bilgi diizensizligi ilk kez 2017 yilinda Avrupa Konseyi-
nin bir raporuyla kavramsallastirildi. Bilgi diizensizligi, 6zellikle internet ve
sosyal medyada yayilan bilgi kirliligini anlamak icin kullanilan bir terimdir.
Genel olarak yanlis bilginin kasith ya da kasitsiz bir sekilde tiretilmesi ve
yayilmasini ifade eder. Bilgi diizensizligi, {i¢ ana baslik altinda incelenebilir:
mezenformasyon, dezenformasyon ve malenformasyon.
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Mezenformasyon (yanlis bilgi), kasitsiz olarak yayilan yaniltici bilgiyi ifade
eder. Burada niyet 6nemlidir, bilgi dogru zannedilerek paylasilir ancak hata-
lidir. Ornegin, yanlis bir tarihin paylagilmasi ya da geviri hatalari buna 6rnek
verilebilir.

Dezenformasyon, bilerek ve isteyerek yanlis veya yaniltici bilgi tiretilmesi ve
yayilmasidir. Kasten manipiile edilmis igerikler, uydurma komplo teorileri
veya yalan haberler bu kapsamda degerlendirilir. Dezenformasyonun amaci,
yarniltic1 olmanin 6tesinde zarar vermektir.

Malenformasyon, dogru bilginin kasith olarak zarar verme amaciyla payla-
silmasidir. Burada bilgi dogru olsa da niyet olumsuzdur.

Kamuoyu genelde dezenformasyon kavramina odaklaniyor, bu da oldukca
dogal. Ancak bilgi diizensizliginin bu ii¢ tiirtinii anlamak, meseleyi daha ge-
nis bir cergevede degerlendirmek acisindan 6nemli.

TRT Akademi Dergisi: Dezenformasyona karsi Iletisim Bagkanlig1 biinye-
sinde kurulan Dezenformasyonla Miicadele Merkezinin (DMM) y0neticili-
gini yapryorsunuz. Dezenformasyonla Miicadele Merkezi hangi ihtiyaglar
dogrultusunda kuruldu ve ne yapmaktadir?

Idris Kardas: Sayin Cumhurbaskani’mizin ulusal ve uluslararasi arenada
onculigiini tstlendigi hakikat miicadelesi bu konunun temel unsuru oldu
elbette. Malumunuz Sayin Cumhurbagkani’mizin konu her ne olursa olsun,
hangi ortamda olursa olsun, hangi gerekgeyle olursa olsun siki bir hakikat
savunucusu oldugunu bilmeyen yok. Dolayisiyla Sayin Cumhurbaskani’miz
liderliginde Tiirkiye'nin, diinyanin basina bela olan ve kiiresel tehditler kap-
saminda birinci siralarda gosterilen dezenformasyona kars: kiiresel baris ve
insanlik igin calismalar yapmasi da kaginilmaz oldu. Bugiin Tiirkiye Cum-
huriyeti olarak dezenformasyonu, yapay zeka teknolojilerini, bunlarin fay-
dalarini ve zararlari en iyi takip eden iilkelerin baginda geliyoruz. Iletisim
Baskanimiz Sayin Fahrettin Altun bu alanda Tiirkiye'nin en iyi iletisim bi-
limi profesorlerinden birisidir. Bu konularda yillarca ¢alismalar yapmis ve
onemli kitaplari var. Insanligin karsi karsiya oldugu bu tehlikeyi Tiirkiye'de
ozellikle ilk dile getirenlerdendir. Hem Saym Cumhurbaskani’mizin hakikat
miicadelesinin en yakin taniklarindan biri olmas1 hem tilkemizin bu alandaki
tehditlere kars1 koymasi gerekliligini en iyi bilenlerden biri olmas1 hem de
bu konudaki genis bilgi birikimi ve vizyonu bdyle bir merkezin kurulmas:
sonucunu dogurdu.
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DMM, 5 Agustos 2022 tarihinde, tilkemize karg: ytiriitiilen sistematik dezen-
formasyon kampanyalarina karsi miistakil bir birim olarak kuruldu. Kurucu
Koordinatorliik gorevi de bana nasip oldu. Merkezimiz gerek yurt ici gerek
yurt dis1 kaynakli alg1 operasyonlarinin, komplo teorilerinin ve manipiilas-
yon girisimlerinin 6nemli bir parcasi olan dezenformasyonun erken asamada
tespitini ve es zamanli olarak ele alinmasini hedefliyor ve bu metodolojiyle
calismalarini yiiriitiiyor.

Bununla birlikte devletin tiim kurum ve kuruluslariyla etkili ve verimli bir
iletisim siireci yiirtitiiyoruz. Kurumlardan dogru bilgi akisini saglikli bir se-
kilde elde ediyor ve bunlar1 dogru araglarla kamuoyuna sunuyoruz. Sadece
yalan haberleri yalanlama islevi degil ayn1 zamanda 6nemli konularda enfor-
masyonu saglayarak da dezenformasyonla miicadele ediyoruz.

Kamuoyunun kilcal damarlarina ulasacak seviyede genis bir iletisim agiyla
calisiyoruz. Her kesimle ¢ok giiclii iliskilerimiz var. Zira dezenformasyonla
miicadelenin goriisii ne olursa olsun toplumun tiim kesimlerine zarar verdi-
gini, herkes icin bir tehdit unsuru oldugunu biliyoruz. Bunu, iliskide oldu-
gumuz herkes de ¢ok iyi biliyor. Dolayisiyla gerek konvansiyonel medyada
gerekse de sosyal medyada hizli bir sekilde ve dogru bir dille, kanit ve belge-
leri de ortaya koyarak dezenformasyonla miicadele ediyoruz.

DMM, bu gorev ve sorumluluk dogrultusunda, dogru bilginin kamuoyuna
ulasmasini saglayarak demokratik siiregleri korumak, ulusal giivenlige yo-
nelik propaganda kampanyalarini bertaraf etmek, toplumda dezenformas-
yona kars1 bir farkindalik olusturmak gibi amaglarla kurulmustur.

TRT Akademi Dergisi: Teknolojinin dezenformasyonla miicadelede rolii ne-
dir? Yapay zeka iiriinii olan araglar dezenformasyon tespiti ve engellenme-
sinde nasil kullaniliyor? Bu teknolojilerin daha giivenilir hale gelmesi miim-
kiin mii?

Idris Kardasg: Oncelikle sunu ifade etmek isterim: Teknolojik gelismelere,
ozellikle yapay zekada yasanan sicramalara ne kategorik olarak karsiyiz ne
de kosulsuz savunucusuyuz. Bizim 6nceligimiz, bu teknolojileri milletimizin
ve devletimizin menfaatine olacak sekilde nasil kullanabilecegimizi ve onlar-
dan nasil faydalanabilecegimizi belirlemektir.

Giiniimtiizde yeni teknolojiler hem dezenformasyon {iretiminde hem de de-
zenformasyonla miicadelede kritik bir rol oynuyor. Yapay zeka (Al) ve ma-
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kine 6grenimi (ML) tabanli araclar, yanlis bilgi ve sentetik igerik tiretiminde
kullanilabildigi gibi bu tiir igeriklerin tespiti, analizi ve yayilimini engelle-
me siireclerinde de 6nemli bir arag haline geldi. Ancak bu teknolojiler hentiz
oldukca yeni. Her ne kadar hizla gelisiyor olsalar da hala asilmas: gereken
mesafeler var.

Gelismis Al destekli sistemler, icerik denetimi, gercek kontrolii ve yanls
bilgilerin tespitine yardimci olmak i¢in kaliplari, dil kullanimini ve baglami
analiz edebiliyor. Dezenformasyon ve mezenformasyon arasindaki niiansla-
rin anlagilmasini igerik analizi ile tespit edebiliyor. Ozellikle dijital ortamlar-
da {iiretilen sentetik goriintii ve seslerin tespiti i¢in yapay zeka modellerinin
biiytiik rol oynayacagini 6ngoriiyoruz.

TRT Akademi Dergisi: Bireylerin dezenformasyona karsi alabilecegi 6nlem-
ler nelerdir? Bir haberin veya bilginin dogrulugunu bireyler nasil kontrol
edebilir?

idris Kardas: Dezenformasyon kampanyalar1 genellikle bireylerin kimlik,
inang veya ideolojisi ile ilgili ani duygu yogunluguna neden olacak sekilde
tasarlaniyor. Bu nedenle dezenformasyona karsi bireysel miicadelede temel
ilke, bir bilgiye duygusal tepki vermekten ka¢inmaktir. Kisa stireli bir diistin-
ce koridorunda sorulacak, “Bu bilgi dogru olabilir mi? Kim bu bilgiyi paylas-
mamu istiyor? Neden?” gibi sorular, ani tepkilerden kaginmay: ve dolayisiyla
mantikl1 hareket etmeyi berberinde getirir.

Baska bir 6nemli husus, bireylerin dijital platformlarda karsisina ¢ikan spon-
sorlu igerige kesinlikle dikkat etmesi gerekiyor.

Bunlarin yani sira bireylerin karsilastiklar1 bilgilerin hangi kaynaktan gel-
digini arastirmasi, diger giivenilir kaynaklara goz atmasi, tarih ile baglami
kontrol etmesi ve siipheci bir yaklasim gelistirmesi dezenformasyonla birey-
sel miicadele i¢in 6nemli bir basamag1 olusturur.

TRT Akademi Dergisi: Dijital medyada insanlarin, “Dogrusu neymis girip
bir dogrulama kurulusuna bakayim.” egiliminde olmadigini gériiyoruz. Ice-
riklerin dogru oldugunu daha etkin gosterebilmek icin onay almus igerik ro-
zetleri gibi bir girisimin faydali olacagini diisiiniiyor musunuz?

Idris Kardas: Bireylerin dogrulama egiliminde olmamalarimin, aliskanlik-
lar1 ile yakindan iligkili oldugunu diistintiyorum. Aliskanliklar, bireylerin
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dijital medyadaki davraniglarini biiyiik dlciide etkiliyor. Dezenformasyonla
Miicadele Merkezimiz tarafindan yiiriitiilen egitim ¢alismalarimizin hedefle-
rinden biri de toplumsal farkindaligin olusturulmasi ve topluma dogrulama
aliskanligr edindirmek.

Dogru bilgiyi tesvik etmek ve dezenformasyonla miicadele etmek icin onay
almis icerik rozetleri etkili bir yontem olabilir. Ancak bu sistemin basarisi,
seffaflik, tarafsizlik, teknolojik dogruluk ve toplumsal kabul gibi faktorlere
bagl. Ayrica burada hangi kurum veya otoritenin “onaylama” yetkisine sa-
hip olacag1 da ¢ok 6nemli.

TRT Akademi Dergisi: Konvansiyonel medyanin organizasyon semasinda
haber, i¢ yapimlar ve insan kaynaklar1 gibi birimlerin yani sira ‘Dezenfor-
masyon ve Dogrulama’ biriminin de yer almasi siirece ne 6l¢tide katki saglar?

Idris Kardag: Genel olarak gazeteciligin temelinde dogrulama, teyit var za-
ten. Her gazetecinin dogru haber yapmasi, gelen bilgilerin dogrulunu teyit
etmesi, dogru bilginin pesinde kosmasi kendi meslek ilkeleri ve kendine olan
saygisiin bir geregidir.

Ancak her zaman var oldugu gibi bugiin de kendi gerceklerine inanmak is-
teyen veya ideolojik c¢ikarlarin1 6n planda tutarak kasith olarak gerceklerden
kacan gazeteciler ve yayin kuruluslari mutlaka vardir. Su an bazi yayin ku-
ruluslar1 sosyal medya hesaplarinda veya dijital mecrada gordiigii bir olay:
reyting kaygisiyla dogrulugunu, arka planini arastirmadan, hemen ekran-
larina veya sayfalaria tasiyabiliyor. Kamu yayimnciligi baglaminda hassas
davranan TRT gibi kurumlarin dezenformasyon konusundaki hassasiyeti bu
agidan ornek olabilir.

TRT Akademi Dergisi: Toplumun dezenformasyonla miicadelede biling-
lendirilmesi igin ne tiir projeler yiiriitiiyorsunuz? Yapilan calismalarin etkisi
hakkinda geri dontisler aliyor musunuz?

Idris Kardag: Dezenformasyonla Miicadele Merkezi olarak, kuruldugumuz
giinden itibaren dezenformasyona karsi toplumsal bagisiklik kazandirma
ve toplumsal miicadelenin tesviki i¢in bir¢ok calisma yiiriitiiyoruz. Bu ¢a-
lismalar kapsaminda; dezenformasyonla miicadele konusunda rehber diye-
bilecegimiz yayinlar yapiyoruz. Bu yaymlar dijital ve konvansiyonel iletisim
araclar1 vasitasiyla kamuoyu ile paylasiliyor. Seminer, konferans ve panel
gibi farkindalik artirici kampanyalar diizenliyoruz. Bugiine kadar birgok
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tiniversite, kamu kurum ve kurulusu ve STK ile dezenformasyonla miicadele
bilincinin olusmasi i¢in interaktif deneyimler sunan programlar diizenledik
ve diizenlemeye de devam ediyoruz. “Dezenformasyonla Miicadele Egitici
Egitimi” projemizle, Tiirkiye'nin bir¢ok noktasinda dezenformasyonla mii-
cadele konusunda egitim verebilecek egiticiler yetistiriyoruz. Bu egitimler
sayesinde toplumun her kesimine ulasmay1 hedefliyoruz. Tiirkiye nin bir¢cok
sehrinde kurumlarla protokoller yapiyor ve her sehirde bir seferberlik ruhu
icerisinde uzun siireye yayilan dezenformasyon egitimleri veriyoruz. Egiti-
ciler vasitasiyla hemen her kesime ulasiyoruz. Tiirkiye'nin bir¢ok sehrinde
yapay zeka ve dezenformasyon konularinda konferanslar verdim. Su ana
kadar 44 {iniversitede dezenformasyonla miicadele topluluklari, kultipleri
kurduk. Boylelikle gengler vasitasiyla her sehirde enerjisi ve heyecani yiiksek
dezenformasyonla miicadele calismalar: yiiriitiiyoruz. Her tiniversitenin o
sehirde yasayan insanlarina dezenformasyon konusunda egitim vermesini,
bu alanda calismalar yapmasini sagliyoruz. Dijital etkilesimden ziyade bire
bir, yliz ylize olarak bu egitimleri yapiyoruz.

TRT Akademi Dergisi: Dezenformasyonun toplumsal etkileri nelerdir?
Ozellikle dogru bilgiye ulagmanin kritik 5neme sahip oldugu kriz donemle-
rinde (afet, terdr, savas vb.) nasil bir etki gozlemliyorsunuz? Gerek bireysel
gerekse de kurumsal anlamda nasil hareket edilmeli, hangi kanaldan gelen
bilgiye glivenmeliyiz?

Idris Kardas: Dezenformasyon, dogru haber ve bilgi alma hakkini tehdit edi-
yor. Temelde bu konu bir insan hakki ihlali olarak degerlendirilmeli. Top-
lumsal baris1 ve demokrasiyi zedeliyor. Dolayisiyla ulusal giivenlik ve genel
olarak demokrasiye karsi bir tehdit unsuru olarak goriilmelidir. Medyaya du-
yulan giiveni sarsiyor, se¢im giivenligini, ekonomiyi ve tilke imajini olumsuz
etkiliyor, halk saghigin tehdit edebiliyor. Dolayisiyla bir harp unsuru olarak
degerlendirildiginde dezenformasyon, giintimiiziin en giiglii silahlarindan
biri olarak goriiliiyor.

Dezenformasyon, se¢im siireclerinde toplum iradesini manipiile ederek ve
demokratik siiregleri baltalayarak iilkelerin gelecegini olumsuz yonde etkile-
yebilecek bir giice sahiptir.

Bunlarin yani sira, 6zellikle dogal afetler, salginlar, ekonomik krizler veya si-
yasi belirsizlik donemlerinde dezenformasyonun yarattig1 etkiler daha yikici
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olabilir. Bu siireclerde dezenformasyon panik, giivensizlik, yanls kararlar ve
krizlerin derinlesmesi gibi sonuglar dogurabilir. Kriz yonetimini zorlastira-
bilir, kamu kaynaklarinin yanlis kullanimina sebep olabilir ve en onemlisi
toplumsal kutuplasmay1 derinlestirebilir. Ayrica, krizden etkilenen bireyler
tizerinde ciddi psikolojik yikima ve zihinsel yipranmaya yol acabilir.

Dolayisiyla bu siireglerin tamaminda resmi kurumlardan gelecek agiklamalar
her zaman dikkate alinmalidir. Bu tutum sadece kamuoyu i¢in degil medya
kurumlarimiz i¢in de gegerlidir. Kriz siireglerinde yiiriitiilen dezenformas-
yon kampanyalarinin oniine gegebilmek icin dogru bilgiyi hizli bir sekilde
yaymak da kamunun gorevidir. Iste Dezenformasyonla Miicadele Merkezi-
mizin bu stireclerde yiiriittiigii bilgilendirme faaliyetlerinin amaci da budur.
6-8 Subat depremleri siirecinde kamuoyunu dogru bilgilendirmek igin ¢ok
yogun sekilde ¢alistik. Elimizden geldikce sahadan gelen her bilgiyi titiz bir
sekilde inceleyerek dogru bilgiyi kamuoyu ile paylastik. Boylesine biiyiik bir
felaketin ilk saatlerinden baslayarak sistematik dezenformasyon saldirilarina
nasil maruz kaldigimizi tilkece gordiik. Bunlara karsi ilk andan itibaren hizli
ve etkin bir sekilde miicadele ettik.

TRT Akademi Dergisi: Toplumun dezenformasyonla miicadelede biling-
lendirilmesi igin ne tiir projeler yiiriitiiyorsunuz? Yapilan calismalarin etkisi
hakkinda geri dontisler aliyor musunuz?

Idris Kardas: ik olarak dezenformatif iceriklerle hizli sekilde miicadele edi-
yor ve topluma dogru bilgiyi hizl1 sekilde iletmek amaciyla 7 giin 24 saat ¢a-
listyoruz. Ulusal ve uluslararasi diizeyde yayimlanan binlerce dezenformatif
haber ve igerigin dogrusunu kamuoyuyla paylasiyoruz. Bu ¢alismanin ken-
disi, dezenformasyonla miicadele baglaminda toplumsal bir farkindalik ya-
ratt1. Bunun yani sira {ilke genelinde baslattigimiz egitimlerimiz hiz kesme-
den devam ediyor. Dezenformasyonla miicadele konusunda dikkat etmemiz
gerekenler ve temel kavramlarin yer aldig1 “Dezenformasyon Rehberi” mizi
yaymnladik. Ayrica ulusal ve uluslararasi igeriklerin yer aldigr Dezenformas-
yon Biiltenlerimizi haftalik olarak Iletisim Bagkanligimizin web sayfasinda
yayinlamaya devam ediyoruz. Toplumsal olarak tespit edilen yalan haber ve
igeriklerin tarafimiza bildirilmesi amaciyla Dezenformasyon Bildirim Siste-
mi'ni hayata gegirdik. 07 Ekim 2023 tarihinden itibaren Israil’in Filistin’e y&-
nelik saldirilarin1 mesrulastirmak igin servis ettigi yalan haberleri ele alan ve
7 dilde hizmet veren “theliesofisrael” web platformumuzu kurduk. Dezen-
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formasyonu temel alacak sekilde yapay zeka, algoritma, sosyal medya ko-
nularinda uzman, gazeteci ve akademisyenlerin katilimlari ile gesitli panel-
ler gergeklestirdik. Dezenformasyona maruz kalmamak igin neler yapilmasi
gerektigine dair yonergeler hazirladik ve tiim kamu kurum ve kuruluslarina
dagittik. Universitelerimizde Dezenformasyonla Miicadele Topluluklar ku-
rulmasi ve genglerimizin bu konuda farkindali§a sahip olmasi noktasinda
destek verdik.

Tletisim Bagkanlig1 Dezenformasyonla Miicadele Merkezi olarak caligmalari-
miz1 toplumun tiim kesimlerini de kapsayacak sekilde ele aliyoruz. Bu nok-
tada interaktif ve toplumu merkeze alan ¢alismalarimiza vatandaglarimizin
gosterdigi yakin ilgi ve olumlu geri doniisler bizi cok memnun ediyor.

TRT Akademi Dergisi: Dijital platformlarin dezenformasyonla miicadelede
sorumlulugu nedir?

Idris Kardag: Yapilan galismalar giiniimiizde dezenformatif paylasimlarin
dogru paylasimlara oranla 6 kat daha hizli yayildiginmi ortaya koyuyor. Bu
hizin altinda yatan en stratejik neden hic kuskusuz sosyal medyanin gelisi-
midir. Dolayistyla bu durum, djjital platformlarin bu konudaki sorumluluk-
larin1 6nemli hale getiriyor. Her ne kadar algoritmalarin maddi gerekgelerle
kullanildig: gercegi s6z konusu olsa da bu sistem kullanicilarin dezenforma-
tif igeriklere daha fazla maruz kalmalarina sebep oluyor. Bu sebeple dijital
platformlarin, algoritmalarini dezenformatif icerikleri goz dnitinde bulundu-
rarak giincelleme sorumlulugu bulunuyor. Tabii, bunun gergeklesmesi gii-
niimiiz sartlarinda pek miimkiin gortinmiiyor. Ancak hem maddi ¢ikarlarin
koruyacak hem de dezenformasyonu Onleyecek bazi 6nlemler almalar: el-
bette miimkiindiir. Bu yonde baz1 sistemler gelistirdiklerini gormekteyiz. Bu
sistemlerin kolay ve toplum tarafindan daha yaygin bir sekilde kullanilmas:
biiyiik 6nem tasiyor. Sadece belirli kullanicilarin tekelinde olacak sekilde uy-
gulanan not verme ve haber dogrulama sistemleri ise etik ve objektif olmak-
tan oldukca uzak olacaktir. Ayn1 zamanda sahte hesaplar ve botlara yonelik
alinacak onlemler de dezenformasyonun 6niine gegmek icin ¢ok etkili bir yol
olacaktr.

TRT Akademi Dergisi: Giincel kiiresel siyasi meseleler baglaminda ozellik-
le Israil’in Filistin ile ilgili yiirtittiigii dezenformasyon kampanyasimi nasil
degerlendiriyorsunuz? Kiiresel medyanin bu dezenformasyonun bir parcasi
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oldugu distintldiigiinde tilkemiz kurumlarina ve vatandaslarimiza ne gibi
sorumluluklar diigmektedir?

Idris Kardas: Oncelikle Israil’in Filistin’e yonelik uyguladigi dezenformas-
yon politikalarinin, Israil’in kurulusu kadar eski oldugunu vurgulamak ge-
rekir. Israil, isgal ettigi topraklar1 sahiplenme ve kurulusuna yénelik mesru-
lastirma ¢abalariyla birlikte, bu stirecte Filistinlilere uyguladig: insan haklar1
ihlallerini golgelemeye yonelik ¢ok sistematik, bilingli ve yogun bir dezenfor-
masyon politikasini yillardir yiirtitmektedir. Kiiresel 6lcekte etkili olan bilgi
ve algi {iretim merkezleri, ne yazik ki Israil’in s6z konusu dezenformasyon
politikasinin tasiyicisi durumundadirlar. Dolayisiyla da bunca isgal, zuliim
ve katliama ragmen Israil bugiine kadar diinya kamuoyundan yeterince tep-
ki gormemistir.

Ancak 7 Ekim 2023 sonrasinda durum degismeye bagladi. Gerek katliamlarin
biiyiikliigli ve yikici etkisi gerekse de Israil’in katliami mesrulastirmak igin
kullandig1 argiimanlarin Tiirkiye tarafindan hizl ve etkili bir sekilde ciirii-
tiilmesi ilk defa mesruiyeti Israil aleyhine déndiirmeye bagladi. Israil’in de-
zenformasyonlar1 diinya kamuoyunda beklenilen etkiyi olusturamadi. DMM
olarak ilk giinden beri gok yogun bir sekilde Israil’in yalanlarini belgeleriyle,
kanitlariyla, gorsellerle ciiriitmeyi basardik. Bunlari Ingilizce, Arapca ve Tb-
ranice olarak da tiim diinyayla paylastik. Bir¢ok uluslararast medya kurulu-
su, sosyal medya aktorleri bu yalanlar: ifsa etmemizle birlikte dogru bilgiyi
diinya kamuoyuna ulagtirmaya basladh. Israil ilk kez mesruiyet agisindan bii-
yiik bir yara ald1. Bu siire¢ sonunda basta Bat1 toplumlari olmak iizere diinya
kamuoyunun bir kismzi ilk kez bu kadar acik ve net bir sekilde Filistinlilerin
yaninda yer aldi.

Yukarida, yiiriittiigiimiiz projelerden bahsederken de belirttigim gibi Isra-
il'in dezenformasyonlarinin tamaminin 7 farkli dilde yer aldig: "theliesofis-
rael” adl platformu olusturduk ve bu platform ile Israil’in yalanlarini diinya-
nin her kdgesine yaymak igin yogun bir ¢alisma icerisindeyiz.
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