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6z

Algl yonetiminde kullanilan araglardan biri dezenformasyondur. GU-
nUmuzde bircok devlet, dezenformasyon ile mucadele etmek icin
resmi yapilar kurmustur. Bu baglamda Turkiye'de dezenformasyon-
la muUcadele igin 2022 yili Agustos ayinda Cumhurbaskanlhigina badi
olarak Turkiye Cumhuriyeti iletisim Baskanligi bunyesinde “Dezenfor-
masyonla MUcadele Merkezi” (DMM) kurulmustur. Bu ¢alisma kapsa-
minda DMM'nin sosyal medya platformlarindan X hesabi Uzerindeki
paylasimlari analiz edilmek suretiyle DMM'nin X platformu 6zelinde
dezenformasyonla mucadele icin kullandigi stratejik yaklagimin tes-
pit edilmesi amaclanmistir. Analiz icin merkezin resmi X hesabindaki
2024 yil Agustos ayi boyunca paylasilan 55 gonderisi analiz edilmistir.
Bu gonderiler analiz edilirken kullanilan temel strateji, paylasilan me-
sajlarin etkilesim duzeyleri (yeniden génderilme, cevap yazilma, be-
genilme vb.), dezenformasyon yapilan iceriklerin konulari (siyaset, din,
sanat, uluslararasi konular vb.) irdelenmistir. Bulgular analiz edildigin-
de DMM goénderilerinde ele alinan dezenformasyon igerikli paylasim-
larin énemli bir kisminin (%64) sosyal medya platformlari araciligi ile
yayildigi bulgusu elde edilmistir. Bu tablo, sosyal medyanin dezenfor-
masyonun yayilmasi igin elverisgli bir platform oldugu konusundaki
goruslerle literaturle paralellik arz etmistir. DMM'nin dezenformas-
yonla mucadele badlaminda 6zellikle “yalanlama/ctritme stratejisi-
ni” tercih ettigi bulgusu elde edilmistir. “Yalanlama/cUritme stratejisi”
literatUrde dezenformasyonla mucadelede kullanilan ikna araglarin-
dan biri olarak 6ne ¢ikmaktadir. DMM'nin dezenformasyonla muca-
delede dnemli bir roll oldugu ve faaliyetlerinin artiriimasinin yanlis
bilgi ile mUcadelede dnemli oldugu sonucuna variimistir. DMM'nin
X hesabinin takipgi sayisi ve etkilesimlerinin artirilmasi dezenformas-
yonla mucadele farkindaligi agisindan 6nem arz etmektedir.
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ABSTRACT

In order to combat disinformation in Turkiye, the “Center for Combating Disinforma-
tion” (DMM in Turkish) was established in August 2022 under the Presidency of the
Republic of Turkiye Directorate of Communications. Within the scope of this study,
it is aimed to determine the strategic approach used by the DMM to combat disin-
formation specific to the X Platform by analyzing DMM’s posts on the X account on
social media platforms. For the analysis, 55 posts shared on the official X account of
the center during August 2024 were analyzed. The basic strategy employed in analy-
sing these posts involved assessing the interaction levels of the shared messages
(reposts, replies, likes, etc.) and the themes of the disinformation content (politics,
religion, art, international affairs, etc.). Analysis of the findings revealed that a subs-
tantial proportion (64%) of the disinformation content in DMM posts was propagated
via social media platforms. This image aligns with existing research regarding social
media’s role as a convenient medium for disseminating disinformation.. In the con-
text of combating disinformation, it was noted that the DMM preferred the “refutati-
on/rebuttal strategy.” The study concluded that DMM plays a significant role in com-
bating disinformation, and that enhancing its activities is crucial for countering false
information. Enhancing the follower count and engagement of DMM's X account is
crucial for raising awareness in the fight against disinformation..

Keywords: Disinformation, perception management, social media, content analysis,
Center for Combating Disinformation

EXTENDED ABSTRACT

Over the past 25 years, communication technologies, particularly internet techno-
logies, have advanced significantly. Social media applications such as Facebook, X
(formerly Twitter), and Instagram, emerging in the 2000s, have facilitated communi-
cation among diverse individuals. These facilitations have enhanced communication
between individuals and corporate brands with extensive audiences. While advance-
ments in communication technologies offer numerous advantages, they may also
present certain drawbacks. The interactive structure of social media platforms offers
convenience, yet it also presents certain disadvantages. The most apparent adverse
effect of social media platforms is “disinformation”. Disinformation, concisely defined
as “misinformation”, may reach to broader audiences more rapidly due to social me-
dia platforms.
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Disinformation, one of the tools used in perception management, is the act of
misleading the public by deliberately spreading false, misleading or incomplete in-
formation. The “Centre for Combating Disinformation” (DMM in Turkish) was estab-
lished in August 2022 within the Presidency of the Republic of Turkiye Directorate of
Communications to address disinformation in Turkiye.

This study aims to provide an academic perspective on the issues of disinfor-
mation and perception management in social media through the official X Account
posts of the Center for Combating Disinformation (DMM) in Turkiye.

Within the scope of this study, it is aimed to determine the strategic approach
used by the DMM to combat disinformation specific to the X Platform by analyzing
the DMM's posts on the X account on social media platforms. For the analysis, 55 twe-
ets posted by the center on its official X account during the month of August 2024
were analyzed. While analyzing these tweets, the language used in the posts, the
strategies used by the center to combat disinformation, the interaction levels of the
shared messages (reposts, replies, likes, etc.), and the themes of the disinformation
content (politics, religion, art, international affairs, etc.) were examined.

It was observed that 64% of the news containing disinformation in the posts on
the DMM X Account were disseminated through social media platforms. The data in-
dicates that social media exerts a more significant influence on the dissemination of
disinformation compared to traditional media. It was observed that 91% of the posts
shared from the DMM X Account “refuted” the disinformation-containing news. This
can be taken as evidence that DMM uses the refutation strategy in the fight against
disinformation. Analysis revealed that 93% of the posts disseminated from the DMM
account did not share any links. In this context, DMM's posts may help to persuade
the public by sharing links/addresses that will provide users with convincing infor-
mation about the truth of disinformation-containing news.

The lack of official explanations in 73% of the posts shared from the DMM ac-
count may reduce persuasiveness. In this context, more official statements in the
center’s posts may increase the persuasiveness rate. Individuals experiencing uncer-
tainty may seek official statements to obtain accurate information.. DMM's inclusion
of more official statements in its posts may contribute positively to persuading the
public. The arithmetic averages of the number of replies, reposts and likes of DMM’s
posts indicate a relatively low level of interaction.

The ease of dissemination of disinformation has made this an important issue all
over the world. In this context, it has been observed that states such as the USA, Chi-
na,Japan, the UK and France have established official structures affiliated to the hig-
hest levels of the state to combat disinformation. The establishment of the Center for
Combating Disinformation in Turkiye in 2022 can be considered an important step.
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It has been concluded that conducting studies to enhance the center's activities,
influence, and public awareness would be advantageous. State-affiliated entities like
the DMM are crucial for maintaining public security and social stability. They ensure
information accuracy, facilitate comprehensive and systematic responses, enhance
public awareness, and serve as a reliable and official source..

GiRis

iletisim teknolojileri son 25 yildir blyUk bir gelisim gésterirken 6zellikle internet tek-
nolojilerinde 2000'li yillarda Facebook, X (eski adi Twitter), Instagram gibi sosyal med-
ya uygulamalari sayesinde insanlarin baskalari ile iletisim kurmasi kolaylasmistir. Bu
kolayliklar hem bireysel olarak kisilerin hem de kurumsal olarak markalarin genis
kitlelerle iletisim kurmasini kolaylastirmistir. iletisim teknolojilerindeki gelismelerin
bircok faydasi yaninda bir takim olumsuz etkileri de olabilmektedir. Sosyal medya
platformlarinin etkilesimli yapisinin sagladigi kolaylik ayni zamanda bazi dezavantaj-
lari da beraberinde getirmistir. Sosyal medya platformlarinin olumsuz etkilerinin en
kolay gérulebildigi yer “dezenformasyon” konusudur. Kisaca “yanlis bilgi” olarak ifade
edilebilecek dezenformasyon sosyal medya platformlari sayesinde ¢cok daha hizli se-
kilde ve cok daha genis kitlelere ulasabilmektedir.

Sosyal medya platformlari geleneksel mecralara gére daha denetimsiz ve kont-
rolstz yapisi sebebiyle dezenformasyon igeriklerinin yayilmasini kolaylastirmaktadir.
Dezenformasyon barindiran konulu igerikler tarihsel surecte bircok farkli Ulkede top-
lumsal olaylarin gikmasina dahi sebep olmustur. Sosyal medya platformlarinin geg-
misten buglne savas donemlerinde toplumlari algi yonetimi baglaminda kendi iste-
dikleri gibi dusundurmek icin kullanildigi da bilimsel arastirmalarla kanitlanmis bir
gercgekliktir (Babacan & Tam, 2022; Bahar, 2020; Jones, 2019; Singer & Brooking, 2018).
Bu calismada Turkiye Dezenformasyonla MUcadele Merkezi (DMM) resmi X hesabi
paylasimlari Uzerinden sosyal medyada dezenformasyon ve algi yonetimi konularina
akademik bir bakis saglanmistir.

Dezenformasyon

Dunyadaki demokrasiler, kasitli olarak yayilan yalan haberler ve bu haberlerin
tetikledigi saldirilarla karsi karsiya. Bu durum, azinlik haklari, basin ézgurlugu ve hu-
kukun Ustunlugu gibi temel degerleri tehdit ederek, demokrasilerin temelini sarsiyor
(Bennett & Livingston, 2021, s. 3). Dezenformasyonun énemli bir &zelligi, yaniltici bir
bilgi turu olmasidir, yanlis inanglar olusturmasi muhtemel bir bilgi olmasi, bu bilgi
tdrudnu tehlikeli ve endiselenmeye deger kilmaktadir (Fallis, 2015, s. 406). Dezenfor-
masyon, ozellikle baskalarini gercekler hakkinda kasitli olarak aldatmak amaci ile ek-
sik, yanlis veya baska sekilde yaniltici bilgilerin yayllmasiniicerir (Fetzer, 2004, s. 228).
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internet teknolojilerinin kontrolstz yapisi, yanhs bilgilerin dolasima girmesini ve
yayllmasini mumkun kildi. Sosyal medya Uzerinden yayilan asilsiz haberler, birgok
insanin hayatini tehlikeye atarken, toplumsal huzursuzluklara da yol agmaktadir. Bu
durum, dunyanin farkli bélgelerinde masum insanlarin ling edilmesi gibi UzUcuU olay-
lara neden olmaktadir (Shu vd., 2020, s. 3). 2013 yilinda yayinlanan DuUnya Ekonomik
Forumu raporu, sosyal medyanin hizla gelismesiyle birlikte yanlis bilgilerin de hizla
yayilldigini ve bu durumun toplumsal bir sorun haline geldigini ortaya koymustur.
Raporda, sosyal medyanin sundugu imkanlarin yani sira, dezenformasyonun da ko-
laylikla yayilabilecegi konusunda uyarida bulunulmustur (World Economic Forum,
2013, s. 11). Dezenformasyon epistemik ve pratik olarak yaygin ve zararlidir. DUnya
Saglik Orgutl (WHO) Genel Sekreteri Dr. Tedros Adhanom Ghebreyesus'un ‘infode-
mik’ ilan ettigi kuresel bir bilgi kriziyle karsi karsiyayiz (Simion, 2023, s. 2). Cevrim igi
dezenformasyonun demokrasiyi tehdit ettigi ve sosyal medya platformlarinin iletisim
sistemlerimizi bozmasi nedeniyle dezenformasyonun daha yaygin veya zararli oldu-
gu siklikla iddia edilmektedir (McKay & Tenove, 2021, s. 703).

Yapay zeka sistemleri, gergcekgi sahte icerik Uretme yaninda dezenformasyonun
kotu niyetli paydaslar tarafindan hedeflenen bir kitleye ve buyUk 6lgcekte yayilmasini
kolaylastirarak insan onuru, demokrasi ve barisla ilgili cok sayida etik endiseyi bera-
berinde getirmektedir (Bontridder & Poullet, 2021, s. 1). Facebook ve Twitter'in sosyal
degisim araglari olmaktan ziyade propaganda amacli sahte haberlerin kulugcka mer-
kezleri olarak tartisilmasi daha olasidir (Guess & Lyons, 2020, s. 10). Yeni teknolojiler,
herkesin kolaylikla dezenformasyon Uretmesini ve yaymasini sagliyor. Artik internet
erisimi olan herkes, Wikipedia gibi platformlara bile yanlis bilgiler ekleyebiliyor (Fallis,
20009, s. 2). Sayisiz faydalarina ragmen yapay zeka destekli sistemler, potansiyel kulla-
nicl manipulasyonu veya kisinin rizasi olmadan video ve ses manipulasyonu gibi etik
riskleri beraberinde getirmektedir (Kertysova, 2018, s. 56).

Yalan haberlerin yUkselisi, internet caginda yanls bilgiye karsi uzun suredir var
olan kurumsal siperlerin erozyona ugradigini gostermektedir. Bu soruna iliskin endise
kUreseldir (Lazer vd., 2018, s. 1). DUnya genelinde dezenformasyonun giderek karmasik-
lasan yapisi karsisinda, etkili bir mucadele icin yasal duzenlemeler, kurumlarin proaktif
yaklasimlari ve sivil toplumun duyarlihdina ihtiya¢ vardir (Colomina vd., 2021, s. ).

Algi Yonetimi

Dezenformasyon kavrami ile beraber ele alinmasi gereken énemli bir diger kav-
ram da algi yonetimidir. Bilgiye erisimin kolaylasmasi, ayni zamanda bilgi kirliligini
de artirarak insanlarin algilarini dis mudahalelere acik hale getirmektedir. Bu durum,
algl manipulasyonu ve toplumsal olaylarin ydnlendirilmesi gibi ciddi sonuglar dogur-
maktadir (Derman, 2021, s. 1). Algl yonetimi, stratejik iletisimden daha ¢ok mesajin
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kendisinden veya iletilme mekaniginden ziyade mesajin etkilerine odaklanir (Kaus-
hal, 2009, s. 4) ve ¢esitli sekillerde gercegi yansitma, gizleme ve aldatma ve psikolojik
operasyonlari birlestirir (Khyber, 2007, s.17).

Algiyonetimine olanilginin yeniden canlanmasi, her turden kurulusun bilgisayar
aglarina giderek daha fazla bagimli hale gelmesini ve bilgi akislarinin kiresel politik
alana nufuz etmesini yansitmaktadir (Brown, 2002, s. 41). Amerika Birlesik Devletleri
(ABD)'nin ‘algl yonetimi’ olarak adlandirdigi bilgi operasyonlari, fiziksel savas alanlari-
nin yani sira, semboller ve bilgiyi manipule ederek kitleleri etkilemeyi amacglayan bir
savas alani olarak tanimlanmaktadir (Ambrosio, 2016, s. 469). Algl yonetimi, bireyleri
etkileyerek toplumun dusuncelerini istenen yonde sekillendirmek amaciyla kullani-
lan bir yontemdir. Gunumuzde baski gruplari, hedeflerini gerceklestirmek icin siklik-
la bu yontemi kullanmaktadir (Cabloglu & iseri, 2015, s. 1). Algi yénetimi, enformasyon
savasl yurutenleri kelimeleri ve goéruntuleri analiz etmeye ve en 6nemlisi dikkatlerini
algr alanlarindaki olgunun arkasinda yatan seye, yani baglama ve dusmana odaklan-
maya zorlar (Huhtinen & Rantapelkonen, 2002, s. 253).

Goldman'a gore (2004) algi yonetimi, hedef Kitleleri istenen inanclara ydénlen-
dirmek icin aldatma ve dezenformasyon kullanir. Bu yontem, gunumuzde birgok
kurumun bilgi yonetimi stratejilerinin 6nemli bir pargasi haline gelmistir (Mengu &
Turk, 2021, s. 170). Akademisyenler ve uygulayicilar, yillardir kamu diplomasisini pro-
paganda, halkla iliskiler ve yumusak gug¢ gibi kavramlarla tanimlamak, ayirt etmek
ve iliskilendirmekte zorluk yasamaktadir. Bu listeye stratejik iletisim, akilli gug, bilgi
operasyonlari, dezenformasyon kampanyalari, psikolojik operasyonlar, savunuculuk,
lobicilik, ulus markalasmasi, yumusak diplomasi ve keskin gug gibi kavramlar da ek-
lenebilir (Potter, 2019, s. 407).

Sosyal medyanin etkilesim odakli yapisi, kolayca manipule edilmesine ve algi
yonetimi stratejilerine agik bir alan haline gelmesine sebep olmustur. Bilginin be-
lirli cikarlar dogrultusunda carpitilarak hedef Kitleye yanlis ydnlendirilmesi, sosyal
medyada sikca kullanilan bir glic micadelesi yontemidir (Mentese & ili, 2016, s. 373).
Algi yonetimi, siyasi kampanyalarin da 6zUnu olusturmaktadir. Manipulatérler belirli
kararlar almaya yonlendirmek istedikleri kisilere yonelik bilgi, “sahte haber” ve duy-
gu manipulasyonlari yapmaktadirlar. Medya olmadan manipulasyonlar basaril ola-
mamaktadir (Shabtai, 2019, s. 31). AlgI yonetimi, insanlarin dunyayi sabit ve gercekgi
olarak algiladiklari varsayimindan yola ¢ikarak, kelimeler, géruntuler gibi unsurlari
manipule ederek istenen algiyil olusturma surecidir. Alici, sunulan bu bilgileri gercek-
lik olarak yorumlamaya egilimlidir (Tatge, 2001, s. 13).

Algl yonetimi, bilgi savasinin bir pargasi olarak, halkin tutumlarini sekillendirmek
amaciyla kullanilan bir dizi faaliyettir. Bu faaliyetler, savas alani iletisiminden istihba-
rat toplamaya kadar genis bir yelpazede olabilir (Robinson, 2015, s. 273). Algi yonetimi,
hedef kitlenin duygularini, gudulerini ve objektif muhakemelerini etkilemek amaciy-
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la secilmis bilgi ve gdstergelerin iletilmesi ya da gizlenmesi eylemidir (Hirvela, 2012,
s. 113). Algl yonetimi askeri alanda da dnemli bir faaliyettir. Askeri personel, askeri
aldatma ve algi ydnetimini, savasta ustunluk saglayan énemli bir gug olarak gorar.
Bu ydntemler, strateji, inkar ve bilgi operasyonlarini birlestirerek zihinsel zaferi askeri
basariya dondsturur (Wirtz, 2023).

Sosyal Medyada Algi Yonetimi ve Dezenformasyon

Zamanla algi yonetiminin uygulandigi taktikler de degismeye baslamistir. Med-
ya, film, gazete ve dergiler basta olmak Uzere geleneksel yontemlerle yapilan algi yo-
netimi, internetin yayginlasmasi ve ézellikle sosyal medya kullanimi ile degisime ug-
ramistir (Erendor, 2020, s. 8). Walter Lippmann’a (1998) gore, dijital dlUnya ile birlikte
algl ve gerceklik arasindaki ucurum derinlesmistir. Kitle iletisim araclari, zihinlerdeki
imgeleri degistirerek sosyal, siyasal ve ekonomik kaosu hizlandirmistir. Lippmann,
medyanin sundugu sézcuk ve imgelerin bir tUr sanal gerceklik yarattigini ve algiyi
yonlendirmede etkili oldugunu ifade eder (Terzioglu, 2020, s. 417).

Literaturde yer alan “Sihirli Mermi Teorisi", medyanin izleyici davraniglari Uzerin-
de daha sonra kanitlanandan daha fazla etkiye sahip oldugunu varsayiyordu. “Hipo-
dermik igne Teorisi” olarak da bilinen Sihirli Mermi Teorisi, kitle iletisim araclarinin
izleyicileri Uzerinde dogrudan, aninda ve guclu bir etkisi oldugunu ima ediyordu.
1940'larda ve 1950’'lerde kitle iletisim aracglari davranis degisikligi Gzerinde guglu bir
etki araciolarak algilanmistir (Kenechukwu, 2015, s. 115). Dezenformasyonun amaci da
yanlis bilgiyi yayarak belirli bir algi olusturmak veya davranislari manipUle etmektir.
Sosyal medya platformlari da yanlis bilginin hizla yayllmasina imkan tanimaktadir.
Ozellikle I. ve 1l. DUnya Savaslaribnda propaganda amaciyla kullanilan medyanin etki-
leri Uzerine kurulu ve gunumuzde gegerliligi sorgulanan bu kuram, gunumuz sosyal
medya platformlarindaki propaganda ve manipulasyon baglaminda yeniden degder-
lendirilmeyi hak ediyor.

McCombs ve Shaw tarafindan ABD Baskanlik Secimlerini konu edinen galisma
ile ortaya cikan “Gundem Belirleme Teorisi” (Agenda Setting Theory) basitce med-
yanin kamu gundemini etkileyecegini savunmaktadir (Firdaus, 2004, s. 11). Sosyal
medya, geleneksel medya kanallarindan farkli olarak herkesin igerik Uretebildigi ve
paylasabildigi bir ortam sundugu icin dezenformasyonun yayilmasini hizlandirmak-
tadir. Sahte haberler veya yanlis bilgi iceren gonderiler ¢cok sayida kisi tarafindan pay-
lasildiginda, sosyal medyanin gundem belirleme etkisi devreye girer ve bu icerikler
gercekmis gibi algilanabilir. Kitle iletisim araglarinin gundem belirleme etkisi gunu-
muzde sosyal medya platformlari tarafindan da kismen gergeklesmektedir. Sosyal
medyada ‘trend topic’ olan bir konu geleneksel medyada da gundem olmakta ve
kamuoyunun gundemini belirleyebilmektedir. Bu baglamda sosyal medya ve dezen-
formasyon konusu gundem belirleme yaklasimi ¢ergcevesinden de kapsamli sekilde
Uzerinde dusunulmesi gereken bir olgudur.
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Literaturde yer alan “Difuzyon Teorisi” yeni fikirlerin, teknolojilerin, Grlnlerin veya
sureclerin zaman igcinde iletisim kanallari araciligiyla sosyal bir sistemin Uyeleri ara-
sinda iletisim yoluyla yayillma surecini anlatmaktadir. Teorinin ilham kaynagdi olan
kitap Everett M. Rogers tarafindan 1962 yilinda yayinlanmistir. Kitapta Rogers “Yeni-
liklerin Yayilimi” (Difusion of Innovation) modeli ile insanlarin yeni fikirler hakkindaki
bilgilere, tipik olarak sosyal aglar veya farkli medya kanallari Uzerinden iletisim yoluy-
la maruz kalmalarinin, genellikle yeni fikirleri, Grunleri veya davranislari benimseme
oranlari Uzerinde derin bir etkiye sahip oldugunu aciklamaktadir (Kreps, 2017, s. 2).
GUnUmuz dunyasinda yeniliklerin yayilmasinda sosyal medya platformlarinin da kat-
kisi buyuktur. Sosyal medya platformlarinda yanlis bilgiler de kisa sUrede ¢ok genis
kitlelere ulasma imkani sundugu i¢in sosyal medya dezenformasyonun difuzyonunu
hizlandiran bir ortam olusturmaktadir. Sosyal medya algoritmalari da dikkat c¢ekici
icerikleri daha cok etkilesim almasi sonucu 6ne cikararak dezenformasyonun yayil-
ma hizini artirmaktadir.

Hibrit savasta, algl ydnetimi sadece az gelismis Ulkelerde degil, gelismis Ulkeler-
de de kullanilan bir silah haline gelmistir. Siber uzayin sundugu imkanlarla bilgi ma-
nipulasyonu, devlet ve devlet disi aktorler icin kolaylasmistir (Abbasi, 2020, ss. 13-16).
Sosyal medya, etkilesimli yapisi sayesinde algl yonetiminde geleneksel yontemlere
gore daha etkili ve dlculebilir bir aractir. Ayni zamanda sosyal medyada anonimlik
imkani sunan ozellikler manipUulasyon riskini artirir (Ethi, 2013, s. 127).

Sosyal medya, ordular icin hem istihbarat toplama hem de propaganda araci
haline gelmistir. Ordular, bu platformlari kullanarak hem dusmanlarini zayiflatir hem
de kendi imajlarini guglendirirler (Uwalaka, 2023, s. 2). 1990'lardan beri sosyal medya,
siyasi isyanlari tetiklemek ve halki protestolara yonlendirmek icin kullanilan etkili bir
arac haline geldi. Bu durum, sosyal medyanin psikolojik operasyonlarda énemli bir
rol oynadigini gdsteriyor (Niekerk & Maharaj, 2013, s. 1164). Rusya-Ukrayna Savasindaki
sahte haberlerin, sadece manipulasyon icin degdil, ayni zamanda sosyal medyada po-
pulerlik kazanmak icin de yayildigi belirtiliyor (Babacan & Tam, 2022, s. 85). Rusya'nin
Ukrayna'daki operasyonunda, sosyal medyanin hem Rusya disindaki hem de icindeki
hedef kitleleri etkilemek, Dogu Blokundaki Rusca konusanlari kiskirtmak icin kulla-
nildigi iddia ediliyor (Forrester & Lecocq, 2018, s. 20).

Sosyal medyada sahte haberleri tespit etmek ve engellemek olduk¢a zordur. Bu-
nun baslica nedenleri arasinda sahte icerigin hizla yayllmasi, insanlarin bu tur ice-
riklere karsi farkindalik eksikligi, sosyal botlarin varligi ve mevcut veri kiimelerinin
yetersizligi bulunmaktadir (Aimeur vd., 2023, s. 29). Dezenformasyonun yayillmasinda,
trollerden politikacilara kadar genis bir aktdr yelpazesi yer almaktadir. Bu aktorler,
modern medya ortaminda bilgi kirliliginin artmasina sebep olmaktadirlar (Tucker
vd., 2018, s. 22). Sosyal medya trolleri, internette provokasyon, dezenformasyon yay-
ma, kutuplastirma ve boltcu dil kullanma gibi yontemlerle insanlari kiskirtmayi ve
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bu sayede etkilesim almayi hedefleyen kimi zaman siyasi amagclari olan gruplarla or-
ganik bagi olan (gesitli siyasi olusumlarca fonlanan) kimi zaman ise kendi baslarina
faaliyet gosteren kisilerdir.

Sosyal medyada yayilan yanlis bilgiler, siyasi kutuplasmayi artirarak demokrasiyi
zayiflatiyor. Bu durum, hem halkin siyasete olan gUvenini azaltiyor hem de anti-de-
mokratik guglerin yukselmesine zemin hazirliyor (Hunter, 2023, s. 1056). Sosyal med-
yadaki dezenformasyonu takip ederek kasitli oldugunu ortaya koymak genellikle son
derece zordur. Ayrica bazi durumlarda insanlar inanmak istedikleri dezenformasyo-
nu tuketirler; cunku bu onlarin dinya goéruslerini dogrular ve ¢ikarlarini ilerletir (Diaz
Ruiz & Nilsson, 2023, s. 20).

Yapilan bir arastirmada, 150'den fazla Ulkede 2000-2017 yillari arasinda toplanan
verilere gdre, siyasi aktorlerin sosyal medyada yaydigi yanlis bilgilerin Ulkelerdeki si-
yasi kutuplasmayi artirdigi ve bu durumun yerel terorizm riskini yukselttigi belirtil-
mektedir (Piazza, 2022, s. 55). Arastirmalar farkli yaslardaki insanlarin sosyal medya-
daki sahte haberleri tespit etmesinin ne kadar zor oldugunu belgelemistir. Bu zorluk
sadece insanlara 6zgu degildir, haberleri dogrulamak icin bir tahmin modeli olustur-
mak icin teknolojiden yararlanilan deneysel bir girisimde dahi sadece %56 dogruluk
oranina ulasiimistir (Tandoc vd., 2020, s. 385).

Dinyada ve Tiirkiye’de Dezenformasyonla Miicadele Eden
Kurumsal Yapilar

Dunya genelinde farkl Ulkelerde dezenformasyonla mucadele etmek icin ¢esitli
kurumsal yapilar olusturulmustur. Bu baslik altinda bu yapilardan bazilarindan kisa-
ca bahsedilmistir.

ABD'de dezenformasyonla mucadele icin kurulan yapilardan biri ABD Disisle-
ri Bakanhgi'na bagl olan “Global Engagement Center” (Kuresel Etkilesim Merkezi)
(GEQ) dir. Kurumun misyonu yabanci devlet ve devlet disi propaganda ve dezen-
formasyon cabalarini tanimak, anlamak, ifsa etmek ve karsi koymak olarak ifade
edilmistir (Global Engagement Center, 2024). ABD'de dezenformasyonla mucadele
etme konusunda bir diger kurumsal yapi CISA (Cybersecurity and Infrastructure Se-
curity Agency) kisaltmasi ile bilinen ABD i¢ Glvenlik Bakanhgi'na bagh “Siber Given-
lik ve Altyap! Guvenligi Ajansi"dir. Kurum secim guvenligi ve dezenformasyona karsi
onlemler almayi hedefleyen bir kurumdur (Cybersecurity and Infrastructure Security
Agency, 2024).

Cin'de dezenformasyonla mucadele ile gdrevli kurum “Cyberspace Administra-
tion of China” kisa adi CAC olan “Cin Siber Uzay Yonetimi Ofisi"dir. Bu kurum, Ulke-
deki internet icerigini duzenler, siber guvenligi saglar ve Cin'in dijital ekonomisini
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desteklemekle yukumludur (Cyberspace Administration of China, 2024). Japonya'da
dezenformasyonla mucadele surecleri “icisleri ve iletisim Bakanhg!” (Ministry of In-
ternal Affairs and Communications) tarafindan yénetilmektedir. Bu bakanlik bunye-
sinde “Bilgi ve iletisim Burosu” adli birimin altinda Bilgi iletisim Teknolojileri Stratejisi
Politika Balumu, Dijital icerik ve Erisilebilirlik B&IUmU, icerik Dagitim B&IUmuU, Yayin
Politikasl BolUmuU gibi bolumler faaliyet gdstermektedir (Ministry of Internal Affairs
and Communications, 2024).

ingilterede dezenformasyonla mucadele konusunda “The Department for
Science, Innovation and Technology” (Bilim, inovasyon ve Teknoloji Bakanhgi) bin-
yesinde Department of Digital, Culture, Media and Sport (Dijital, Kultur, Medya ve
Spor Bakanligi) ortaklasa projesi olan “Counter-Disinformation Data Platform” (De-
zenformasyonla Mucadele Veri Platformu) éne ¢ikan dnemli projelerdendir. Proje ile
hukGmet genelinde dezenformasyonla mucadele kapasitesini gelistirmek igin bir
prototip olusturulmustur (Counter-Disinformation Data Platform, 2024). Fransa'da
dezenformasyonla mucadele icin “Service d'information du gouvernement”, ‘Devlet
Bilgi Hizmeti” adli yapilanma faaliyet gostermektedir. Basbakanliga bagl olarak fa-
aliyet gosteren bu yapl, devletin eylemlerinin daha iyi tanimlanmasi ve anlasiimasi
amaciyla iletisim eylemlerinin uyumlastiriilmasi Uzerinde ¢alismaktadir (Service d'in-
formation du gouvernement, 2024).

Turkiye'de dezenformasyonla mucadele, Cumhurbaskanligi'na bagli olarak faali-
yet gésteren TUrkiye Cumhuriyeti iletisim Baskanligi blnyesinde yer alan “Dezenfor-
masyonla Mucadele Merkezi” (DMM) sorumlulugunda yurutulmektedir. DMM, yalan
haberler ve yanlis bilgi ile mUcadeleye yonelik olusturulan bir yapilanmadir. DMM
gerek yurt i¢ci gerek yurt disi kaynakli algl operasyonlarinin, komplo teorilerinin ve
manipulasyon girisimlerinin dnemli bir parcasi olan dezenformasyonun erken asa-
mada tespitini ve es zamanli olarak ele alinmasini hedefleyen bir yapilanmadir (De-
zenformasyonla MUcadele Merkezi, 2024).

ARASTIRMANIN AMACI VE YONTEMiI

Bu calismada DMM'nin sosyal medya platformlarindan X hesabi Uzerindeki payla-
simlari analiz edilmek suretiyle DMM'nin X platformu 6zelinde dezenformasyonla
muUcadele icin kullandigi stratejik yaklasimin tespit edilmesi amaclanmistir. Bunun
icin ‘nitel icerik analizi’ yontemi kullaniimistir. Nitel arastirmalar dinyanin sosyal
yoénu ile ilgilenir ve su sorulara yanit arar: insanlar nicin béyle davranir? Kanaatler ve
tavir alislar nasil olusur? insanlar cevrelerinde olup bitenden nasil etkilenir? Kaltar-
ler nigin ve nasil gelisir? Sosyal gruplar arasindaki farklar nelerdir? (Karatas, 2015, s.
79). Nitel arastirma, nicel arastirmadan farkli olarak, bireylerin benzersiz &zelliklerini
derinlemesine inceleyerek genel gecer sonuglar yerine, 6zel ve derinlemesine bilgiye
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odaklanir. Bu nedenle kiguk 6rneklem gruplarindan elde edilen zengin verilerle ¢ali-
sir (Baltaci, 2019, s. 369). icerik analizi bircok farkli disiplinde kullanilan, farkli arastirma
sorularina yanit veren, sistematik ve tarafsiz sekilde verilerin toplandidi bir tekniktir
(Kocak & Arun, 2006, s. 22). icerik cozimlemesi olarak da adlandirilan icerik analizi,
ele alinan herhangi bir kaydedilmis iletisim biciminin icerigine odaklanmaktadir. S6z
konusu kaydedilmis iletisim bicimi, kitap, dergi gibi her turlt yazili metin ya da yaziy-
la aktariimis her turlu s6zel anlatim olabilecedi gibi televizyon programlari, reklamlar
gibi gorsel 6geler de olabilir (Gul & Nizam, 2021, s. 182).

Bu calismada DMM'nin resmi X hesabindan AJustos 2024 boyunca paylasilan
55 gonderi analiz edilmistir. Kriz ddnemlerinde medyanin ve toplumun gindemini
mesgul eden konularda dezenformasyonun daha yogun olabilecedi varsayimindan
yola ¢ikarak orman yanginlari, maymun ¢icedi hastaligi gibi Turkiye gindemini mes-
gul eden olaylarin yasanmasi sebebiyle 2024 yilinin Agustos ayi 6zellikle tercih edil-
mistir.

Gonderilerin icinde gegen kelimeler, gonderilerin bedeni, yeniden alinti sayilari
analiz edilmistir. Analizlerin yapilmasi asamalarinda ilk olarak Agustos ay! boyunca
DMM X hesabindan paylasilan gdnderiler bir dokiman olarak derlenmistir. Ardindan
derlenen dokiman NVivo 15 programina PDF formatinda yuklenmistir. Daha sonra
arastirmaci tarafindan DMM'nin gonderileri belirli temalar altinda kategorize edilmis-
tir. Ornegin génderilerde link kullanimi, yalanlama yapilma durumu, resmi aciklama
yapllma durumu gibi kategorilerde gonderiler tek tek analiz edilmistir. Kodlama igin
arastirmaci tarafindan temel kod rehberi olusturulmustur. Kodlama guvenilirligi aci-
sindan veri setinden rastgele sayida gdnderi grubu secilerek pilot kodlama yapilmis
sonrasinda arastirmaci tarafindan hazirlanan kodlama rehberi iletisim bilimleri ala-
ninda doktora unvanina sahip bir baska akademisyen tarafindan da kontrol edilerek
dis degerlendirme ile kodlarin objektifliginin artirilmasi saglanmistir.

BULGULAR

Asagida Tablo ’de DMM hesabindan paylasilan gonderilerdeki haberlerin hangi kay-
naktan yayildigina iliskin dagilm gdsterilmistir. Bu bilgiler direkt DMM X hesabi gon-
derilerinde gecen ifadelerden elde edilmistir.
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Tablo 1. Dezenformasyon Konulu Haberlerin Hangi Kaynaktan
Yayildigina Gore Dagilimi

Haberin hangi kaynaktan yayildigi Sayi Yizde
Bilgi yok 9 16
Basin yayin organlari n 20
Basin yayin ve sosyal medya 12 22
Sosyal medya 23 42
Genel Toplam 55 100

Tablo T'de goruldugu Uzere DMM tarafindan X hesabinda paylasilan gonderiler-
deki haberlerin %42'si sosyal medyada, %22'si ise geleneksel basin yayin organlari ve
sosyal medyada yayildigina vurgu yapilmistir. Her iki yuzde toplandiginda X hesa-
binda dezenformasyon icerikli oldugu belirtilen haberlerin %64'10k bir bolumunin
kamuoyunda yayilmasinda sosyal medyanin etkisi ve katkisi oldugu bulgusu elde
edilmistir. Bazi haberlerin nereden yayildigi konusunda bilgi verilmedigi icin bu ko-
nuda net bir ¢ikarim yapilamamistir.

Asagdida Tablo 2'de DMM tarafindan paylasilan génderi metinlerinde dezenfor-
masyon icerikli haberlere iliskin Merkez tarafindan yalanlanma yapilip yapilmadigina
iliskin dagilim gdsterilmistir.

Tablo 2. Dezenformasyon Konulu Haberlerin Yalanlanma Durumuna Gore Dagilimi

Yalanlama yapilma durumu Say!i Yuzde
Evet 50 91
Hayir 5 9
Genel Toplam 55 100

Tabloda goruldugu Uzere gdnderilerin %97ine DMM tarafindan yalanlama yapil-
digi bulgusu elde edilmistir. Bu durum DMM'nin dezenformasyonla mucadelede ya-
lanlama stratejisini kullandigina iliskin somut veri olarak kabul edilebilir.

Asagdida Tablo 3'te DMM'nin resmi X hesabl Uzerinden paylasilan génderilerin
gunlere gore dagilimi gosterilmistir.

Tablo 3. DMM Tarafindan X Hesabindan Paylasilan Gonderilerin Gunlere Gére

Dagilimi
Tarih Say!l Yuzde Tarih Sayl Yizde
1 Agustos 2024 1 2 18 Agustos 2024 4 7
2 Agustos 2024 2 4 19 Agustos 2024 3 5
4 Agustos 2024 1 2 20 Agustos 2024 2 4
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5 Adustos 2024 1 2 21 Agustos 2024 5
7 Agustos 2024 2 4 22 Agustos 2024 4 7
8 Agustos 2024 2 4 23 Agustos 2024 1 2
9 Agustos 2024 2 4 24 Agustos 2024 1 2
12 Agustos 2024 1 2 25 Agustos 2024 1 2
13 Agustos 2024 1 2 26 Agustos 2024 3 5
14 Adustos 2024 1 2 27 Adustos 2024 4 7
15 Agustos 2024 1 2 28 Adustos 2024 1 2
16 Agustos 2024 6 n 29 Agustos 2024 1 2
17 Agustos 2024 4 7 30 Agustos 2024 2 4
Genel Toplam 55 100

Tablo 3'te gdruldugu uzere 16, 18, 22 ve 27 Agustos tarihlerinde diger gunlere
gére daha fazla génderi paylasildigi bulgusu elde edilmistir. ilgili tarihlerdeki payla-
simlarin konularina bakildiginda, 16 Agustos tarihinde “Maymun Cicegdi Virtsu”, “israil
Disisleri Bakani'nin agiklamasi” konularinda, 18 Agustos'ta “orman yanginlari” konu-
sunda, 22 Agustos'ta “Maymun Cicedi Virusu”, “Irak” ve “siginmacilar” konularinda,
27 Agustos tarihinde de “orman yanginlari”, “egitim”, “TSK" (Turk Silahli Kuvvetleri)

konularinda paylasim yapildidi bulgusu elde edilmistir.

Asagdida Tablo 4'te DMM tarafindan paylasilan gonderilerin iceriginde ilgili ha-
berle alakali olarak link/baglanti adresi paylasiima durumuna iliskin dagilim goéste-
rilmistir.

Tablo 4. Paylasilan Génderilerde “Link Kullanma” Durumuna iliskin Dagilim

Link kullanma Sayi Yuzde
Evet 4 7
Hayir 51 93
Genel Toplam 55 100

Tablo 4'te goruldugu Uzere DMM hesabindan paylasilan gonderilerin iceriginde
dezenformasyon icerikli oldugu dustnulen haber konusunda dogru bilginin alinabi-
lecegi, olaya iliskin resmi aciklamalara ulasilabilen linklerin paylasiimasi durumuna
bakildiginda gonderilerin %93'inde herhangi bir link paylasimi yapilmadigi bulgusu
elde edilmistir. Bu durum dikkate alinmasi gereken bir tablodur. Kamuoyunun ikna
edilmesiicin dogru bilgiye iliskin link/baglanti adreslerinin paylasiimasi dogru bilgiye
ulasmada olumlu yonde etki saglayabilir.
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Asagida Tablo 5'te DMM génderilerinin iceriginde “dezenformasyon” kelimesinin

gecme sikligi gosterilmistir.

Tablo 5. DMM Goénderilerinde “Dezenformasyon” Kelimesinin Gegcme Sikligi

Dezenformasyon kelimesinin kullanimi Sayi Yizde
Evet 12 22
Hayir 43 78
Genel Toplam 55 100

Tablo 5'te goruldugu Uzere DMM tarafindan paylasilan génderilerin %78'inde

“dezenformasyon” kelimesinin gegmedigi gorulmustar.

Asagdida Tablo 6'da DMM gonderilerinde “manipulasyon” ifadesinin gegcme sikligi

gosterilmistir.

Tablo 6. DMM Génderilerinde “Manipuilasyon” ifadesinin Kullanimi

Manipulasyon kelimesinin kullanimi Sayi Yiuzde
Evet 23 42
Hayir 32 58
Genel Toplam 55 100

Tablo 6'da goruldugu tzere DMM X hesabindan paylasilan gonderilerin %42'sin-

de manipulasyon ifadesinin kullanildigl bulgusu elde edilmistir. Bir 6nceki tablo ile
beraber degerlendirildiginde manipulasyon kelimesinin bariz sekilde dezenformas-
yon kelimesine gore daha sik kullanildigi bulgusu ede edilmistir.

Asagdida Tablo 7'de DMM goénderilerinde “asilsiz” ifadesinin kullanilma durumu
gosterilmistir.

Tablo 7. DMM Génderilerinde “Asilsiz” ifadesinin Kullanimi

Asilsiz kelimesinin kullanimi Sayi Yuzde
Evet 30 55
Hayir 25 45
Genel Toplam 55 100

Tablo 7'de goéruldugu Uzere her iki paylasimdan birinde ‘asilsiz’ kelimesinin geg-
tigi bulgusu elde edilmistir. Bu da DMM'nin takipgilerini ikna etmek icin “asilsiz” keli-
mesinin gucunden faydalanmak istedigine isaret ettigi dusunulebilir.
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Asagida Tablo 8de DMM gonderilerinde “itibar etmeyin” ifadesinin kullanim sik-
lIg1 gosterilmistir.

Tablo 8. DMM Goénderilerinde “itibar Etmeyin” ifadesinin Kullanim Sikligi

itibar etmeyin kelimelerinin kullanimi Sayi Yuzde
Evet 42 76
Hayir 13 24
Genel Toplam 55 100

Tablo 8'de géruldugu uzere DMM gdnderilerinin %76'sinda bu gdénderileri oku-
yan Kisilerin dezenformasyon icerikli oldugu dusunulen internette hizla yayilan bu
iddialara itibar etmemeleri dogrultusunda telkinde bulunuldugu bulgusu elde edil-
mistir.

Asagdida Tablo 9'”da DMM gonderilerinde “resmi agiklama” yapilma durumu gos-
terilmistir.

Tablo 9. DMM Goénderilerinde “Resmi Agiklama” Yapilma Durumu

Resmi agiklama yapilma durumu Sayli Yuzde
Evet 15 27
Hayir 40 73
Genel Toplam 55 100

Tablo 9'da goruldugu Uzere DMM tarafindan paylasilan gdnderilerin %73'Unde
resmi aciklama yapilmadigi bulgusu elde edilmistir. Bu durum da dikkatle irdelen-
mesi gereken bir konudur. Zira insanlar bir konuda dogdru mu yalan mi oldugu belli
olmayan bir haber aldiklarinda veya gorduklerinde konuya iliskin devlet makamla-
rindan veya olayda adi gegcen kurumlardan resmi bir aciklama yapilip yapilmadigina
bakabilmekte ve bu aciklamalardan etkilenebilmektedirler.

Asagida Tablo 10'da DMM X hesabindan paylasilan génderilerde resmi agiklama
yapan kurumlarin isimleri gdsterilmistir.

Tablo 10. X Gonderilerinde Resmi Agiklama Yapan Kurum Adlari

Kurum Adi Say!i Kurum Adi
Anayasa Mahkemesi 1 Maliye Bakanhgi 1
Ceza ve Tevkifevleri Genel Mudurlugu 1 Mersin Emniyet Mudurlagu 1
Cumbhurbaskanligi 1 Tarim ve Orman Bakanhgi 2
Disisleri Bakanhgi 1 Saglhik Bakanligi 1
Gelir idaresi Bagkanhgi 1 Sakarya il Saglik Mudurlaga 1

iLETiSIM VE DIPLOMASIi COMMUNICATION AND DIPLOMACY Vil/Year: Aralik/December 2024 Sayi/lssue: 13

19




. TURKIYE
YUZYILI

Omer Faruk OZGUR

icisleri Bakanhgi 1 Seta Vakfi 1
istanbul Valiligi 1 Sanliurfa Valiligi 1
Genel Toplam 15

Tablo 10'da goruldugu Uzere DMM hesabindan paylasilan gonderide Cumhur-
baskanligi ve Bakanliklar (Disisleri Bakanhgi, Tarim ve Orman Bakanligi, Saglik Ba-
kanhgdi vb.) olmak Uzere dezenformasyon icerigi oldugu dusunulen paylasimlara ilis-
kin resmi kurumlarin basin agiklamalari, kamuoyu duyurusu gibi dokimanlara yer
verildigi bulgusu elde edilmistir. Bu durum hedef kitlenin dezenformasyon icerikli
paylasimlara itibar etmeme noktasinda ikna edici etki yapabilir.

Asagdida Tablo 1'de DMM gonderilerinin konularina gére dagilimi gosterilmistir.

Tablo 11. DMM Goénderilerinin Konulara Gére Dagilimi

Konu bashgi Sayl Yuzde Konu Basligi Sayl Yuzde
Guncel Siyaset/Yangin 10 18 Guncel Siyaset/AB Fonlari 1 2
Guncel Siyaset/Siginmacilar 7 13 Guncel Siyaset/Deprem 1 2
Guncel Siyaset/Cumhurbaskanligi 6 n Guncel Siyaset/Vergiler 1 2
Saglik/Hastalik-Maymun Cicegi 6 n Guncel Siyaset/Hukuk 1 2
Dezenformasyon bulteni 4 7 Guncel Siyaset/Teroér 1 2
Guncel Siyaset/ Egitim 4 7 Guncel Siyaset/TSK 1 2

Guncel Siyaset/Uluslararasi

Guncel Siyaset/Ekonomi 4 7 iliskiler/Irak 1 2
Guncel Siyaset/Anayasa .. . .

Mahkemesi 2 4 Guncel Siyaset/Asayis 1 2
Guncel Siyaset/ .

Uluslararasi iliskiler/israil 2 % Hayvanlar DUnyasi 1 2
Cinsel istismar 1 2 Genel Toplam 55 100

Tablo 1'de goéruldugu uzere en ¢ok gdénderi yapilan ilk 3 konunun “orman yan-
ginlar”, “siginmacilar”, “Maymun Cicedi hastaligi” ve “Cumhurbaskanhdl makami
veya Sahsi” hakkinda oldugu bulgusu elde edilmistir. Bu konularin Ulke gundeminde
gerek geleneksel gerekse sosyal medya platformlarinda da gundem olan konular
olmasi dikkatlerden kagcmamalidir. Ozellikle orman yanginlari ve siginmacilar gibi
konularda yapilan paylasimlarin toplumun belli bir kesiminde galeyana gelme, soka-
ga dokulme ve asayis sorunlari gibi konulari ortaya ¢ikarma ihtimali de gdz énunde
bulundurulmalidir. Daha énce siginmacilar konusu Uzerinden yapilan kimi paylasim-
larin Turkiye'de farkli sehirlerde infiale ve asayisi bozan olaylara sebebiyet verme sek-
linde etkileri oldugu goérulmustar.
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Asagdida Tablo 12’de DMM goénderilerinin toplam etkislesimleri gdsterilmistir.

Tablo 12. DMM Génderilerinin Toplam Etkilesimleri

Yanit Yeniden Gonderi Begeni

4019 18075 31987

Paylasilan gonderilerin aritmetik ortalamalarina bakildiginda yanitlarin ortala-
masli 73, yeniden gonderi ortalamasi 328, begeni ortalamasi 581 olarak bulunmustur.
Her ne kadar toplam sayilara bakildiginda gorece ciddi bir saylya ulasilsa da ortala-
malara bakildiginda etkilesim sayilari dUsuk kabul edilebilir.

Asagida Gorsel 'de DMM hesabi gonderilerinde en sik kullanilan ifadeler, kelime
bulutu seklinde gosterilmistir.

Gorsel 1. DMM Hesabi Gonderilerinin Kelime Bulutu Gésterimi

Bagkani >
el 5 alanldd 1ast-.dogrui.
cikan 2 2
= yuzde m,we"am etmektedir Kamuoyunu manipule _ &
© : gereku - etmeye yone ik .
© - ~ : 1lgili
c 2w ; } i
: v O ! ,mr‘——] H
© © o bulunmamaktadir
a 00 aeg 1141 8ahse hesaplar 1ndan paylagllan yayln organlarlnda
3 @ Re:eo Tayyip Orman ? e i  ®ngdahale
= I l vergl I l I I Z 5
- 4
& o A d 2
g : S S l Z l tu1 ya p1 n 2 konusu degildir g,
kaps .%'w l‘lgi 5 E
yol -
goruntulerle 1lgill iddia edlld;gl 2 Ayr 1 medy@antg%saplahrmda o
e yabanci nin
a a
'nu yunu provoke y sekilde b %
r . o [<M]
soz kondeenm Srontiierle maymun ¢icegi asln yayln a2

nou

Gorsele bakildiginda ozellikle “asilsiz iddia”, “dogru dedildir”, “itibar etmeyiniz”,
“basin yayin", “sosyal medya” kelimeleri 6ne ¢cikmaktadir. Bu gdrselden yola ¢ikarak,
sosyal medyada yayinlanan olaylarla ilgili olarak, kamuoyunu yaniltici bilgilerle yon-
lendirmeye ¢alisan asilsiz iddialarin hizla yayildigina dair vurgularin sikga yer aldigina
dikkat ¢cekilmistir. Kelime bulutu olusturulurken tek basina anlami olmayan, ‘ve, veya,
ile, bir, gibi' vb. sdézcUkler sayimda dikkate alinmayarak daha anlamli sonuglar elde
edilmeye calisiimistir.
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Literaturdeki calismalarda dezenformasyon ile sosyal medya platformlari arasindaki
iliski agik sekilde ortaya konulmus ve dezenformasyonun yayillmasinda sosyal med-
yanin énemli bir aktér oldugu farklh calismalarda vurgulanmistir. Ornedin Bennett
ve Livingston'un arastirmasinda sahte haberlerin genis capta dolasima girmesinde
partizan siteler ve botlar tarafindan yayllmasinin yaninda sosyal medya paylasimlariy-
la defalarca yankilanmasinin da etkili oldugu iddia edilmistir (Bennett & Livingston,
2018, s. 133). Sosyal medya, algoritmalari sebebi ile kullanicilarin kendi istedigi yonde
icerikler sunarak olusturduklari “yanki odalari” ve “filtre balonlari” ile kullanicilari de-
zenformasyona daha acik bir hale getirmektedir (Shu vd., 2020, s. 2). Dezenformasyon
kampanyalari, negatif kampanyalar, bilgi operasyonlari gibi olaylarla sosyal medya
platformlari aracihgi ile kamuoyunun manipule edilmesi gunumuz dijital toplumu-
nun kritik bir sorunudur (Bradshaw & Howard, 2018, s. 23). Ortaya ¢ikan arastirmalar
yeni cok modlu yanlis bilgi bigcimlerinin sosya medya araciligiyla hizli ve sorunsuz
bir sekilde yayildigini gostermistir (Dan vd., 2021, s. 641). Bu ¢alismada da literaturle
uyumlu sekilde DMM X hesabindaki paylasimlarda dezenformasyon iceren haberle-
rin %64'Unun sosyal medya platformlari araciligiyla yayildigi bulgusu elde edilmistir.
Bu bulgu literaturde mevcut olan dezenformasyonun yayilmasinda geleneksel mec-
ralara gére sosyal medyanin daha buyuk etkisi oldugu iddiasini desteklemektedir.

Dezenformasyonla mucadelede kullanilan startejilerden biri “yalanlama/cUrat-
me stratejisi"dir. Yanls bilgi yayllmadan &dnce ele alinmasi ve 6nlenmesi daha dogru-
dur. Ancak bu mUmkun degilse ve yanlis bilgi halihazirda dolasimda ise “curdtme”
islemi yapilmalidir (Amazeen & Krishna, 2024, s. 1). Yalanlama stratejisi uzun vadede
ve tutarll bir sekilde yapildiginda en etkili yontemdir ve her haluikarda ¢cogu dezen-
formasyon karsiti kurulus tarafindan uygulanmaktadir (Stray, 2019, s. 1022). Dogru-
dan yalanlama/cUrUtme stratejisinin kavram yanilgilarini azaltmada, ayni bilgilerin
curutulmeden verilmesine kiyasla daha basarili oldugu gosterilmistir (Lewandowsky
vd., 2012, s.121). Dezenformasyonla mucadele badlaminda devlet yetkililerinin dezen-
formasyon karsiti dnlemlerin etkilerini artirmak icin dogruluk kontrolU/cUritme et-
kinligi Uzerine yapilan akademik calismalardan faydalanmalari tavsiye edilmektedir
(Arcos vd., 2022, s. 3). Bu calismada da literaturle paralel sekilde DMM'nin, gonderile-
rin %91'inde dezenformasyon icerikli haberlere iliskin “yalanlama/ctratme” yapildidi
bulgusu elde edilmistir. Bu da DMM'nin dezenformasyonla mucadelede yalanlama/
curUtme stratejisini kullandiginin bir kaniti olarak kabul edilebilir. Bunun yaninda
cUrutme mesajlari, yanlis bilgiyi gecgersiz kilacak agiklayici ve ikna edici bilgiler icer-
diginde daha basarili olmaktadir (Chan vd., 2017, s. 1543). Bu ¢calismada analiz edilen
DMM gonderilerinin %73'Unde resmi agiklama bulunmamasi ikna ediciligi dusure-
bilir. Bu baglamda merkezin paylasimlarinda daha fazla resmi agiklama bulunmasi
ikna oranini artirabilir. Yine paylasilan gdnderilerin %93'Unde herhangi bir link payla-
silmadigi bulgusu elde edilmistir. DMM'nin génderilerinde dezenformasyon iceren
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haberlerin dogdrulari hakkinda kullanicilara ikna edici dodru bilgiye ulasilacak link/
baglanti adreslerinin paylasilmasi kamuoyunu ikna etmede yardimci olabilir.

DMM'nin gonderilerinin yanit, yeniden génderi ve bedeni sayilarinin aritmetik or-
talamalari gorece etkilesim azligina isaret etmektedir. Merkez paylasimlarinin daha
fazla gorunur olmasi ve etkilesim almasi igin ¢caba sarf edilmesi 6nem arz etmektedir.

Yapay zeka destekli icerik Uretimi, sosyal medya platformlarinin sinirl dtzen-
lemeleri, anlik yayilm hizi, dogrulama ve yalanlamanin yavasligi gibi bircok unsur
dezenformasyonla mucadeleyi zorlastirmaktadir. Dezenformasyon igerikli bilgilerin
yayllmasinin kolaylasmasi, bu konuyu tum dunyada dnemli bir mesele haline getir-
mistir. Bu baglamda ABD, Cin, Japonya, ingiltere, Fransa érneklerinde oldudu gibi
devletlerin dezenformasyonla mucadele konusunda devletin en Ust kademelerine
bagli resmi yapilar kurduklari gérulmustur. Turkiye'de de Dezenformasyonla Muca-
dele Merkezi'nin 2022 yilinda kurulmasi énemli bir adim olarak kabul edilebilir. Bu-
nunla birlikte merkezin faaliyetlerinin, glcUnun ve kamuoyunda merkezin farkinda-
Iginin artirilmasi icin calismalar yapilmasinin faydali olacagi kanaatine varilmistir.
DMM gibi devlete bagl yapilar kamu glvenligi ve toplumsal istikrarin saglanmasi,
bilgi dogrulugunun saglanmasi, kapsamli ve sistemli mUcadele, kamuoyu farkinda-
Igin1 artirma, guvenilir ve resmi bir kaynak saglama gibi konularda énemli bir rol
Ustlenebilir.
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