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OZET

25 Mayrs 2021 tarihinde, AIHM Biiyiik Dairesi, In Centrum for Rattvisa v.
Isve¢ ve Big Brother Watch ve Digerleri v. Ingiltere davasinda, Birlesik
Krallik ve Isve¢ hiikiimetlerinin, kitle iletisiminin gozetimi (KIG)
hakkindaki ulusal mevzuatlarimin gizliligin korunmasi icin yeterli usul
giivenceleri icermemesi nedeniyle AIHS Madde 8'i ihlal ettigine hiikmetti.
Mahkemenin bu kararlardaki yaklasimi ozellikler gosterdigi icin c¢esitli
yonlerden incelenmelidir. Oncelikle, Mahkeme, KIG'nin ézelligini goz
ontinde bulundurarak, magduriyeti kanitlamanin neredeyse imkansiz
olmasi nedeniyle magduriyet gerekliligini ortadan kaldirarak, davalinin i¢
basvuru yollarint tiiketmesini aramadan davayr soyut olarak karara
baglad. Ikinci olarak, Mahkeme, KIG ile ilgili mevzuatin “kanunun
kalitesi” kosulunu karsilayp karsilamadigini degerlendirdi. Mahkeme,
hedefli gozetim konusundaki onceki davalarinda bazi usuli giivenceleri
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belirlemis olsa da, bu kararlarinda 6zel hayatin gizliliginin korunmasi igin
KIG ile ilgili mevzuatin icermesi gereken minimum giivenceleri belirledi.
Mahkeme, “toplu gézetim rejiminin per se Sozlesmeyi ihlal etmedigine”
karar verdi; ancak Mahkemeye gore KIG ile ilgili mevzuat ézel hayatin
korunmasint saglamak tizere “bastan sona giivenceler” saglamalidir.
Ozetle, gizli gozetimi diizenleyen kanunlarin Mahkemenin éniine gelmesi
halinde yapilan denetim swrasinda miidahalenin hukuka uygunlugu
“kanuna  uygunluk” ve  “gereklilik” kosullarimin  birlikte
degerlendirilmesi suretiyle yapilmaktadir. Burada, “kanunun kalitesi”
kosulu, ilgili kanunlarin hem “erigilebilir ve éngoriilebilir” olmasint hem
de gizli gozetim onlemlerinin yalnizca “demokratik bir toplumda gerekli”
oldugunda uygulanmasini, ozellikle kanunlarda 6zel hayatin korumasini
saglamak tizere yeterli ve etkili giivencelerin ve garantilerin bulunmasini
ifade eder. Son olarak, Mahkemenin bu davalarda benimsedigi “kanunun
kalitesi” ve “usuli giivenceler” yaklagiminin gelecekte oniine gelecek
benzeri tiirdeki toplu gozetim ve yapay zeka ile ilgili davalar igin ne 6l¢iide
gecerli olacagini zaman gosterecektir.

Anahtar Kelimeler: Kitle iletigiminin gézetimi, YZ ile ilgili davalar, ATHS
m.8 6zel hayatin korunmast hakki, usuli giivenceler, hukukun kalitesi.

PROCEDURAL SAFEGUARDS REGARDING THE BULK MASS
SURVEILLANCE: AN ASSESSMENT OF TWO ECHR
JUDGMENTS

ABSTRACT

On 25 May 2021, ECHR Grand Chamber ruled in the In Centrum for
Rattvisa v. Sweden and Big Brother Watch and Others v. UK that the UK
and Swedish governments violated the EConHR Article 8 as their national
legislations on bulk mass surveillance (BMS) did not contain adequate
procedural safeguards for the protection of privacy. The Court’s approach
in these judgments should be examined from various aspects. First, the
Court decided the case in abstractio and decide that the case is admissable
even before the exhaustion of domestic remedies. The Court has easen the
victim status by eliminating the requirement of the individual harm but
reling on potential victim. Second, the Court assessed if the relevant
legislation on BMS satisfies the “quality of law ” requirement. Although in
its previous cases the Court decided on the procedural safeguards in
targetted survelliance regimes, this time decided on the requirements of
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minimum procedural safeguards in their laws on BMS. The ECHR ruled
that “operating a bulk interception regime did not per se violate the
Convention”, however, the Respondent States’ legislation on BMS must
provide “end-to-end safeguards” for the protection of privacy. The Court
asserted that the legality of the BMS will be assessed by evaluating the
requirements of “in accordance with law” and “necessity ”’ together. The
“quality of law ” requires not only the relevant laws to be “accessible and
foreseeable”, but also the BMS can be permitted only if they are
“necessary in a democratic society”, and adequate and effective
safeguards and guarantees are provided against violation of privacy.

Keywords: Bulk Mass Surveillance, Al Related cases, ECHR art. 8 right
to privacy, procedural safeguards, quality of law.

GIRIS

Avrupa Insan Haklar1 Mahkemesi Biiyiik Daire(si) 25 Mayis 2021
tarihinde verdigi iletisimin Kitlesel gézetimine iliskin Big Brother Watch
and Others v. Birlesik Krallik [BD]* ve In Centrum for Rattvisa v. Isve¢
[BD]? Kararlarinda Isve¢’in ve Birlesik Krallik’in iletisimin Kitlesel

gdzetimine iliskin mevzuatlarinin Avrupa insan Haklar1 S6zlesmesinin 8.
ve 10. maddelerine uygunlugunu denetlemistir.

[letisimin kitlesel gézetimi sorunu, 2013 Edward Snowden’in ABD
Ulusal Giivenlik Ajansmimn® (NSA) iletisime kiiresel miidahalesini ifsa
etmesi ile uluslararast kamuoyunun giindemine geldi. Degerlendirilecek
kararlar, iletisime kitlesel miidahaleye, bu miidahale sonucunda elde
edilecek verilerin korunmasina, elde edilen verilerin istihbarat paylagimina
iliskin ulusal diizenlemelerde, basta kanunlarda bulunmasi gereken
minimum usuli giivenceleri hitkme baglamalari bakimindan 6nemlidirler.
[letisime kitlesel miidahale, ulusal giivenligin korunmasi ve agir suglarmn
Onlenmesi, terorizmle micadele, siber saldirilarin 6nlenmesi, casusluk
faaliyetlerinin, se¢imlere miidahalenin 6nlenmesi, uyusturucu kacakg¢igi
ya da ¢ocuk pornosu ile miicadele ve benzeri amaglarla yapilmaktadir.

! Big Brother Watch and Others v. the United Kingdom, BN. 58170/13, 62322/14 and
24960/15 (ECtHR May 25, 2021).

2 Centrum for Réittvisa v. Sweden, BN. 35252/08 (ECtHR May 25, 2021).
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Kararlar uyarinca, iletisime kitlesel miidahale per se AiHS’ye
aykir1 degildir; taraf devletlerin kitle iletisiminin gdzetimine iliskin
konularda takdir marjlar1 genistir. Mahkeme, belli kisilerin izlendigi
hedefli kitle miidahalelerine iliskin 6nceki kararlarinda ilgili mevzuatin
Sozlesmeye uygunlugunu incelemis konuya iliskin bazi usuli giivenceler
Oongormiisse de s6z konusu giivenceler bu makalenin inceleme konusu olan
kitle iletisiminin gozetimi bakimindan yeterli degildir. Bunun sebebi,
iletisimin Kitlesel gozetimi ile yalnizca belli/baz1 belirteglerin kullanilmasi
yoluyla genis ¢apta, milyonlarca kisinin verilerinin toplanmasidir. Her iKi
durumda da iletisime miidahale s6z konusu olsa da kitle iletisiminin
izlenmesi sonuglar itibariyle hedefli kitle miidahalelerine nazaran kitlesel
temel hak ihlallerine sebep olabilir.

Mahkemeye gore, Avrupa insan Haklar1 Sdzlesmesi cercevesinde
0zel hayatin gizliliginin korunmasit bakimindan kitle iletisiminin
gbzetimine iliskin mevzuatin ilk asamadan son asamaya kadar bazi usuli
giivenceler igermesi gereklidir. Bu ¢ercevede, kitle iletisiminin gézetimine
iliskin kararin, izinlerin alinmasi, bunlarin uygulanmasi ve sona
erdirilmesi asamalarinda usule iligkin giivenceler saglanmali ve soz
konusu islem ve eylemler yargisal denetime agik olmalidir. Keza, ulusal
mevzuatta kitle iletisimine miidahale siirecinde kanunlarda her asamada
alinacak oOnlemlerin orantililik ve gereklilik bakimindan denetlenmesi
ongoriilmelidir. Bu ¢ergevede, kanunlarda iletisime kitlesel miidahale
kararinin yiiriitmeden bagimsiz bir organ tarafindan alinmasina; her bir
operasyonun amacinin ve kapsaminin tanimlanmasina; her bir operasyon
sona erdiginde yiiriitmeden bagimsiz bir organ tarafindan denetlenmesine
iligkin giivenceler bulunmalidir. Keza kanunlarda, gézetim yapan iilkelerin
uygun bir zaman sonrasinda ¢alinmasini 6nlemek i¢in elde edilen verileri
yok etmesine iliskin hiikiimler de bulunmalidir.

Bu davalarin en biiyiik katkist; Biiyiik Dairenin kitle iletisiminin
gozetimine iliskin Mahkeme ictihadinda bir bosluk oldugunu tespit etmesi,
bunun ardindan 6zellikle kitle iletisimine miidahaleyi diizenleyen ulusal
mevzuatin igermesi gereken giivenceleri belirlemesidir.

Her iki karar biiyiik 6l¢iide paralel hiikiimler igermektedir. Big
Brother Watch v. Birlesik Krallik ve In Centrum for Ratvisa v. Isve¢
kararlarini inceleyecegimiz bu ¢alisma kapsaminda dncelikle, genel olarak
bu davalarin 6zelliklerinden soz edilecek; sonrasinda her bir dava
bakimindan bagvurucular ve bagvurucularin iddialart; Biiyiik Dairenin her
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iki dava bakimindan hiikiim altina aldig1 ortak konular; Biiyiikk Dairenin
ayr1 ayr1 davalar igin verdigi hiikiimler ele alinacak son olarak yargiglarin
ve doktrinin kararlara yonelik elestirileri tizerinde durulacaktir.

l. fletisime Kitlesel Miidahaleye ve Degerlendirecegimiz
Davalara liskin On Acgiklamalar

Incelenecek kararlarda oncelikle iletisime kitlesel miidahalenin
hangi asamalardan gegilerek yapilabilecegi agiklanmistir. Teknolojinin
gelismesi sebebiyle gliniimiizde iletisime devasa boyutlarda miidahaleler
soz konusu olmakta neredeyse otomatik olarak Kitle iletisimine
ulagilabilmektedir. S6z konusu miidahalenin nasil gerceklestiginin
bilinmesi, ilgili haklarin anlamli bir sekilde korunmasi bakimindan ¢ok
onemlidir. Kitle gdzetimi/izlenmesi®, iletisime toplu miidahale Avrupa
Insan Haklar1 Sézlesmesinin 8. maddesinde diizenlenen 6zel hayatin
korunmasi hakkinin kapsamindadir. Kitlesel gézetim her iilkede ya da her
zaman ayni sekilde gerceklesmese de asama asama gerceklesen bir siireg

4 “Kitlesel gdzetim” (mass surveillance), iletisimin kitlesel gdzetimi (mass surveillance
of correspondence) gesitli kurum ve orgiitler biinyesinde farkli sekillerde anilmaktadir.
Birlesmis Milletler Genel Kurulu kitle dijital gbézetimi (mass digital surveillance),
¢evrimigi gbzetim (online surveillance), toplu miidahale (bulk interception), Venedik
Komisyonu 2015 tarihli Giivenlik Hizmetleri ve Sinyal istihbarat Ajanslar1 Demokratik
Denetim Raporunda (the Venice Commission in its Report on Democratic Oversight of
Security Services and the Report on Democratic Oversight of Signal Intelligence
Agencies) stratejik genel gozetim (exploratory or generalized surveillance), ATHM
kararlarinda ( Klass ve Digerleri v. Almanya, 6 Eyliil 1978, Series A no. 28; ve Weber and
Saravia v. Almanya, BN.54934/00, 29 Haziran 2006) ise ya da genel gbzetim, iletisime
toplu miidahale i kitle iletisimine miidahale (bulk interception of communications),
stratejik izleme (strategic monitoring) ifadeleri kullanilmistir. Bkz.: Domazet, Sinisa;
Dinic Slavica: ‘“‘International Legal Aspects of Mass Surveillance and Implications of
Privacy’’, Kultura Polisa, C. 19, S. 1, 2022, s. 87; bu caligmada ise “gbzetim”
(surveillance), iletisimin kitlesel gozetimi, kitle iletisiminin gozetimi, kitlesel gozetim
(bulk surveillance) ifadesi tercih edilmistir: Tiirk¢e terminoloji tercihleri igin bkz.: Giizey,
Emre: ‘““‘AIHM Kararlar1 Cercevesinde Kitlelerin Istihbarat Maksatlh Gozetimi’’,
SAVSAD Savunma ve Savag Aragtirmalar1 Dergisi, C. 30, S. 2, 2020, s. 197-208; Molu,
Benan: ‘‘IHAM Biiyiik Dairesi’nin Brother Watch v. Birlesik Krallik kararlarinin 6zet
cevirisi: Kitlesel dinleme ve iletisim hizmeti saglayicilarindan iletisim verilerinin
alinmasi rejimi, 6zel hayati ve ifade 6zgiirliigiinii ihlal eder.”’, Anayasa Giindemi, 2021.
(https://anayasagundemi.com/2021/06/25/iham-buyuk-dairesinin-big-brother-watch-ve-
digerleri-v-birlesik-krallik-kararinin-ozet-cevirisi-kitlesel-dinleme-ve-iletisim-hizmeti-
saglayicilarindan-iletisim-verilerinin-alinmasi/ Erisim Tarihi: 25/06/2021; Y okus Seviik,
Handan: “‘Kolluk Tarafindan Sucun Onlenmesine Yonelik Yapilan letisimin
Denetlenmesine Iliskin Degerlendirmeler’’, Tiirkiye Barolar Birligi Dergisi, S. 67, 2006,
s. 41-56.
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oldugu igin her bir asamada 8. maddenin ihlal edilip edilmedigi
degerlendirilmelidir. Mahkemeye gore, Kitlesel gozetim kabaca asagidaki
asamalardan gegerck gerceklesmektedir.

[k asama, elektronik haberlesmeye istihbarat drgiitleri tarafindan
ilk miidahale, baska bir deyisle haberlesmenin ve haberlesme verilerinin
ele gecirilmesidir; ¢ok sayida kisinin iletisimine miidahale edilen ilk
agsamada bazi verilerin filtre edilmesi miimkiindiir.

fkinci asama, elde edilen haberlesme ve haberlesme verilerine bazi
spesifik belirteclerin uygulanmasidir. Bu asamada, yapilacak aragtirmalar
icin e-mail adresleri gibi gii¢lii ve/veya karmasik sorgular i¢eren belirtegler
kullanilabilir; hatta hedeflenen kisilere ulasmak igin algoritmalar
kullanilmaya baslanabilir;

Uciincii asamada, miidahale sonucu elde edilen veriler analistler
tarafindan degerlendirilir;

Son asamada ise elde edilen verinin saklanmasi, “son {iriiniin”
kullanilmas1 ve bunlarin iigiincii taraflarla paylasiimasi s6z konusudur.®

Biiyiik Daire, iletisime kitlesel miidahalenin ve kitlesel gézetimin
istihbarat teskilatlar1 bakimindan suglarin ve tehditlerin 6nlenmesi igin gok
onemli oldugunu bu sebeple, devletlerin bu konudaki takdir marjlarinin
genis oldugunu belirtmistir.

A. Kabul Edilebilirlik Sartlarma iliskin Ozellikler

AIHM’ye yapilan bireysel basvurularin kabul edilebilirligi igin
diger kabul edilebilirlik sartlar1 yaninda basvuru sahibinin 34. maddede
belirtilen bagvurucu kategorilerinden (gergek kisiler, birey; hiikiimet dis1
kuruluglar, NGO; kisi gruplari) birine dahil olmasi ve basvurucunun
Sozlesmenin ihlalinden kaynaklanan bir magduriyetinin olmasi gerekir.
Mahkeme, kural olarak, kanunlarin ya da idari uygulamalarin soyut olarak
(in abstracto) Sozlesmeye aykirilik iddialarin1 kabul etmemekte; a priori
iddialar1 reddetmekte yalnizca mevcut zararlara iliskin bagvurular1 kabul
etmektedir. Kural olarak, basgvurucular kendileri bakimindan herhangi bir

% Big Brother Watch and Others v. Birlesik Krallik, p. 325; In Centrum for Rattvisa v.
Isvec, p. 239.
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kigisel etki yaratmayan kanunlara ya da idari uygulamalara karst in
abstracto iddiada bulunamazlar.

Ayrica Mahkeme, basvurucunun kendi c¢ikarlarin1 degil de
baskalarinin veya bir biitiin olarak toplumun c¢ikarlarim1 korumak igin
actig1 davalar1 (actio popularis) da kabul etmemektedir. Basvurucularin
kural olarak, sikayetine konu olan Onlemlerden “dogrudan dogruya
etkilenmis olduklarin1” kanitlamalar1 gereklidir.® Oysa, s6z konusu davada
basvurucularin amaci kendilerinin yaninda “baskalarinin menfaatlerinin
veya toplumun haklarinin korunmasidir.”” Mahkeme biiyiik dl¢iide dniine
gelen davalarda, somut olayda yasama, yiiriitme, yargi organlarinin ve
idarenin So6zlesmeyi ihlal edip etmedigine ve bunun neticesinde bir
magduriyetin dogup dogmadigina iliskin Kkararlar vermektedir. Ele
aldigimiz davalarda ise bu durumun bir istisnasi s6z konusudur; bunun
sebebi bu tiir davalarda basvurucularin kitle iletisimlerine miidahale
edildigini ve miidahale neticesinde bireysel olarak magdur olduklarini
bilmelerinin dolayisiyla magduriyetlerini ve zararlarin1 kanitlamalarinin
neredeyse miimkiin olmamasidir. Biitlin bu sebeplerle potansiyel
magdurlarin basvurulari kabul edilmis ve bagvucularin i¢ bagvuru yollarini
tiikketmeleri kosulu aranmamustir.®

Davalarda gizli gozetimle ile ilgili mevzuatin ve mevzuattan
kaynaklanabilecek ancak heniiz gergeklesip gerceklesmedigi bilinmeyen
bir uygulamanin yerine yalnizca soyut olarak hukuki rejimin, mevzuatin,
kanunlarin Sozlesmeye uygunlugu degerlendirilmistir. Bu tlir soyut
degerlendirmelerde, mevzuattan kaynaklanan yetkinin heniiz kullanilip
kullanilmadigina, bir magduriyetin dogup dogmadigina bakilmaksizin ya
da uygulamanin S6zlesmeye aykiri olup olmadigi degerlendirilmeksizin
yalnizca mevcut mevzuatin uygulanmasi halinde ortaya c¢ikabilecek

& Sloot, Bart van der/Kosta, Eleni: ‘‘Big Brother Watch and Others v UK: Lessons from
the Latest Strasbourg Ruling on Bulk Surveillance’” European Data Protection Law
Review, C. 5, S. 2, 2019, s. 252-261.

7 ATHM éniindeki in abstracto iddialar ayrintili agiklamalar igin bkz.: Kosta, Eleni:
““Algorithmic state surveillance: Challenging the Notion of Agency in Human Rights’’,
Regulation & Governance, C. 16, S. 1, 2020, s. 216.

8 Sloot, Bart van der: ‘‘Big Brother Watch and Others v. the United Kingdom & Centrum
for Rattvisa v. Sweden: Does the Grand Chamber Set Back the Clock in Mass
Surveillance Cases?’’, European Data Protection Law Review, C. 7, S. 2, 2021, s. 321.
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ihlaller degerlendirilmektedir.’ Bu gergevede, Sozlesmeye aykiriligin

sebep oldugu bir magduriyetin heniiz olusup olusmadigi bilinmeden,
mevzuat ya da uygulamadan dogan bireysel magduriyet kanitlanmadan
hatta bir magduriyet iddiasinda bulunulmadan, yalnizca iletisime
miidahaleyi  diizenleyen mevzuatin gerekli giivenceleri igerip
icermediginin denetlenmesi s6z konusudur.

Benzeri bir soyut degerlendirme, 2015 tarihli Zakharov v. Rusya
davasinda s6z konusu olmustur. Mahkeme, Zakharov v. Rusya ve onceki
baz1 davalarda®® hedefli kitle dinlemelerinin Sézlesmeye uygun olarak
yapilabilmesi i¢in ilgili mevzuatin icermesi gereken bazi giivencelere
iliskin kararlar vermistir. Bu davalarin en 6nemli katkisi, Biiyiik Dairenin
hedefli kitle iletisimine midahaleye iliskin igtihadinda bir bosluk
oldugunu tespit etmesi ve hedefli kitle iletisimine miidahaleyi diizenleyen
mevzuatin igcermesi gereken usuli giivenceleri belirleyerek bu boslugu
doldurma yoluna gitmesidir.'!

Ele alacagimiz davalarda ise hedefli kitle iletisimine miidahaleden
farkli olarak yalnizca bazi belirteglerin kullanilmasi (sondajlama) yolu ile
yapilan iletisimin Kitlesel gozetimi S6zlesmenin 8. ve 10. maddelerine
uygunluk bakimindan degerlendirilmektedir. Mahkeme, bu davalarda da
s6z konusu mevzuatin yeterli denge ve denetim giivenceleri igerip
icermedigini degerlendirirken devletin Kitlesel gozetim yetkisini heniiz
kullanip kullanmadigina bakmaksizin soyut bir degerlendirme yapmustir.
Bagska bir deyisle, Biiylik Daire, basvurucularin bireysel zarari olup
olmadigina ya da yetkinin gergekte yiiriitme organi tarafindan kanuna
uygun olarak kullamilip kullanilmadigina iliskin bir degerlendirme

® Mevzuatin soyut olarak Sozlesmeye aykirihiginin ele alindigi benzeri bir dava ise
Dudgeon v. Birlesik Krallik, BN. 7525/76, ve Roman Zakharov v. Rusya [BD], 2015, p.
173-78 davalaridir. Bkz: Practical Guide on Admissability Criteria, updated on 31 August
2023, Council of Europe,
https://www.echr.coe.int/documents/d/echr/admissibility_guide eng; Gerards, Janneke:
General Principles of European Court of Human Rights, Cambridge University Press,
2019.

10 Roman Zakharov v. Rusya, BN. 47143/06; Kennedy v. Birlesik Krallik, BN. 26839/05,
18 Mayis 2010, p. 155; Klass and Others v. Almanya, BN. 5029/71, 6 Eyliil 1978, A 28.

1 Sloot, Bart van der: ‘“The Quality of Law: How the European Court of Human Rights
Gradually Became a European Constitutional Court for Privacy Cases’’, Journal of
Intellectual Property, Information Technology and E-Commerce Law: JIPITEC, C. 11, S.
2, 2020, s. 163-164.
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yapmadan yalnizca ilgili kanunlarin soyut olarak belli usuli giivenceleri
icerip igermedigine yogunlasmustir.*?

B. Basvurucular ve Iddialan
1. In Centrum for Rattvisa v. Isvec

Centrum for Rattvisa, insan haklarina iliskin davalarla ilgilenen,
kar amaci giitmeyen bir sivil toplum orgiitiidiir; ¢esitli faaliyetleri geregi
iilke i¢inde ve disindaki kisilerle, benzeri orgiitlerle, sirketlerle e-mail,
telefon ve faks iizerinden haberlesmekte ve 6zel hayatin gizliligi
bakimindan hassas konularda bilgi paylasimlart s6z konusu olmaktadir.

Centrum for Ratvisa, isveg’te zellikle “sinyal istihbarat1” olarak
adlandirilan iletisime toplu miidahalelerin gergeklestirildigi iddiasinda
bulunmaktadir. "Sinyal istihbarati", elektronik sinyallerden elde edilen
istihbaratin yakalanmasi (ele gecirilmesi), islenmesi, analiz edilmesi ve
raporlanmasi anlamina gelmektedir. Sinyal istihbaratinda veri trafigi
cogunlukla kablolar tizerinden gergeklesmektedir. Bu sekilde elde edilen
istihbarat, iletisimin icerigine ve bunlarla ilgili iletisim verilerine (konum,
gonderen, alic1 vb.) iliskin olabilir.

Centrum for Rittvisa, Isveg’te etkin bir basvuru yolu olmadig
gerekcesi ile iddialar icin i¢ hukuk yollarina bagvurmamistir. Isveg
kanunlar1 uyarica, dis istihbarat, dis politikayl, savunma ve giivenlik
politikasin1 desteklemek ve iilkeye yonelik dis tehditleri tespit etmek
amaciyla vyiiriitilmektedir. Isveg'te dis istihbarat elektronik sinyallerin
toplanmas1 ile yapilmaktadir ve “Sinyal Istihbarat Kanunu®®” ile
diizenlenmektedir; bu kanun ile, Savunma Bakanligi'na bagli bir kamu
kurumu olarak Ulusal Savunma Radyo Dairesi'* (FRA) kurulmus ve sinyal
istihbarat1 yiiriitme yetkisi bu kuruma verilmistir.!®> Kanun uyarinca, FRA
kitlesel miidahaleleri gerceklestirmeden 6nce tamamiyla gizlilik i¢inde
gorev yapan Dis Istihbarat Mahkemesinden®® izin almalidir.

12 Sloot: The Quality of Law:... s. 164-165.
13 Signals Intelligence Act.

14 National Defence Radio Establishment.

15 ‘Centrum for Ratvisa V. Sweden’,

https://globalfreedomofexpression.columbia.edu/cases/centrum-rattvisa-v-sweden/,
erisim tarihi:10.11.2022.

16 The Foreign Intelligence Court.
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Bagvurucular, sinyal istihbaratina iliskin mevzuatin ve ilgili
uygulamanin So6zlesmenin 8. maddesini ge¢miste ihlal ettigini ve bu
ihlalin bagvuru sirasinda dahi devam ettigini iddia etmistir.

2. Big Brother ve Digerleri v. Birlesik Krallik

Dava, ABD Ulusal Giivenlik Kurumu’nda sozlesmeli olarak
calisan Edward Snowden’in ABD ve Birlesik Krallik ulusal istihbarat
servislerinin, iletisime miidahale ve istihbarat paylagimimin kotiiye
kullanildiginin ve bunlara iliskin delillerin kamuoyu ile paylasmasindan
sonra agilmistir. Bagvurucular, gesitli sivil toplum orgiitleri, kar amaci
giitmeyen gruplar, akademisyenler ve gazetecilerdir.'’

Bagsvurucularim iddialarma gore, Birlesik Krallik Hiikiimet iletisim
Daire Baskanligi!® (GCHQ) ve Birlesik Krallik Sinyal Istihbarat
Ajansinin®® faaliyetleri 6zel hayatin gizliligini ve ifade 6zgiirliigiinii ihlal
etmektedirler. TEMPORA isimli bir program gergevesinde smir asan
iletisime otomatik olarak miidahale edilmekte ve yeralt1 kablolarindan
devasa biiyiikliikte veri elde edilmektedir. Ayrica, ABD Ulusal Giivenlik
Ajansi?® (NSA) tarafindan PRISM ve UPSTRAM gézetim programlarini
kullanarak elde edilen veriler Birlesik Krallik istihbaratina
aktarilmaktadir. Son olarak, internet servis saglayicilarindan genis
kapsamli olarak ham (metadata) haberlesme verileri toplanmaktadir.

Biitin bunlar iletisimin toplu gdzetimi olarak adlandirilmakta;
2000 tarihli Sorusturma Yetkilerini Diizenleme Kanunu?* (RIPA),
GCHQ’ya bu suretle elde edilen verilerin depolanmasi, sonrasinda belli
kriterler esas alinarak filtre edilmesi ve daha sonra incelenmesi konusunda
yetkiler vermektedir.

YBig Brother Watch and Others v. Birlesik Krallikk (BN. 58170/13); Bureau of
Investigative Journalism and Alice Ross v. Birlesik Krallik (BN. 62322/14); and 10
Human Rights Organisations and Others v. Birlesik Kralltk, (BN. 24960/15).

18 Government Communications Headquarters (GCHQ).
19 Signal Intelligence Agency (SIGINT).

20 U.S. National Security Agency (NSA).

21 Regulation of Investigatory Powers Act.
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Basvurucular, ilk olarak RIPA?? cercevesine cesitli Kitlesel
miidahale teknikleri uygulanarak kendilerine iliskin verilerin de elde
edilmis olabilecegi; ikinci olarak yabanci devletlerle elde edilmis olan
verilerin istihbarat olarak tigiincti taraflar ile paylasildigi ve tigiincii olarak
yine ayn1 Kanunun Ikinci Boliimii ¢ercevesinde (muhtemelen) iletisim
servis saglayicilarindan da kendilerine ait verilerin elde edildigi iddiasinda
bulunmuslardir.

Bagvurucular, iddia edilen bu o6nlemlerin Sozlesmenin 8.
maddesine uygun olmadigini; ayrica ikinci ve tiglincii iddialar bakimindan
So6zlesmenin ifade 6zgiirliigiinii diizenleyen 10. maddesinin ihlal edildigini
iddia etmektedirler.

1. Biiyiik Dairenin Her iki Dava i¢cin Verdigi Kararlardaki Ortak
Noktalar

Biiyiik Dairenin her iki dava i¢in aldig1 kararlarda temel olarak iki
ayri konuda degerlendirmeler yapmaktadir. Bu konulardan ilki Kkitle
iletisiminin gdzetimine iliskin hukuki diizenlemeler digeri ise gizli
gozetim tedbirlerine iliskin genel ilkeler ve giivencelerdir. Esasen ele
aldigimiz davalarin Kitlesel gozetime iliskin kurallarin, giivencelerin
olusmasina yaptigi en dnemli katkilar da bu paragraflarda yer almaktadir.
Burada ele alacagimiz ilk konu kitle iletisiminin gozetimine iligkin hukuki
diizenlemelerdir.

A. Kitle Tletisiminin Goézetimine fliskin  HukuKi
Diizenlemeler®

Mahkeme, her iki kararda da yaklasik 50-60 paragrafta kitlesel
gozetime iligkin  Uluslararast Hukuk, Avrupa Birligi Hukuku
diizenlemelerini belirterek, ilgili karsilastirmali hukuk kurallar1 ve sinirl
olarak uygulamalar (Avrupa Konseyine iiye bazi iilkeler ve ABD)
konusunda 6rnekler vermistir; bu paragraflar her iki kararda biiyiik 6lgtide
paraleldir.

22 1. section 8(4) of the RIPA.

BBig Brother Watch and Others v. Birlesik Krallik, p. 191-252; In Centrum for Rattvisa
v. Isvec, p. 81-146.
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1. Uluslararas1 Hukuk Diizenlemeleri
a. Birlesmis Milletler Hukuku

Dijital Cagda Gizlilik Hakki ile ilgili 68/167 sayili1 2013 tarihli BM
Karar1,?* tiim devletleri, insan haklar1 hukuku kapsaminda gizliligi daha
iyi saglamak i¢in gozetimle ilgili politikalarin1 ve uygulamalarini gézden
gecirmeye; seffafligi ve hesap verebilirligi saglamak igin bagimsiz, etkin
denetim mekanizmalar1 olusturmaya davet etmektedir.

Keza, 1992 Uluslararas1 Telekomiinikasyon Birligi Anayasas1 ve
Sozlesmesi® de Uye Devletlerin  vatandaslarinin  uluslararasi
yazigmalarinin gizliligini miimkiin oldugu 6l¢iide giivence altina almasi
geregini diizenlemektedir.

b. Avrupa Konseyi

Kararlarda, Avrupa Konseyi biinyesinde hazirlanan ¢esitli
belgelere atif yapilmaktadir. Bunlar, Kisisel Verilerin Otomatik Isleme
Taabi Tutulmast Karsisinda Bireylerin  Korunmasi Sozlesmesi,?®
Sozlesmenin Ek Protokolii,?’ 1995 Telekomiinikasyon Hizmetleri
Alaninda Kigisel Verilerin Korunmasina iliskin Bakanlar Komitesinin
Tavsiye Karar1,?® 2001 Budapeste Siber Suglar Soézlesmesi®® ve “2015
Sinyal Istihbarat Teskilatlarmin Demokratik Gozetimi Hakkinda Kanun

Yoluyla Demokrasi igin Avrupa Komisyonu Raporu®®”dur. Biitiin bu

24 The Right to Privacy in the Digital Age: resolution adopted by the General Assembly,
A/RES/68/254, 2013.

%5 1992 Constitution and Convention of the International Telecommunication Union.

% The Council of Europe Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data 1981.

27 The Additional Protocol to the Convention for the Protection of Individuals with regard
to Automatic Processing of Personal Data regarding supervisory authorities and
transborder data flows of 8 November 2001 (CETS No. 181).

28 Recommendation of the Committee of Ministers on the protection of personal data in
the area of telecommunication services, Recommendation (No. R (95) 4 of the Committee
of Ministers).

292001 Convention on Cybercrime, Budapest Convention ETS No.185 and its Protocols.

% The 2015 Report of the European Commission for Democracy through Law (“the
Venice Commission”) on the Democratic Oversight of Signals Intelligence Agencies.
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belgelerde, BM Kararinda ortaya konulan benzer gizliligi koruma ilkeleri
yinelenmis ve benimsenmis, etkili bir gézetim ¢agrisinda bulunulmustur.

2. Avrupa Birligi

Avrupa Birligi Temel Haklar Sart;,® Avrupa insan Haklari

Sozlesmesinin tamamlayicisi niteligindeki maddelerinde 6zel hayat ve aile
hayatina, kisisel verilerin korunmasina, ifade ve bilgi edinme 6zgiirliigiine
iliskin hiikiimler igermektedir. Mahkeme, Veri Koruma Y 6netmeliginin,
Genel Veri Koruma Yonetmeliginin®? (GDPR) ve Gizlilik ve Elektronik
fletisim Yonetmeliginin® 6zel hayatin gizliligi ile ilgili olabilecek haklari
tantyan ve koruyan diizenlemelerini isaret etmekte; ayrica Avrupa Birligi
Adalet Divani’nin verilerin korunmasmna iligkin kararlarindan 6rnekler
vermektedir.3*

3. Karsilastirmah Hukuk

Kararlarda Finlandiya, Fransa, Almanya, Hollanda, isveg, Isvigre
ve Birlesik Krallik olmak {izere resmi olarak en az yedi akit devletin kablo
tizerinden ya da havadan kitle iletisimine miidahale gergeklestirdikleri
belirtilmektedir. Istihbarat paylasma anlasmalarina gelince en az 39 akit
devlet diger bir devletle istihbarat paylasim anlagsmasi yapmustir ya da
boyle bir anlagma yapmasi imkan dahilindedir. S6z edilen anlasmalardan
ikisi yabanci bir giiciin kendilerine adina verilere miidahalesini agikca
yetkilendirirken ikisi de agik¢a bu tiir bir miidahaleye izin vermistir. Diger
devletlerin ise konuya iligkin tutumlari net degildir. Son olarak, bir¢ok
devlet yurtdisinda ve iginde uygulanabilecek standartlari benzer sekilde
tespit etmistir; elde edilmis verilerin kullanilmasi i¢in ¢esitli sinirlamalar
getirilmigtir; bazi iilkelerde ise gereksiz hale geldiginde verilerin yok
edilmesine iliskin yiikiimliilikler de mevcuttur.

31 The Charter of Fundamental Rights of the European Union.
32 The General Data Protection Regulation (“GDPR”) adopted in 2016.
33 The Privacy and Electronic Communications Directive Directive 2002/58 EC.

3 Digital Rights Ireland Ltd v. Minister for Communications, Marine and Natural
Resources and Others and #rntner Landesregierung and Others (Cases C-293/12 and C-
594/12; ECLI:EU:C:2014:238); Tele2 Sverige AB v Post- och telestyrelsen and Secretary
of State for the Home Department v Tom Watson and Others (Cases C-203/15 and C-
698/15; ECLI:EU:C:2016:970); Ministerio Fiscal (Case C-207/16;
ECLI:EU:C:2018:788).
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B. Gizli Gozetim Onlemlerine Iliskin Genel ilkeler ve
Giivenceler

ATHS’nin 8. maddesinde diizenlenen haklarin sinirlandirilmasina
iliskin genel ilkeler ayni maddenin 2. fikrasinda asagidaki sekilde
diizenlenmistir.

“Bu hakkin kullanilmasina bir kamu makaminin miidahalesi,
ancak miidahalenin hukuka uygun ve demokratik bir toplumda
ulusal giivenlik, kamu giivenligi, tilkenin ekonomik refahi, diizenin
korunmasi, sug islenmesinin dnlenmesi, sagligin veya ahlakin veya
baskalariin hak ve 6zgiirliiklerinin korunmasi i¢in gerekli bir 6nlem
olmast durumunda s6z konusu olabilir.”

Oncelikle, Mahkeme Sézlesmenin 8. maddesinin ihlaline iliskin bir
iddia 6niine geldiginde bagvurucunun iddiasinin 8. madde ile korunan
haklarin kapsamina girip girmedigini degerlendirmektedir. Daha sonra,
Mahkeme, s6z konusu hakkin sinirlandirilmasi ya da hakka bir miidahale
s0z konusuysa ¢esitli asamalardan gecgerek bu sinirlamanin, miidahalenin
Sozlesmeye uygunlugunu denetlemektedir.

Mahkeme, gizli gézetim onlemleriyle ilgili kararlarinda da haklarin
simirlamasina iliskin temel ilkeleri esas almistir. 8. madde bakimindan
haklarin sinirlandirilmasina iligkin ilkeler, 8. maddenin 2. fikras1 uyarinca
“sinirlamanin hukuka uygun olmasi” (in accordance with law) ve 2.
fikranin atifta bulundugu “mesru amaglardan birinin ya da birkaginin
saglanmasi amaciyla yapilmis olmasi ve demokratik bir toplumda bu

amaglara ulasmak igin gerekli olmasidir”.®

1. Hukuka Uygunluk Kosulu

“Hukuka uygunluk” kosulu ile onlemin i¢ hukukta bir temelinin
olmasi aranmaktadir. Sinirlandirmanin 8. maddenin amag ve kapsaminda
yer alan ve S6zlesmenin giris kisminda s6z edilen hukuk devleti ilkesi ile
bagdasmast gerekir. Ayrica, “hukuka uygunluk” cercevesinde kanuni

% Roman Zakharov v. Rusya, p. 227; Kennedy v. Birlesik Krallik, BN. 26839/05, 18 May1s
2010, p. 130.
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diizenlemelerin ilgili kisiler bakimindan “ulasilabilir olmas1” ve etkilerinin
muhataplari tarafindan 6ngériilebilir olmas1 gerekir.>®

Hukuka uygunluk kosulu, alinan 6nlemin i¢ hukukta bir temelinin
olmasi1 gerektirmektedir. Bunun anlami, bir hakkin smirlanmasinin
kanun ya da baglayicilig1 olan bir diizenleme hatta igtihat ile yapilmasidir.
Mahkeme, Big Brother Watch and Others v. Birlesik Krallik kararinda
“s0z konusu kanuni diizenlemenin ilgili kisiler bakimindan erisilebilir ve
kanunun etkilerinin yeterince 6ngoriilebilir olmasi geregini” ifade etmistir.
Bu c¢ercevede, “demokratik toplumda gereklilik ve Ongoriilebilirlik
kosullarinin karsilanmasi igin i¢ hukukun erisilebilir olmasi, yeterli ve
etkin giivence ve garantileri icermesi gerekmektedir.”®” Hukuka uygunluk
kosulunun gergeklesmesi i¢in ulusal hukuk agik, 6ngoriilebilir ve yeterince
erisilebilir olmalidir.®

a. Yeterince Erisilebilir Olma Kosulu

Mahkeme kararlarinda, yeterince erisilebilir olma kosulu, “gizli
gozetim faaliyetleri bakimindan, i¢ hukukun ya da kanuni diizenlemenin
yeterince erisilebilir olmasi, gizli godzetiminin kapsamina ve siiresine,
verilere  erisilmesine,  verilerin  saklanmasina, incelenmesine,
kullanilmasina, elde edilen verilerin iletilmesine ve imha edilmesine, izin
usullerine, gizli gozetim oOnlemlerinin uygulanmasmin denetlenmesine
yonelik diizenlemelere, bildirim mekanizmalarina ve ulusal mevzuatin
ongordiigii ¢oziim yollarma yeterince erisilebilirligi” ifade etmektedir.*

b. Ongériilebilir Olma Kosulu

Onggoriilebilir  olma kosulu, i¢ hukukun bireylere, kamu
kurumlarimin hangi kosulda ve hangi durumlarda kendilerine S6zlesmede

3 ATHS 8. Madde Rehberi, Ozel Hayata ve Aile Hayatina, Konuta ve Haberlesmeye
Saygi, European Court of Human Rights, Giincelleme Tarihi 31 Agustos 2019, Big
Brother Watch and Others v. Birlesik Krallik, p. 332.

37 Big Brother Watch and Others v. Birlesik Krallik, p. 361-365.

38 Council of Europe, Guide on Article 8, Respect for Private and Family Life, Home and
Correspondence, updated on 31 August 2020, p. 15; Silver ve Digerleri v. Birlesik Krallik,
p. 87.

3% Roman Zakharov v. Rusya, p. 238; ayrica, Dragojevi¢ v. Hirvatisyan, BN. 68955/11,
15 Ocak, 2015, p. 83; Szabé and Vissy v. Macaristan, BN.: 37138/14, 12 Ocak 2016, p.
56; Centrum for Rdttvisa v. Isve¢, BN. 35252/0819 Haziran 2018; Big Brother Watch and
Others v. Birlesik Krallik, BN.58170/13, 13 Eyliil, 2018, p. 307.
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tanman haklarini etkileyebilecek 6nlemlere basvurulabilecegi konusunda
yeterli isaretlerin saglamasi gerektigini ifade eder.*® Ongoriilebilirlik
mutlak bir 6ngoriilebilirlik seklinde anlagilmamaktadir; basvurucular, en
azindan hukukgularin yardimiyla da olsa makul bir oranda, konu ile ilgili
mevzuata tabi olacaklarin1 6ngérebilmelidirler.*!

Hukuki diizenlemeler, kisilerin hukuka uygun olarak hareket
etmesini saglayabilecek dl¢iide ongoriilebilir olmali ve kamu kurumlarinin
takdir yetkisinin kapsamii agik bir sekilde belirlemelidir. Ornegin,
Mahkeme’nin gozetime iliskin davalarda vurguladigi tizere, kanun
hiikkiimleri, vatandaslara, hangi kosullarda ve durumlarda kamu
kurumlarimin gizli gézetim ve veri toplama faaliyetine yetkili olacaklari
hususunda yeterli 6l¢iide agik olmalidir.*?

Gizli gozetim Onlemleri kapsaminda Ongoriilebilirlik, diger
alanlardan bir 6l¢iide farkli anlagiimalidir. “Ongoriilebilirlik”, bireylerin
iletisimin dinlenmesi gibi gizli gézetim Onlemlerini ve ¢esitli dnlemlere
basvurma ihtimalinin yliksek oldugunu 6ngérmesi ve davranislarin1 buna
gore ayarlamas1 anlamia gelmemektedir.*® Ancak, dzellikle gizli gdzetim
konusunda yiiriitmeye verilen yetkilerin gizlilik i¢inde icra edilmesi
keyfilik tehlikesini arttiracaktir. Keza, gozetim teknolojilerinin stirekli
olarak gelismesi ve alinabilecek 6nlemlerin gittikge daha da sofistike hale
gelmesi gizli gozetime iliskin kurallarin agik ve ayrintili olmasim
gerektirmektedir. I¢ hukuk diizenlemeleri, kamu kurumlarmin hangi
durumlarda ve kosullarda hangi dnlemlere basvurmaya yetkili olduklar
konusunda yeterince agik olmalidir. Ayrica, kanunlarda, keyfi miidahaleye
kars1 yeterli koruma saglamak iizere yetkili makamlarin takdir yetkisinin
kapsami1 ve yetkilerin kullanilma bigimleri yeterli agiklikla
diizenlenmelidir.*

40 ATHS 8. Madde Rehberi, parag. 14; Ferndndez Martinez v. Ispanya [BD], BN.
56030/07, 2014, p. 117.

41 ATHS 8. Madde Rehberi, parag. 14; Slivenko v. Letonya [BD], BN. 48312/99, 9 Ekim
2003, p. 170.

42 ATHS 8. Madde Rehberi, parag. 12, Bkz.: Shimovolos v. Rusya, BN. 30194/09, 21
Haziran 2011, p. 68.

4.3 Big Brother Watch and Others v. Birlesik Krallik, p. 333; In Centrum for Rattvisa v.
Isveg, p. 247

* In Centrum for Rattvisa v. Isveg, p. 247.
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Gerards’a gore, Dbirgok davada, biitin bu kosullar
“Ongoriilebilirlik” kosulu cercevesinde degil “orantililik” ve “gereklilik”
ya da “usuli pozitif yiikkiimliilikler” ¢ercevesinde degerlendirilmektedir.
Yazar, bu sebeple, sinirlama kosullarinin birbirleriyle baglantili oldugunu
ifade etmektedir.*®

¢c. Kanunun Kalitesi Sorunu; Kanunlarda Cesitli Usuli
Giivencelerin Saglanmasi

Gizli gozetime iliskin kanunlarin agik ve ayrintili olmas1 6nemlidir
ve gizli gozetim siirecinin farkli asamalar1 i¢in farkli kurallar ve
giivenceler 6ngoriilebilir. Bu ¢ergevede, gizli gézetim sirasinda veri elde
etme siirecinin agamalar1 yukarida da belirttigimiz sekilde Mahkeme
tarafindan tanimlamistir.

(a) ilk olarak iletisimin dinlenmesi ve iletisim verilerinin
saklanmasi, ele gecirilmesi;

(b) saklanan, ele gegirilen iletisim verilerine belirli segicilerin
uygulanmasi yoluyla bazi iletisim verilerinin secilmesi;

(c) secilen iletisim ve ilgili iletigsim verilerinin analistler tarafindan
incelenmesi; ve

(d) incelenen verilerin depolanmasi ve "nihai tiriintin" kullanilmasi,
verilerin iigiincii taraflarla paylasilmas1.*®

Bu asamalar, 6zellikle Mahkemenin asagida ele alacagimiz usuli
glivencelerin bastan sona ve gizli gézetimin her asamasinda saglanmasi
gerektigini hitkme baglamasi sebebiyle 6nemlidir. Turanjanin, asamalarin
ozellikle sonlarma dogru o6zel hayatin gizliligine iliskin ihlallerin
artabilecegi gerekcesiyle asagida ele alacagimiz giivencelerin artarak
saglanmasi geregini vurguluyor.*’

4 Gerards: s. 219.

4'6 Big Brother Watch and Others v. Birlesik Krallik, p. 333; In Centrum for Rattvisa v.
Isveg, p. 247.

47 Turanjanin, Veljko: ‘“When does bulk interception of communications violate the right
to privacy? The limits of the state’s power and European Court of Human Rights
Approach”’, International Cybersecurity Law Review, C. 4, S.1, 2023, s. 115.
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Van der Sloot makalesinde, Mahkemenin Sozlesmede yer alan
haklarin sinirlandirilmasina iliskin i¢tihadindaki gelismeleri 6zetlemistir.
Mahkeme, ilk kararlarinda yiirtitmenin kanunlarla diizenlenmis
sinirlamalar i¢inde kalip kalmadigini denetlerken, 80’lerden itibaren
hukuka uygunlugu ‘erisilebilirlik ve 0Ongorilebilirlik’  kosullar
cergevesinde incelemistir. Giiniimiizde ise Mahkeme, oOzellikle gizli
gbzetim gibi niteligi geregi yiriitmenin bilfiil yetki kullandig: alanlarda
“kanunun Kkalitesi” ger¢evesinde kanunlarda bazi usul giivencelerinin
mevcut olup olmadigini denetlemeye baslamistir.*®

Keza, yazar, Mahkemenin 6nceki kararlarinda da “erisilebilirlik ve
ongoriilebilirlik” kosullarinin 6zel hayatin gizliligi alaninda uygulanmast
konusunda ¢ekingen oldugunu belirtmektedir. Bunun sebebi hi¢ kuskusuz,
yukarida agikladigimiz iizere gizli gbzetimin niteligi geregi gizli bir
sekilde icra edilmesidir. Mahkeme, gizli gézetim tedbirlerinin Sézlesmeye
uygunlugunu ele aldigi davalarda “erisilebilirlik” ve “ongoriilebilir”
kosullarin1 daha esnek bir sekilde degerlendirirken hukuka uygunluk
kosulu c¢ergevesinde Oniine gelen kanunlarin bazi usuli gilivenceler
icermesi gerektigine hiikkmetmistir.*® Mahkeme ilk kez, Malone v. Birlesik
Krallik davasinda “hukuka uygunlugun yalnizca mevcut ulusal hukuka
uygunluk seklinde anlagilamayacagina”, “hukuka uygunlugun ‘kanunun
kalitesi’ ile ilgili olduguna”, “sinirlandirmalarin ‘Soézlesmenin Giris
kisminda agikc¢a belirtilen hukukun iistlinliigii’ ile bagdasmasi gerektigine”
hiikmetmistir.>° Mahkeme, ozellikle, gizli gdzetimde de oldugu iizere
yuriitme organmin bilfill yetki kullanmasini gerektiren alanlarda, ilgili
kanuni diizenlemelerde bu yetkilerin kullanimina iliskin ek baz1 kosullarin,
sinirlamalarin ve glivencelerin 6ngoriilmesi geregini ifade etmistir. Bunun
anlami, gizlilik arzeden konularda, Mahkemenin So6zlesmeye uygunluk
konusunda yapacagi degerlendirmeler sirasinda mevcut kanunlarda 6zel
hayatin korunmasina iliskin (usule iligkin) giivencelerin yasama organi
tarafindan saglanip saglanmadigmin denetlemesidir.>*

8 Sloot: The Quality of Law:... s. 179; ayr. bkz.: Kaplan, Onur: ““Hukuk Devleti”
Baglaminda Kanun Kalitesi, Hukuk ve Adalet Elestirel Hukuk Dergisi, C. 10, S.23, 2018,
s. 83-118.

49 Sloot: The Quality of Law:... s.163-164.
0 Malone v. Birlesik Krallik, BN. 8691/79, 2 Agustos 1984, p. 67.
51 Sloot: The Quality of Law:... s.165.
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Mahkeme, gizli gozetimi diizenleyen mevzuatin Sozlesmeye
uygunlugu Oniine geldiginde ‘“hukuka uygunluk” ve “miidahalenin
gerekliligi” sartlarini birlikte degerlendirmektedir. Bu ¢ercevede “kanunun
kalitesi” ile mevcut kanunlarin i¢ hukukun “erisilebilir ve 6ngoriilebilir
olmas1” yaninda g@izli gozetim Onlemlerinin kétiiye kullanilmasini
engelleyecek etkin ve vyeterli giivence ve garantiler igermesi Ve
sinirlamanin demokratik bir toplumda gerekli olmas1 aranmaktadir.

aa. Kanunlarla Saglanmasi: Gereken Minimum Alt Giivence

Mahkeme, Weber ve Saravia v. Almanya ve Liberty ve Others v.
Birlesik Krallik®? kararlarinda da ceza sorusturma ve kovusturmalari
sirasinda  belli kisilerin izlendigi hedefli miidahalelerin Sozlesmeye
uygunlugunu incelemis ve ilgili mevzuatta bulunmasi gereken minimum
giivenceleri ongdrmiigse de bu giivenceler kitle iletisiminin gézetimi s6z
konusu oldugunda yeterli degildir. Giintimiizde teknolojik gelismeler ¢ok
daha genis kapsamli miidahalelere imkan tanimaktadir. Daha oOnceki
davalarda, Mahkeme hedefli miidahale ile kitle gozetimi arasindaki dnemli
farklar1 da yeterli agiklikta ortaya koymamistir. Hedefli miidahaleye
nazaran Kitle gozetimi ¢ogunlukla uluslararasi iletisimin izlenmesine
yoneliktir, yabanci istihbaratin toplanmasi ve bilinen ya da bilinmeyen
aktorlerden  kaynaklanabilecek  tehditlerin  saptanmasi  amaciyla
yapilmaktadir.>

Mahkeme, hedefli ya da ceza sorusturmasi gergevesinde iletisime
miidahaleye iliskin davalar bakimindan gelistirdigi igtihadinda,
yiriitmenin giiciinli kotiiye kullanilmasini 6nlemek i¢in kanunlarda agikga
diizenlenmesi gereken minimum usul giivencelerini belirtmistir. Asagida
belirtecegimiz usule iliskin bu giivenceler “Alti Weber Giivencesi™
olarak adlandiriimaktadir.>® Bu giivenceler kanunlarda

1. iletisime miidahale karar1 alinabilecek sug tiplerinin belirtilmesine;

52 Weber and Saravia v. Almanya (dec.), BN. 54934/00, 2006-XI; Liberty and Others v.
Birlesik Krallik, BN. 58243/00, 1 Temmuz 2008; bkz.: Big Brother Watch and Others v.
Birlesik Krallik, p. 335; Centrum for Rittvisa v. Isveg, p. 249 .

3Big Brother Watch and Others v. Birlesik Krallik, p. 332; Centrum for Réttvisa v. Isvec,
p. 236.

54 «Six Weber Criteria”.

%5 Bkz.: Big Brother Watch and Others v. Birlesik Krallik, p. 361-2; Centrum for Rdittvisa
v. Isvec, p. 275-6.
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2. iletisimlerine miidahale edilecek kisi kategorilerinin tanimlanmasina,;
3. mudahale suresinin sinirlandirilmasina;

4. miidahale neticesinde elde edilen verilerin incelenmesi, kullanilmasi ve
depolanmasi sirasinda izlenmesi gereken usullerin;

5. elde edilen verilerin diger Devletlerle paylasilmasi sirasinda alinmasi
gereken 6nlemlerin;

6. miidahale neticesi elde edilen verilerin hangi durumlarda yok
edileceginin,  kayitlarin  silinmesinin  ya da  silinebilmesinin
diizenlenmesine iliskindir.

Mahkeme, Roman Zakharov v. Rusya kararinda da AIHM, “konu
ile ilgili mevzuatta asagida inceleyecegimiz ‘usule iliskin minimum
giivencelerin’ bulunmasi halinde 6ngoriilebilirligin gergeklesecegini”
belirttikten sonra ayni alt1 asgari giivencenin, miimkiin oldugu ol¢iide
ulusal giivenlik sebebiyle yapilan kitle iletisimin gozetimi bakimindan da
gecerli olacagina hiikkmetmistir.>®

Bununla beraber, toplu gézetim rejiminin 8. maddeyi ihlal edip
etmedigini degerlendirilirken alt1 asgari giivenceye ek bazi giivencelerin
de saglanmasi gerekmektedir.’’ Giiniimiizde iletisim teknolojilerinin
eristigi diizey goz oniine alindiginda, iletisime Kitlesel miidahaleye iligkin
rejimlerin icermesi gereken (usule iligkin) giivencelerin genisletilmesi
geregi aciktir. Ele aldigimiz davalarda da kitle gozetimine iligkin
mevzuatin icermesi gereken wusule iliskin glivencelerin daha da
genigletilmesi yoniinde kararlar verilmistir. Mahkeme, daha sonra gizli
gozetime iligkin yeni bir dava Oniine geldiginde ilgili devletin
kanunlarinda bu giivencelerin yer alip almadigini degerlendirecek, bu
giivencelerin olmasi halinde “kanunun kalitesi” kosulunun saglandigina
hiikmedecektir.

% Roman Zakharov v. Rusya, (GC) BN. 47143/06, 4 Aralik 2015.

7 Roman Zakharov v. Rusya, p. 335.
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bb. Ele Alinan Davalar Bakimindan Kanunlarla Saglanmasi
Gereken Sekiz Minimum Giivence®®

Makalenin konusu olan kitle iletisiminin gézetimi, suglarin
onlenmesi ig¢in istihbarat elde edilmesi amaciyla yapilmaktadir. Kitle
iletisiminin  gézetimi Onlemi, belli bir su¢ c¢ergevesinde kisilerin
yakalanmas1 ya da yargilanmasi amaci ile uygulanmamaktadir. Bu
sebeple, “Alt1i Weber Giivencesi” arasinda yer alan “miidahale karari
aliabilecek suclarin tipleri” ve “iletisimlerine miidahale edilecek kisi
kategorilerinin tanimlanmasi1” ya da “makul siipheye” iliskin giivencelerin
kitle gozetimi alaninda uygulamasi s6z konusu degildir. Buna karsilik,
kitle iletisiminin goézetimine izin verilme sebepleri, iletisime toplu
midahalenin kendisine 6zgii kosullar1 kanunlarda agik¢a ve yeterli ek
giivenceler igerecek sekilde diizenlenmelidir.

Ozellikle, kitle iletisimine miidahalenin niteligi geregi gizli olmasi
baz1 ciddi ihlal risklerini de beraberinde getirmektedir. Ele aldigimiz
kararlar uyarinca, ulusal kanunlarda kitle iletisiminin gozetiminde ilk
asamadan son asamaya kadar®® yeni bazi usul giivencelerin getirilmesi 6zel
hayatin gizliliginin saglanmasi bakimindan gereklidir. Buna gore, kitle
iletisiminin gozetimine iliskin izin verilmesi, gozetimin uygulanmasi ve
sona erdirilmesi asamalarinda usule iliskin glivenceler saglanmali ve bu
amagla alinacak kararlar ve uygulama denetlenebilmelidir. Belirtilen
kararlar uyarinca, ulusal mevzuatta kitle iletisimine miidahaleye iliskin
onlemlerin, her asamada orantililik ve gereklilik bakimindan denetlenmesi
ongoriilmelidir. Keza, mevzuatta iletisime kitlesel miidahaleye
yiirlitmeden bagimsiz bir organ tarafindan izin verilmesine; her bir
operasyonun amacinin ve kapsaminin tanimlanmasina; bir operasyon sona
erdiginde yliriitmeden bagimsiz bir organ tarafindan denetlenebilecegine
iligkin giivenceler bulunmalidir. Son olarak, kanunlarda gozetim yapan
tilkelerin elde ettikleri verileri, uygun bir zaman sonrasindan ¢alinmasini
onlemek i¢in, yok etmeleri de diizenlenmelidir.

%8 Big Brother Watch and Others v. Birlesik Krallik, p. 365-427; In Centrum for Rattvisa
v. Isvec, p. 246-374.

% Bu cercevede Biiyiik Daire, kitle iletisimine miidahalenin asama asama (adim adim)
gergeklestigini belirtmistir. Bu asamalar ve miidahale ilerledikge Sozlesmenin 8.
maddesinin ihlali s6z konusu olabilir ya da ihlal daha da artabilir. Mahkemeye gore,
mildahalenin her bir asamasinda 8. maddenin uygulanmasi miimkiindiir. Big Brother
Watch and Others v. Birlesik Krallik, p. 330.

insan Haklan Yilig Cilt 42, Say1 2 - 2024, s. 1-44 21



iletisimin Kitlesel Gozetiminde Usuli Giivencelerin Saglanmast:
AIHM’nin Iki Karn Cercevesinde Degerlendirme

Bu konuya iliskin olarak her iki kararda da ortak olan bazi
paragraflarin degerlendirilmesi gerekir. Oncelikle, kararlarda yer alan “i¢
hukukta siirecin bastan sona her asamasinda alinacak onlemlerin gereklilik
ve orantililik bakimindan degerlendirilmesi gerekir. Iletisimin toplu
gbzetimine ylriitmeden bagimsiz bir organ tarafindan izin verilmesi;
operasyonun ama¢ ve kapsaminin agik¢a tanimlanmasi, denetime tabi
tutulmasi ve bagimsiz bir ex post facto gozden gegirme miimkiin
olmalidir.”® ifadesi ¢ok nemlidir.

Biiyiik Daire, iletisimin toplu denetlenmesinin  kotiiye
kullanilmasini 6nlemek ig¢in siirecin bastan sona sahip olmasi gereken
giivenceleri belirlemistir. Bunu yaparken, Mahkeme, yalnizca Kitle
iletisiminin gézetimine iligkin kanuni diizenlemeleri kanunun kalitesi
acisindan degil ayn1 zamanda siirecin isleyisi ve uygulamayr da
degerlendirmelidir. Mahkeme biitiin bu gilivencelerin olup olmadigina
karar verirken rejimin isleyisiyle ilgili tiim hususlar1 dikkate alacaktir, i¢
hukukun kotliye kullanmaya kars1 gerekli garantileri icerip icermedigine
ve bagtan sona giivencelere sahip olup olmadigina yogunlasacaktir. Burada
midahale rejiminin aslinda nasil isledigine, gercekte kotiiye kullanmanin
olup olmadigina bakilacaktir. Bu ¢ercevede, kitle iletisiminin gézetimine
iligkin yetkinin kullanim1 sirasinda denge ve denetim mekanizmalarinin
isleyip islemedigi ve kotiiye kullanim iddialar: varsa bunlara iligkin deliller
de degerlendirilecektir.

Keza, Mahkeme davali devletin dar takdir marji i¢inde hareket edip
etmedigini  degerlendirirken  yukarida  belirttigimiz  altt  Weber
Giivencesinden daha ayrintili  usul giivenceleri iizerinden bir
degerlendirme yapmaktadir. Lubin, Mahkemenin altit Weber Giivencesini
bu kararlarda reddettigini ifade etse®® de kanimizca burada bir redden
ziyade altt Weber Giivencesinin gelistirilmesi, toplu gdzetime uyarlanmasi
s6z konusudur. Mahkeme, “kanuna uygunluk™ ve “gereklilik” kosullarini

8 Big Brother Watch and Others v. Birlesik Krallik, p. 361; In Centrum fér Rattvisa v.
Isvec, p. 264.

61 Big Brother Watch and Others v. Birlesik Krallik, p. 360; In Centrum for Rattvisa v.
Isveg, p. 274,

62 Lubin, Asaf: ‘‘Introductory Note to Big Brother Watch v. UK (Eur. Ct. H. R. Grand
Chamber)’’, International Legal Materials, C. 61, S. 4, 2022, s. 605-653.
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birlikte degerlendirerek asagida belirtilecek giivencelerin i¢ hukukta agik
bir sekilde diizenlenip diizenlenmedigini inceleyecektir.®®

Kararlarda, “i¢ hukukta diizenlenen toplu goézetim rejiminin
demokratik bir toplumda “gereklilik” ve “Ongoériilebilirlik” kosullarinin
saglanmast i¢in igermesi gereken yeterli ve etkin giivenceler ve
garantiler,”®  “Minimum Sekiz Giivence” olarak adlandirilmistir.
Kararlarda ayrica kanunlarda yer almasi gereken her bir giivencenin
“gereklilik” ve “orantililik” kosullart bakimindan incelenecegi de
belirtilmistir.

Bu gergevede kanunlarda saglanmasi gereken giivenceler asagidaki
gibi 6zetlenebilir.

1. Toplu gozetime hangi sebeplerle izin verilebileceginin kanunlarda
diizenlenmesi gereklidir. Ilke olarak izin sebeplerinin genis tutulmasi
kotiiye kullanma potansiyeli artacaktir. Sebeplerin dar ve siki bir sekilde
tanimlanmasi halinde ise toplu gozetime ancak bu sebep “gerekli ve
orantili” ise izin verilebilir. Kanunda 6ngériilen bir sebep cergevesinde
yetkilendirme yapilmasi halinde yeterli ve etkin giivencelerin s6z konusu
oldugu kabul edilecektir. Mahkemeye gore, toplu gozetimin sebepleri
goreceli olarak genis diizenlemis olsa da rejim bir biitiin olarak
degerlendirildiginde yeterli giivencelerin saglanmig olup olmadigi
degerlendirilecektir.

2. Hangi durumlarda iletisimin gozetilebilecegi;
3. Kitle iletisiminin gozetimine izin verilirken izlenmesi gereken
usul;

Toplu gobzetime yiiriitmeden bagimsiz bir kurum tarafindan izin
vermelidir; ancak bu kurumun yargi organi olmasi sart degildir. Izin
almacak kurum, yiriitme tarafindan miidahalenin amaci, saglayicilar
(bearers) ve muhtemelen hangi iletisim rotalarina miidahale edilebilecegi
konusunda bilgilendirilmelidir. Bu sayede, izin verecek kurum gereklilik
ve orantililik konusunda bir degerlendirme yapabilecektir. Bazi
belirteglerin se¢ilmesi toplu gozetimin en 6nemli asamalarindandir. Biitiin
belirtegcler olmasa bile bu asamada gozetim sirasinda kullanilacak

83 Big Brother Watch and Others v. Birlesik Krallik, p. 361.
8 Big Brother Watch and Others v. Birlesik Krallik, p. 347.
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“belirteglerin tipleri ve kategorileri” belirlenmelidir. Istihbarat servisleri
kullanmak istedikleri biitin bu belirtegleri gereklilik ve orantililik
bakimindan gerekcelendirmelidir.

4, Midahale neticesinde edilen verilerin se¢ilmesi, incelenmesi ve
kullanilmas1  sirasinda izlenmesi gereken usullerin  kanunlarda
diizenlemesi;

5. Kitlesel gozetim sonucu elde edilen verilerin diger iilkelerle
(uluslararasi orgiitlerle) paylasilmasi sirasinda alinmasi gereken onlemler
bakimindan ise alict devletlerin biitiin bu standartlara tam olarak uymast
beklenmemektedir. Bununla beraber, gazetecilik materyalleri gibi 6zel
gizlilik igeren konularda alici devletin standartlara uymasi beklenebilir;
verilerin yabanci istihbarat ortaklari ile paylasilmasi da bagimsiz bir
denetime tabi olmalidur.

6. Kanunlarda, iletisime miidahalenin siiresinin sinirlandirilmasi, elde
edilen materyalin depolanmasi, bu materyalin silinmesi ve yok edilmesi
gereken durumlarin diizenlenmesi gereklidir.

7. Kanunlarin, yukarida sayilan giivencelere uyulup uyulmadiginin
her asamada bagimsiz bir denetim orgam tarafindan denetlenmesinin
saglamasi i¢in usuller ve modeller igermesi gerekmektedir. Keza, hukuka
aykirilik iddialart konusunda yetkili olacak denetim organinin ve
yetkilerinin ve aliman onlemlerin her asamada gereklilik ve orantililik
bakimindan bagimsiz bir otorite tarafindan yeterli derecede denetlenmesi
igin Istihbarat Servislerinin gdzetimin her asamasinda detayli kayitlar
tutmasina iliskin yiikiimliiliigiiniin kanunlarda diizenlenmesi gerekir.

8. Kanunlarda, ex post facto hukuka uygunluk denetiminin bagimsiz
bir organ tarafindan yapilmasina yonelik usuller 6ngérilmeli ve hukuka
aykirihik  iddiasit halinde gorevli olacak bu organin yetkileri
diizenlenmelidir. Istihbarat servisleri tarafindan iletisimine miidahale
edildiginden siiphe duyan herkese bu miidahalenin hukuka ya da
Sozlesmeye uygunlugunu denetleyecek etkin  bir basvuru yolu
saglanmalidir. Bu bagvuru yolunun yargisal olmasi sart degildir; ancak
yiriitmeden bagimsizligi; keza uygulamalarin ve siireglerin adil olmasi
saglanmalidir. Ex post facto denetim ¢ergevesinde miimkiin oldugunca
cekismeli bir yargilama yapilmali; organin kararlarinin baglayici ve

gerekgeli olmasi geregi de kanunlarda diizenlenmelidir.

24 insan Haklari Yiligi Cilt 42, Say1 2 - 2024, s. 1-44



Deniz KIZILSUMER OZER

Mahkeme bu giivencelerin iletisimin yalnizca igeriginin
korunmasina yonelik olmasini yeterli gormemektedir; ayni giivenceler
ayrica verilerin toplanmasi ve metaverinin islenmesi sirasinda da
saglanmalidir.®®

2. Miidahalenin Mesru Bir Amaca Ulasmak i¢cin Demokratik
Bir Toplumda Gerekli Olmasi

a. Miidahalenin Mesru Bir Amaci Desteklemesi Kosulu

Sozlesmenin 8. ila 11. maddelerinin ikinci paragraflarinda yer alan
mesru bir amacin varligini tespit sirasinda Mahkeme oldukga kisa ve 6z
bir degerlendirme yapmaktadir.® 8. maddenin 2. fikrasinda madde ile
korunan haklarin ihlalini hakli kilabilecek mesru amaglar  “ulusal
giivenlik, kamu gilivenligi, lilkenin ekonomik refahi, diizenin korunmasi,
sug¢ islenmesinin 6nlenmesi, sagligin veya ahlakin veya bagkalarinin hak
ve Ozglirliiklerinin korunmasi i¢in gerekli bir 6nlem olmasidir.” olarak
belirtilmistir. Mahkeme alinan 6nlemin ya da hakka yapilan miidahalenin
mesru bir amaci desteklediginin davali Hitkiimet tarafindan gosterilmesini
beklemektedir.®” Ele aldigimiz kararlarda da, “miidahalenin mesru bir ya
da birka¢ amaca ulagmak i¢in demokratik bir toplumda gerekli olmas1”
kosulu vurgulanmigtir.%®

8 Big Brother Watch and Others v. Birlesik Krallik, p. 342-363-4.

8 ATHS 8. Madde Rehberi, parag. 18; bkz.: S.A.S. v. Fransa [BD], BN. 43835/11, 1
Temmuz 2014, p. 114.

57 Mozer v. Moldova Cumhuriyeti ve Rusya [BD], BN. 11138/10, 2016, p. 194; Mahkeme,
ornegin, hiikkiimetin amact niifus yogunlugu nedeniyle emek piyasasini diizenlemekse,
gb¢ Onlemlerini, diizenin korunmasindan ziyade Madde 8 (2) cergevesinde iilkenin
ekonomik refahinin saglanmasi amaciyla ile mesru olarak kabul edilebilecegini
belirtmistir, bkz.: Berrehab v. Hollanda, BN. 10730/84, 21 Haziran 1988, Series A no.
138, p. 26; Mahkeme, ayrica, bir havalimaninin genisletilmesi gibi bilyiik hiikiimet
projelerini  ekonomik refahin korunmasi bakimindan mesru amag¢ olarak
degerlendirmistir. Bkz.: Hatton ve Digerleri v. Birlesik Krallik [BD], BN. 36022/97,
2003-VIII, p. 121.

88 Big Brother Watch and Others v. Birlesik Krallik, p. 338; In Centrum for Rattvisa v.
Isvec, p. 246.
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b. Miidahalenin “Demokratik Bir Toplumda Gerekli” Olmasi
Kosulu

Demokratik ~ bir  toplumda  gerekli olma  kosulunun
degerlendirilmesi sirasinda Mahkeme c¢ogu zaman, bagvurucunun 8.
madde ile korunan menfaatlerini, iiglincii bir kisinin Sozlesme ve
Protokollerin diger maddeleriyle korunan menfaatleri ile dengelemeye
gerek duymaktadir. ® Mahkeme, 6zel hayata miidahalenin demokratik bir
toplumda gerekli olmasi kosulunu ¢esitli kararlarinda vurgulamustir; ele
aldigimiz bu kararlarinda ise ek olarak demokratik toplumda gerekli olma
kosulu ¢ergevesinde alimacak oOnlemin ulusal kanunlarin kalitesinin
degerlendirilmesiyle hukukun iistiinliigiiniin saglanacagini belirtmistir.”

Bir miidahalenin “demokratik bir toplumda gerekli” olup
olmadigini tespiti sirasinda Mahkeme, basvurucunun haklari ile Devletin
menfaatlerini dengelemektedir. Mahkeme, bu baglamda “gerekli”
ifadesinin “ise yarar”, “makul” veya “arzu edilen” ifadelerindeki esneklige
sahip olmadigini ve belli bir miidahale bakimindan “zorunlu bir toplumsal
ihtiyacin” varliginin  aranmasi  gerektigini belirtmistir. Her olay
bakimindan zorunlu bir toplumsal ihtiyacin olup olmadigna iligkin
degerlendirme Oncelikle i¢ hukukta yetkili makamlar tarafindan
yapilmaktadir. I¢ hukuk makamlarinm bu konuda takdir yetkisinin oldugu
kabul edilmektedir. Ancak, elbette idari kararlar Mahkeme tarafindan
degerlendirilecektir. Bir hakkin sinirlandirilmasi, giidillen mesru amagla
orantili olmadig: stirece “demokratik bir toplumda gerekli” oldugu kabul
edilemez.”™

Mahkeme, oniine gelen Onlemlerin “demokratik bir toplumda
gerekli” olup olmadigint degerlendirirken, bir biitiin olarak dava goz
oniine alindiginda bu 6nlemleri mesru kilmak i¢in belirtilen gerekgelerin
ilgili ve yeterli; onlemlerin gilidiilen mesru amaglarla orantili olup
olmadigini goz dniine alacagim belirtmistir.’? Ayrica, Mahkeme, 8. madde
bakimindan “gerekliligin” miidahalenin bir toplumsal ihtiyacin

8 Big Brother Watch and Others v. Birlesik Krallik, p. 246-253; In Centrum for Rattvisa
v. Isvec, p. 246-253.

0 ATHS 8. Madde Rehberi, parag. 11;26; Halford v. Birlesik Krallik, BN. 22009/93, p.
49,

% ATHS 8. Madde Rehberi, parag. 22. Bkz. Dudgeon v. Birlesik Krallik, p. 51-53.
72 Z v. Finlandiya, BN. 22009/93, p. 94.
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kargilamasi i¢in zorunlu ve Ozellikle giidiilen amagla orantili olmasi
gerektigi anlamina geldigini ifade etmistir. Bir miidahalenin “gerekli” olup
olmadigint belirlerken Mahkeme kamu kurumlarina verilen takdir
yetkisinin kapsamini dikkate alacaktir; ancak miidahalenin toplumsal bir
gereksinimin karsilanmasi bakimindan zorunlu oldugunu davali Devlet
gosterecektir.”®

Mahkeme, gizli gozetim faaliyetlerine iliskin olan Klass ve
Digerleri v. Almanya kararinda™ “giiniimiizde ¢ok gelismis casusluk
bigimlerinin ve terérizmin demokratik toplumlart tehdit ettigini; bu
tehditlerle etkin sekilde miicadele etmek igin Devletin iilkesinde faaliyet
gosteren boliicii gruplara karsi gizli gozetim Onlemine bagvurabilmesi
gerektigini hitkkme baglamistir. Mahkemeye gore, “mektup, posta ve
telekomiinikasyonun gizli sekilde izlenmesine iliskin mevzuatin, istisnai
durumlarda, ulusal giivenlik ve/veya kamu diizeninin korunmasi ve sugun
onlenmesi i¢in demokratik bir toplumda gerekli oldugu kabul edilmelidir.”
Ancak, Sozlesme uyarinca, vatandaglarin gizli sekilde gézetimine yalnizca
demokratik kurumlarin korunmasi amaciyla “kesin olarak gerekli”
oldugunda izin verilebilir.”® Buna gore, gizli gdzetim ©6nleminin
demokratik kurumlar1 korumak genel amaciyla yapilmasi ya da belli bir
operasyon sirasinda 6zel olarak yasamsal verilerin elde edilmesi kesin
olarak gereklilik olarak anlasilabilir; bunlar s6z konusu degilse kamu
makamlarina kitle gézetimi konusunda izin verilmesi yetkilerini “kotiiye
kullanmalar1” sonucunu ortaya ¢ikarir.’®
Mahkeme, miidahalenin mesru bir amaca ulagsmak ic¢in “demokratik bir
toplumda gerekli olma” kosulunu degerlendirirken ulusal giivenligin
korunmasit mesru amacina ne sekilde ulasilabilecegi konusunda ulusal
makamlarin genis bir takdir marjina sahip oldugunu belirtmistir. Ancak
Mahkeme, takdir marjina iliskin degerlendirmesini mevzuati, uygulamayi
ve olaym biitiin ozellikleri dikkate alarak yapmalidir. Bu cergevede,
alinacak olast Onlemlerin kapsami ve siiresi, gerekgeleri, onlemlerin
alinmast, izin verme, yiiriitme ve onaylama konusunda yetkili makamlar;
kararlarin ve uygulamanin denetlenmesi ve ulusal hukukta saglanacak

8 AIHS 8. Madde Rehberi, parag. 23, bkz. Piechowicz v. Polonya, BN. 20071/07, 17
Nisan 2012, p. 212.

4 Klass ve Digerleri v. Almanya, p. 48.
5 ATHS 8. Madde Rehberi, parag. 526, bkz.: Szabé ve Vissy v. Macaristan, p. 72-73.
6 AIHS 8. Madde Rehberi, parag. 526.
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¢oziim yollart goz oniine almarak bir degerlendirme yapilmalidir.”’
Ornegin, ulusal giivenligin korunmas: amaciyla yapilan gizli gdzetim
demokratik siire¢lerin diizgiin bir sekilde islemesini engelleyebilir. Biitiin
bu sebeplerle, yetkilerin kotiiye kullanilmasina karst yeterli ve etkin
giivenceler saglanmalidir.’®

Mahkeme, Sozlesmede yer alan haklari smirlayict 6nlemlerin
emredilmesini ve uygulanmasini denetlerken “miidahalenin” “demokratik
bir toplumda gerekli” olanla smirli olup olmadigimi degerlendirmektedir.”

Oncelikle, her iki kararda da gesitli miidahalelerin birkag1 birlikte
olsa dahi karmasik yapidaki sug orgiitleri, terorizm ve yabanci devletlerin
istihbarat1 ile miicadelede iletisimin Kitlesel gozetiminin yerini
alamayacag@i vurgulanmistir. Biiylik Daireye gore, iletisimin Kitlesel
gbzetimi per se ATHS ye aykir1 degildir; taraf devletlerin kitle iletisiminin
gozetimine iligkin genis bir takdir marjlart vardir. Devletler ulusal
giivenliklerini korumak icin gerekli olan kitle — gdzetim rejimi
olusturabilirler. Baska bir ifadeyle, yalnizca kitle iletisimine miidahalenin
cesitli kanuni diizenlemelerde yer almasi ve toplu miidahaleye iliskin
cesitli uygulamalar 8. maddenin ihlali anlamina gelmemektedir.

c. Gereklilik ve Orantihlik (Olciiliiliik) Kosulu

“Gereklilik ve orantililik” ifadeleri Big Brother Watch v. Birlesik
Krallik davasinda 41, In Centrum for Ratvisa v. Isve¢ davasinda ise 7 defa
gecmektedir.

Mahkeme, gizli izlemeye izin veren mevzuatin So6zlesmeye
aykirihigr iddiasini, miidahalenin hukuka uygun olup olmadigini
denetlerken “kanuna uygun olma” ve “gereklilik”” kosullarinin birlikte ele
alinmasimin = uygun  olduguna  hiikmetmistir. Bu  ¢ercevede
“hukukun/mevzuatin Kalitesi” yalmzca i¢ hukukun “erisilebilir ve
uygulamasinin 6ngoriilebilir olmas1” anlamima gelmemektedir; bunun
yaninda gizli gézetim onlemleri 6zellikle kétiiye kullanmaya karsi yeterli,

" In Centrum for Rattvisa v. Isveg, p. 253.
8 In Centrum for Rattvisa v. Isveg, p. 248.
™ In Centrum for Rattvisa v. Isveg, p. 253.
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etkin koruma ve garantiler saglamali ve yalnizca “demokratik bir toplumda
gerekli oldugunda” uygulanmalidir.°

AIHM, Kkitle gdzetiminin kotilye kullanilmasi riskini en aza
indirmek i¢in siirecin “bastan sona bazi giivencelere” tabi olmasi gerektigi
kanaatindedir. Bastan sona saglanmasi gereken giivenceler, ulusal
diizeyde, siirecin her asamasinda alinan Onlemlerin “gereklilik ve
orantililik” konusunda degerlendirme yapilmasini gerektirmektedir. Bu
cercevede, kararlarda operasyonun heniiz amaci ve kapsami
tanimlanirken, Kitle gézetiminin heniiz basinda bagimsiz bir otoriteden
izin alinmas1 ve operasyonun ex post facto ve bagimsiz denetime tabi
olmas1 gerektigi vurgulanmaktadir.®*

Kararlarda, yetkilendirmeye iliskin izne ve  siirecin
denetlenmesine iliskin giivencelerin, kitle gézetimi konusunda 8. madde
cergevesinde yapilan bagvurular bakimindan Kkilometre tasi oldugu
belirtilmektedir. Ancak, Biiyiik Daire, yargi makamlar1 tarafindan Kitle
gozetimine izin verilmesinin “keyfiligi 6nlemek bakimindan 6nemli bir
giivence” oldugunu belirtmekle beraber “zorunlu” olmadigi konusunda
Daire ile aynm1 goriistedir; her haliikarda Kitle gézetimi konusunda izin
verecek kurum yiiriitmeden bagimsiz olmalidir.®?

Ayrica, yetkinin kotiiye kullanilmasini 6nlemek igin izin verecek
bagimsiz kurum, miidahalenin amaci ve miidahale edilebilecek iletisim
rotalar1 ya da iletisim saglayicilar1 konusunda kitle gézetimi konusunda
yetki talep eden kurum tarafindan bilgilendirilmelidir. Bu sayede, izin
verecek bagimsiz kurum kitlesel gozetim operasyonlarinin ve yapilmasi
diistiniilen miidahalenin amaci ile servis saglayicilarin (bearer) se¢iminin
gerekli ve orantili olup olmadigini degerlendirecektir.8®

Zalnieriute’e gore, kararlarda benimsenen gevsek ve usuli
yaklagim ile kitlesel gozetimin “vazgegilmezligi” ve tehditlerle miicadele
bakimindan alternatifinin olmadig1 vurgulanirken bu rejimler etkinlik ve

orantililik bakimindan sorgulamamustir. Yazar, kitlesel gozetimin ulusal

8 Big Brother Watch and Others v. Birlesik Krallik, p. 334; In Centrum for Rattvisa v.
Isvec, p. 248.

81 Big Brother Watch and Others v. Birlesik Krallik, p. 350.
82 Big Brother Watch and Others v. Birlesik Krallik, p. 351.
8 Big Brother Watch and Others v. Birlesik Krallik, p. 352.
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giivenligin saglanmasi1 bakimindan gerekli ve etkin oldugunun farz
edildigini belirtmektedir.84

I11. Mahkemenin Her Bir Davaya Iliskin Hiikiimleri

Kararlarda oncelikle, Ozellikle interneti kullanan uluslararasi
aktorlerden kaynaklanan tehlikelerin arttigindan s6z edilmistir; bu sebeple
devletlerin ulusal giivenliklerini korumak i¢in segecekleri gézetim
yontemleri konusunda genis bir takdir marjma sahip olduklar
belirtilmistir. Bu sebeple, yanizca kitlesel gozetim rejiminin mevcut
olmasi1 8. maddenin ihlal edilmesi anlamina gelmemektedir.

A. In Centrum for Ratvisa v. isvec

Ongoriilen sekiz giivenceyi, Isveg’in iletisime kitlesel miidahale
rejimine uygulayan Mahkeme, Isvec istihbarat servislerinin Sozlesme
kapsamindaki yiikiimliiliiklerini yerine getirmek i¢in biiylik 0Ozen
gosterdigini ve Isveg toplu dinleme rejiminin temel olarak Sézlesmede yer
alan sartlart karsiladigimi belirtmistir. Yukaridaki sekiz giivenceyi
degerlendiren Biiyiik Daire, Isveg’te kitle iletisime miidahaleye iliskin
mevzuatin “6ngoriilebilirlik” ve “demokratik toplum gerekleri” kosullar
acisindan, “yeterli” ve “etkin glivenceler” icerdigine hilkmetmistir.

Mahkeme, IKIM rejimini sekiz giivence bakimindan ele alarak
ayritili hukuk kurallart icerdigine ve miidahaleyi agik bir sekilde
siirlamakta, uygun giivenceleri saglamakta olduguna hiikmetmistir. Bu
cercevede, kanunlarda, Isve¢’te kitle iletisimine miidahaleye hangi
sebeplerle izin verilebilecegi;®® keza Isve¢’te kitle iletisimine hangi
durumlarda miidahale edilecegi ve miidahalenin denetimi yeterli agiklikla
diizenlenmistir.2® Bunlardan baska, izin alinirken izlenmesi gereken usul,
Isvec kanunlarma gore, her istihbarat gorevi cergevesinde FRA tarafindan
yiiriitiilecek izleme i¢in onceden Dis Istihbarat Mahkemesinden®’ izin
alinmas1 gerekmektedir. Hic siiphe yok ki, Dis Istihbarat Mahkemesi
yiiriitmeden bagimsiz olma sartin1 saglanmaktadir; kanunda, miidahalenin

8 Zalnieriute, Monika:*‘Big Brother Watch and Others v. the UK International
Decisions’” American Journal of International Law, C. 116, S. 2, 2022, s. 590.

8 In Centrum for Rattvisa v. Isveg, p. 284-288.
8 In Centrum for Rattvisa v. Isve¢, p.289-294,

8 Foreign Intelligence Court.
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siiresi ve denectlenmesi diizenlenmistir. Miidahale neticesi elde edilen
materyalin se¢ilmesi, incelenmesi ve kullanilmasi igin getirilen usuller de
kotiiye kullanmaya karst yeterli gilivenceler igermektedir.®® Keza,
kanunlarda, elde edilmis materyalin diger devlet kurumlarina, yabanci
devletlere ve orgiitlere iletilmesi halinde alinmasi gereken Onlemler de
diizenlenmistir.

Buna karsilik, Isve¢ Hukukunda miidahalenin siiresine iliskin
siirlamalar ve miidahale neticesinde elde edilen materyalin saklanmasina
ve bu tiir materyallerin silinmesine ve imha edilmesine iliskin konular
diizenlenmemistir.®°

Denetim bakimindan 6nemli olan, 8. maddenin orantisiz olarak
etkilenme riskinin sinirlanmasi ve i¢ hukukta gereklerinin uygulanmasini
saglamak i¢in ilke olarak bagimsiz bir organin denetim gerceklestirmesi
ve yargisal on-yetkilendirme usuliiniin bulunmasidir. Biiyiik Daire, Isveg
kitle iletisim rejimine miidahale rejiminin kanunun kalitesi (quality of law)
kosulunu karsiladigint ve uygulamanin da “demokratik toplum ve
gereklilik” sinirlari i¢inde olduguna karar vermistir. Bu tespitlerden sonra
Biiyiik Daire, IKiM rejiminde ii¢ temel eksiklik tespit etmistir. Mevcut
giivenceler bu eksiklikleri gidermemistir ve biiyiikk dlglide 6zel hayata
saygl yukimliliiginiin ihlaline sebep olabilirler. Mahkeme ele alinan
rejimin {i¢ eksigi olduguna hiikmetti; bunlardan ilki, isve¢ hukukunda ele
gecirilen materyallerin kisisel veri icermemesi halinde imha edilmelerine
ve silinmelerine iliskin agik bir kuralin bulunmamasidir.? fkinci eksiklik,
Sinyal Istihbarati Kanununda ve ilgili diger mevzuatta istihbarat
materyallerinin yabanci ortaklara aktarilmasina iliskin kararlar alinirken
0zel hayatin gizliliginin dikkate alinmasina iligkin sart/kriter/glivence
bulunmamasidir.®? Istihbarat degeri ¢cok az olsa dahi haberlesmenin
gizliligi ve 6zel hayatin gizliligi g6z ard1 edilerek bazi bilgilerin mekanik
olarak yabanci istihbarat Orgiitlerine aktarilmasinin bazi kisiler ve
kurumlar bakimindan ¢ok ciddi sonuglar1 olabilir, bu sekilde yapilacak
aktarimlar 8. madde bakimindan orantisiz tehlike yaratabilir. Ayrica
kanunlarda, FRA'ya yabanci istihbarat alicisinin kabul edilebilir bir teklif
sunup sunmadigini belirlemek ve asgari diizeyde giivenlik onlemlerinin

8 In Centrum for Rattvisa v. Isveg, p.303-316.
8 In Centrum for Rattvisa v. Isve¢, p. 331-344.
9 In Centrum for Rattvisa v. Isve¢, p. 369-370.
% In Centrum for Rattvisa v. Isve¢, p. 369.

insan Haklan Yilig Cilt 42, Say1 2 - 2024, s. 1-44 31



iletisimin Kitlesel Gozetiminde Usuli Giivencelerin Saglanmast:
AIHM’nin Iki Karn Cercevesinde Degerlendirme

analiz edilmesi konusunda baglayic1 bir yiikiimliilikk getirilmemektedir.%?
Son olarak, Mahkeme, iletisime kitlesel miidahaleye iliskin sikayet ve
sorusturmalara verilecek cevaplarin gerekceli olmasi zorunlulugunun
olmamasina atif yaparak bunun temel haklarin ihlal edilmesi halinde ex
post facto denetim mekanizmasini zayiflatacagini belirtmektedir.%

Miidahalenin son asamalarinda etkin bir denetim yolunun
ongoriilmemesi Mahkemenin siire¢ ilerledikge 8. maddedeki haklara
miidahalenin derecesinin artabilecegi yaklagimi ile bagdagmamaktadir.
Biitiin bu sebeplerle, Biiyiikk Daire, Isvec mevzuatinin “bastan sona
giivence” kosulunu karsilamamasi dolayisiyla keyfilik ve kotliye
kullanmaya kars1 yeterli ve etkin garantiler icermedigi gerekgesiyle 8.
maddenin ihlaline hitkmetmistir.%

B. Big Brother Watch and Others v. Birlesik Krallik
1. 8. Maddenin Thlali iddiasina iliskin Olarak

Birlesik Krallik kitlesel gozetimi rejiminin Sézlesmenin 8.
maddesini ihlal ettigi iddiasina iligkin olarak; Mahkeme, kitlesel gézetimin
Sozlesmeci Devletler bakimindan ulusal gilivenliklerine yonelik tehditlerin
belirlenmesi bakimindan hayati énemini kabul ettigini belirtmektedir.
Terdrizm Mevzuati Bagimsiz inceleme Uzmam® da ¢ok sayida kapali
materyali inceledikten sonra Ozellikle, teroristler, suglular ve diisman
yabanci istihbarat servisleri ve giderek daha sofistike bir hal alan terérizm
ile miicadelede Kitlesel gbzetiminin 6nemine dikkat ¢ekmistir. Internet'in
dogas1 geregi belirli bir iletisimin gidecegi yolun son derece belirsiz
olmas1 sebebiyle Kitlesel gozetimin hedefli miidahale, insan kaynaklarinin
ve ticari siber savunma iiriinlerinin kullanimi gibi alternatiflerinin birkag1
birarada uygulansa dahi kitle gozetiminin yerini alamayacagi
anlasiimaktadir.%

Mahkeme, bir biitiin olarak bakildiginda, Kanunun 8(4)
maddesinde diizenlenen rejimin, yukarida belirtilen bazi saglam

%2 In Centrum for Rattvisa v. Isveg, p. 371.

% In Centrum for Rattvisa v. Isve¢, p.354-365.

% In Centrum for Rattvisa v. Isve¢, p. 368.

% Independent Reviewer of Terrorism Legislation.

% Big Brother Watch and Others v. Birlesik Krallik, p. 424.
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giivenceleri®” igerdigi; ancak bunlarin keyfilik ve suistimal riskine karsi
bastan sona Yyeterli ve etkin giivenceler olmadig1 goriisiindedir.®

Ozellikle, s6z konusu rejimde asagidaki temel eksiklikler tespit
edilmistir: bu eksiklikler, kitlesel gozetimine izin verecek bagimsiz bir
yetkilendirme kurumunun bulunmamasi, segici kategorilerinin kanunlarda
yeterli agiklikta diizenlenmemesi, izin bagvurusuna dahil edilmesi gereken
bilgiler ve bireye bagh segiciler spesifik hale getirilse de bunun 6nceden
iceride bir denetime tabi tutulmamasidir. Baska bir deyisle, servis
saglayicilarindan Kitlesel metadata elde edilmesi yalnizca ciddi suglarla
miicadele amaci ile sinirlandirilmamakta; ayrica bagimsiz bir denetime
tabi tutulmamalar1 sebebiyle yiiriitilen programlara iligkin kanun
hiikiimleri “hukuka uygunluk” kosulunu karsilamamaktadir.*

Bu eksiklikler, iletisim igeriklerinin (contents of communications)
ve ilgili iletisim verilerinin ele gegirilmesiyle ilgilidir.2®° Mahkemeye
gore, lletisimin Dinlenmesi Komiserligi'® bagimsiz ve etkin olarak
istihbarat servislerinin faaliyetlerini denetlese; Sorusturma Yetkili
Mahkemesi'®? iletisimine gizli servislerce miidahale edildigini diisiinen
kigilere 6nemli bir yargisal bagvuru imkani sunsa da yukarida belirtilen
eksikliklere kars: yeterli giivenceler saglamamaktadir.%®

Mahkeme, Kanunun 8(e) béliimiiniin “kanunun kalitesi” kosulunu
karsilamamas1 sebebiyle miidahalenin demokratik toplum gerekleri
cercevesinde kalmasinin miimkiin olmadigini belirterek S6zlesmenin 8.
maddesinin ihlal edildigine hilkmetmistir.1®* Kanunun 8(4) maddesi, bazi
ciddi giivenceler igerse dahi bir biitiin olarak incelendiginde “kanunun
kalitesi” kosulunu karsilamamakta, keyfilige ve kotiiye kullanmaya kars1
bastan sona yeterli ve etkin giivenceler igermemektedir. Bu eksiklikler,
kitlesel gozetim rejimi  cercevesinde gerceklesen "miidahalenin®

" Big Brother Watch and Others v. Birlesik Krallik, p. 425.

% Big Brother Watch and Others v. Birlesik Krallik, p. 426.

% Big Brother Watch and Others v. Birlesik Krallik, p.518-519.
10 Big Brother Watch and Others v. Birlesik Krallik, p. 416.

101 Interceptions of Communications Commisioner.

192 The Investigatory Powers Tribunal (IPT).

193 Big Brother Watch and Others v. Birlesik Krallik, p. 425.

194 Big Brother Watch and Others v. Birlesik Krallik, p. 426.
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"demokratik bir toplumda gerekli" olanla smirli tutulmadigi anlamina
gelmektedir; dolayisiyla, S6zlesmenin 8. maddesi ihlal edilmistir.1%®

Mahkeme, yabanci istihbarat servislerinden istihbarat elde
edilmesi rejiminin “gerekli ongoriilebilirlik” kosulunu karsiladigina ve
giivenceler igerdigine hiikkmetti. Bu ¢cer¢cevede Mahkemeye gore, istihbarat
servisleri, S6zlesmeye taraf olmayan devletlerden dinleme veya dinleme
materyali talep etmesine veya bu materyale dogrudan erismesine izin
verilmesi s6z konusu ise bagimsiz denetime tabi olmali ve ayrica bagimsiz
geriye doniik inceleme miimkiin olmalidir. Mahkeme, incelemesini ABD
Ulusal Giivenlik Ajansi'ndan (NSA) talep edilen dinleme materyalinin
alinmasiyla ilgili sikayetle sinirlayarak, bu kosullarin mevcut davada
yerine getirildigine ve elde edilen dinleme materyali (intercept material)
talep etme ve elde etme rejiminin 8. maddeyi ihlal etmedigine
hiikmetmisgtir.*%®

2. 10. Maddenin Thlali iddiasina iliskin Olarak

Istinbarat servisleri, kitle iletisimini gozetimleri sirasinda
gazeteciler veya haber kuruluslariyla ilgili secicileri ve arama terimlerini
kullandiginda bazi gazetecilik materyallerine erigebilir. Burada ¢ok
kapsamli verilere ulasilabilecegi i¢in gazetecilerin kaynaklarini korumasi
cok zorlagacaktir. Mahkemeye gore, istihbarat servisleri, gazeteciler ile
baglantili oldugu bilinen veya gizli gazetecilik materyallerine ulasmalarini
saglayacak segici terimleri ya da arama terimlerini kullanmadan 6nce, bir
yargi¢ ya da bagimsiz, tarafsiz bir karar organindan bu segicilerin ya da
arama terimlerinin kullanilmas1 konusunda izin almahdir. Izin konusunda
bir degerlendirme yapacak olan bu organ, “istiin bir kamu yararinin izni
gerekli kilip kilmadigimi” ve ozellikle “istiin kamu yararina hizmet
edebilecek daha az miidahaleci bir 6nlemin yeterli olup olmayacagini”
belirleme yetkisine sahiptir.1%

Basvurucularin haber yapan kurumlar ve gazeteciler olmalarin
dikkate alarak elektronik gozetim sirasinda gizli gazetecilik belgelerinin,
materyallerinin yeterince korunmamasint Bilyiikk Daire tarafindan ifade
Ozgiirligiinin ihlali olarak degerlendirmistir. Buna goére, gazetecilerin

195 Big Brother Watch and Others v. Birlesik Krallik, p. 276.
196 Big Brother Watch and Others v. Birlesik Krallik, p. 513, 514.
197 Big Brother Watch and Others v. Birlesik Krallik, p. 457.
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kaynaklarinin ve gizli yazismalarinin korunmasi i¢in gerekli giivencelere
sahip olmamasi sebebiyle RIPA II. Boliimde ongoriilen rejimin isleyisi
“kanuna uygunluk” kosuluna aykirilik gerekcesiyle 10. madde ihlal
edilmistir.lo8 Ancak, Mahkeme, yabanci istibarat servislerinden istihbarat
elde edilmesinin 10. maddeyi ihlal etmedigine hiikmetmistir.

IV. Kararlara Yonelik Elestiriler
A. Yargiclar

Yargig Lemmens, Vehabovic ve Bosnyak,'® Mahkemenin nadiren
toplumlarin ~ geleceklerini  sekillendirecek kararlar  verdigini  ve
inceledigimiz kararlarin da bunlarin 6rnekleri olduklarini belirtmekte ve
karar1 yeteri kadar ileri gitmedikleri gerekcesiyle -elestirmektedir.
Yargiglara gore, Mahkeme, eline gegcen firsati kismen degerlendirerek
kitlesel gozetim sirasinda 8. ve 10. maddelerin korunmasi i¢in kapsamli
ilkeler gelistirmistir. Ancak, Biiyiik Dairenin bu davalarin incelenmesi
sirasinda genel olarak 6zel hayatin gizliligine ve 6zel olarak haberlesmenin
gizliligine daha fazla agirlik vermesi gerekirdi. Yargiglara gore, Mahkeme
ileride online gelecek ve kitle iletisimine miidahale sirasinda belli bir
kiginin haklarinin ihlal edilip edilmedigine iliskin davalarda demokratik
toplum diizeninin ve demokratik degerlerin saglanmasi yoniinde daha ileri
ilkeleri benimseyecektir. Keza, kararlar, orantisiz miidahalelere iligkin net
maddi giivenceler igcermemektedir; ornegin Kitle iletisiminin g6zetimi
oncesinde yargi organindan karar almmasina iliskin bir diizenleme
olmalidir. Ayrica, Biiyiik Dairenin ¢ogunlugunun aksine, bu ii¢ yargica ek
olarak Yargi¢ Ranzoni, Birlesik Krallik’in diger iilkelerin istihbarat
servislerinden veri ve istihbarat temin etmesinin de 8. ve 10. maddelerin
ihlaline yol acabilecegi goriisiindedir.*

Yargig Pinto De Albuquerque ise karsit goriisiinde, oncelikle
kararlarin dilinin son derece muglak olmasim elestiriyor. Muglak bir dil
kullanmak ¢ogu zaman ilgili devletin kararin uygulanmasi konusundaki
takdir yetkisini arttirirken bazen kararlarda yargiglarin tereddiitlerini agiga
cikarmaktadir. Boyle bir durum, Mahkemenin otoritesi sarsabilir ve
kararlarla olusturmak istenen standartlart da zayiflatabilir. Yargig,

18 Big Brother Watch and Others v. Birlesik Krallik, p. 522, 528.
109 yargiglarin kismi goriisleri (partially concured that).

Y0 Big Brother Watch and Others v. Birlesik Krallik, Joint partly dissenting opinion of
Judges Lemmens, Vehabovi¢, Ranzoni and Bosnjak.
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Avrupa’da bazi kotii niyetli gizli servislerin Mahkemenin gevsek bir
sekilde formiile ettigi kanuni standartlardan yararlanacagini ve eninde
sonunda masum Kisilerin bundan zarar gérecegini belirtmektedir.!!!
Yargig, AIHM’in sagladigi korumanm Avrupa Birligi Adalet Divaninin
sagladigr korumanin dahi gerisinde kaldigim1 belirtiyor. Keza, kararla
kitlesel gozetiminin yararli olmasi halinde fait accompli haline
getirildigini halbuki “yararli olmanin” “demokratik toplumda gereklilik”
ve “orantililik” ile ayni anlama gelmedigini belirtmektedir. Bu Kararlar,
kitle izlenmesi konusunda gelistirilecek hukukun etkileyecektir. Yargic
giiniimiizde 23 Avrupa iilkesinin agik ya da tstii kapali olarak hedefli
olmayan veri miidahalesini yasakladigini; yalnizca yedi Avrupa Konseyi
tiyesi lilkede kitlesel miidahaleye iliskin diizenlemelerin oldugunu
belirtmektedir.

B. Doktrindeki Elestiriler

Hemen belirtelim ki, atif yapacagimiz yazarlar, inceledigimiz
kararlar1 ¢esitli sebeplerle elestirmektedirler. Zalnieriute, kararlar1 son
derece zayif olmalar1 ve biiylik 6l¢iide savunmada kaldiklar1 gerekgesi ile
elestirmektedir. Yazara gore, bagimsiz bir kurum tarafindan yapilacak ex
post facto denetim kitlesel miidahale rejiminin temeli olmalidir; oysa
kararlarda sayilan giivencelerin kanunlarda diizenlenmesi halinde rejimin
8. maddeye uygun olacagi belirtilmektedir. Kararlarda maddi hukuka
uygun bir uygulamanin denetlenmesinden ya da mevcut rejimin
etkinliginden ziyade kanunlarda usuli giivencelerin mevcut olup olmadigi
tizerinde durulmustir. Yazara gére, Mahkeme agisindan usuli giivenceler
o kadar onemlidir ki, Mahkemenin bu davalar bakimindan tim yaptig
neredeyse alti Weber giivencesini bir 6l¢iide genisletmekten ibarettir.**2

Doktrinde, ayrica istihbarat verilerinin yabanci iilke istihbarat
kurumlarina da verilmesi bakimindan insan haklar1 hukuku bakimindan
ilke disilik s6z konusu olmasina ragmen kararlarda iilke disiliga
deginilmemesi elestirilmektedir. Asaf, kararlarda tilke dis1 uygulamalarin
ve istihbarat paylasimi rejimlerinin yeterli bir sekilde incelenmemesini

Y Big Brother Watch and Others v. Birlesik Krallik, partly concurring and partly
dissenting opinion of the Judge Pinto de Albuquerque In Centrum for Rattvisa v. Isveg
concurring opinion of Judge Pinto de Albuquerque.

112 Zalnieriute, Monika:*‘Big Brother Watch and Others v. the UK International
Decisions’” American Journal of International Law, C. 116, S. 2, 2022, s. 585-592, 589.

36 insan Haklari Yiligi Cilt 42, Say1 2 - 2024, s. 1-44



Deniz KIZILSUMER OZER

elestirmektedir. Yazara gore, her iki konuda da Mahkemenin yeterli
inceleme yapmamasinin nedenlerini anlamak giictiir. Ozellikle, istihbarat
paylasimi konusunda Biiylik Daire, genel ve Sinirli bir ¢ergeve rejim
vurgusu ile yetinmistir; ¢erceve rejim ise ortaya c¢ikabilecek biitiin
sorunlara ¢oziim getirmekten uzaktir. Keza, istihbarat paylagimi
konusunda getirilen ¢ergeve rejimde “bastan sona gilivence” yaklagimi
benimsememistir.1*

Milanovic, kararlarla Kitlesel gozetimin/kitlesel miidahalelerin
normallestirildiginden s6z etmektedir. Yazar, kararlarda ilgili iikelerde
uygulanmakta olan rejimin biiyilik ol¢iide “demokratik toplumda gerekli
olma” sinirlart icinde kaldiginin belirtildigini; kararlarin 6zel hayatin
korunmasi1 bakimindan bir basari, zafer olarak nitelenemeyecegini
vurgulamaktadir. Keza yazar, 6zellikle Big Brother Watch and Others v.
Birlesik Krallik davasinda iilke disilik sorununun ele alinmadigini oysa ki
kitlesel miidahalelerin ¢ogu kez devletlerin iilkeleri disindaki kisilerin
iletisiminden elde edilen verilere iligskin oldugunu belirtiyor. Yazar, sekiz
giivencenin toptan bir orantililik testine tabi tutulacagma iligkin
paragraflari da elestiriliyor; bu sayede, bir giivencedeki eksikligin diger bir
giivence ile kapatilabilecegine iliskin bir tespitte bulunuyor.!** Bu goriiste
kismi bir haklilik pay1 olsa da kararda tam olarak kastedilenin bu olmadig1
goriisiindeyiz. Kanimizca, kararlarda bastan sona giivenceler dngoriilmesi
sayesinde ilk asamadaki eksiklikler sonraki asamalarda Sekiz Giivencenin
saglanmast ve bunlarin uygulanmasi ile 8. madde ihlalleri bir 6lgiide
onlenebilecektir.

Rusinova ise, Mahkemenin kitle iletisimine miidahaleyi
teroristlerle ve suclularla miicadele icin toplu gozetim ile rekabet
edebilecek bir yontemin olmadigina iligkin yaklasimini elestiriyor ve
bunun tek tarafli bir bakis agisin1 yansittigini belirtiyor. Yazar, devletlerin
bireylerin verilerinin toplanmasi ve verilerin analizi konusundaki istegi,
istah1 konusunda sessiz kalmasini elestirmektedir. Yazara gore, 10 yil
evvel biiyilk verinin depolanmasi ve islenmesi bu derece miimkiin
degilken Mahkeme kararlarinda hedefli miidahaleleri ele alip
degerlendirmis bu kararlarinda ise hedefli miidahalelerin kitle

113 ybin: s. 606.

114 Milanovic, Marko: ‘The Grand Normalization of Mass Surveillance: ECtHR Grand
Chamber Judgments in Big Brother Watch and Centrum for Rattvisa’ (2021) The Grand
Normalization of Mass Surveillance: ECtHR Grand Chamber Judgments in Big Brother
Watch and Centrum for réttvisa — EJIL: Talk! (ejiltalk.org).
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miidahalerine bir alternatif olup olamayacag konusunda dahi sessiz
kalmistir. !t

Turanjanin ise, kararlarda kitle iletisiminin gozetimine iliskin
uluslararas: alanda basilmis ¢ok sayidaki eserlerin goz ardi edildigini
belirttikten sonra kararlarda yer alan giivencelerin demokratik toplumun
saglanmast icin daha da gelistirilmesi geregine ve bu gilivencelerin
uygulanmasi sirasinda da bazi sorunlarin ortaya cikabilecegine vurgu
yapmaktadir.®

Massimo, biiyiik veri c¢aginda ulusal giivenligin korunmasi
amaciyla yaptig1 miidahalelere, saklanmasi, analiz ve verilerin gozetimi ve
metadata konularinda tstii kapali olarak istihbarat servislerine ve
hiikiimetlere gereginden fazla giivenildigini vurguluyor. Teknoloji devrimi
sonrast ortaya c¢ikan biiyiik veri ¢er¢evesinde internette insan haklarinin
korunmasi konusunda hedefli gozetim kurallar1 ¢er¢evesinde hareket
edilerek smirli bir ilerlemenin saglandigini belirtiyor. Keza, Kkitlesel
gozetime iliskin davalarda 6nemli bir firsatin kagirildigini, gelecekte
Oniine gelecek davalarda benzeri konulari tekrar ele alacagini ve ilerleyen
teknoloji karsisinda insan haklarinin daha etkin bir bi¢imde korunmasina
yonelik kararlarin ¢ikacagini vurguluyor.t’

SONUC

Ele aldigimiz davalarda AITHM ilgili iilkelerin kitle gdzetim
rejimlerinin AIHS nin 8. ve 10. maddelerine uygunlugunu denetlemistir.
Bu kararlarin dikkat ¢eken 6zelliklerini belli bagliklar altinda toplarsak,
oncelikle, Mahkeme, davalarda soyut olarak (in abstantio) yani herhangi
bir somut magduriyet iddiasinda bulunulmadan, bagvurucularin i¢ bagvuru

115 Rusinova, Vera: “European Perspective on Privacy and Mass Surveillance at the
Crossroads, Basic Research Program”, Working Papers, National Research University
Higher School of Economics, Series: LAW WP BRP 87/LAW/ 2019.
(https://www.hse.ru/data/2019/03/06/1198896570/87LAW?2019.pdf, Erigim:
05.04.2023)

118 Tyranjanin: s.132.

17 Frigo, Massimo: ‘‘Big Brother Watch v. UK: A Landmark Judgment Missing the
Mark’, International Commission of Jurists, (Big Brother Watch v. UK: A Landmark
Judgment Missing the Mark - Opinio Juris Erisim: 04/06/2021).
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yollarini tiiketmesini aramadan devletlerin kitle gozetim rejimlerinin,
kanunlarinin S6zlesmeye uygunlugunu denetlemistir. Bunun devaminda
ise, kararlarda kitle iletisiminin gézetimini diizenleyen mevzuatin igermesi
gerecken minimum giivenceleri belirlemistir; bunu yaparken 6nceki bazi
kararlarinda da ele aldig1 lizere “kanunlarin kalitesi” kavrami iizerinde
durmus, neredeyse davali devlet yasama organlarina yukarida belirttigimiz
usule iligkin bazi minimum giivenceleri dikte etmistir. Keza, Mahkeme
kararlarda 8. maddeye uygunlugu denetlerken sirayla yararlandigi tglii
denctimden bir Olgiide uzaklasarak “kanunun Kkalitesi” kavrami ile
demokratik devletin gereklerini birlikte degerlendirmistir.

Mahkeme, kural olarak So6zlesmede yer alan haklariin ihlal
edildigini iddia eden kisi ve kisi gruplarinin (magdurlarin) basvurularini
kabul etmekte; oniine getirilen kanunun Sozlesmeye uygunlugunu soyut
olarak denetlememektedir. S6z konusu davalarda ise basvurucularin in
abstracto iddialar1 ele alindigi i¢in Mahkemenin yaklagimi diger
davalardan farkli olmustur. Bunun sebebi hi¢ kuskusuz, ele alinan
mevzuatin heniiz bagvuruculara uygulanip uygulanmadiginin bilinmiyor
olmasidir. Uygulama dahi bilinmezken bir magduriyetin dogup
dogmadigin1 tespit etmek neredeyse imkansizdir. Bu sebeplerle,
Mahkemenin i¢ bagvuru yollarini tiikketme sartini aramamasi devletleri
ikincillik ilkesi agisindan tedirgin edebilir. 15 nolu Protokolle getirilen
ikincillik ilkesinin nedenlerinden biri bu tiir kararlarin engellenmesi iken
Mahkeme bu kararlartyla ikincillik ilkesini kitle gozetimine iliskin kararlar
bakimindan bir 6l¢lide devre dist birakmustir.

Mahkeme Onceki kararlarinda hedefli gozetimlere iliskin usuli
giivenceleri ongormiisse de ele aldigimiz davalarda kitle iletisiminin
g6zetimi s6z konusu oldugu igin eski kararlariyla bir 6lgiide Ortiisse de
usuli giivenceleri daha da genisleterek yeni bir igtihat yaratma yoluna
gitmigtir. Kararlarda kitle gozetimi rejimlerinin igermesi gereken
giivenceler ele alinmig ve belirlenmistir. Davali devletlerin iletisimin
gozetimine iliskin mevzuatlar1 ele alinarak ozellikle 8. maddeye
uygunlugun saglanmasi i¢in mevzuatin igermesi gereken gilivenceler tek
tek sayilmistir. Kararlarda kitle iletisimine miidahale rejimlerinin bastan
sona igermesi gereken giivenceler aranmistir; bunun gerekgesi gozetime
iligkin siireclerin ilerledikge daha agir 6zel hayat ihlallerinin ortaya
cikabilecegi gercegidir.

Kararlarda Mahkemenin 8. madde kapsaminda yaptigi
denetimlerde yararlandigi iiclii denetim yonteminden de bir odlglide
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uzaklasildig1 gériilmektedir. Bu gergevede, kararlarda demokratik toplum
gerekleri kosulu ile kanuna uygunluk kosulunun birlikte degerlendirilmesi
dikkat ¢ekmektedir. Baska bir deyisle, kararlarda belirlenen ve agiklanan
sekiz usuli giivencenin ilgili kanunlarda bulunmasi halinde “demokratik
toplum gerekleri” kosulu saglanmis olacaktir. Daha Onceki bazi
kararlarinda da benzeri yontemi benimseyen Mahkeme ele aldigimiz
kararlarda Ozellikle Kkitle iletisiminin gozetimine iliskin konularda bu
ictihadini gelistirmistir.

Kararlarda ongoriilen sekiz usuli giivence ile kanun yapiminda
devletin, yasama organlarinin takdir marjinin bir olgiide sinirlandigi
soylenebilir. Kitlesel gozetimde yiirlitmenin giiclinii kotiiye kullanmasini
onlemek icin kanunlarda bulunmasi gereken usuli giivencelere agirlik
verilmistir.

Son olarak, her iki kararda da yer alan en temel paragraflarindan
birini asagida belirtmek istiyoruz.

“Mahkeme, gizli gozetime izin veren mevzuatin Sozlesmeye
aykirihigi iddiasini, miidahalenin hukuka uygun olup olmadigini
denetlerken ‘kanuna uygun olma’ ve ‘gereklilik’ kosullarinin birlikte
ele alinmasinin uygun olduguna hiikkmetmistir. Bu ¢ercevede
‘kanunun kalitesi’ ile yalnizca ilgili kanunlarin ‘erisilebilir ve
uygulamasinin  6ngoriilebilir olmasi” aranmamaktadir; bunun
yaninda gizli gozetim 6nlemlerinin 6zellikle kotiiye kullanmasinin
onlenmesi i¢in kanunlarda yeterli, etkin koruma ve garantiler
saglanmalt ve soz konusu Onlemler yalnizca ‘demokratik bir
toplumda gerekli oldugunda’ uygulanmalidir.”

Teknoloji gelistik¢e insan haklari ile iliskisinin ve bu konudaki
tartigmalarin artacagi simdiden soylebilir. Mahkemenin ileride oniine
gelecek teknoloji kullanimina iligskin benzer davalarda ichihat yaratmasi,
ulusal hukuklar ve Anayasa Mahkemeleri agisindan ¢ok degerli olacaktir.
Son olarak, bu kararlarin, ileride daha da tartismali hale gelecek bilisim
teknolojilerinin  istihbarat orgiitleri tarafindan kullanilmasi ve insan
haklarina etkilerinin diizenlenecegi, Avrupa Konseyi biinyesinde
yapilacak bir sOzlesmeye On ayak olmasi cagin gerekleriyle uyumlu
olacaktir.
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