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Oz Ozlem Miige TESTIK
internet ve bilisim teknolojilerinin hizla gelismesi, kurumlarin is siireclerinde bilisim sistemlerine olan
bagimliliklarini artirarak onlar bilgi teknolojisi tehditlerine karsi daha savunmasiz hale getirmektedir.
Bu durum, kurumlarin bilgi gtivenligi risklerini etkili bir sekilde yénetmesini ve guvenilir kurum imajini
koruyarak is surekliligini saglamasini gerektirmektedir. Bilgi glvenligindeki riskleri belirlemek ve
onlemek amaciyla bu makalede Hata Modu ve Etkileri Analizi (HTEA) yontemi bulanik yaklagimla birlikte
sunulmaktadir. Bulanik HTEA; klasik HTEA'ya gdre daha pratik ve esnek bir risk degerlendirme yéntemi
olarak tercih edilmistir. Calismanin amaci; bir kurumda tasinabilir ortam ve cihazlardaki bilgi gtivenliginin
gizlilik, butinluk ve erisilebilirlik unsurlarinda ortaya cikabilecek riskleri belirleyerek, bu riskleri dnleyici
veya etkilerini azaltici ¢6ziimler sunmaktir. Calismada, bilgi glivenligi alaninda uzman 7 kisilik bir ekiple
cahsiimistir. Hata modlari belirlenirken Tirkiye Cumhuriyeti Cumhurbaskanhgr Dijital Déntsim Ofisi
tarafindan hazirlanmis olan Bilgi ve Iletisim Giivenligi Rehberi'nde yer alan ‘Taginabilir Cihaz ve Ortam
Guvenligi' bashgindaki tedbir maddelerinden yararlanilmis ve 21 adet hata modu belirlenmistir. Hata
modlarinin olasilik, siddet ve tespit edilebilirlik parametreleri uzmanlar tarafindan 10 farkli dilsel 6lcekte
degerlendirilmistir. Aykiri degerlerin elimine edilmesi amaciyla medyan ile hesaplamalar yapilmistir.
Klasik ve Bulanik HTEA karsilastiriimasi yapilarak iki ydntemin arasinda guigli bir uyum oldugu ancak
Bulanik HTEA'nin daha esnek ve pratik oldugu sonucuna ulasiimistir.
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JEL Siniflandirmasi: M15, D81, C44.

Abstract - Using the Fuzzy FMEA Method Risk Analysis in Information Security

The rapid development of the Internet and information technologies increases the dependence
of organizations on information systems in their business processes, making them more vulnerable
to information technology threats. In light of these circumstances, it is imperative for organisations to
proactively manage information security risks and ensure business continuity by maintaining a reliable
and trustworthy corporate image. In order to identify and prevent risks in information security, this paper
presents the Failure Mode and Effect Analysis (FMEA) method with a fuzzy approach. Fuzzy FMEA is
preferred as a more practical and flexible risk assessment method than classical FMEA. The aim of the
study is to identify the risks that may arise in the confidentiality, integrity and accessibility elements of
information security in portable media and devices in an organization and to provide solutions to prevent
or mitigate these risks. The study was conducted with a team of 7 experts in the field of information
security. While determining the failure modes, the precautionary items under the heading 'Portable
Device and Media Security' in the Information and Communication Security Guide prepared by the Digital
Transformation Office of the Presidency of the Republic of Turkey were utilized and 21 failure modes were
determined. The probability, severity and detectability parameters of the error modes were evaluated
by experts on 10 different linguistic scales. In order to eliminate outliers, calculations were made on the
median. Classical and Fuzzy FMEA were compared and it was concluded that there is a strong agreement
between the two methods, but Fuzzy FMEA is more flexible and practical.
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1. Giris

Kurumlarin; masteri bilgileri, finansal veriler ve ticari sirlar gibi hassas bilgileri iceren tasinabilir
cihazlarini; yetkisiz erisimden, veri kaybindan ya da degistiriimesinden korumasi kritik éneme
sahiptir. Is stireclerinde dijitallesmenin hizla arttigi bu dénemde; taginabilir cihazlarin bilgi giivenligi,
kurumlarin strdirulebilirligi, yasal uyumluluk ve itibarini koruma agisindan hayati neme sahiptir.
Devlet seviyesinde ise stratejik bilgilerin glvenligi, ulusal glvenlik agisindan oldukca dnemlidir.
Bilginin korunmasi, bireyler ve kurumlarin yani sira toplumun genel glivenligi ve istikrari icin de kritik
olup; bilgi giivenligi dnlemleri veri butinligu saglama, yetkisiz erisimi dnleme ve erisim kontrolini
saglamayi amaclamaktadir. Bankacilik sektori gibi ylksek risk iceren ve cesitli regilasyonlara tabi
olan alanlarda risklerin dogru analizi, is strekliliginin ve guvenilirligin saglanmasi agisindan énemli
bir gerekliliktir.

Isletmeler, dogasi geregi her zaman risk barindirmaktadir. Riskler belirlenmeli, yénetilmeli ve
kabul edilebilir diizeye indirgenmelidir (Bidgoli, 2006). Bilgi givenliginde risk analizi ise, potansiyel
ihlalleri zarar derecelerine gore onceliklendirerek Bilgi Teknolojileri (BT) kaynaklarini en verimli sekilde
kullanmayi amaclamaktadir (Shaikh ve Siponen, 2023). Ge¢miste guvenilirligi artirmak amaciyla test
ve analiz yontemlerine basvurulurken, giinimizde bu yontemlerin maliyetlerinin fazlasiyla yiksek
olabilmesi nedeniyle tasarimin erken safhalarinda givenilirligin saglanmasi hedeflenmektedir. Hatalarin
erken safhalarda ongorilebilmesi ve 6nlenebilmesi icin Hata Modu ve Etkileri Analizi (HTEA-Failure
Mode And Effect Analysis) en sik uygulanan analiz araglarindan biridir (Yang v.d., 2008; Carlson, 2012).

Bu calismada, bankacilik sektériinde tasinabilir cihaz ve ortamlardaki bilgi glvenligi risklerini
minimize etmek ve etkili bir yaklasim sunmak amaciyla HTEA kullanilmistir. Ancak, HTEA yonteminde
uzmanlardan alinan gérisler uzmanin alan bilgisi, tecriibesi ve kisisel goriisii nedeniyle subjektiflik
icerebilmektedir. Bu subjektifigin slreci olabilecek en az seviyede etkileyebilmesi amaciyla, klasik
HTEA yontemine bulanik mantik dahil edilerek analizlerde bulanik HTEA yonteminden yararlaniimistir.
Bu makale, bankacilik sektoriinde tasinabilir cihaz ve ortamlarda bilgi givenligi risklerini belirlemek ve
bu alandaki riskleri 6nlemek igin stratejiler gelistirmek isteyen arastirmacilar ve profesyoneller icin bir
kaynak sunmaktadir. Hata modlari belirlenirken yararlanilan Bilgi Givenligi Rehberinin gercek diinya
uygulamalarina entegrasyonu, yontemlerin genisletilebilirligi ve farkli sektorlerdeki uygulanabilirligi
konusunda literatire bir katki sunmayi hedeflemektedir.

2. Literatiir

Chiozza ve Ponzetti (2009), laboratuar ortamlarinda tibbi hatalarin azaltilarak hasta gtvenliginin
artirlmasi ve maliyet tasarrufu saglanmasina yonelik HTEA risk analiz calismasini bir hastanede test
ederek basariya ulastiklarini gézlemlemislerdir. Kim v.d. (2013), akilli telefonlardaki hata modlarinin
sebebinin glvenlik sistemleriyle alakali yazilimlardan kaynakh oldugunu gostermek amaciyla HTEA ve
Hata Agaci analizini entegre kullanmislar ve hata modlari ile giivenlik sistemleri yazilimlari arasinda
glcla bir iliski oldugu sonucuna ulagmislardir. Schmittner v.d. (2014), klasik HTEA kapsamini glvenlik
acikliklari ve guvenlige yonelik saldirilarn kapsayacak sekilde genisleterek bir enddstriyel 6l¢lim
sisteminde uygulamis ve modelin erken tasarim safhasinda uygulanabilir bir model oldugu sonucuna
varilmistir. Silva v.d. (2016), buyik verinin kullanildigi stireglerde risk analizi yapmak amaciyla HTEA ve
Gri teoriyi birlikte kullanmis ve sonugta veri yonetiminin dnemine dikkat ¢cekmislerdir.

Bowles ve Pelaez (1995), Hata Modu Etkileri Kritiklik Analizinde (FMECA) bulanik mantiga
dayali yeni bir yaklasim sunmaktadir. Kullanilan bu yaklagimda bulanik mantik sayesinde FMECA'da
taniml arizalar 6nceliklendiriimekte ve mevcut veriler belirsiz olsa bile etkileri dizeltmeye ya da
hafifletmeye yonelik eylemleri onceliklendirilmektedir. Xu v.d. (2002), bulanik olarak HTEA'nin
degerlendirilmesini bir motor turbosarj sistemleri icin gerceklestirmislerdir. Prototip degerlendirme
uzman sistemi gelistirerek uzmanlari HTEA sirecine tam olarak dahil etmis ve ciddi oranda maliyet
tasarrufu saglamislardir. Alizadeh v.d. (2022), HTEA ve bulanik HTEA yéntemlerini bir belediye atik su
tesisindeki riskleri degerlendirmek ve dnceliklendirmek icin kullanmislardir. Sonugta; bu iki ydntem
karsilastiriimis ve bulanik HTEA'nin klasik HTEA'deki eksiklikleri azalttigr gozlenmistir.
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Silva v.d. (2014), BT sistemlerine bir saldin olmasi durumunda potansiyel veri kayiplarini ve
degisimlerini minimize etmek igcin HTEA ve bulanik teoriyi birlikte kullanmislardir. Li v.d. (2018),
bulanik ve gri HTEA kullanarak akilli sehir sisteminde bilgi glivenliginin bes boyutunu incelemislerdir.
Ershadi (2019), bilgi guvenligi risk yonetiminde HTEA ile MCDM ydntemlerinden AHP, TOPSIS ve
Shannon Entropi ydntemleriyle karma bir yontem kullanarak bilgi gizliliginin en dnemli bilgi givenligi
kriteri oldugu sonucuna varmistir. Gusmao v.d. (2016), bilgi givenligi risk analizi modelinde bulanik
karar teorisini ve Olay Agaci Analizini birlikte kullanmislardir. Model daha sonra bir veri merkezinde
test edilmistir. Gusmao v.d. (2018), siber giivenlik risk analizi modeli calismasinda Hata Agaci Analizi
ve bulanik karar teorisini kullanmislardir.

Karabacak ve Sogukpinar (2005), bilgi glivenliginde risk analizi icin Bilgi Glvenligi Risk Analizi
Yontemini (ISRAM) 6nermislerdir. Yontem, bilgi gtivenligi risklerini analiz etmek igin nicel bir yaklagim
kullanmaktadir ve anket calismasi, risk tablolari ve basit matematiksel islemler icermektedir. Shaikh
ve Siponen (2023), bilgi glvenliginde risk analizi calismasinda Ust yonetimin gosterdigi ilginin aracilik
rolinl incelemigslerdir ve Ust yonetim ile is birligi yapilmasinin olduk¢a énemli oldugu sonucuna
varilmistir. Ledermiiller ve Clarke (2011) ise, mobil cihazlar Gizerinde cihazlarin daha verimli ¢alismasi
amaciyla bir risk analizi calismasi yapmislardir.

Edu v.d.(2021), finansal kurumlarin dijital déntistim sureglerinde dijital uygulama ve platformlarin
entegrasyonunda karsilagilan givenlik risklerini HTEA ve BTOPSIS ydntemlerini birlikte kullanarak
analiz etmigler, en kritik glvenlik aciklari ve tehditler belirlemislerdir. Ali v.d.(2022), calismalarinda,
Banglades bankacilik sektoriinde BT sistemlerindeki basarisizlik faktorlerini HTEA ve TOPSIS kullanarak
onceliklendirmislerdir. Sonugta ise siber saldiri, veri tabani hack riskleri, sunucu arizasi, ag kesintisi, yayin
veri hatasi ve virls etkisinin BT sisteminin basarisizligi icin en 6nemli faktorler oldugu sonucuna varilmistir.

3. Bilgi Giivenligi

Bilgi glvenligi, bilgi varliklarinin her tirlu riskten korunarak is strekliliginin devamliligini
amaglamaktadir (ISO, 2005). Bilgi glvenliginde temel olarak t¢ unsur ele alinmaktadir: Gizlilik,
Bitiinlik ve Erisilebilirlik. Bu (¢ unsur, Ingilizce karsiliklarinin bas harfleri sebebiyle ‘CIA iclisi’
olarak bilinmektedir (Anderson, 2003; Dhillon ve Backhouse, 2000). Gizlilik, bilgiye yetkisiz erisimin
onlenmesi ile ilgilidir. Butinluk, yetkisiz kisilerce bilgi Gzerinde degisiklik yapilmasini 6nlemek ya da
en azindan degisiklik yapilmasi durumunda degisikligi tespit etmekle ilgilidir. Erisilebilirlik ise bilgiye
ne zaman istenirse o zaman erisebilmekle ilgilidir (Stamp, 2011). Bilgi givenliginde risk analizi ile
BT kaynaklarina yonelik ihlallerin olmasi durumunda olusacak zararlari seviyelendirmek ve siralamak
amaclanmaktadir (Shaikh ve Siponen, 2023). Bilgi glivenligine yonelik risklerin analizinde bircok
yontem bulunmaktadir. Bu calismada, bankacilik sektériinde mobil cihazlara yonelik bilgi glvenligi
riskleri bulanik HTEA yontemi kullanilarak analiz edilmektedir.

4. HTEA

HTEA; kritik sistemlerde potansiyel hatanin olasiligini, siddetini ve tespit edilebilirligini
degerlendirerek Uriin/hizmet musteriye ulasmadan 6nce hatalari belirlemek, analiz etmek ve hata
etkilerini azaltmak amaciyla bircok sektorde kullanilmaktadir (Stamatis, 2003; Ivancan ve Lisjak, 2021;
Carlson, 2012). Resmi olarak ilk kez 1960ta NASA tarafindan 6nerilmis, daha iyi taninirhga ulagsmasi
ise yaklasik 1977 yilinda Ford tarafindan kullanilmasi ile olmustur (Gilchrist, 1993; Sharma v.d., 2005).
HTEA hatalari dnleyebilmekte ya da hatalarin etkisini azaltabilmekte, bdylece misteri memnuniyetiyle
birlikte maliyet tasarrufu da saglayabilmektedir (Carlson, 2012).

HTEA'da risk hesabi, risk éncelik sayisi (ROS) kullanilarak yapilmaktadir. ROS; hata modunun
ortaya ¢ikmasinin olasiligi (O), siddeti (S) ve tespit edilebilirliginin (D) carpilmasi ile elde edilen bir
degerdir (Mandal, 2014). ROS hesaplamasinda, baslangicta elde edilen nitel bilgiler yorumlanarak
nicel degerlere donusturilmektedir (Franceschini ve Galetto, 2001).

RPN=0xSxD (7)

ROS; belirli bir degerin tizerinde oldugunda diizeltici eylem gerektirmektedir, bu deger Ghosh
(2010) tarafindan 80 uzeri olarak 6nerilmektedir. Dlzeltici eylem uygulandiktan sonra daha distk
ROS hedeflenmektedir.
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Denklem (1)'de, olasilik, siddet ve tespit edilebilirlik degerleri sifirdan bulyik ve bulanik olmayan
sayilardir, dolayisiyla ROS degerleri de bulanik olmayacaktir. Ancak klasik HTEA'daki bu yaklagimin
bazi dezavantajlari bulunmaktadir (Mandal, 2014). HTEA; rlin ve sureclerdeki yiksek kalite ve
glvenilirlik saglamakta, misteri memnuniyetine katkida bulunmaktadir. Ayrica israfi onleyerek katma
degeri olmayan sirecleri azaltmakta, maliyet tasarrufunu ve sirekli iyilestirmeyi desteklemektedir
(Franceschini ve Galetto, 2001; Lipol ve Haq, 2011).

Ancak avantajlarina ragmen klasik HTEA'nin bazi dezavantajlari da bulunmaktadir: ROS degeri
hesaplanirken elde edilen sonu¢ her zaman gercek¢i olmayabilir. Tim parametrelerin esit dneme
sahip olmasi nedeniyle, farkli parametre degerlerinde ayni ROS degerini veren hata modlari icin ayni
yorumlamalar yapilacaktir. Ornegin; (O, S, D) endeksleri sirasiyla (8,8,1) olan bir hata modu ile (4,4,4)
olan diger bir hata modunun her ikisinde de ROS degeri ‘64 olacaktir. Oysa ki O, S, D parametrelerinin
degerleri de 6nemlidir. Ayrica; parametrelerde bir degerin digerinden daha iyi oldugu ya da daha
kot oldugu bilgisi disinda oransal olarak bilgi vermemektedir. Ornegin; ‘4’ derecesi, ‘1’ derecesinden
dort kat daha kotidar anlamina gelmemektedir. Sayisal veriler iyi yorumlama imkani saglarken zaman
zaman analizin gercekten uzaklasma riskini de icermektedir. Bunun haricinde klasik HTEA dilsel
degerlendirmelerin birlestirilmesi ve birden fazla hata modunun ayni zamanda meydana gelmesinin
olasilik dagilimlarini hesaplamak oldukca zor olmaktadir. Bu dezavantajlarin giderilmesi icin birgok
yontem kullaniimaktadir. Bulanik yaklasim da bu yontemlerden biridir.

5. Bulanik Mantik ve Bulanik HTEA

Gergek dlinya her zaman karmasikhk icermekte ve karmasikhgin giderilebilmesi igin bireyler; kesin
olan yerine yaklasik olani distinerek tutarl sonuclar elde edebilme yeteneklerini kullanmaktadirlar.
Bu noktada, yaklasik olani diisinme ‘Bulanik Mantik’ olarak karsimiza ¢ikmaktadir. Bulanik mantigin
amaci; girdiler ile ¢iktilar birbirine mantik kurallari kullanilarak baglamaktir (Chen ve Pham, 2000;
Sen, 2020).

Bulanik mantikta temel bilesenler; bulaniklastirma, bulanik kural tabani, bulanik ¢ikarim sistemi ve
durulastirmadir. Sirasiyla; modeldeki girdiler uygun dilsel ifadeler ile bulaniklastiriimakta; girdi ve ¢ikti
degiskenlerinin belirli deger araliklari, kurallar cercevesinde birbiriyle iliskilendirilmektedir. Bulanik
¢ikarim sisteminde ‘Eger’ ve ‘ise’ ler kullanilarak oncil ve ardil ifadeler birbirleriyle eslestirilmektedir.
Son olarak da bulanik olarak elde edilen cikti degiskeni durulastirilarak net bir sayisal deger elde
edilmektedir (Sharma, 2005; Sen, 2020).

Bulanik kiime teorisi, belirsizlik iceren dogal dil kavramlarinin farkli tiirde bulanik kiimelerle ifade
edilmesine ve esnek kullanilmasina olanak saglamaktadir. Dilsel kavramlar, belirsiz olmakla birlikte
anlamlari ve yorumlari baglama gore degismektedir. Bulanik kiimeler ile analiz yapilirken cesitli
uyelik fonksiyonlari kullaniimaktadir: U¢gen, yamuk ve sigmoid tyelik fonksiyonlari en bilinenleridir.
Calismada, dar bir deger araliginda (1-10) daha uyumlu gecisler sagladigi distndldiagu ve tyelik
derecesinin 1'e esit oldugu tek bir deger olmasi istenildigi icin (6z degeri) l¢gen Uyelik fonksiyonu
tercih edilmistir. Bu kararin alinmasinda karar vericilerin tercihleri g6z 6éniinde bulundurulmus olup
Ozln birden fazla deger almasi istenildiginde yamuk uyelik fonksiyonu da tercih edilebilmektedir.
Ayrica alt araliklarda gecisler, birbirlerine tam teget olmadigi icin daha uzlastirici bir ¢6zim
saglamaktadir (Jain, 2012; Sen, 2020).

T lrrereeea=

Sekil 1: Ucgen Uyelik Fonksiyonu (Sen, 2020)
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Uyelik fonksiyonu, M, ile gosterilmektedir ve E evrensel kiimesine ait bir x elemaninin A alt
kiimesine ait olma derecesini ifade etmektedir. Fonksiyonda [0,1] strekli araligi kullaniimaktadir ve
0, x elemaninin kiimenin Gyesi olmadigini gostermekte iken; 1, xX'in kiimenin tam Uyesi oldugunu ve
bu iki deger arasindaki herhangi bir sayi olan x ise kiimeye ait olma derecesini ya da kismi Gyeligini
goOstermektedir (Bojadziev ve Bojadziev, 1997; Maués v.d., 2019).

Bulanik A kiimesinin Sekil 1'de gosterilen a, b ve ¢ parametrelerine goére tanimlanmis lcgen
tyelik fonksiyonunun matematiksel ifadesi:

0, x<a
ﬁ, a<x=<h
(x) =1 o
Ha =, b=x<c
o
0, xX>cC )

5.1. Bulanik Cikarim Sistemleri (BCS)

Bulanik sistemlerin modellenmesinde Bulanik Cikarim Sistemlerinden yararlanilabilmektedir.
Literatirde Mamdani ve Tagaki-Sugeno Modeli en bilinenleri olmak tzere gesitli Bulanik Cikarim
Sistemleri bulunmaktadir. Mamdani Modelinde onciiller ve ardillarin timi bulaniktir. Bulanik girdiler
kural tabani ile bulanik giktilara baglanmaktadir. Sekil 2'de Mamdani Modeli gdsterilmektedir.

Kural Birlegim
taban:

KURAL 1

KURAL 2 ,‘\\
P CIKTI J
v

KURAL n

Bulaniklagtimma Cikanim Durulagbirma

Sekil 2: Mamdani Modeli (Sen, 2020)

Bulanik cikarim sistemlerinin islem basamaklari:

1.

2.

Bulaniklastirma: Kural tabaninda kullaniimak Gzere girdi parametreleri, Gyelik fonksiyonlari
araciligiyla bulaniklastirihr.

Cikarim Yapilmasi: ‘ve’ mantiksal operatori ile 6nclldeki Gyelik derecelerinin tamami igin
en kucikleme ya da carpim ¢ikarimi kullanilarak Gyelik fonksiyonu egrisinde istenilen aralik
belirlenir ve ardil icin ¢ikti Gretilir.

Kurallarin Birlestirilmesi: ‘veya’ operatori ile tim kurallar igin ortak bir ¢ikarim yapilarak bir
onceki adimda belirlenen bulanik ¢ikarim fonksiyonlari birlestirilerek en buylkleme yapilir.
Bu adimda olusan bulanik kiimenin konveksliginden ve normalliginden s6z edilememektedir.
Durulastirma: Bulaniklastirmanin tam zitti olan durulastirma islemi, kurallarin birlestirilmesi
sonucunda elde edilen sekilden anlamli bir nicel ifade elde edilmesidir. Sonug degeri icin
genellikle egri altindaki alanin agirlik merkezi kullanilmaktadir. Agirlik merkezi durulastirma
yontemi icin Formul (3) kulanilmaktadir (Buriboev v.d.,2019; Sen, 2020).

__ [ pe(z)zdz
 [pe(z)dz (3)
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5.2. Bulanik HTEA Prosesi

Bulanik HTEA, net bilgi icermeyen durumlarda girdi parametrelerini tyelik fonksiyonlari yardimiyla
bulaniklastirarak kural tabani yardimiyla klasik HTEA'nin dezavantajlarini gidermeye yonelik kullanilan
bir tekniktir (Balaraju v.d., 2019). Bulanik HTEA sire¢ akis semasi Sekil 3'teki gibi 6zetlenebilir:

FMEA siireci tizerinde ¢alisilarak her bir hata
modu, etkisi ve mevcut kontrollerin belirlenmesi

|

Dilsel Degigkenlerin |
l Tammlanmas

l

‘ Uyelik Fonksiyonlarin Tanimlanmast | ~ Risk Ciknisi igin (RPN)
I Uyelik Fonksiyonunun Tanimlanmasi

Dilsel Degiskenler ile O, S, D
Parametrelerinin Degerlendirilmesi

Tespit
Edilememe (D)

]
| Olasiik©) | [ siddet(s) |
[

!

| Uzman Bilgisi ve Deneyimi |
Bulamk Girdiler Bulanik Kural Tabani Bulank Ciktilar
Bulaniklagtirma Bulanik Cikarim Sistemi }—-@E

¥
| FRPN i¢in Derecelendirme |
i
Yiiksek RPN icin Diizeltici-Onleyici
Faaliyet Kararlari

Sekil 3: Bulanik HTEA Prosesi (Chanamool v.d., 2016; Balaraju v.d., 2019)

Bulanik HTEA surecinde temel asamalar asagidaki gibi siralanabilir:

e Bulanik HTEA analizi yapilacak konu hakkinda uzmanlarin onerileriyle hata modlar ve
potansiyel etkileri belirlenir.

e Girdi degiskenlerinin her biri igin dilsel degiskenler tanimlanarak parametrelerin Uyelik
fonksiyonlari belirlenir. Ek olarak bu asamada ROS degeri icin de Uyelik fonksiyonu belirlenir.

«  Girdi degiskenlerinin tim kombinasyonlarini icerecek sekilde tyelik fonksiyonlari tanimlanir.

« Bulanik c¢ikarim sistemi ile durulastirma islemi yapilarak hesaplanan BROS degerleri
onceliklendirilir.

+  Sonolarak da yiiksek ROS degerleri icin diizeltici ya da énleyici faaliyetler dnerilir (Chanamool
v.d., 2016).

6. Uygulama

Kurumlarda, genel cercevede bilgi varliklarinin glvenlik gereksinimlerini belirlemek, bilgi
varliklarinin  yonetimi ve belgelendirilmesini saglamak amaciyla Uluslararasi Standardizasyon
Kurulusu (ISO) tarafindan ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi Standardi 2005 yilinda
yayinlanmig olup 2013 ve 2022 yillarinda standart degisen gereksinimlerle birlikte yenilenmistir. Bu
standardi detaylandirmak amaciyla da ISO/IEC 27002 standardi gelistirilmistir (ISO/IEC 27002, 2005;
ISO/IEC 27001, 2024). Ilgili standartlarda varlik gruplarinin ve kritiklik derecelerinin belirlenmesi,
bosluk analizlerinin yapilmasi icin yontemlerin secimi kurumlara birakilmistir. Bilgi givenligine
yonelik calismalar yillar igerisinde bu standartla sinirli kalmayarak 2020 yilinda tlkemizde de
Cumhurbaskanhgi Dijital Déniisim Ofisi tarafindan hazirlanan Bilgi ve lletisim Giivenligi Rehberi
yayimlanmistir. Rehberde, ISO BGYS standardinda detaylandirlmayan varlik gruplarina yonelik
kritiklik dereceleri ve kritiklik derecelerine bagli olarak alinmasi gereken tedbirler genel olarak
belirlenmistir ve bu tedbirlerin uygulanabilirliginin denetimi icin de 2021 yilinda denetim rehberi
yayimlanmustir (Bilgi ve Iletisim Givenligi Rehberi, 2020; Bilgi ve Iletisim Giivenligi Denetim Rehberi,
2021). Calisma kapsaminda, Bilgi ve Iletisim Giivenligi Rehberinde yer alan Varlik Gruplarina Yénelik
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Guvenlik Tedbirleri icerisinden ‘Tasinabilir Cihaz ve Ortam Guvenligi' bashgr kullanilmistir (Bilgi ve
lletisim Guvenligi Rehberi, 2020). Rehber iic temel bagliktan olusmaktadir. Sekil 4'te rehberde yer alan
temel basliklar ve alt gruplan gosterilmektedir (Bilgi ve Iletisim Givenligi Rehberi, 2020).

[ REHBER ANA BASLIKLARI |

: |
Varlik Grubu Ana Basliklari | inq}a‘?fl‘g.?eklll?io%i ‘(‘I\é?fil“ﬁna Sikilastirma Tedbirleri
6nelik Giivenlik Tedbirleri

1 l

Isletim Sistemi Sikilagtirma Tedbirleri
Veri Tabam Sikilastirma Tedbirleri
Sunucu Sikilastirma Tedburleri

. Agve Sistemler
. Uygulamalar

1 . Kisisel Verilerin Giivenligi

2 . Anhk Mesajlasma Giivenligi

3. Tagmabilir Cihaz ve Ortamlar . Bulut Bilisim Giivenligi

4. Nesnelerin Interneti (IoT) . Kripto Uygulamalarin
Cihazlar Giivenligi

3. Fiziksel Mekanlar . Kiitik Altyapilar Giivenligi

6. Personel 6. Yeni Gelistirmeler ve Tedarik

PN
W B =

w

Sekil 4: Bilgi Giivenligi Rehberi Ana Bagliklar (Bilgi ve iletisim Giivenligi Rehberi,
2020).

Calismada varlik gruplarina yonelik gtivenlik tedbir maddelerinden yararlanilmistir. Varlik gruplari
icerisinden Tasinabilir Cihaz ve Ortam Guivenligi alt basliginin secilmesinde calisanlarin timunde veri
ve sistemlere erisim icin tasinabilir cihaz ve ortamlarin kullaniliyor olmasi, tasinabilir cihaz ve ortamlara
bagimli varlik gruplarinin ve varliklarin sayisinin ve kritikliginin diger varlik gruplarina gore yiiksek
olmasi etkili olmustur. Gruptaki varliklarin sayica fazla olmasi varliklarin gtivenilirliklerinin kontrolini
de zorlamaktadir. Calisma, kurumdaki ISO 27001 BGYS Ekip uyeleri ile yiratilmastir. Uyeler, ayni
zamanda CBDDO Bilgi Guvenligi Denetim Calismasini ylritmekte ve bilgi glvenligi alaninda yetkin
kisilerdir. Yedi kisilk bu ekip Uyelerinin tGnvanlar ve tecriibe diizeyleri birbirlerinden farkli olup bu
durum degiskenlerin yorumlanmasi konusunda cesitlilik saglamistir.

Bankacilik sektériinde calismakta olan bilgi guvenligi uzmanlarinin goérislerinden ve daha
once yapilmis olan 6rnek diger calismalardan yararlanilarak bu calismada Bulanik HTEA yéntemi
kullanilmistir. Hata modlari belirlenirken Rehberde, Tasinabilir Cihaz ve Ortam Glvenligi Basliginda yer
alan guvenlik tedbirleri incelenerek calisma yapilan kurum igin uygulanabilir olan 21 adet hata modu
secilmistir. Cizelge 1'de belirlenen 21 hata modu listesi verilmektedir. Belirlenen hata modlarinin O, S
ve D degerlerinin ylksek olmasi glivenlik zafiyetlerinin yasanma olasiligini artirmaktadir.

Cizelge 1. Hata Modlan Listesi

Hata Modlan
Kurum verisine erigen taginabilir bilgisayarlar i¢in tanimlanmis kullanim politikasi eksikligi.

-

[

Kurumun, mebil cihaz {izerinden e-posta ve/veya VPN gibi kurumsal servislere erisim izni vermeden &nce politikayi calisanlara teblig
Kritik veriye erisen cihazlara cesitli yaziim kurulum kistlaninin getiril memesi.

Gizlilik dereceli veya kurumsal mahremiyet iceren veri, dokiman ve belgelerin kurumsal olarak yetkilendirilmemis kisilerde veya
kisisel olarak kullanilan cihazlarda bulundurulmasi.

Cihazi uzaktan fabrika ayarlarina dondiriip icindeki veriyi silebilecek bir mekanizmanin kullanilmamasi.

w

=

Taginabilir bilgisayarlaricin gerekli giivenlik yazihmlannin yiklenmemesi.
Zararli yaziimdan korunma uygulamalarina ait politikalarin merkezi olarak ygnetilme mesi.
Zararliyaziimlardan korunma uygulamasinin Gretici veya ilgili kurum tarafindan &nerilen sekilde yapilandinimamasi ve gincel tutulmamasi.

oo |~ o

Tamire verilen taginabilir bilgisayarl arda bulunan verinin silinmemesi.

10|Tasinabilir bilgisayarlar icin ¢calinma ve kaybolma riskine karsi disk sifreleme yapilmamasi.

Kritik veriye erisim imkani olan tasinabilir bilgisayarl arda, harici depolama ortamlannin ckuma ve yazma &zelliklerinin
devre disi birakilmis olmamasi.

Kritik veriye erisen cihazlarin merkezi olarak ygnetilmemesi.

{Bu durum farkl kullanici gruplari ve ya departmanlar arasinda farkli glivenlik ayarlanna neden olabilir.)

[y
)

13|Givenlik politikasinin kritik veriye erisen cihazlara ylklenmis olmamasi.
Merkezi yonetim sisteminin, glivenlik yamalari ylikle nmemis ya da Uzerinde kara listeye alinmig uygulama/uygulama stirimi barindiran

taginabilir bilgisayarlann sisteme erigiminin engellememesi.
Taginabilir ortam yonetimine iliskin en az fiziksel koruma ve saklama ile ilgili gereksinimler, yedekleme, el degistirme ve imha hususlarini

iceren kullamm politikasi hazirlanip uygulanmamasi.
16| Taginabilir ortamlarin, olumsuz fiziksel etkilere karsi dretici tarafindan tavsiye edilen saklama ve kullanim kosullarina uyumlu olarak
17|Taginabilir ortamlar iizerinde yer alan kritik bilginin/verinin sifreli olarak saklanmamasi.

18|Kullamim siresi dolmusg taginabilir ortamlann veri sizintilarini Snlemek amaciyla glivenli olarak imha edilmemesi.
19| Taginabilir ortam icindeki bilginin/verinin saklanmasi gereken siire gdz &niinde bulundurularak giivenli sekilde yedeklenmemesi.

20|Kritik seviyeli aglarda kullanilan taginabilir cihazlann, internete bagh veya kurum disi sistemlerde kullamilmast.
Kaba kuvvet saldirlarindan korunmak igin kurum tarafindan belirlene cek sayida hatal giris denemesi sonrasi cihaz belleginde bulunan

verilerin silinmemesi.
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Calismada ilk adimda klasik ROS hesaplamasi yapilmis sonra ise bulanik ROS hesaplamasi
yapilarak bu iki sonu¢ karsilastirmali olarak degerlendirilmistir. ROS degeri icin karar vericilere ‘Cok
Duslk’, ‘Dusuk’, ‘Orta’, 'Yuksek' ve ‘Cok Yiiksek' olmak tzere 5'li 6lcek sunulmustur.

Calismada, Matlab paket programi (Versiyon: MatlabR2024a) icerisindeki Bulanik Mantik (Fuzzy
Logic) Modiili kullaniimistir. Kullanilan Bulanik HTEA temelde;

«  Girdi olarak olasilik, siddet ve tespit edilememe olmak Uzere ¢ parametreden,

«  Girdi parametrelerini Uyelik dereceleriyle birlikte donustiren bulaniklastirma ara yiiziinden,
«  Tum kombinasyonlari icerecek sekilde ¢cok sayida Eger-ise kuralini iceren kural tabanindan,
«  Bulanik sonuclar iceren cikti ara ylziinden olusmaktadir.

Calismada girdilerin ve ciktilarin bulanik sayilar oldugu durumlarda kullanilan Mamdani Bulanik
Cikarim Sistemi kullanilirken bulanik ¢ikarim asamasinda, girdiler arasindan en kicuk tyelik derecesine
sahip degerin belirleyici olmasi istenildigi icin EK-EB metodu kullanilmistir. Durulastirma icin ise en cok
tercih edilen yontem olan agirlik merkezi metodu uygulanmistir. Kesin deg@erlerin bulanik degerlere
dondstiraldigu girdi araylziinde tyelik fonksiyonlarinin tipi ile parametre degerleri belirlenmektedir.
Calismada, en yaygin kullanimlardan biri olan tGggen Uyelik fonksiyonu segilmistir. Alt araliklardaki
gecis degerlerinin birbirine tam olarak teget olmamasi nedeniyle, Uyelik fonksiyonundaki gecisler
daha uzlastirici bir ¢6zim sunmaktadir. Dilsel degiskenler yardimiyla parametrelerin her biri igin
bulanik araliklar belirlenmelidir. Bunun icin de mevcut 6lceklendirme kilavuzlari incelenerek 10'lu
dilsel olcekte degerlendirme yapilmasina karar verilmistir. Risk puanlamasi yapilirken kullanilan
aciklamalar icin yine literatlr 6rnekleri incelenerek Chanamool v.d. (2016) calismasinda uygulandigi
gibi dilsel degiskenler; 1=Cok Dusuk (CD), 2-3= Dusuk (D), 4-6= Orta (O), 7-8= Yuksek (Y) ve 9-10=
Cok Yuksek (CY) olmak tzere 5 seviyede ele alinmistir. Bulanik kurallarin belirlenmesi adiminda
tim kombinasyonlar igin kural yazilacagindan 5 seviyede gruplanan dilsel degiskenler igin 5*=125
adet kural tanimlanmistir. Tim karar vericilerden alinan degerler, medyan degeri hesaplanarak
birlestirilmistir.

Girdilere ait Uyelik fonksiyonlar:

x+2

p —2=<x=0
u#(0,5,D)p = Z‘T" 0<x<32 )
0, X< —2;x>=2
¥ 1<x<25
15
u(0,5,D)p = “1;;" 25<x<4 (3)
a, x<l;x>4
2 3<x<s
_II(O,S, D}O = ?’—T.r. 5 <x=<7 {6)
0, x<3hx>7
2 6<x<75
15
u(0,8,D)y = %' 75<x<9 )]
0, x<6;x>9
 s<x<10
u(0,5,D)cy = UT_XJ 10<x <12 (8
0, x<8;x>12
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Bu degerler Matlab bulanik mantik ara yiziinde tanimlanmustir. Girdilere ait parametreler ve deger
araliklari, Gyelik fonksiyonu tipi vb. belirlendikten sonra cikti fonksiyonuna ait degerler girilmistir.
Calismada, 5'li 6lcek ile degerlendirme yapilmistir.

Bulanik araliklar girdi parametrelerinde oldugu gibi Cok Duistik(CD), Dustik(D), Orta(O), Yuksek(Y)
ve Cok Yiksek (CY) olarak kategorilere ayrilmistir. Risk araliklar, ROS degerindeki yigiimalari goz
éniine alarak belirlenmis olup ROS degerleri éncesinde klasik bir risk analizi calismasi icin yaklasik risk
puani sinirlari Cizelge 2'deki gibi belirlenmistir:

Gizelge 2. ROS icin Belirlenen Deger Araliklan ve Hata Modu Frekans Degerleri

Klasik HTEA icin ROS Deger Araliklar
Alt Sinir Ust Simir Tanim Kisaltma | Frekans
10 <=| ROS Degeri |< 18 Cok Diisiik cD 4
18 <=| ROS Degeri | < 40 Dusiik D 7
40 <=| ROS Degeri | < 84 Orta 5
84 <=| ROS Degeri |<| 126 Yiiksek Y 3
126 |<=| ROsDegeri [<| 200 |HCORMUKERN cY 2

Cizelge 2'de yer alan alt ve Ust sinir degerleri ayni zamanda hesaplananan ROS degerleridir. Sinir
degerlerinin bir alt ve bir Gst sinirlara dahil edilmesini kolaylastirmak icin boyle bir yol izlenmistir. Bu
sayede 6rnegdin, 84 ROS degeri hem ‘O’ hem de 'Y’ risk seviyesine Uye olacaktir.

Cikti icin Gggen Uyelik fonksiyonlari:

X

=, 0=x=10
u(0,5,D)p = BT_X. 10=x=18 ®)
a, x<<0;x>18
0 {p=x=18
u(0,5,D), = =5 18=x=40 (19
0, x<10;x>40
=F, 18=x=40
#(0,5,D)p = 31:‘, 40 = x = 84 an
0, x < 0;x>18
r—4&0 .
=, 40=x=84
HO.S.D)y =1 1= gy oy <12 (12)
0, x<40;x>126
=, B4=x<126
#(0,5, D)y = 2"?":‘, 126 < x < 200 (13
0, x<B84x>200
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e

File Edit View

clot points: 181

FIS Variablas Membership function plots

¢o D o] ¥ cY
XX B
Olazalik_(O) FRPN
iddet_(S)
Y

pit_Edilereme_(D)

output variable "FRPN"

|

Current Variable Current Membershig Function (click on MF to select)

Name FRPN Name co

Type output Type trimt v
i 1 128] o e

Dsplay Range [0 128] ‘ Help Close |
| Selected variable "FRPN™ ‘

Sekil 5: Cikti Degiskenine Ait Uyelik Fonksiyonu

Matlab programinda cikti degiskenine ait parametrelerin tanimlanmasiyla Sekil 5'teki gibi simetrik
olmayan ti¢cgen Uyelik fonksiyonlari ortaya ¢ikmistir. Kural tabaninin olusturulma asamasinda birgok
Eger-ise kural belirlenebilmektedir. Calismada 125 adet bulanik kural belirlenmistir. En uygun olan
kurallarin bulunmasi, modelin basarisini artirmada kritik bir unsurdur. Sekil 6'da érnek olarak ilk 10

kural gosterilmektedir.

4

File Edit View Options

1.1 (Dlasdik_(Q) & CD) and ($iddet_(3) i CD) and (Tespit_Ediememe_(D) is (D) then (FRPN & CD) (1)

2. If (Dlasak_{D) & CD) and (Sidde1_(S) s CO) and (Tespit_Ediememe_(D) is D) then (FRPN is CD) (1) |
3. If (Olasiik_(D) is CD) and (Siddet_(S) is CD) and (Tespit_Edilememe_(D) is O} then (FRPM is D) (1)

4. If (Dlasik_(D) s CD) and (Siddet_(5) s CO) and (Tespit_Edilememe_(D) is ') then (FRPN is CO) (1)

S. If (Olasik_{0) i CD) and (Siddet_(S) is CD) and (Tespit_Ediememe_(D) is CY') then (FRPN is CD) (1)

8. If (Olasiik_(D) i CD) and (Siddet_(S) is D) and (Tespit_Edilememe_(D) is CD) then (FRPN is D) (1)

7. If (Olasak_{D) & CD) and (Slddet_(S) & D) and (Tesp_Edilemems_(D) is D) then (FRPN is CO) (1)

8. If (Clasiik_{Q) is CD) and (Siddet_(S) is D) and (Tespt_Edilememe_(D) is O) then (FRPN is CD) (1)

9. If (Olagkk_{0) & CD) and ($iddet_(5) & D) and (Tespit_Edilememe_(D) is ) then (FRPN ig D) (1)

10,1 (Qlasik_(O) is CD) and (Siddet_(5) is D) and (Tespit_Edilememe_(D) is CY') then (FRPN = D) (1)

it and

and Then
Olasitk_{0) is Siddet_(S) is Tespit_Edidememe FRFH is
lco ) D
D D D D
o 0 0 0
\d Y Y Y
cY CY cY Y
ngne nene nane nens
] not () not [ met [ not
‘Connection Weight:
Jar
O and 1 Dewtersie | Acdrue | Change rule | <<||[== |
[P oo | coee |

Sekil 6: Olusturulan Kural Tabani
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4
File Edit View Options
Olasilik_{0)=3 Siddet (5)=8 Tespit_Edilemema_(D) = 3 FRPN = 479

1 = ] = ] c ] fra ]
2 C ] C | L 1 [y 1
3L ] 1 L | 1
4 = ] 1 L 1 1
5 ] 1 [ ] 1
6 C 1] ] = i) a ]
T L 1 1 L 1 ]
B ] | L 1] 1
9 ] 1 [a ] 1
10 C ] | i 3 ]
11 = ] | C 1 ]
12 ] ] [ ] ]
13 [ 1 | L ] 1
14 = ] 1 L 1 |
15 = i} | i = ]
18 E i1 ] E 1 1
17 [ 1 | L | 1
18 = 1 L 1 L 1] L 1
19 = ] [ 1 L ] [ ]
20 = 1] [ ] C g | [ ]
21 L 1 L | C | 72 ]
22 [ 1 1 L ] A —
3 = 1 = L 1] = e— |
24 = i} = i ] ]
25 ] =1 L al 1
26 ] | L ) 1
27 ] ] [ ] ]
28 1] = ] [ 1] ]
29 i} = | L i ]
an 1 I 1 [ —1 = 1

‘M- [:8:3] ‘lMP‘*‘li m ”"‘“’9- left rthl down| up I ‘

l Opened system Fuzzy FMEA, 125 rules ‘ | Help | Close | ‘

Sekil 7: Kural Gériintiileyici Ara Yiizii- Hata modu 21 icin BROS degeri.

Sekil 7'de 21 numarali hata modu icin girdi degerleri (3,8,3) ve BROS degerinin 47,9 olarak
hesaplandigi gérilmektedir. Benzer sekilde tim hata modlan icin BROS degerleri hesaplanmistir.
Hesaplanan ROS ve BROS degerleri Cizelge 3'te gdsterilmektedir.

Cizelge 3. Anket Sonucunda Hesaplanan ROS ve BROS degerleri

Hata MEDYAN . .
Modu ROS | BROS
No o 5 D
1 1 1 3 12 9,24
2 1 5 3 15 9,24
3 2 ] 4 72 83,20
4 2 9 7 126 | 110,00
5 3 7 4 84 83,20
6 1 10 1 10 9,24
7 1 9 2 18 23,50
8 2 9 1 18 23,50
9 2 7 7 98 | 111,00
10 1 9 3 27 23,50
11 2 9 3 54 48,60
12 2 9 2 36 48,60
13 1 10 4 35 48,60
14 1 9 2 18 23,50
15 1 6 3 15 9,24
16 2 6 3 36 23,50
17 2 9 7 126 | 110,00
18 2 5 5 50 47,90
19 3 6 5 50 48,60
20 2 10 2 40 47,90
21 3 8 3 72 47,90

Calismanin sonunda hesaplanan ROS ve BROS degerleri, Sekil 8'deki gibi grafiksel olarak
karsilastiriimistir.
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ROS VE BROS DEGERLERI KARSILASTIRMASI

—o- ROS .- BROS

140
120
100
80
60
40
20

ROS-BROS DEGERLERI

1 2 3 4 5 6 7 8 9 101112 13 1415 16 17 18 19 20 21
HATA MODU

Sekil 8: ROS ve BROS Degerleri Karsilastirmasi

7. Sonug

Teknolojinin surekli olarak gelismesi beraberinde bircok yeni tehdit unsurlari ve zafiyet ortaya
¢ikarmaktadir. Dolayisi ile bilgi glvenligine yonelik sayilamayacak kadar cok risk mevcuttur ve
yeni teknolojiyle birlikte riskler de surekli yenilenmektedir. Bilgi varliklarinin korunmasi bireylerin
ve kurumlarin givenilirligi ve devamliligi icin oldukca dnemlidir. Bilgi givenliginin saglanmasi icin
de riskler iyi belirlenmeli, nceliklendirilmeli ve dnlemler alinmalidir. Ayrica bu islem dinamik hale
getirilmeli, strdirilebilir olmali ve gelisen teknolojiye ve degisen tehditlere toleransl olmaldir.

Bu calisma, bankacilik sektoriinde tasinabilir cihaz ve ortam givenliginin dnemli risklerini
belirleme ve degerlendirme amacini tasimaktadir. Risk analizi yontemleri icerisinde siklikla tercih
edilen bulanik HTEA yontemi kullanilmistir. Belirsiz durumlar icin daha esnek ¢oziim sundugu icin
klasik HTEA yontemi yerine bulanik HTEA yontemi tercih edilmistir. Bilgi glivenligi alaninda 7 uzman,
21 hata modunu 10 farkh dilsel 6lcekte degerlendirmistir. Uzmanlarin farkh disiplinlerden gelmesi ve
tecriibe diizeylerinin farkliligi ile 6zellikle belirli hata modlarinin farkli yorumlanmasi sonucunu ortaya
¢ikarmistir. Degerlendirmeler sonucunda aykiri puanlarin yer almamasi icin her girdi icin medyan
degeri esas alinarak calisma gergeklestrilmistir.

Ayrica klasik ROS hesaplamasi ile bulanik ROS sonuclari bir grafik yardimiyla karsilastiriimis
ve beklendigi tzere iki degerin birbiriyle oldukca tutarli oldugu sonucuna varlmistir. Iki ydontem
arasindaki korelasyon katsayisi da hesaplanmis olup bu deger 0,924 seviyesindedir. Cikan deger,
bulanik HTEA'nin geleneksel yontemle glicli bir uyum icinde oldugunu goéstermektedir. Bulanik
HTEA'da farkli olarak Uyelik derecesi 1 olmayan degerler kesin olarak bir gruba Gye olmak yerine iki
gruba kismi UGye olduklari i¢in daha esnek sonu¢ sunmaktadir.

Calisma sonucunda hata modlari bulanik Risk Oncelik Puanlarina gére siralandiginda, yiiksek
oncelik verilmesi gereken 5 hata modu;

1. Tamire verilen tasinabilir bilgisayarlarda bulunan verinin silinmemesi,

2. Gizlilik dereceli veya kurumsal mahremiyet iceren veri, dokiiman ve belgelerin kurumsal
olarak yetkilendirilmemis kisilerde veya kisisel olarak kullanilan cihazlarda bulundurulmasi

3. Tasinabilir ortamlar Gizerinde yer alan kritik bilginin/verinin sifreli olarak saklanmamasi,

4. Kritik veriye erisen cihazlara gesitli yazilim kurulum kisitlarinin getirilmemesi,

5. Cihazi uzaktan fabrika ayarlarina dondurip icindeki veriyi silebilecek bir mekanizmanin
kullanilmamasi, olarak belirlenmistir.
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Kritik dnemli risklerin ve kabul edilebilir risk kategorisi diizeyine inmesi igin etkili dnlemlerin
alinmasi gerekmektedir. Ornegin; Tasinabilir bilgisayarlarin tamire verilmesi durumunda icerisindeki
verilerin mutlaka silinmesi gerekmektedir. Tasinabilir ortamda yer alan veriler ilgili politika ve
prosedirlerde bahsi gectigi sekilde ve belirtildigi siire boyunca saklanmalidir.  Politikalar ve
prosedirler belirli araliklarla gézden gecirilmeli ve gerektiginde giincellenmelidir. Diizenli olarak
glvenlik denetimleri yapilmali, gtivenli yazilim ve donanimlar kullaniimalidir. Ayrica personele yonelik
farkindalik egitimleri dizenlenmeli, organizasyonlarda bilgi glvenligi kalttrd olusturulmalidir.
Onlemlerin alinmamasi halinde ise gizli bilgilerin yetkisiz kullanicilarin eline ge¢mesi ve kétii amaglarla
kullanilmasi, finansal kayiplar, itibar kaybi, hukuki maliyetler gibi bir dizi olumsuz durumlarin ortaya
¢tkma ihtimali bulunmaktadir.

Bankacilik sektoriinde tasinabilir cihaz ve ortamlarin bilgi gtivenligi risklerini ele alarak, bu alanda
calisan uzmanlar ile birlikte sektore 6zel bir risk analizi calismasi yapilmistir. Analizde kullanilan
Bulanik HTEA ydntemi ile belirsizliklerin daha etkin yonetilmesi ve 6nceliklendirilmesi saglanmustir.
Bu yaklasim, bankalarin tasinabilir cihaz ve ortamlarin bilgi givenligi risklerinin belirlenmesine ve
onceliklendirilmesine katki saglamaktadir. Risklerin dikkate alinmasi halinde musteri bilgilerini koruma,
finansal kayiplari dnleme ve sektoérdeki glvenilirligi artirma acisindan kritik bir rol oynamaktadir.
Ayrica, calisma tasinabilir cihaz giivenligi alaninda referans sunarak gelecekteki arastirmalar icin de
bir rehber olmasi amaclanmistir. Calisma kapsami tasinabilir ortam ve cihaz giivenligi ile sinirlandirilsa
da gelecekte, rehberde yer alan diger varlik gruplar tzerinde de risk analizi calismasi yapilarak
kurumlarin risk 6nceliklendirilmesine katki saglanabilir. Ayrica varlik gruplar haricinde kalan diger
ana basliklar icin de calisma tekrarlanabilir. Risk analizlerinin kapsaminin genisletilmesi ile daha ¢ok
hata modu incelenebilir ve boylece daha gercekgi bir risk degerlendirilmesi yapilabilir.
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