i

Bn o OGSy A
A et

Savunma Bilimleri Dergisi

The Journal of Defense Sciences

Mayis/May 2019, Cilt/\VVolume 18, Sayi/Issue 1.
ISSN (Basil) : 1303-6831 ISSN (Online): 2148-1776

Siber Saldirilarm Uluslararasi Hukuktaki Gii¢ Kullanim
Kapsaminda Degerlendirmesi
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Gectigimiz son yirmi yilda teknoloji kullanimimin olaganiistii hizda artmasiyla
birlikte ortaya ¢ikan sanal alanda, toplumlar ve hiikiimetler siber tehditler
karsisinda saldirtya duyarli hedefler olmaya baslamislardir. Siber saldirilarin,
klasik silah giiciiniin verdigi zarara esdeger bir¢ok zarari verebilecek kapasiteye
ulagmasiyla niikleer santraller, askeri sistemler veya petrol boru hatlari gibi
sayisiz ulusal kritik altyapr hedef hdline gelmistir. Yasanan gelismeler klasik
anlamdaki tehdit algisina yonelik olarak acik temel bir paradigma degisimini
yansuttigi icin uluslararast hukuk bu durumu dikkate almak zorunda kalmistir.
Uluslararast hukuk acisindan temel sorun, siber saldwrilarin bir takim hak ve
yiikiimliiliikler baglaminda nasil diizenlenecegidir. Ilgili makalede siber saldirilar,
uluslararast hukukta giic kullanimi gergevesinde degerlendirilecektir. Uluslararast
hukukta giic kullammi devletlerin  hangi durumlarda kuvvete mesru olarak
bagvurmast veya yasaklanmast durumunu diizenlemektedir. Uluslararasi hukukta
esas olarak, egemen devletin digerinin iilke biitiinliigiine ve siyasi bagimsizligina
karst kuvvet kullanmasi bazi istisnalar haricinde kesin olarak BM sartnamesiyle
yasaklanmistir. Bu bakimdan, klasik kuvvet kullanma ile aym sonuglart
dogurabilecek siber saldirilar, diger kosullart saglamasi durumunda aym sekilde
uluslararast hukukun mevcut kurallart kapsaminda degerlendirilebilir. Ancak,
ilgili kurallarin siber tehditlere yonelik ihtiyact karsiladigi noktasinda yetersiz
oldugu da bilinen bir gercekliktir. Tarihte niikleer veya kimyasal silahlar gibi yeni
silahlarin kullamimina iliskin uluslararasi hukuk bir takim hak ve yiikiimliiliikler

getirmistir. Siber saldirilarin konvansiyonel silahlarla kiyas yapilmasimin olast
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olmadigi ya da abarti olacag iddia edilebilir, ancak her ikisinin de aymi etkiyi
dogurma kapasitesine ulagsmasi bu iddialar: zayiflatmaktadir. Siber saldirilar icin
isleyen mevcut kurallardan yola ¢ikarak bir takim yeni hukuki diizenlemelerin
gelmesi gerekli goziikmektedir. Calismamin temel amact uluslararast hukuktaki
kuvvet  kullamimina iliskin  kurallarin ~ siber saldwilara yonelik olarak
uygulanmasinda ihtiyaglart ne derece karsiladigini ortaya koyarak ¢oziim yollar
tiretmeye ¢calismaktir.

Anahtar Kelimeler: Siber Savas, Kuvvet Kullanimi, Uluslararast Hukuk, Jus ad
Bellum.

The Evaluation of Cyber Attacks with Regards to the Use of
Force in International Law

Abstract

In the last two decades, the usage of technology has dramatically increased. This
has created a new domain where both governments and civilians have become
vulnerable against serious cyber threats. These threats are able to induce myriad
consequences, including physical damage as the traditional weapons do. In this
context, a substantial part of national critical infrastructure, most particularly,
nuclear plants, military systems or pipelines have become targets. Hence, it is a
clear paradigm shift that traditional understanding of the threat has fundamentally
changed and international law must take the new threats into account. The main
question for international law is how to govern or deal with these issues. This study
particularly examines the applicability of the use of force in international law to
cyber warfare. The use of force in international law regulates when states are able
to legally resort to force. To resort to force against another state’s territorial
integrity and political independence, apart from exceptions, is strictly restrained in
the UN Charter. In this context, it is fair to say that cyber-attacks that led to same
kinetic consequences as use of force should be similarly treated in international
law. However, it is evident that the existing regulation and practices are not
adequate for the application to cyber warfare. The historical experience illustrates
that novel weapon systems should be restricted by international law as in chemical
and nuclear weapons. It can be asserted that cyber capacity cannot be compared to
the weapon systems, but similar destructive consequences capacity like any other



Siber Saldirilarin Uluslararasi Hukuktaki Gii¢ Kullanimi
Kapsaminda Degerlendirmesi | 77

weapons weakens these claim. A cyber-specific agreements should be achieved by
considering international customary law as a starting point. The main
consideration of the study is to raise whether the existing regulations in use of
force are enough to meet the needs for cyber warfare and attempts to develop
possible solutions against the legal ambiguity.

Keywords: Cyber Warfare, Use of Force, International Law, Jus ad Bellum.

Giris

1990’lardan itibaren teknolojide yasanan gelismelerin, basta bilgi ve iletisim
alan1 olmak {izere, teknolojinin ve toplumlarin gelisip doniismesinde ciddi roller
iistlendigi aciktir. Kamu veya 6zel sektdr ayrimi yapmaksizin enerji, su kaynaklari,
saglik, askeri veya haberlesme gibi birgok kritik altyap: sistemlerinde teknolojinin
etkin olarak kullanimi son c¢eyrek yiizyilda olaganiistii hizda artarak
yayginlagmistir. Rekabet, verimlilik, akademik caligsma, askeri gii¢, seffaf yonetim
veya ifade o0zgirliigii gibi onemli konularda birgok avantaj saglayan dijitallesme,
ayn1 zamanda siber operasyonlar vasitasiyla sayisiz giivenlik zafiyetini beraberinde
getirmektedir.

Siber operasyonlar, devletin ve 06zel sektdoriin mahrem bilgilerinin ele
gecirilmesi, askeri komuta-kontrol sistemlerinin devre dis1 birakilmasi veya
manipiile edilmesi, merkez bankas1 gibi kritik ekonomik altyapilarin ¢okertilmesi;
ulagim, elektrik, su, haberlesme gibi temel ihtiyaglardan mahrum birakilip
toplumsal ayaklanmalarin desteklenmesi gibi sayisiz ekonomik, politik ve sosyal
musibetlere neden olabilmektedir. Bunun yaninda sinir tanimaksizin, oldukga ucuz
maliyetle ve asimetrik fiziki zarar verebilme kapasitesine de ulasan siber saldirilar,
kritik esigi asmasi neticesinde uluslararasi giivenlik ve hukuk uzmanlarinin yakin
ilgisine mazhar olmustur. Halihazirda uluslararasi giindemi olduk¢a mesgul eden
siber konusunun, kisa vadede uluslararasi giindemin daha yukari siralarini isgal
edecegini Ongoérmek gilic degildir. Biitiin bunlar cereyan ederken, en temel
tartigmalardan biri de siber operasyonlarm uluslararasi hukuk baglaminda ne
sekilde ele alinacagi konusudur.

Doktrindeki tartisma temel olarak iki ana eksen tizerinde devam etmektedir:
[lk olarak, mevcut uluslararasi hukuk kurallarinin benzesim (analogy) yoluyla siber
operasyonlar1 kapsayabilecegi ve boylece herhangi bir diizenleme yapmaya gerek
kalmaksizin uluslararasi hukuk smirlart igerisinde kalarak, olasi bir hukuk
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boslugunu dolduracag: savunulmaktadir (1). Buna karsilik diger goriis ise, mevcut
uluslararast hukuk rejiminin konvansiyonel tehditlere cevap verecek sekilde
tasarlandigini, dolayisiyla siber saldirlar karsisinda bir anlam ifade etmedigini,
ifade etse dahi yetersiz kaldigindan yola ¢ikarak siber alanin bir kargasa ortami
olarak kaldigin1 savunmaktadir. C6ziim olarak ise, konuya iliskin ¢ok tarafli 6zel
diizenlemeler yapilmasi gerektigini, aksi takdirde héalihazirdaki hukuki boslugun
devam edecegini savunmaktadir (2).

Uluslararas1 hukukta kuvvet kullanmanin siber saldirilar baglaminda ele
alacagi bu calisma iki ana bdlimden olusmaktadir. Ilk boliimde, konunun
biitiinliigii agisindan internetin isleyis prensiplerine iliskin olarak temel bilgiler
aktarilacaktir. Ikinci béliimde ise, mevcut uluslararast hukuk kurallart
cergevesinde, kuvvet kullaniminin (Jus ad Bellum) hangi durumlarda yasaklandigi
veya mesru sayildigi, uluslararasi hukuk normlar1 agisindan degerlendirilerek, siber
saldirilara yonelik olarak uygulanabilirligi ortaya koyulmaya calisilacaktir. Ilgili
tartismalarin  neticesinde bu ¢alismada, mevcut hukuk mekanizmasinin
isletilmesinin 6niinde herhangi bir engel gérmemekle birlikte hélihazirdaki ve
muhtemel sorunlart ¢dzme konusunda yetersiz oldugu sonucuna varilmigtir.
Ozellikle saldirtyr yapan kisilerin kimler oldugunu tespit noktasindaki zorluklar
uluslararasi is birligini zorunlu kilmaktadir. Bu baglamda, halihazirdaki kuvvet
kullanmaya iligkin uluslararasi hukuk rejiminden yola ¢ikarak uluslararasi
toplumun konuya iliskin katilimcit bir sekilde 6zel diizenlemeleri hayata
gecirmeleri gerekmektedir. Aksi takdirde zaman gegtikce problem daha karmasik
hale gelerek ¢ozlimii daha zor bir hal alacaktir.

internetin Temel Yapisina Dair Degerlendirme

Bu bdliimde, ayrintili teknik bir degerlendirmeden daha ziyade internetin
temel caligma prensipleri ve belli bash giivenlik zafiyetleri iizerinde durularak
konudaki biitiinliigiin saglanmas1 amaglanmaktadir.

a. internetin Tarihi ve Temel Cahsma Prensipleri

Ikinci Diinya Savagindan sonra cereyan eden niikleer savas tehlikesi
igerisinde, donemin bati diinyasinin basat giicii olan ABD, olasi bir niikleer
saldirtya maruz kaldiktan sonra, karsilik olarak ikinci vurus kapasitesini
gelistirmek amaciyla aragtirmalara baglamigtir (Ryan, 2010, s. 12). Zira ¢ok ¢esitli
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senaryolar igerisinde en g¢arpici olan, muhtemel bir Sovyet niikleer saldirisi ile
26 saat igerisinde ABD’nin 30-150 milyon insanim kaybederek % 30-70 endiistri
kapasitesinin yok olabileceginin Ongoriilmesidir. Potansiyel saldirinin yarattigi
zarar sonrasinda karst hamlenin ne sekilde yapilmasi gerektigi o doénem
Amerika’sinin en énemli giindem maddesini olusturmustur. Bu baglamda, olasi bir
Sovyet miidahalesine karsi, geride kalan stratejik askeri giliciin kesintisiz sekilde
komuta-kontrol altinda tutulmasi gerektigi, donemin birgok Amerikali askeri ve
giivenlik uzmanlari tarafindan kars1 hamlenin 6n kosulu olarak belirlenmistir (USA
National Security Council, 1963). Diger bir deyisle, olasi niikleer g¢atigma
durumunda askeri birlikler ve komuta-kontrol arasinda iletisimin kesintisiz olarak
nasil saglanacagi konusu ¢o6ziilmesi gereken en temel problemi olusturmus ve
soguk savas boyunca c¢ok farkli disiplinlerden uzmanlar ilgili konu iizerine ciddi
olarak egilmislerdir.

O donemdeki kitle haberlesme araci olarak kullanilan radyo sinyalleri ve
merkezi telefon baglantisi, olasi niikleer saldirtya karst son derece savunmasiz
olarak degerlendiriliyordu. Bu baglamda, niikleer saldir1 sonrasinda radyo
sinyalleri saatlerce kesilebilir, ya da merkezl santralin hedef alinmasiyla
telekomiinikasyon sistemi devre digi kalabilirdi (bk. Sekil-1) (Baran, 1964). Tam
olarak bu gerg¢eklik, bugiinkii anlamda internetin icat edilmesindeki ve gelismesinin
altindaki temel nedeni olugturmaktadir. Polonya asilli mithendis Paul Baran (1964),
beyin hiicrelerinin ¢alismasindan esinlenerek yeni kurulacak iletisim agini, merkezi
telekom sisteminden farkli olarak, olabildigince daginik ag seklinde tasarlamistir
(bk. Sekil-2). Baran’nin tasarladigi yeni sistemde, her bir ag yiizlerce mahalli
merkez (Node) {izerinden tek bir merkeze bagimli olmaksizin birbirleri ile baglanti
kurmasi ve yerel merkezlerin bir boliimii zarar gormesi durumunda dahi tiim
iletisim sisteminin devre disi kalmasi engellenerek baglantinin siireklilik arz etmesi
iizerine tasarlanmisti. Kisacasi bugiinkii internet, milyonlarca agin tek merkeze
bagl olmaksizin bir araya gelmesiyle olusan agn tiimiidiir. Ilk olarak 1969 yilinda
ABD Savunma Bakanligiin destegiyle; ARPANET olarak bilinen ve California,
Santa Barbara (UCSB) Glen Culler and Burton Fried Universitelerini merkez
(node) olarak belirleyen ag bugiinkii internetin temelini olusturmaktadir (bk. Sekil-
3). Sekilde goriildiigii iizere, sonrasinda mevcut ag genisletilerek, milyonlarca
agdan meydana gelen giiniimiiz interneti hayat bulmustur.
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Merkezi Telekomunikasyon Sistemi  Dagitilmis Telekomunikasyon Sistemi

Sekil-1 Sekil-2
Kaynak: RAND, http://www.rand.org/about/history/baran.htmi

Sekil 3: internet Agmin Gelisimi 1969-1977
Kaynak: https://ag0lresearch.wordpress.com/author/alizeegallet/page/10/
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Internetin giivenlik aciklarma iliskin degerlendirmeye gegcmeden once, konu
biitiinliigii agisindan internetin temel ¢alisma prensiplerine iliskin birkag teknik
noktayr daha kisaca aciklamak faydali olacaktir. Ilk olarak, her bilgisayarmn ve
internet sitesinin sahip oldugu, bir anlamda kimlik numarasina benzetebilecegimiz
IP/TCP olarak bilinen Internet Protokol Numaras, bilgisayarlar arasinda ortak bir
dil olusturmak suretiyle iletisim kurmay1 saglayarak milyonlarca bilgisayar1 ortak
platformda, yani internet ortaminda bulusturmaktadir. Internet {izerinden saglanan
bilgisayarlar arasindaki bilgi aligverisi ‘packet-switched” denilen yontemle
yapilmaktadir. Bu yontem vasitasiyla, bilgiler 6nce pargalara ayrilmakta sonra ise
ulastig1 yerde tekrar bir biitiin olarak goriilebilmektedir. Bu bilgi pargaciklari
yollandig1 anda yukarida Sekil-2 de goriildiigii lizere merkezi olmayan internet
sistemindeki en miisait ag iizerinden kars1 tarafa giderek, merkezi sistemin (Sekil-
1) aksine, olas1 ¢akisma ve yavaglamanin 6niine gegmektedir (Lipson, 2002, s.5-7).

Bir siteye ulagmak istediginizde o sitenin IP adresini yani kimlik numarasini
ezberlemek yerine DNS olarak adlandirilan yontemle her bir harf karakteri numara
karsiliklarina doniismekte, bu sayede klavye iizerinden harfler araciligiyla internet
sitelerine kolaylikla ulasmamizi saglamaktadir. Ornegin, 194.27.43.67 IP adresi
www.dpu.edu.tr ye Kkarsilik gelmektedir. Internet iizerinden yapilan siber
miidahalelerin biiylik ¢ogunlugu DNS sistemi tizerinden DDOS (Distributed Denial
of Service Attack) denilen dogrudan zarar vermekten ziyade hizmeti engelleyen
miidahale tiiriinden olusmaktadir. Hedef siteye es zamanli olarak kapasitesinin ¢ok
iizerinde istek gondermek suretiyle siteye erisim engellenebilmektedir. Simdiye
kadar anlatilan internetin ¢alisma sistemi giiniimiizde biiyiik dl¢lide yenilenmedigi
icin bir¢ok giivenlik zafiyetlerine yol acabilmektedir.

b. internet ve Giivenlik Aciklarina Dair Degerlendirme

Internetteki giivenlik agiklarindan faydalanarak binlerce farkli siber
operasyon yontemi olmasina ragmen, bu g¢alismada siber operasyonlar kuvvet
kullanimi agisindan yapacagimiz degerlendirmeye uygun olarak iki grup altinda
tasnif edilecektir. Bu anlamda, siber miidahaleler, fiziki zarar vermeden hizmeti
engellemeyi ve fiziki zarar vermeyi hedefleyen saldirilar olmak iizere iki genel
kategoriye ayrilmaktadirlar (USA National Reasearch Council, 2009, s. 1). Ayrica,
‘Siber saldwr’ kavrami yaygin olarak kullanilmasina ragmen uluslararasi hukuk
literatiirlindeki ‘saldiri’ kavrami ile karigsmasini engellemek i¢cin Micheal Schmit’in
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yapmis oldugu ‘siber saldwri’ (cyber attack) ve ‘siber operasyon’ (Cyber operation)
ayrimi bu calismada da benimsenmektedir. Buna gore, siber saldirilar teknolojinin
kullanilmasiyla hedefe dogrudan fiziki =zarara sebep olan saldirilar igin
kullanilirken, siber operasyonlar fiziki zarar sebep olmak zorunda olmayan daha
genel siber olaylar igin kullanilmaktadir (Schmitt ve Vihul, 2014). Ilgili
terminolojik ayrim, ileride ele alacagimiz kuvvet kullanimi konusunda kavram
karigikligin1 6nlemek amaciyla uygun gorilmiistiir.

Siber  operasyonlar, internetin  tasarimina iligkin  problemlerden
kaynaklanmaktadir. Internetin kesfinden itibaren baglantimin giivenli olmasindan
daha ziyade iletisimin siirekli olarak saglanmasi amaclandig1 i¢in giivenlik ikinci
planda kalmustir. Internetin ilk zamanlarinda sadece giivenilir kullamcilarin dahil
oldugu yerel bir sistem olarak tasarlanirken zamanla bu kadar karmasiklasacagi
hesap edilememistir. Mevcut sistemde, kullanicilarin kendi bilgisayarindaki IP
adresini yani kimligini istedigi gibi degistirerek siber operasyonlarin kaynagini
farkli tilkelerden gosterebilmektedir (Lipson, 2002, s.12). Bir 6rnek tizerinden ifade
etmek gerekirse, Rusya hiikiimeti ya da destekledigi bir hacker grubu tarafindan
siber alan kullanilmak suretiyle ABD’yi hedef alan bir operasyon oldugunu
varsayalim. Saldirganlarin IP adresini degistirmek suretiyle operasyonu iran
iizerinden yaparak goriiniirde Rusya’nin operasyonla olan illiyet bagin1 ortadan
kaldirip Rusya’nin uluslararast sorumlulugunu muglaklastirmaktadir. Ayrica,
istismar edilen lilke sayisi artabilir ve bu durumda teknik takip ¢ok daha zorlu bir
siireg haline gelebilmektedir. Ornegin, 2007 yilinda Estonya’y1 hedef alan DDOS
saldirilar1, simdiye kadar ki en genis ve koordineli siber operasyonlardan biri
olarak 178 farkli iilke iizerinden yapildig: tespit edilmistir (Tikk, Kaska ve Vihul,
2010, s.17). Bu saldirtyla, iilkenin en biiyiik haber sitelerine, internet bankaciligina,
borsasina, kamu sitelerine erisim giinlerce engellenerek c¢ok biiyiilk ekonomik
kayba neden olunmustur. Ayrica, siber operasyonu diizenleyenler, hedef ve
istismar edilen {iilkeler arasinda ¢oziimsiiz anlagsmazliklarin oldugu iilkeleri tercih
etmekte, nitekim hedef iilke saldiriy1r aydinlatmak i¢in sorusturmada is birligi talep
ettiginde istismar edilen {ilke dahi cogunlukla olumsuz cevap vermektedir. Nitekim
Estonya’ya kars1 yapilan siber operasyonun en biiyiik destekcisi hatta faili olarak
iddia edilen Rusya hiikiimeti, Estonya hiikiimetinin tiim ¢agrilarina ragmen hukuki
ve teknik sorusturma is birligini kabul etmemistir (Tikk, Kaska ve Vihul, 2010,
s.27). Genel olarak, bu saldirilar internet araciligiyla casus yazilim yiiklenmis veya
yiiklii olan yazilimim agiklarim kullanarak siradan kullanicilarin sahip oldugu
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binlerce bilgisayar1 komuta edebilmektedir. Kontrol edilen bilgisayarlar sayesinde
ayni anda hedeflen agin kapasitesinin ¢ok iizerinde siteye istek gondererek erisim
engellenebilmektedir.  (Joubert, 2012). Harici olarak yonetilerek siber
operasyonlarin  parcast haline doniisen bilgisayarlarin cogunun yapilan
operasyonlardan habersiz olduklart i¢in bu kisilerin hukuki sorumluluguna iligkin
muglak bir alan olugsmaktadir.

Hedeflenen ag1 ya da bilgisayari internet baglantisi lizerinden veya casus
yazilim ile uzaktan dogrudan yonetebilir hale getirilmesi siber saldirilarda
basvurulan en yaygin yontemdir. DDOS gibi fiziki zarar vermeyen operasyonlarin
aksine, fiziki zarar verebilme kapasitesine sahip olup genelde hedef kritik altyapiy1
yonetmek i¢in kullanilan “Supervisory Control and Data Acquisition (SCADA)
olarak bilinen sistemleri hedef almaktadir. Giivenlik endiseleri baglaminda kritik
altyap1 hizmetlerinin 6nemli kisminin internet baglantis1 bulunmamaktadir. Ancak,
saldinlar USB gibi tasmabilir aygitlar {izerinden 6zel yazilimlarla bilgisayari
internet ortamina baglayarak organize edilmektedir (Reuters, 2010). Genelde,
hedeflenen birimin igerisinde calisan bir kisiyle anlagsmak ya da birime casus
yerlestirmek suretiyle hedeflenen sistem disardan miidahaleye acik hale
gelebilmektedir. Ornegin, 2010 yilinda gelistirilen ve Iran’in niikleer kapasitesine
karsi yapilan STUXNET saldirist bunun en agik pratigini teskil etmektedir.
STUXNET adli viriis bir sekilde niikleer iiretim yapan tesislerin igerisindeki
sisteme bulastirilarak, niikleer santraldeki uranyum firetim basliklarinin motor hiz
kapasitesinin ¢ok lizerinde artirma yoniinde komutu vererek, en az 2000 bashigi
kullanilmaz hale getirmistir. Bu saldirinin niikleer tiretimi en iyi ihtimalle birkag yil
geri atmasiin yaninda dogrudan fiziki zararla sonuglanmasi olduk¢a 6nem arz
etmektedir (Albright, Brannan ve Walrond, 2010).

Sonug olarak, SCADA’lara yonelik saldirilarda faillerin bulunmasi, igeriden
yapildig takdirde ¢ok zor olmasina karsilik bir 6l¢lide miimkiindiir. Ancak, DDOS
gibi internet iizerinde yapilan operasyonlarda, internetin anonim yapisindan dolay1
operasyona miidahil iilkelerin is birligi yapmasiyla ortaya ¢ikabilmektedir. Is birligi
ise bir¢ok kez ulusal menfaatler geregi ya da siber operasyonlarin devlet destekli
(State-Sponsored) yapilmasindan dolay1 reddedilmektedir. Bu yilizden g¢alismanin
bundan sonraki béliimiinde operasyonu yapanlarin tespitine iliskin etkin, teknik
veya siyasi bir ¢Oziimiin bulunmasi durumunda uluslararasi hukuktaki giic
kullanimina iligkin nasil hukuki degerlendirme yapilmasi gerektigi aciklanmaya
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calisilacaktir. Bu baglamda, oncelikle kuvvet kullanimina iliskin hukuk kurallar:
ortaya konulacak ve bunlarin siber saldirilar i¢in ne sekilde uygulanacagi
tartisilacaktir.

Uluslararas1 Hukukta Kuvvet Kullanmanin Yasal Zemini ve Siber Saldirilar
Icin Degerlendirilmesi

Ikinci Diinya Savasi’ndan sonra, barisin kalici olmasmi temin etmek
amaciyla kurulan ve hemen hemen tiim devletlerin taraf oldugu BM’nin kurucu
anlagsmasinin 2 (4) maddesi: ‘Tiim tiyeler, uluslararas iliskilerinde gerek herhangi
bir baska devletin toprak biitiinliigiine ya da siyasal bagimsizliga karsi, gerek
Birlesmis Milletlerin Amaglart ile bagdasmayacak herhangi bir bi¢imde kuvvet
kullanma tehdidine ya da kuvvet kullamlmasina bagvurmaktan kagumrlar’
uluslararas1 arenada, kuvvete basvurmanin yasaklanmasina dair temel hukuki
cerceveyi ¢izmektedir (Gray, 2008, s. 30). Bir egemen devletin toprak biitiinligii
ya da siyasal sistemine karst kuvvet kullanmay1 (Use of Force) ya da kuvvet
kullanma tehdidinde bulunmay:1 acik olarak yasaklamistir. Ilgili madde ayni
zamanda Uluslararas1 Adalet Divaninda goriilen bir¢cok davada teamiil hukuk kurali
(Customary Law) olarak kabul gormiis (Harris, 2004, s. 886) ve Uluslararasi
Hukuk Komisyonu da benzer sekilde teamiil hukuk kurali oldugunu kabul etmistir
(United Nations, 1966). Kongo 'daki Askeri Faaliyetler Davast 'nda (2005, para 75)
Birlesmis Milletler kurucu anlasmasi, kuvvet kullanma konusunda temel hukuki
diizenleme oldugunu vurgulamistir. Ayrica, Nikaragua davasinda ayni hiikiim bir
buyruk kurali (Jus Cogens) olarak goriilmiistiir. Son olarak, Kuvvete bagvurmanin
BM kurucu anlagsmasina paralel sekilde yasaklamasi, birgok bdolgesel ve ikili
anlagsmada da yer almistir (Roscini, 2014, s. 242).

Kuvvet kullanimina iligkin hukuki degerlendirmelerde ilgili hitkmiin temel
olarak alindig1 ve uluslararasi toplumda genis Olclide kabul gordiigii asikardir.
Ancak maddenin ihtivasina iligkin 6zellikle kavramlar 6zelinde siddetli tartismalar
da BM’nin kuruldugu tarihten itibaren yaganmistir (Giindiiz & Giinel (ed), 2015).
Bu makalede kavramlar1 agiklarken ekseriyette teamiil hukuku ve mahkeme
kararlar1  dikkate alinarak, s6z konusu kararlarin siber saldirilar igin
uygulanmasinin miimkiin olup olmayacagi ortaya konulacaktir. Diger bir ifadeyle
pozitif hukuk bakis agisiyla degerlendirme yapilacaktir. Bu baglamda iki kosulun
saglanmas1 gerekmektedir; dncelikle BM kurucu anlagsmasinin devletler arasinda
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yapilmis olmasi sebebiyle siber saldirimin failinin devlet olmast ve ilgili fiilin
kuvvet kullamimi ya da kuvvet kullanimi tehdidi olarak degerlendirilmesi
gerekmektedir. Dolayisiyla BM sart1, dogrudan kuvvet kullanmanin yaninda fiili
miidahaleye varmayan tehdit iceren durumlari da yasaklamistir. Simdi, ilgili
maddede yer alan aktorlerin kim olduguna ve “kuvvet kullanma” ve “kuvvet
kullanma tehdidi” kavramlarinin muhtevasina iliskin tartismalara agiklik
kazandirmaya ve bunlar siber saldirilar i¢in uygulamaya ¢alisalim.

a. AKtor Sorunu

Internetin yukarida belirtigi iizere merkezi olmayan yapisim kullanarak
yapilan siber saldirilar ekseriyetle devlet dis1 aktorler tarafindan yiiriitiilmektedir
(Hollis, 2011, s. 387). Buna karsin BM’nin kurucu anlagsmasi taraflarinin egemen
devletler olmasi dolaysiyla anlasma hiikiimlerinin siber saldirilar i¢in baglayici
olmadig1 goriisti ileri siiriilebilir. Ancak, devletlerin siber alana yakindan ilgi
duyarak faaliyet yliriittiigli ve hatta birgogunun kendi siber ordusunu olusturdugu
bilinen bir gergektir. Buna ragmen devletler uluslararasi sorumluluk miiessesesini
devre dis1 birakmak i¢in faaliyetleri yiiriitenlerin, ajanlarin ya da ¢alisanlarin devlet
ile bagini gizli tutmaktadir (Hollis, 2011, s. 388).

Bahsi gecen gizliligin, devletin uluslararas1 hukuktan kaynaklanan
yiikiimliiliklerine teknik olarak halel getirmeyecegini, BM tarafindan teamiil
hukukunun kodifiye edilmesiyle olusturulan sorumluluga iliskin anlagsma taslaginin
5. maddesi acik sekilde belirtilmistir (Uluslararast Hukuk Komisyonu, 2001). ilgili
maddede, devlet organ1 olmayan fakat kamu giiclinii kullanarak haksiz fiilleri
isleyen kisi veya kisilerin yaptig1 eylemlerin devlete isnat ettirilebilecegi acgikca yer
almistir. Ayrica Eski Yugoslavya Uluslararasi Ceza Mahkemesi de Tadic Davasi
(1999, para 131) ilgili maddeye teamiil hukuku olarak bagvurmustur. Mahkeme,
dogrudan devlete bagli olmayan paramiliter kuvvetlerin yukarida bahsedilen ilgili
madde kapsamindaki bagini ortaya koymak i¢in genel kontrol (overall control test)
olmasi durumunda devletin sorumlulugunun dogabilecegini ortaya koymustur.
Kisacasi, hiikiimetler tarafindan resmi bagi olmadan desteklenerek baska egemen
bir devlete kars1 yapilan siber saldirilarin, diger kosullar1 saglamasi kaydiyla, bu
maddenin baglayiciligindan kurtulmasi olduk¢a zordur.
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b. Kavram Sorunu

“Kuvvet kullanma” ve “kuvvet kullanma tehdidi” kavramlarinin agik olarak
herhangi baglayict tanimi yapilmadigi icin kavramlari anlamlandirirken ve siber
saldirilar1 kapsayip kapsamadigini tartisirken, yine teamiil hukuku ve mahkeme
kararlar temel almacaktir.

BM’nin kurulugundan itibaren, gelismekte olan ve gelismis iilkeler arasinda
“kuvvet” ifadesine farkli anlamlar yiiklenmesi en 6nemli anlagmazlik konularindan
biri olmustur. Gelismis iilkeler ya da donemin Bati Blogu BM sartinin 2.
maddesindeki kuvvet ifadesinin 51. maddesinde oldugu gibi sadece fiziki olarak
askeri saldirilar1 kapsamasi gerektigini savunmuslardi. Dogu Blogunu olusturan
gelismekte olan iilkeler ise, ekonomik ve siyasi yaptirimlar1 da egemenlik ihlali
olarak gordiikleri igin soz konusu ihlallerin kuvvet kullanimi kapsaminda
degerlendirilmesi gerektigini savunmuslardi (Gray, 2015, s. 621). Tartigmalari
aydimnlatmak amaciyla BM Genel Kurulu ¢alisma baglatmistir. Bu baglamda, BM
Genel Kurulunun 2625 sayili Dostca Iliskiler ve Isbirligine Iliskin Deklarasyonu
(1970) “kuvvet” kavramini agiklarken, gelismis tilkelerin basvurduklart dogrudan
askeri miidahale tezinin aksine kavrami daha genis yorumlayarak dolayli yollardan
askerl miidahalede bulunmayr da “kuvvet Kkullanimi” kapsami igerisinde
degerlendirmistir. Ancak bildirge, ekonomik ve politik yaptirimlar vasitasiyla baski
kurmay1 prensip olarak yasaklamasina ragmen ilgili eylemleri kuvvet kullanma
kapsamina almamistir. Divan bildirgeye paralel sekilde Nikaragua Davasi’'nda
(1986, para 191-195, 228-229), kuvvet kullanimi ifadesinin sadece silahli saldirilar
(Armed Attack) ile sinirli olmayacagini karara baglamistir. Bu baglamda, egemen
bir devlete karsi savagmak i¢in isyancilari egitmenin ve silahlandirmanin da kuvvet
kullanim1 olarak sayilacagir vurgulanmistir. Ancak sadece isyancilart ekonomik
olarak finanse etmenin bu kapsamda tutulamayacagini da 6zellikle belirtmistir.

Mahkeme ve BM genel kurulunun kararlarindan, her ekonomik yaptirimin
kuvvet kullanma olarak degerlendirmesi giic olmakla birlikte ilgili maddedeki
kuvvet kullanma teriminin dinamik &zelligi ve dogrudan kuvvet kullanilmayan
durumlar i¢in de uygun oldugu sonucu kolaylikla ¢ikarilabilir. Ayrica, Viyana
Anlagmalar Hukuku Sozlesmesinin 31 (1) maddesi “Bir antlasma, hiikiimlerine
antlasmanin biitiinii icinde ve konu ve amacinin 1s1ginda verilecek alelade manaya
uygun sekilde iyi niyetle yorumlanir” seklinde dngdrmiistiir. Dolayisiyla kiiresel
baris ve giivenligi tehdit edecek her tiirlii yeni gelisme, ilgili madde kapsaminda
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degerlendirilebilir. Ornegin, Arap-Israil savasinda petrol iireten OPEC iilkeleri,
Israil’e yardimlarindan étiirii ABD ve Avrupa Ekonomik Topluluguna karsi petrol
ambargosu uygulamistir. Ambargoya maruz kalan gelismis batili devletler,
yaptirimin diinya ekonomisini biiyiik bir krizle karsi karsiya birakacagini ileri
stirerek, kuvvet kavraminin sadece silahli saldirilar1 kapsadigi tezinin aksine, petrol
yaptirimi kararmin da kuvvet kullanimu ile esdeger olup olmadigini tartismiglardir
(Brosche, 1974). Ingiliz diplomat Sinclair, BM genel kurulunda “her politik ve
ekonomik baskinin {ilkelerin egemenliginin ihlali olarak goriilmeyecegi ancak
enerji gibi temel ihtiyagtan mahrum birakmanin kuvvet kullanmaya dahil olmasi
gerektigini ileri stirmistiir. Boylece, bir anlamda kendi {ilkesinin tezini giiriiterek
kuvvet kullanimmin dinamik yapisini agik¢a kabul etmistir (Harris, 2004, s. 890).
Sonug olarak, egemen bir devlete kars1 dogrudan fiziki miidahale kuvvet kullanimi
olarak goriilmemeli, ayrica silahli saldir1 ile ayni etki ya da sonuca neden olan
diger durumlar da kuvvet kullanimi kapsaminda degerlendirilmelidir.

Kuvvet kullanmanin dinamik yapist g6z 6niinde bulunduruldugunda, yapisi
itibariyle fiziki gilicii icermeyen ancak silahli saldir1 ile ayni derecede somut
zararlara sebep olabilen siber saldirilar, kuvvet kullanmaya esdeger olabilirler
(Brownlie, 1963, s. 362). Ornegin; kimyasal, biyolojik ve radyolojik silahlar da
yapist itibariyle silahli saldirilar gibi yikici olmamasina ragmen kuvvet kullanimi
kapsaminda degerlendirilmektedir. Siber saldirillar baglaminda yukarida ele
aldigimiz 2010 Iran’in niikleer kapasitesine ydnelik yapilan STUXNET viriis
saldirisi, bunun agik 6rnegini teskil etmektedir. Dolayisiyla, siber saldirilar agik bir
sekilde dogrudan fiziki zararlara yol agabilme esigini gegmis ve ciddi zararlar
verebilme kapasitesine ulagmigtir. Mesela dogalgaz hattinin sabote edilmesi,
niikleer merkezlerin imha edilmesi, hava trafiginin fel¢ edilip binlerce kisinin
sabotaja ugramasi gibi yiizlerce zarara sebep olan bir saldir1 metodunu uluslararasi
hukuk kurallarindan muaf olarak diisiinmek imkansizdir. Dolayisiyla, oldukca
etkili fiziki zarara, yaralamaya ya da oliime yol agan siber saldirilarin devletler
tarafindan dogrudan yapilmasi ya da yapilan eylemin devlete isnat ettirilmesi
durumunu da kuvvet kullanimi altinda degerlendirebiliriz.

Bir diger tartisma ise maddede yer alan “kuvvet kullanma tehdidi” ifadesiyle
neyin kastedildigidir. Uluslararas1 Adalet Divaninin “Niikleer Silahlara Iliskin
Danisma Goriigiinde (1996, para 39,47)” kuvvet kullanma tehdidini “mevcut ya da
meydana gelebilecek bir olaya karsi kuvvet kullanma niyetine iliskin bir sinyal
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verilmesi” olarak tanimlamustir. Buna karsin divan, ABD’nin Nikaragua sinirina
dogru konuslanan askerlere ait eylemlerinin kuvvet kullanma tehdidi kapsamindaki
esigi asmadigini karara baglamistir (Nikaragua Davasi, para 227). Mahkeme
sadece ABD askerinin sinirda tatbikat yapmasimi bu kuralin ihlali i¢in yeterli
gormeyerek, kuvvet kullanma tehdidinin daha acik bir sekilde olmasi gerektigini
zimni olarak kabul etmistir. Harris, 1956 yilinda Ingiltere ve Fransa’nin Misir-israil
arasindaki catigmanin 12 saat i¢inde bitirilmesi, aksi takdirde askerl miidahalede
bulunacagina iliskin olarak verdigi iltimatomun bu tehdit kapsaminda
degerlendirilebilecegini  belirtmistir (Harris, 2004, s.891). Yani mahkeme
kararindan yola ¢ikarsak, ABD ornegindeki tatbikatin yapildigi sirada, ABD agik
bir sekilde Nikaragua devletine benzer sekilde belli bir siirede ve dayatilan sartlar
yerine getirilmezse ordusunun miidahalede bulunacagina dair bir sinyal vermis
olsaydi, kuralin ihlali sayilabilirdi.

Siber saldiralar i¢in diisiiniirsek, iki veya daha fazla iilke arasinda mevcut
olan bir catisma ya da ¢atigma potansiyelinin acik olmasi durumunda taraflardan
birinin kargi tarafta kesin olarak oliimle, yaralanmayla ya da fiziki zararla
sonuclanabilecek bir siber tehditte bulunmasi, gi¢ kullanimi olarak
degerlendirilmektedir. Ornegin, ABD-Rusya arasinda cereyan eden biiyiik bir
siyasi ya da askeri kriz sonrasinda, ABD’nin Rusya’daki bir niikleer santrale
yonelik dogrudan zarar verici siber saldir1 yapacagini yetkili birimlerce aleni ya da
zimni olarak ac¢iklamasi durumunda olasi sonuglarin klasik anlamda bir
bombardimandan farkli olmayacag i¢in gii¢ kullanimi olarak degerlendirilecektir.
Klasik uygulamaya benzer sekilde, muhtemel saldir1 durumu diginda sadece bir
tarafin diger tarafa tehditte bulunmasi bu kapsamda degerlendirilemez. Ayrica,
asagida daha acik sekilde anlatilacagi iizere, uluslararasi hukuka uygun olarak
mesru miidafaa hakkina sahip ya da giivenlik konseyi kararina istinaden giic
kullanmaya hak kazanan taraflarin tehditte bulunmasi mesru sayilmaktadir.

c.  Mesru Kuvvet Kullanma istisnalar

Kuvvet kullanimini diizenleyen maddenin son kismi ‘Birlesmis Milletlerin
amagclariyla bagdasmayacak sekilde kuvvet kullanma ya da tehdidinde bulunma’
ifadesini icermektedir. Bu kapsamda, BM’nin amaglar incelendiginde iki farkli
sekilde mesru kuvvet kullamimina kap1 aralamaktadir: Mesru miidafaa hakki ve
BMGK kararlar: (Gray, 2015, s. 4). Esasinda, devletlerin sinirl siireyle kendilerini
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savunma mecburiyetleri haricinde kuvvet kullanma haklarindan BM giivenlik
konseyi lehine vazgectikleri goriilmektedir.

BM kurucu anlagsmasinin 51.maddesine istinaden; iiye devletlerden birine
kars1 yapilacak olan “silahli saldir1” karsisinda, BMGK uluslararasi baris ve
giivenligi tesis etmeye yonelik onlemler alincaya kadar saldiriya ugrayan tarafa tek
basmma ya da baska bir devletin yardimiyla kolektif olarak mesru miidafaa
kapsaminda kuvvet kullanarak karsilik verme hakkini tanimaktadir. Bu maddedeki
“silahl1 saldir1” kavraminin kapsamina iliskin yine baglayici bir tanim olmadig1 i¢in
teamiil hukuk kurallar1 yardimci olmaktadir. Nikaragua Davasi’'nda (1986, para
195), mahkeme diger bir egemen devlete yonelik dogrudan siddete bagvurma
durumunda ya da egemenligi ihlal edenlere yonelik silah ve lojistik destek gibi
yardimlarin yapilmasini da askeri miidahale kavraminin i¢ine dahil ederek genis bir
yorum yapmistir. Ancak buradan her silah ve lojistik yardimi bu kategoriye
koymak meseleyi basitlestirmeye yol acar ki, nitekim mahkeme ayni paragrafta
devletin etkin olarak catismaya dahil olmasindan bahsetmektedir. Kisaca, kuvvet
kullanma kavraminda oldugu gibi somut olarak sonuglara etki etmekten
bahsedilmektedir.

Diger taraftan, mesru miidafaa hakkini kullanan tarafin karsilik verme
hakkini sinirlayan gereklilik ve orantililik ilkesi maddede dogrudan yer almamasina
karsin teamiil kurali olarak genis 6lciide kabul gormektedir. ilgili ilkeler, kuvvete
son care olarak basvurulmasi gerektigi ve kullanilan kuvvetin orantili olmasini
ongormektedir (Pazarci, 2006, s. 516). Somutlagtirmak gerekirse, kendisine yapilan
bir saldir1 karsinda, karsilik olarak tiim iilkeyi isgal edip kendi egemenligini ilan
etmek acik bir sekilde orantililik ilkesinin ihlali ya da barig¢1 yolla ¢6ziim s6z
konusuyken hala kuvvet kullanarak karsilik vermek istemesi, gereklilik ilkesinin
ihlali olacaktir.

Adalet divani, aslinda silahli saldiriy1 kuvvet kullanma fiiline yakin bir
sekilde degerlendirmis, ancak kuvvet kullanmay1 biraz daha genis manada ele
almistir. Siber saldirlar sonuglar agisindan diislindiigiimiizde, bir silahli saldirtya
esdeger olabilecek zarara, 6liime ya da yaralanmaya yukarida agiklandigi lizere
sebep olabilecegi i¢in maddenin kapsamina girdigi oldukg¢a agiktir. Ancak mesru
miidafaa hakkini kullanirken kars1 tarafa yapilacak miidahale acisindan uyulmasi
gereken gereklilik ve orantililik evrensel savas ilkeleri, internetin asker-sivil ortak
kullanim alanlar1 agisindan diisiiniildigiinde birgok belirsizliklere neden olmaktadir
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Bu ilkeler, savasin ikincil yikici etkilerini bertaraf etmek ve sivillerin savasa
katilmasiyla savasin genislemesini veya terdrist faaliyetlerde bulunmasini
engellemek i¢in ortaya konulmustur (Greenwood, 2008, s. 11). Fakat elektrik
sebekeleri, tren sistemleri, hava yolu tasimacilifi, kopriiler gibi sayisiz altyapi
sistemleri bircok tilkede asker-sivil unsurlarin kullandigi ortak bir alani
olusturmaktadir. Ornek vermek gerekirse, ABD’nin askeri birimlerinin kullandig
internet altyapisinin yiizde 95°i sivillerle miisterek kullanilmaktadir (Brochgrave,
2001, s. 10). ABD’nin olas1 zarar verici siber saldirisina kargi diger bir devletin
mesru miidafaa hakkinin kullanilmast durumda, sivillerin dogrudan etkilenmesi
kacginilmaz olacaktir. Bu durum, iilkede politik belirsizlik, ayaklanma veya iki iilke
arasindaki savag riskini koriikleme gibi sayisiz krizi derinlestirecek ikincil etkilere
neden olabilir. Buradaki orantililik ve askeri gereklilik ilkesinde iki farkli goriis
hakim olmaktadir. Ilk olarak, sorunlarin ¢dziimii icin dogrudan gii¢ kullanimina
meyilli devletler askeri gerekliligi 6n plana ¢ikarip sivil unsurlarinin da mesru
hedef oldugunu savunurken, diger taraftan, bu durumun siddet atmosferini
tirmandirmas1  sebebiyle orantililik ilkesine vurgu yapmaktadirlar. Ozellikle
catisma halinde bu ikisi arasinda dengeyi kurmak oldukga zorlu bir siire¢ olmasina
ragmen mutlaka asgari miisterek bir yol saglanmasi gerekmekte, aksi takdirde bu
durum, kiiresel capta felaketlere yol agma potansiyelini barindirmaktadir.

BM kurucu anlagsmasi VII. Bélim Madde 39 ile “wuluslararast baris ve
giivenligin bozuldugu ya da tehdit altinda oldugu hallerde” gii¢ kullanma tekeli
sadece BM Giivenlik Konseyine verilmistir. Mesru miidafaa hakkini1 kullanan
egemen devlet bile, sadece BMGK miidahil olana kadarki siirecte mesru olarak
kars1 tarafa yonelik kuvvet kullanabilir. Diger bir deyisle tek tarafli giic kullanimi
neredeyse yasaklanmis ve giic kullanma tekeli sadece BMGK’ye verilmistir.
Burada uluslararast baris ve giivenligin tehlikeye diismesi héalinde BMGK
tarafindan miidahale edilmesi Ongoriilmils ancak barig ve gilivenligin tehlikeye
diismesi tanimlanmayarak kurulun yetkisine birakilmistir. Sonug olarak, daimi bes
iilkenin herhangi bir tehdit konusunda birlesip karar almasi yeterli olacagi igin
siber saldirilarin kuvvet kullanimi kapsaminda nasil degerlendirilecegi kurulun
miinhasir yetkisinde olacaktir.
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Sonu¢

Siber operasyonlar geligsmis teknolojinin sagladigr imkanlar sayesinde
klasik askeri miidahale ile elde edilebilecek bircok etkiyi yapma kabiliyetine
ulasmustir. Ozellikle operasyonlar, internetin giivenlik aciklarindan ya da network
sistemlerine  disaridan yapilan miidahalelerle gerceklesmektedir. Yapilan
miidahalelerin sorumlularinin ortaya c¢ikarilmasi internetin anonim yapisindan
kaynaklt olarak pek cok kez miimkiin olmamaktadir. Ancak bu eksiklik,
uluslararast hukuk tarafindan konunun nasil ele alinmasi gerektigine bir engel
teskil etmez. Bu baglamda, klasik tehdit algisinda ciddi degisimlerin yaganmasina
sebep olan siber saldirilarin uluslararasi hukuktaki giic kullanma agisindan
degerlendirilmesi ka¢inilmaz olmustur.

Uluslararast  hukukta giic kullammmimin  yasaklanmasina iligkin
diizenlemenin ihtivasina iliskin olarak ciddi ayrigmalar yasanmaktadir. Bazi
aragtirmacilarin ilgili diizenlemeyi dar yorumlamasina karsin, 2.Diinya Savasindan
sonra yasanan gelismelerin ¢Oziimiine iliskin olarak mahkeme kararlar
incelendiginde dinamik yapida oldugu rahatlikla anlasilabilir. Bu baglamda mevcut
diizenlemelerin siber saldirilar i¢in gegerli olacagina yonelik bir kugsku olmamasina
ragmen mevcut ve potansiyel sorunlari ¢ézme noktasinda eksik kaldigi da bir
gercekliktir. Bu kapsamda, mevcut uluslararasi hukuk normlarindan yola ¢ikilarak
siber alana yonelik ¢ok tarafli bir diizenlemenin yapilmasi daha saglikli olacaktir.

Extended Summary
Introduction

The reliance on technology has dramatically increased since 90s. This has
created a realm that is vulnerable against increased cyber threats. A considerable
part of national infrastructures, most particularly communication means, national
health care systems, and commercial affairs, have started to be threatened by cyber
operations, which clearly leads to a paradigm shift. It has fundamentally changed
the understanding of traditional threats in national security naturally. Therefore, the
recent international law discussions have taken into account the legal status of
cyber operations. A terminological clarification is necessary at this point. Micheal
Schmitt’s distinction between “cyber operation” and “cyber-attack” is
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acknowledged in this study. According to it, cyber-attack has to include acts of
violence while cyber operations do not have to content the violent consequences.
The two mainstream approaches have come out in this regard. On the one hand, in
order to avoid lawless or chaotic situation the existing rule of international law
should be implemented in cyber issues by analogy to other conflicts. On the other
hand, establishing a cyber-specific regulation is obligatory due to the insufficiency
and inconsistency of the existing law. This study revisits the discussion mentioned
above specifically from the point of use of force in international law.

An Overall Assessment of the Internet’s Technical Structure and Its Security
Vacuums

The constant progress in digital infrastructure has brought about a number
of advantages for economic prosperity, efficient academic researches, powerful
military forces, transparent governments, and free societies. Hence, the dependency
on network information systems in society and government such as in
communication, health care, economics, and national service infrastructures has
dramatically increased. However, nothing comes without a price, and here the costs
are various significant vulnerabilities. Especially, the rapid adoption of unsafe
technology makes a major contribution to this situation.

In the early days of the Internet, its design was based on the requirements
of the project members of the Internet. Now, the problem is that we still continue to
work mainly under the same framework. Easy accessibility to improve life
standards, instead of focusing on security aspects, has been prioritized while cyber
technology widely used by the society. Briefly, while these developments
significantly increase the efficiency and productivity in many aspects, it has
fundamentally changed power and security approaches about its usage in the
conduct of hostilities. The focal point of military power has been rapidly turned
into information technology from the traditional kinetic power. Therefore, this has
also resulted in a high dependency on the network infrastructure for military forces,
which is too vulnerable against cyber operations.

There are different types of cyber operations and they need to be classified
in accordance with the use of force international law to avoid confusion. In this
context, cyber operations should be categorised under two types: physically
destructive or not. The physically harmless cyber intervention mostly originates
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from the structure of Internet. Aggressors are able to modify Internet Protocol
Numbers under the current system, hence a cyber-aggressor is able to divert the
origin of operations either creating a new IP number or falsifying someone else.

In short, although cyber destructive capacity is reaching a critical
threshold, the perpetrators are not identified due to the anonymity of Internet
structure. Besides the technical reasons, there is an obvious lack of cooperation
among state parties because the investigation of aggressors might be blocked due to
the political interests. The technical traction of state-sponsored cyber operations is
almost impossible due to the unwillingness to cooperation with the victimized
country. This study continues to examine the issue by assuming that a functional
solution for the attribution problem is found among states.

Use of Force in International Law and Its Application to Cyber Warfare

After the Second World War states are obligated not to resort the use of
force under the UN charter, which also largely illustrate the customary law. The
Article 2(4) of the Charter requires that all member states must refrain from
“threat” or “use of force” against any states. According to the article, two
conditions have to be met. First, the use of force must be attributed to a state. The
second, actions must be amounted to “threat” or “use of force”. However, the
applications of these conditions in the context of cyber issues creates two main
problems. The first problem is about revealing the legal connection between cyber
aggressors and states. The second problem is about defining the meaning of terms
that ‘threat’ and ‘use of force’ in the cyber context.

The two exceptions to the prohibition on the use of force are largely
acknowledged: Exercising self-defence pursuant to the Article 51 and the
enforcement measures by Security Council under the Chapter VII. In terms of self-
defence, it is necessary to draw a legal framework for the term ‘armed attack’ from
the Article 51 and from the “necessity” and “proportionality” criteria in customary
law. Physical damage-oriented cyber-attacks meet the armed attack criteria.
However, exercising necessity and proportionality criteria for cyber-attacks is
considerably difficult due to the dual-used structure of Internet, meaning both
governments and civilians use the same infrastructure. The other exception is
straightforward. If the Security Council acknowledges a situation amounts to the
threat to peace, the breach of the peace or the act of aggressions, it acts according
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to the Chapter VII. In the context of cyber-attacks, it means that the Security
Council is a sole authority to decide what cyber-attacks are considered as a case of
the use of force.

Conclusion

This study argues that the existing regulations are not sufficient for dealing
with cyber warfare. The study has not technically recognized any obstacle against
the applicability of the current use of force regulations, yet they are not clear and
sufficient enough to use in the context of the cyber warfare. Therefore, the current
regulations should be reviewed and enhanced to create a new cyber-specific
regulation by the international community, which should be as inclusive as
possible.
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