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In this study, the implementation and development of a virtual WSN testbed platform, called FiratWSN, which
enables the running of remote test applications for academic studies, is introduced. Unlike the other similar
studies in the literature, with the help of Agilla middleware, the testbed can allow a certain number of different
user applications to be run concurrently on the same programmable physical WSN nodes. The testbed also
provides an infrastructure for heterogeneous application tests. Users can remotely connect to the system over
the internet and test their WSN applications in a flexible lab environment, which this provides an important
cost and installation time saving to them.
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Figure A. The node based virtualization backbone of the IoT-WSN testbed

Purpose: The aim of the study is to develop a virtual IoT-WSN testbed platform that provides multi-remote
user support. This will allow more users to use the same shared WSN resources simultaneously.

Theory and Methods:

The basic idea behind this platform is based on three concepts. These are node based WSN virtualization,
heterogeneity, and remote user support. The node-based virtualization support is done by the Agilla
middleware, and the developed two software, AUY, and AICF. A screenshot from the virtualization backbone
is presented in Fig.A. Also, the testbed platform includes heterogeneous WSN technologies in terms of
hardware, sensors, actuators, and stack. Multi-remote user support is maintained via world-wide-web. The
platform utilizes CoAP and RESTful for IPv6 applications.

Results:

The developed platform has successfully provided all infrastructure supports expected from it. While the
success rate for CoAP-based tests is between 90 and 100%, the success rate in the virtual node applications is
between 85 and 100 %.

Conclusion:

Designed so as to be a part of large scale WSN projects, the FiratWSN testbed platform, which is compatible
with the Client / Server structure, can collaborate with other WSN research laboratories located in different
locations to create a broader virtual WSN testing environment over the internet. Hereby, it is clear that it will
provide great opportunities.
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Nesnelerin interneti (IoT) ve siber fiziksel sistemlerin (CPS) gelisimi ile bunlarn yap: taslarindan olan
kablosuz duyarga aglarmnin (KDA/WSN) 6nemi daha da artmis, buna paralel olarak da, klasik WSN
sistemlerin IoT/CPS projelere adapte edilmesine yonelik ¢aligmalar hiz kazanmistir. Tahmin edilecegi tizere
bu c¢aligmalar kapsamli WSN test platformlarina ihtiya¢ duymaktadir. Boyle kapsamli bir WSN test
platformunun tesis edilmesi ise masrafli ve detayli bir siirectir. Bu ¢aligmada gerek lisans, gerekse de
lisansiistli ¢aligmalarda uzaktan test uygulamalarina olanak tantyabilen, FiratWSN isimli bir sanal WSN
laboratuvar/test platformu tasarimu ve gergeklestirilmesi tanitilmustir. Istemci/Sunucu yapisina gére calisan
bu IoT-WSN sanal laboratuvar ve test platformu, literatiirdeki benzerlerinden ayri olarak, coklu
uygulamalarin, programlanabilir WSN digiimler {izerinde, es zamanli c¢alisabilmesine olanak
saglayabilmektedir. Bunu Agilla ara katman yazilimi sayesinde yapan sistem, ayrica glinimiiz giincel loT
teknolojilerinden olan CoAP/RPL uygulama deneylerinin yapilmasina da imkan sunmaktadir. FiratWSN
sistemi, FiratZigBee alt WSN, 1322x ZigBee alt WSN ve 802.15.4 teknolojili diiglimlerden olusturulan farkl
alt WSN yapilarin1 da icermektedir. FiratWSN sistemi bu sekliyle heterojen uygulamalar geligtirmeye de
imkan saglayabilmektedir. Boylece kullanicilar, internet ilizerinden uzaktan baglanarak kendi WSN
uygulamalarini esnek bir laboratuvar ortaminda maliyet ve kurulum zamanindan tasarruf ederek test
edebilmektedirler.
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Along with the development of Internet of Things (IoT) and Cyber-Physical Systems (CPSs), the importance
of wireless sensor networks (WSNs), which are one of their fundamental subsystems, has obviously
increased. In line with this, studies towards adapting traditional WSN systems to 1oT/CPS projects have
gained speed. As might be expected, these types of studies require comprehensive WSN test platforms, which
this process could be quite expensive and detailed. In this study, the implementation and development of a
virtual WSN testbed platform, called FiratWSN, which enables the running of remote test applications for
academic studies, is introduced Unlike the other similar studies in the literature, with the help of Agilla
middleware, the testbed can allow a certain number of different user applications to be run concurrently on
the same programmable physical WSN nodes. On the other hand, FiratWSN also includes three sub-WSNs;
the FiratZigBee sub-WSN, a 1322x ZigBee sub-WSN, and an 802.15.4 sub-WSN consisting of nodes of
different technologies. In this way, the testbed also provides an infrastructure for heterogeneous application
tests. Users can remotely connect to the system over the internet and test their WSN applications in a flexible
lab environment, which this provides an important cost and installation time saving to them.
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1. GIRIS (INTRODUCTION)

Kablosuz duyarga aglart (KDA/WSN) son yillarin hem
akademik hem de endiistriyel alanda dikkat ¢ekici
teknolojilerden  birisi  haline  gelmistir. ~ Uzaktan
gozlemlemenin en verimli ve ekonomik ¢6ziimii olan bu
teknoloji, askeri, saglik, ¢evresel v.b. projelerde aktif rol
oynayabilmektedir. Ozellikle “Nesnelerin Interneti - IoT”
teknolojilerinin gelismesiyle birlikte daha da 6nemi artan
WSN’ler, akademik alandaki giincelliklerini  de
korumaktadirlar. Ancak WSN’ler normal aglardan farklt
olarak; enerji kisitlari, dagitik yapilart ve diiglimlerinin
smirl islem kabiliyetleri gibi bircok olumsuzluklar1 da
barimndirmaktadir. Bu problemlerin ¢éziimiine yonelik olarak
pek cok yaklagim ve teknolojiler dnerilmis ve gelistirilmistir.
Bunun sonucunda karsimiza farkli 6zelliklere ve calisma
yapilarina sahip, yazilimsal ve donanimsal olarak genis
yelpazeli WSN teknolojileri ¢ikmaktadir. Dogal olarak bu
farkli teknolojilerin birlikte g¢alisabilirliginin saglanmasi
yani olusacak biiyiik 6l¢ekli heterojen WSN yapilarin gerek
kurulum gerek isletme asamasinda davranislarinin
incelenmesi gerekliligi énemli ve karmasik bir konudur.
Biiyiik olgekli WSN’ler, olusturulmadan once veya yeni
topoloji ve teknolojili WSN’lerin gelistirilme siirecinde
davraniglarimin incelenmesi i¢in ilgili WSN simiilasyon
araglar1 kullanilir. Ancak simiilasyon siirecinde, gergek
calisma sartlarinin hassas bir sekilde incelenmesi kolay
degildir.

Ote yandan WSN’ler gibi teknoloji odakli konularin
Ogretilmesi, arastirilmasi, gelistirilmesi siirecinde teorik
caligmalarin yani sira laboratuvar ortaminda uygulamalar,
aragtirmalar ve deneylerle desteklenmesi modern iiniversite
aragtirma anlayigimin bir pargast halini almistir. Buna en
giizel orneklerden birisi de {iniversitelerin bircogunda
WSN’ler ile ilgili arastirma, gelistirme ve uygulamalari i¢in
laboratuvar/ test platformlarmin olusturulmasmin devam
etmesi gosterilebilir [1-3]. Buradaki temel nokta,
olusturulacak WSN laboratuvarimin giincel teknolojilere
odaklanabilecek bir alt yapiya sahip olmasi, heterojen WSN
yapilarinin  ¢alisabilirligi lizerine yapilan arastirmalarin
gercek calisma sartlarina uygun olarak yapilabilmesi ve
ekonomik bir sekilde kullanilabilir olmasidir. Bu bakis
acisia gore, tek bir teknoloji tlizerine olusturulmus lokal
WSN laboratuvarlar her ne kadar temel noktalarda yeterlilik
saglasalar da giinlimiiz bilgi teknolojilerinin (IT) spesifik
problemlerine  yonelik yaklagim gelistirmede eksik
kalabilmektedir. Ciinkii ¢ok sayida sensor/aktuatér ve
teknoloji ¢esitliligi ve bunlarmn kullanildig: farkl: disiplinler
gbz Oniine alindiginda bir WSN laboratuvarinin igermesi
gereken heterojen yapinin genel c¢izgileri de ortaya
¢ikmaktadir. Bunlara ilaveten giiniimiiz WSN yapilar1 lokal
ve amaca yonelik yapilar olmaktan ¢ikip internet {izerinden
birbirleri ile veya diger teknolojiler ile entegre olabilen
sistemler haline gelmistir. Bu ise zaten var olan heterojen
yapi sorunlarina farkli iletisim problemlerini de katmaktadir.
Ayrica WSN sistemleri ¢ok sayida sensor diigiim igerebilir

ve sik araliklarla bilgi toplayabilirler. Bu da toplanan verinin
boyutunu,  karmasikligm1 = ve  isleme = zorlugunu
arttirmaktadir. Ayrica bu biiyikk veri kiimelerinin
depolanmasi, analizi ve igletilmesi su ana kadar belirtilen
sorunlara yenilerini katmaktadir.

Sonug olarak, bir WSN laboratuvari veya test platformundan
beklenenler; yukarida agiklanan karmagik &zelliklerin
anlasilmasi, arastirilmasi, gergcek ¢alisma sartlarinda
deneylerin yapilabilmesi ve ¢6ziim iiretilebilmesi siireci igin
althlk saglayabilecek bir potansiyele sahip olmasidir.
Donanimsal ve yazilimsal olarak siirekli giincellenebilmeli,
veri depolayabilmeli ve en Onemlisi de sadece lokal
kullanicilara degil ayn1 zamanda internet lizerindeki izin
verilen uzak kullanicilara da ger¢ek zamanli olarak hitap
edebilmelidir. Yani sanal WSN laboratuvar 6zelliginde
olmalidir. Boylece tek bir fiziksel WSN deneysel
ortamindan, ¢ok sayida ve uzaktaki istemcilerin
yararlanabilmesi miimkiin olacaktir.

Bu makalede, lokaldeki veya internet iizerindeki uzak
kullanicilarin kendi yazmis olduklar1 WSN uygulamalarini
fiziksel bir WSN laboratuvar ortaminda test edebilmelerine
imkan veren bir sanal IoT WSN test platformunun
gerceklestirmesi ve tanmitilmasi amaglanmistir. FiratWSN
ismi verilen bu Sanal IoT WSN laboratuvar ve test platformu
iki ana kisimdan meydana gelmistir. Birincisi fiziksel IoT
WSN laboratuvar ortamidir. Bu ortamda heterojen bir WSN
yapisinin olusturulmasina da imkéan veren farkli teknolojili
ve programlanabilen WSN diigiimleri, kenar cihazlari,
gateway v.b donanimlar mevcuttur. Ayrica IPv6 temelli [oT
destegi ve NoSQL tabanli bir veritaban1i destegi de
kullanictya sunulmaktadir. Tkinci ana kismi ise; Sanal WSN
yonetim” yazilimi1”, “Web Arayiiz” ve “NoSQL Veritaban1”
yonetim yazilimlarini igeren sunucu sistemdir. Sanal IoT
WSN platformunun hedefi; sisteme iiye olan ve izin verilen
uzak veya yakin istemcilerin, sunucu iizerindeki yonetim
yazilimlar aracilig ile fiziksel sisteme ulasabilmeleri ve izin
verilen sensdr diiglimlerini kendi isteklerine gore
programlayarak WSN yapilar: olusturabilmeleri, denemeler
yapabilmeleri ve sonuglarini da yine bir web arayliziinden
alabilmeleridir. Igerdigi farkl teknolojili diger heterojen alt
WSN ‘ler ile de etkilesime olanak saglayan bu sanal WSN
laboratuvarin literatiirdeki diger test platformlarindan
(testbed) en 6nemli farki, diigiim bazl sanallastirma ile ayni
anda bir WSN diiglim lizerinde birden fazla uygulamanin test
edilmesine olanak saglayabilmesidir. Firat Universitesi
Bilgisayar Miihendisligi Bolimic WSN laboratuvarinda
gergeklestirilen FiratWSN sanal platformu lisans, lisansiistii
ve proje tabanli arastirmalar i¢in hem lokal hem de uzak
kullanicilara olanaklar saglayabilmektedir.

Amaglanan sanal WSN laboratuvarinin olusturulmasi, test
edilmesi ve isletilmesi siirecini agiklayan bu makalenin
sonraki boliimleri su sekilde planlanmigtir. Boliim IT konuyla
ilgili motivasyon siirecini, Bolim III onerilen sanal
laboratuvar sistem modelini, detaylarini ve testleri, Bolim
IV sonug ve onerileri icermektedir.
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2. MOTiVASYON (MOTIVATION)

Bir WSN simiilatoriin hassasiyeti, mevcut ve olasi ortam
kosullarii dikkate alarak olusturulmus olan fiziksel sistem
modelinin  detaytyla  orantilidir.  Genellikle  test,
degerlendirme ve yeni protokollerin ilk dogrulamalar1 igin
kullanilan WSN simiilatérlerde daima bir hata pay1
mevcuttur [4]. Bir WSN laboratuvart ve test platformu ise
kontrol edilebilir WSN diiglimlerinin ¢ogunlukta bulundugu
bir ortamdir ve WSN’ler ile ilgili teorileri, hesaplama
araglarint  ve yenilikleri hassas, esnek, seffaf ve
tekrarlanabilir bir sekilde gercek zaman ve sartlarda test
etmeye izin verir. Ancak WSN test platformlarinin siirekli
olarak giincel tutulmasi, isletilmesi olduk¢a masrafli bir
stirectir. Bunun i¢in WSN konusunda ¢alisan akademik ve
endiistriyel AR-GE kuruluslar igbirligine giderek ilgili
fiziksel WSN platformlarmi ortak kullanilabilecekleri
sekilde diizenleyebilirler. WSN test platformlarinin
ekonomik olarak olusturulabilecegi en uygun yapi ise Sanal
WSN laboratuvari/test platformlaridir. Sanal WSN test
platformunun genel tarifi; bir veya birden fazla fiziksel WSN
laboratuvar/ test platformunun, internet iizerindeki kayith
iiyeler tarafindan, belirlenmis zaman dilimlerinde, kendi
istekleri dogrultusunda kontrol edilmesi, programlanmasi ve
kullanilmasi olarak yapilabilir.

WSN test platformlari; “amaglarina gore” ve barindirdiklart
“altyapiya” gore iki temel smifa ayrilir. Amaca gore
yapilandirilmig WSN test platformlar: da “cok kullanicili” ve
“Onerilen WSN kavram-dogrulama” platformlart olarak alt
smiflara ayrilabilir. Amaca yonelik WSN test platformlari
aragtirmacilarin - yeni ag teknolojilerini, protokollerini,
mimarilerini ve hizmetlerini denemeleri i¢in iyi bir altyapi
saglar. Altyapiya gore WSN test platformu sinifi ise farkli
boyuttaki WSN yapilarinin kullanildigi platformlardir. Bu
tir WSN test platformlar1t WSN unsurlarint (diigtimler,
anahtarlar, yonlendiriciler vb.) ortak kullanilabilecek sekilde
bir araya getirir. Uzaktan erigebilmeye, kullanicilara degisik
topolojiler iizerinde deneyler yapmaya, veri toplayip
degerlendirmeye, WSN ag bilesenleri iizerine detayli
islemler yapmaya imkan verir [4].

Sunulan bu makalede, “amaca gore” ve “alt yapiya” gore
yapilandirilmig WSN test platformlarinin ézelliklerini icinde
bulunduran hibrid ¢ok kullanicilt WSN test platform yapist
calistlmistir. Bu bakimdan konuyla ilgili olan WSN test
platformlari ile ilgili daha 6nce yapilan ¢aligmalar incelenip
degerlendirilmistir. Birgok tiniversitenin ortak katilimi ile
gerceklestirilmis, biiyiik 6l¢ekli bir WSN test platform olan
WISEBED’de &zellikle, donanimsal/yazilimsal katmansal
geligtirmeler iizerine ¢aligmalar gergeklestirilmektedir [5].
Bu test platformunda TelosB, iSense, T-Node gibi diigiimler
bulunmakta ve heterojen bir alt yap1 saglanmaktadir. Coklu
uygulama calistirabilen WSN test platformu g¢alismasi da
literatiirde mevcuttur [6]. Belirli bir uygulamaya 6zel olmast,
uzak kullanici ve heterojenlik destegi sunmamasi bu basaril
caligmanin dikkat c¢eken eksiklikleri olarak goriilebilir.
OSAKA Universitesi’nde tesis edilmis olan X-Sensor adli
WSN laboratuvar: da amaca yonelik ag kesfi, kullanicilar
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icin veri arsivleme veri yonetim protokolleri ile uzaktan ag
yonetimlerinin gergeklestirilmesine imkan tanimstir [7].
Almanya Karlsruhe Teknoloji enstitiisii ise daha ¢ok aktuator
diigiimler {izerine odaklanmig olan WSN sistemler, diger
adiyla WSAN’lar ile ilgili SANbed platformunu
duyurmustur [8]. Bu test platformu aktuatdr diigiimlerde
dagitik enerji yonetimi, protokol iyilestirme ve gelistirme, ag
yonetim yazilimlart hazirlama gibi c¢aligmalar igin
kurulmustur. SANbed’deki diigiimlerin gdzlemlenmesi
SNMD (Sensor Node Management Device) denilen
modiiller tarafindan gergeklestirilirken diigiim teknolojisi
olarak MicaZ, TelosB tipi diiglimler kullanilmgtir.
SensLAB ise Fransa’da kurulmus ve 1000’in {izerinde
diigiim iceren bir WSN test platformudur [9]. Amaci
dogrudan biiyiik dlgekli bir WSN platformunun kurulmast
olan bu projede, genelde WSN430 tipi diiglimler tercih
edilmistir. Isletim sistemi olarak Contiki, TinyOS ve
FreeRTOS’un kullanildigr SensLAB, o&zellikle katmansal
teknoloji gelistirmede kullanilmugtir. Bir diger WSN
laboratuvar1 Harvard Universitesinde kurulmus olan
MoteLab’dir [10]. Bu laboratuvarin 6zelligi, kayith
kullanicilar igin acik bir platform olmasidir. Kayith
kullanicilar kendi gelistirdikleri uygulama kodlarina ait
image’leri kendilerine atanmis zamanlarda ¢alismak iizere,
diigiimlere yiikleyerek ciktilarmi elde edebilmeleridir. Bu
platform TelosB ve TinyOS teknolojilerini kullanmaktadir.
TinyOS platformu {izerine tesis edilmis bir diger test
platformu Atina Bilgi Teknolojilerinde kurulmus olan
SenseNet’dir [11]. Ayni anda farkli kullanicilarin ulagimina
imkan saglayan sistemde TelosB ve Mica diigiimler
kullamlmistir. Ulusal Tsing Hua Universitesi, WSNTB
projesi ile heterojen bir WSN test platformu gergeklestirmeyi
amaglamislardir. Bu ¢alismada 802.15.4 ve ZigBee destegi
sunabilen Octopus I/II diigimleri kullanilmistir. Bu test
platformunda uzak kullanicilarin kaynak segimine ve bu
kaynaklar tizerinde uygulama gelistirmesine imkan veren bir
web arayiizii de bulunmaktadir. Benzer sekilde WSN ‘lerde
heterojenlikten kaynaklanan problemlerin ¢6ziimiine yonelik
caligmalar icin alt yapr1 destegi saglayan diger test
platformlart da mevcuttur [12, 13]. Ancak bu test
platformlar1 uygulama tekelligini kiramamis ve ¢oklu
uygulama destegi agisindan lokal bazli kalmislardir. Meshur
CitySense projesi Amerika’da Cambridge sehri geneline
tesis edilmis bir WSN uygulamas: ve test platformudur [14].
Mesh tipi teknoloji iizerine kurulu olan sistem, 802.11
standardmni kullanmaktadir. Wyne State Universitesi’nde
gelistirilen NetEye test platformu da TelosB diigim ve
TinyOS gomiilii igletim sistemi {izerine kurulmus bir
platformdur [15]. MySQL’veri tabani sisteminin kullanilmig
oldugu bu sistem ayn1 zamanda WSN aglarin diger kablosuz
aglarla ayni ortamlarda bulunmasi durumunda olusabilecek
girisim problemlerinin analizinde de kullanilmustir. Sensei
ise Uppsala Universitesinde kurulmus olan bir WSN test
platformudur ve mobil diiglim deste§i sunmasi ile one
¢tkmaktadir. Diigiim teknolojisi olarak TelosB ve uzak
baglantilar icin 802.11standart: kullanilmustir [16] . Ote
yandan WSN ‘lerde mobilite destegi iceren test platformlart
ozellikle kablosuz ortamlarda konum tespiti alaninda yapilan
caligsmalar i¢in 6nemli alt yap: destegi sunmaktadir [17].
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Kablosuz ortam ve kanal analizlerine yonelik test
platformlar1 da literatiirde bulunmaktdir [18]. Ancak bunlar
genellikle  teknik  kurulum  analizlerinde — destek
saglamaktadir. WSN test platformlarinda uzakan erisim,
heterojenlik ve her bir WSN diigiim {izerinde ¢oklu
uygulama yiiriitme O6zelliklerinin bir arada olmasi istenir.
Dikkat edilirse bu ii¢ temel 6zellikten en az bir tanesinin
yukarida agiklanan WSN test platformlarinda bulunmadigt
goriilmektedir. Bu makalenin odaklandig1 amag ise, yukarida
bahsedilen bu ii¢ 6zelligin bir arada bulundugu gelismis bir
IoT tabanli WSN test platformunu, WSN sanallagtirma
yontemleri kullanarak gelistirmektir. Bdoylece ozellikle
egitim ve gelistirme i¢in daha fazla kullaniciya ayni anda
destek saglanabilmekte ve dolayisiyla ekonomik bir yap1
sunma  Ozelligi  tasimaktadir.  Gelistirilen bu  test
platformunun saglayacagi avantajlar1 daha 1iyi ifade
edebilmek icin bu sistem {izerinde yapilabilecek bazi
aragtirma/gelistirme ¢aligmalar1 Tablo 1°de sunulmusgtur.

Bu caligmada sistemin yeteneklerinin ve bagarimlarinin
gosterilmesi bakimindan iki uygulama senaryosu test
edilmistir. Bunlar, IPv6 destekli CoAP protokolil ve ¢oklu
kullanicili veri toplama algoritmalar1 (Data Aggregation)
uygulamalaridir. Bu uygulama senaryolar ilgili sistem alt
yapisinin detaylari ile birlikte verilecektir.

3. GELISTIiRILEN TEST PLATFORMU MODELI VE

SISTEM ALT YAPISI
(THE INFRASTRUCTURE OF THE TESTBED PLATFORM)

Geligtirilen test platformu farkli teknolojili heterojen
diigiimlerden ve kaynaklardan olusmaktadir. Diigiim olarak
10 adet MEMSIC TelosB, 20 adet FNode, 12 adet Libelium
Waspmote, 15 adet Digi standalone XBee S1/S2 ve 4 adet
NXP132xx uygulamalar i¢in hazir bulunmaktadir. Analog ve
sayisal olarak toplam 23 g¢esit farkli sensor kaynak
mevcuttur. Ara erisim ve programlama aygit1 olarak 4 adet
Raspberry Pi bulunmaktadir. Uzerlerinde bulunan USB
coklayicilarla ayn1 anda 4 adreslenebilir diigimii
programlayabilmektedir. Bu baglamda uzaktan
programlanabilir diigiimlerin olceklenebilirligi,
programlama aygitlarina saglanan IP havuzuna bagh
olmakla beraber su an i¢in bu konuda teknik bir kisit
bulunmamaktadir. Programlanabilir diigiimler TinyOS
gomiilii isletim sistemi caligtirmakta olup programlama dili
olarak nesC ‘yi kullanmaktadir. Uzak kullanicilarin bu test
platformuna erisimleri web tabanhdir. Bu web sitesi,
OpenStack Newton bulut isletim sistemli 3 adet Lenovo
x3650 sunucu iizerindeki Apache Server hizmeti sunan sanal
makine tarafindan yiiriitiilmektedir. Gelistirilmis olan Sanal

WSN laboratuvar1 ve test platformunda ii¢ ana hedef
gozetilmistir.  Ilki  farkli  kullanicilara  ait WSN
uygulamalarimin  es zamanli  yliriitiilmesine  olanak
saglamaktir. Ikincisi farkli teknolojili WSN yapilar ile
heterojen bir altyapt sunmak ve [oT/CPS teknolojilerine
uyumlu bir sekilde genisletilebilir olmasina imkan
vermektir. Uciinciisii hem lokal hem de uzak kullanicilara
online veya offline olarak homojen/heterojen WSN ag
olusturma, analiz edebilme, veri toplama ve degerlendirme
hizmeti verebilmektir. Buna gore gelistirilen sistemin yapisi
Sekil 1°de verilmistir. Sekilden goriilecegi gibi sistem iki ana
kistmdan olusmaktadir. 1k kismi, farkli teknolojili WSN
diigiimler iceren WSN sistemler ve gateway’lerden olusan
fiziksel alt yap1’dir. Fiziksel altyapida kullanilan diigiimlerin
seciminde iki kriter dikkate alinmigtir. Birincisi performans
yonetimi, katmansal protokol teknolojileri gelistirme,
konumlandirma ve WSN’lerde gomiilii yazilim tasarimi gibi
akademik aragtirmalarin yapilabilecegi WSN yapilarinin
olusturulabilmesidir. Bunun i¢in TinyOS [20], Contiki [21]
gibi gomiilii isletim sistemleri ile caligabilen, akademik
caligmalarda siklikla kullanilan [22] programlanabilir
MEMSIC TelosB diigiimler tercih edilmistir. Ikinci kriter
ise; oOzellikle saha uygulamalarmin denenmesi igin
sensoOr/aktuatdr diiglim yapilarinin  ¢ogunlukta oldugu
WSN’lerin olusturulabilmesidir. Bunun iginde
sensor/aktuator entegrasyonu daha kolay olan Libelium ve
Digi XBee (S1/S2) nin 802.12.4 temelli diigiimleri ve
ZigBee digiimleri kullanilmigtir. Ayrica bu makalenin
yazarlar1 tarafindan gelistirilmis ve Fnode olarak
isimlendirilen sensér diigiimlerden olusan Firat ZigBee
WSN yapist da sanal laboratuvar sistemi igerisinde veri
paylasimi  deneyleri igin kullanilmaktadir. Yukarida
aciklanan farkli teknolojilerdeki diigiimlerden olusturulmus
4 tane WSN gurubu goz dniine alindiginda; sanal laboratuvar
sistemi kullanicilara, diigiimleri programlanabilir heterojen
bir fiziksel WSN sistemi sunabilmektedir. Test platformunun
ikinci kismu ise; “Web Arayiiz Yazilimi”, Sanal Laboratuvar
islem ve coklu uygulama icin sanallagtirma modiillerini
iceren “Sanal WSN Yonetim Yazilimi”, ZigBee temelli
FiratZigBee alt agmnimn yonetim/erisim modiilii “FMonitor
Yazilimi” ve “NoSQL Veritabant yonetim”, yazilimlarini
iceren sunucudur. Sunucu kisminda gelistirilmis olan
yazilimlar aracilig1 ile yonetici, mevcut fiziksel WSN’leri ve
veri tabam1i  dosyalarmi test platformuna ekleyip
¢ikarabilmekte, her tiirli sanal laboratuvar faaliyetini
denetleyebilmektedir. Istemciler ise Web Arayiizii yazilim
aracilign  ile sanal WSN laboratuvari  hizmeti
alabilmektedirler. Onerilen sistem, farkli teknolojili WSN
yapilarinin  eklenmesine  imkdn  verecek  sekilde
tasarlanmustir.

Tablo 1. Test platformu iizerinde yapilabilecek bazi Ar-Ge Caligmalari (Some R&D studies that can be performed on the platform)

MAC/Ag ve Uygulama katmani tasarimlari

Enerji temelli veri toplama algoritmalart
(Data Aggregation Algorithms)

Topoloji kontrol algoritmalari

Veri ¢ikarimi/tahmin algoritmalari
(Data Fusion Algorithms)

IPv6 destekli CoAP uygulamalari

Dagitik veri depolama algoritmalari

Mobilite testleri
WSN‘lerde zaman senkronizasyonu

Konum tespiti uygulamalari

Biiyiik sensor verilerinde artiklik analizi ve optimizasyon
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3.1. Sanal WSN Yénetim Yazilimi
(Virtual WSN Management Software)

Bu yazilim, hali hazirda WSN kaynaklarina sahip olmayan
veya yazilan kodlari/protokolleri gercek bir test ortaminda
denemeye ihtiya¢ duyan, ancak bunun i¢in konum ve zaman
problemi yasayan arastirmacilar igin gergek WSN kaynaklar1
tizerine olusturulmus web tabanli bir sanal WSN laboratuvar
ozelligi tasir.

3.1.1. Sanal laboratuvar islem modiilii
(The virtual laboratory operation module)

Belirlenmis bir web adresi tizerinden ulagilan ve RPL/CoAP
teknolojisi destegi sunan sanal laboratuvar modiilii dort ana
kavram temelinde gelistirilmistir. Istemci, sunucu sistem,
kenar yonlendirici gomiilii cihazlar (KGC) ve diiglimler.
Gerekli yetkilendirme gereksinimlerine sahip istemciler,
randevu bazli olarak, bu WSN laboratuvarmin kamusal
kullanima agik olan boliimlerinden faydalanabilmektedir.
Ornek olarak, bir yonlendirme protokolii tasarlamak isteyen
bir aragtirmaci internet iizerinde alacagi randevu saatinde,
kendisine verilen kullanici adi, sifre ve randevu koduyla
sanal laboratuvar kaynaklarma ulasabilir. Bu randevu
saatlerinde kendi sisteminde yazdigi kod imajlarini,
ozellikleri sunulan WSN diigiimlere yine web ortamindan

degerlendirebilir. Sekil 1‘den de goriilecegi iizere bu sanal
laboratuvarin gercek TelosB WSN diiglimleri internet
ortamina, KGC olarak diizenlenmig Raspberry Pi gomiilii
sistem kenar cihazlar ve bunlarin
koordinasyonunu/isletimini  saglayan sunucu  sistem
iizerinden ¢ikmaktadirlar. KGC’ler sadece yonlendirici
olarak degil aym1 zamanda diigiim kodu yiikleyici ve sink
diiglim yoneticisi olarak da konfigiire edilmislerdir.
Kodlama platformu olarak acik kaynak kod TinyOS
platformu tercih edilmistir. Ucretsiz olarak indirilen,
Windows ve Linux kernel temelli isletim sistemlerinde
calistirilabilen bu platformda, diigiim kodlar1 yazilabilmekte
ve derleme sonucunda bu kodlara ait imaj dosyalar1 elde
edilebilmektedir. Bu imaj dosyalari, sunulan sanal
laboratuvar ortamindaki gercek TelosB WSN diigiimler
izerinde  c¢aligmakta ve  gercek  sensorler ile
denenebilmektedir. Sekil 2, istemcilere bu imkan1 saglayan
geligtirilmis  sistem alt yapt modelini gdstermektedir.
Gelistirilen imaj yiikleme sistemi sunucu ve KGC tarafli
olmak tizere iki kistmdan meydana gelmektedir. Sunucu
sistemin bir yiizii gelistirilen web modiil ve ara yiiz ile
internet tarafina bakarken diger yiizii sanal laboratuvar alt
yapisina bakmaktadir. Sunucu sistem, oncelikle istemcinin
tercih ettiZi WSN kaynaklarinin gergek adreslemelerini
¢ozlimlemekte ve kod imajlarinin ilgili diigiimlere yiiklemek

yiikleyerek calistirabilir, elde edilen sonuglart alip icin gecici olarak depolamaktadir. Imaj yiikleme islemi
Y T e v g AN
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Sekil 1. Gelistirilen test platformu - FiratWSN’in genel yapisi (The general structure of the testbed platform-Firat WSN)
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Sekil 2. Gelistirilen kod imaj1 yiikleme sistemi
(The developed system enabling the coding images to be uploaded to WSN nodes)
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baslatildiginda, sunucu sistem, gerekli yliklemeleri yapacak
olan yiikleme delege is parcaciklarini, yazilmig betik
dosyalar1 vasitasiyla aktif hale getirecektir. Betik dosyalari
burada ayni1 zamanda web ortamindan gelecek olan ve ana
altyapiya yonelik giivenlik tehditleri iginde bir izolasyon
vazifesi saglamaktadir.

Sunucu sistem ile KGC ‘ler arasindaki baglanti Ethernet ve
WiFi teknolojileri lizerinden saglanmakta olup, olusabilecek
alt yap1 degisiklikleri (IP adres degisikligi, KGC degisikligi
vb.) sunucu sistem tarafindan algilanmakta ve gerekli
haritalama iglemleri otomatik olarak yapilmaktadir. KGC
tizerinde ise yiikleme iglemini yapacak olan diigiim yiikleyici
is parcaciklar1 (DYD) tarafindan gergeklestirilmektedir. imaj
dosyalarm  yiiklenmesi, “TinyOS-tsl  operasyonunu”
gerceklestiren is pargaciklari tarafindan yapilmaktadir.
Burada da giivenlik amachh betik kod dosyalar
bulunmaktadir. Bu dosyalar 6zellikle ilgili DYD ‘lerin aktif
edilmesinde gorev almaktadirlar. Daha sonra agiklanacagi
tizere farklt kullanicilara ait farkli uygulamalarin ayni
diigiime yiiklenmesi durumunda, “ardisil uygulama
yiikleyici-AUY” arakatman yazilimi gérev alacaktir. Ote
yandan her KGC ‘da bulunmamakla birlikte, belirli
diiglimler ayn1 zamanda sink (toplayic1) diigiim 6zelligi de
tastyabilir. Bu diigiimlerin oldugu KGC ‘lerde toplanan
verilerin depo edilmesi “Serial Forwarder “ ve bununla
iletisim kuran depolama i parcaciklari ile saglanmaktadir.
Toplanan her veri istemci oturumu sonlandiginda KGC ‘den
kaldirilmakta ve sunucu sistemde depolanmaktadir. KGC ve
TelosB diigiimler arasindaki baglantt USB {izerinden
saglanmaktadir.

Sanal laboratuvar modiiliiniin bir diger 6nemli 6zelligi CoAP
[23] protokoliine ve IPv6 teknolojisine verdigi destektir.
802.15.4 temelli 6LoWPAN aglarin [24] IoT diigiimler
haline gelebilmesini saglayan IPv6, gelecegin M2M
sistemleri i¢in Onemli bir adresleme altyapisidir. Sensor
diigiimlerin internet ortamina ¢ikabilmesine olanak saglayan
bu teknolojiler yonlendirme icin RPL protokoliinii
kullanmaktadir. Tastyici katman protokolii olarak UDP ‘i

kullanan CoAP protokolii HTTP protokoliiniin kisith
kaynakli cihazlar i¢in optimize edilmis seklidir. Boylece
giiniimiiziin 6nemli IoT teknolojilerinden olan RESTFul web
servislerinin [25] WSN diigiimler {izerinde c¢alismasi
saglanabilmektedir. Bu teknolojiler sayesinde temel GET,
POST, PUT, DELETE gibi HTTP metotlar1 ile sensor ve
aktuator operasyonlar1 gerceklestirilebilmektedir.
Gelistirilen sanal laboratuvar modiilii, bu IoT teknolojisinin
kullanilabilmesi i¢in ayni zamanda bir CoAP Edge Router
kenar cihazda (CERKC) igermektedir. CERKC c¢aligma
prensibi ve sunucu sistemle olan iletisim sekli Sekil 3°de
verilmistir. Sunucu sistem, CoAP uygulamalar i¢in iki
islemi birbirinden ayirmigtir. Bunlar CoAP komut isletici ve
sonug bildirimlerinin dosyalanmasi saglayan
operasyonlaridir.

Sunucu sistemde bunlarin aktif edilmesi ve yonetilmesi yine
betik kod dosyalar1 ile saglanmaktadir. CERKC, sunucu
sistem ile haberlesmede belirli parametrelere ihtiyag
duymaktadir. Bu parametreler CoAP ve dosyalama icin
gerekli olan temel bilgileri icerir. CERKC ‘lerde iki deamon
farkli portlar iizerinde aktiftir. “Edge Router Dinleme”
deamonlar1 aktif betik kod dosyalar1 ile CoAP komut
gonderici is par¢aciklarini aktif etmektedir. Edge Router lar
IPv6 digiimler ile TinyOS PPP Router yazilimi caligtiran
TelosB diigiim iizerinden iletisime gegmektedirler. TinyOS
temelli bir coap-client uygulamasi ¢alistiran CERKC ‘de alt
modiillerin birbirleri ile haberlesmeleri veya ¢ikt1 alimlari
gOmiilil igletim sisteminin standart giris ¢ikis Ozelligi ile
saglanmaktadir. Bu hem calisma yapisint basitlestirmekte
hem de iyi bir loglama performansi saglamaktadir. Dosya
gonderim deamon ‘in gorevi, CoAP sorgusu sonucunda elde
edilen verileri dosyalamak, log islemlerini yiiriitmek ve
sunucu tarafindan istenildiginde ilgili parametreler
dogrultusunda bu verileri sikistirarak geri gondermektir. Bu
amagla dosya gonderim deamon dosyalama is pargacigi ve
sikistirma is parcacigi ile iletisim halindedir. GKC ‘lere
benzer sekilde istemci oturumu sonunda o oturuma ait veriler
CERKC iizerinde silinmekte ve sunucuda istemci klasoriinde
tutulmaktadir. Bunun yiiriitimii de yine dosya gonderim

Param: IPv6: Port: Kaynak :DN

Ethernet
veya
Wi-Fi

N

Dosya
Yénetim is
Pargacigi

>{ Edge Router Dinleme Deamon ]

USB TelosB / IPvE

Aktif shell

Edge Router Dinleme Deamon CoAP Génd. i Par.

‘ Dosya Gonderim Deamon

§ .

Dosyalama Shell

Sunucu Sistem

‘; { Dosya Génderim Deamon 1

Edge Router Gomiilii Sistem

Sekil 3. CoAP Edge Router KGC iletigim alt yapisi (The communication infrastructure of CoAP Edge Router )
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deamon tarafindan Kkotarilmaktadir. Gelistirilen test
platformu ve sanal WSN yonetim yaziliminin ¢aligmasina
ornek olmasi amaciyla bir senaryo olusturulmustur.

Uygulama Senaryosu 1 (The implementation of Scenario 1)

Bu senaryoda uzaktan erigim yontemi ile test platformunun
nasil  kullanilabilecegi ve IPv6 destekli CoAP
uygulamalarinin  nasil  ¢alistirilabilecegi  agiklanmustir.
Geligtirilen sanal WSN laboratuvart platformunun kullanici
kodlarmi/algoritmalarimi test edebilmesi igin, ilgili kodlarin
kullanici tarafindan kendi tarafindaki TinyOS ortaminda
kodlanmig ve imaj dosyasimnin olusturulmus olmasi
gerekmektedir. Daha sonra bu imaj dosyalari, sunucu
tarafindaki web arayiizii lizerinden secilen diigiimlere
yiiklenerek test edilmektedir. Sekil 4‘de sanal laboratuvar
modiilii lizerinde diiglimlere kod imajlarinin yiiklenmesi,
sistemin igleyis slireci ve sonuglarin  kullaniciya
dondiiriilmesi siireci gosterilmistir.

Sekil 4°de gosterilen siirecin, dnceden sisteme iiye olmus bir
uzak kullanic1 tarafindan sunucu iizerinde adim adim
gerceklestirilme agamalar1 Sekil 5°de verilmistir. Buna gore
sistemi uzaktan kullanacak olan kullanici 6nceden kendisine
verilen kullanict ad1 ve sifre ile ana sayfaya ulasir ve randevu
kodu almak i¢in uygun bir ¢aligsma saati aralig belirler (Sekil
Sa, b, ¢). Elde ettigi benzersiz randevu kodu ile ¢alisma
zamani gelince, ana sayfada bulunan dosya yilikleme ve
sistem baglatma meniisii aracihigr ile TinyOS ortaminda
yazilmig ve derlenmis olan diigiim dosyasini (.ihex) segilen
hedef diigiim i¢in sisteme yiikler (Sekil 5e). Bu siire¢lerden
sonra ilgili diigiim kod imaj dosyalari 6nce web arayiizii
lizerinden sunucuda gegici yilikleme klasoriine yiiklenir.
Sistem istemci tarafindan aktif edildikten sonra sunucu
sistem, ilgili GKC/ digim ve ¢alistiklart portlarn
¢oziimlemelerini  yaparak  gerekli test islemlerinin
gerceklestirilmesini saglar.

Test sonucunun olumlu sonuglanmasindan sonra sunucudaki
gecici klasorde bulunan diigiim imaj dosyalart ilgili GKC

Yetkilendirme Talep

Yetkilendirme Ona
Randevu Talep

Randevu Onay Onay

imaj Dosya Yiikl

Sistem Baglatma

I:I GKC/Digim Coziimleme

‘lara ve oradaki deamon ve diger is pargaciklar1 yoluyla
diigtimlere yiiklenir ve diiglimler programlandiklar sekilde
calismaya baglar. Uzak kullanic1 daha sonra sonug al meniisii
araciligi ile deney sonu¢ dosyasmi kendi tarafina
indirebilmektedir. Sekil.5.f’de gosterildigi gibi, indirilen
sonug¢ dosyasin igerigi iki kisimdan olugmaktadir. Birinci
kisim kullanici ve uygulama bilgilerini, ikinci kisim deney
verilerini gostermektedir. Ikinci kistm tamamen kullanicin
veri toplama modeline gore olusturuldugundan bu verilerin
pargalanmasi ve anlamlandirilmasi kullanici tanimlidir.

Sekil 6’da ise CoAP temelli IoT uygulamalarina sanal
laboratuvar ~ modiilii ~ lizerinden  nasil  ulasilacagi
gosterilmektedir. Bunun i¢in iki yol mevcuttur. Bunlardan
ilki diigiimlerin IPv6 adreslerinin internet ortaminda statik
olarak tanimlanmig/alinmig olmast durumunda
gerceklesmektedir. Bu yolun avantaji CoAP sorgularnin
internet lizerinden dogrudan Edge Router {izerinden
kullamlabilmesine imkan vermesidir. Ikincisi ise alt ag IPv6
adresleme kullanilmaktadir. Bu ydntemde, sanal laboratuvar
web sayfasi tizerinden gerekli parametrelerin girilmesi ile
diigiimlere ulasilabilmektedir. Ornek uygulama
senaryosunda CoAP GET metodu i¢in web sayfasinda
diigiim IPv6 adresi: fec0:2, port adres: 61616, kaynak URI :
r, sorgu no parametresi : 12 olarak girilmistir. Bu
parametrelerin  girilmesi ile sunucudaki CoAP komut
komponentleri, coap-client uygulamasmi ¢alistirir ve
olusturulacak komut dizgisi, ilgili diiglime gonderilir.

Sekil 7°de uzak kullanic tarafindan yapilan IPv6/CoAP test
sonuglari verilmistir. Sekil 7a ‘da farkli veri boyutlar1 igin
paket gecikmeleri gosterilmistir. Her ne kadar WSN
sistemlerde 100 byte ‘in istiindeki mesaj boyutlari, skaler
(sicaklik, nem gibi temel sensdr okumalar1 igeren)
uygulamalar i¢in tercih edilmese de sistem performansinin
test edilmesi i¢in farkli veri boyutlar1 ile bu gecikme
degerleri kaydedilmistir. Bununla beraber aym test sartlari
icin ag performans kriterlerinden olan paket alim orani
(PRR), farkli paket gonderim araliklar1 i¢in test edilmis ve
sonuglart Sekil 7b’de paylasilmistir. Sistem 5 sn ve iizeri

Baglanti Kontrol

Sonug Talep

Diigiim Test
Test onay
Baglanti onay
imaj Dosya Génderim - 5
T5L kod aktivasyon
[I Aktivasyon ve Calisma
Sonug Birlestirme Topl Veri ¢

Sonug Alim

Sonug Paketleme

Sekil 4. Diigiim kod imajlariin yiiklenmesi ve sonug akis siireci (The process of code uploading and result acquisition )
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Sekil 5. Web arayiizii ile WSN diigiimlere kod yiiklenmesi (Uploading of WSN node codes into the nodes via the web GUI)

FIRAT
wnre Gl WSN

Kaynak URI 1Pv6:port:kaynak:sorgu
—>

CoAP Client

2 (Her vorgy igm farkls b punara

Sorgu Sonug

J,T PPP Router

Gonder
WEB Arayiiz =
parametreleri |
= GET (TOCON, Code=1, MID= 0x0001)
Token=0x0001 URI=r (tiimii)
=

N
= RESTR 3
GET (TOCON, Code=1, MID= 0x0001)  Token=0x0001 URI="r* (tiimii)
“ 2 ' .’ 1PV WSN Diigiim
Header:2.5 (T=ACK, Code=69, MID=0x0001), Token =0x0001

IPV6 WSN Digiim

Sekil 6. Sanal WSN laboratuvar modiiliinde CoAP sorgusu (The CoAP query in the virtual WSN laboratory module)

Veri Boyutuna Gore CoAP Gecikme ” Paket Gonderim Araligina Gore PRR
10 ‘il |
100 + %
Tl En
a o -
§ol 21
01 8 -
0+ M- .
0 50 W00 50 200 0 30 1 5 w
Veri Boyutu (byte] Paket geederim aralig [s0)]

a) Farkli paket boyutlar i¢in gecikme b) Farkli paket génderim aralig: icin PRR
(Delay for different package size) (PRR for different package sending interval)

Sekil 7. Uzak kullanicili CoAP/IPv6 test sonuglari (The test results of CoAP/IPv6 applications with remote users)

paket gonderim  araliklarinda % 100  degerine diiglim sayisinin sinirli ve kullanici spesifik uygulamanin
ulagabilmektedir. Tabi ki bu degerin yiiksek olmasinda yiiriitiilmesi etkin olmusgtur.
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3.1.2. WSN diigiimlerde ¢oklu uygulamalar i¢in

sanallagtirma modiilii
(Virtualization module for multi applications running on WSN nodes)

Sekil 1°deki sanal laboratuvar fiziksel birimiyle etkilesen bu
modiil ile birden fazla uygulamanin, programlanabilir
diigiimler iizerinde ardigik (sequential) yiiriitme teknigine
gore test edilebilmesine olanak saglanmustir. Onerilen test
platformunun en 6zgiin yanlarindan biri de budur. Ardisik
caligma teknigi, bilinen diigiim bazli WSN sanallastirma
teknikleri arasinda yer almaktadir [26, 27]. Bu servis TinyOS
tabanli “Agilla” arakatman yazilimi (middleware-MW) ile
saglanmaktadir [28, 29]. Agilla MW, mobil temsilci (mobile
agent) olarak adlandirilan yazilimlar {izerinden bir diigiim
iizerinde birden fazla uygulamanmn calistirilmasina, ag
genelinde kod tagmabilmesine ve WSN ag diigiimlerini
yeniden programlanabilmelerine imk&n vermektedir.
TinyOS 1.x ve 2.x versiyon destegi sunan bu arakatman
yazilimi  assembly benzeri bir programlama  dili
kullanmaktadir. Onerilen sistem, bu arakatman yazilimini
(midleware-MW) ag genelinde, kod tasinabilirliginden
ziyade, Agilla uyumlu birden fazla uygulamanin
(temsilcinin/agent) bir diigiim {izerinde ¢alistirilabilmesine
olanak saglamasi i¢in kullanilmistir. Coklu uygulama
calistirma igin ¢aligma takvimi ve zamanlar1 kullanicilara
web iizerinden bildirilmektedir. Coklu uygulama destekli
uygulamalarinda oncelikle tiim diigimlere Agilla destekli
TinyOS ile yiiklii durumdadirlar. Onerilen test platformu,
farkli uygulama temsilcilerinin diigiimlere yiiklenebilmesi
icin JAVA ‘da gelistirilmis ardisil uygulama yiikleyici-AUY
yazilimi kullanmaktadir. AUY, ilgili uygulama temsilcisi
icin uygun “Agilla Injection Configuration File-AICF”
dosyasint  olusturmaktadir.  AICF  dosyalar1  ilgili
kullanicilarin ~ hazirlamig  oldugu diigim kod meta
dosyalarindan

elde edilmektedir. Bu islem ise AUY altinda caligtirilan
“Agilla Tmaj Nesnesi —~AIN” tarafindan yapilmaktadir. Bu
meta dosyalar1 aslinda Agilla tarafindan siklikla kullanilan
adresleme ve etiket bilgilerinin soyutlanmis bigimleridir.

=
©
©
7
=}
Q
<
£ L
3=
F
L o
= SIS
2z
o 7
EE — yd
s “
= y
£ \
2 g \

vo01s pushc TEMP
sense
loc
pushc
pushloc SINK |:>
rout
pushc  snUYU
sleep
halt

Agilla imaj Nesnesi AICF

Ornek olarak diigiim iizerinde bulunan sensorlerin (TEMP,
HUM vs.), led tiplerini (1:Kirmizi, 2:Yesil vs. ) tanimlama
bilgilerini &n tamml olarak “META ETIKET” ler ile
kullanict  kodlarinda kullanilabilmesi temsilci  (agent)
kodlarimin AUY-AIN tarafindan yorumlanabilir olmasini
saglamaktadir. Boylece AUY, ilgili kullanic1 temsilci
kodlarini, paylagimli hafiza uzayina (tuple space) sorunsuzca
yiikleyebilmesine imkan vermektedir. Uygulama temsilcileri
ile WSN diigiim kaynak paylagimmna ait genel g¢alisma
modeli Sekil 8°de verilmisgtir.

Uygulama temsilcileri (application agents), WSN diiglim
iizerinde paylasimli hafiza iizerinde kosturulmaktadirlar ve
bu olay “Tuple Space (Degiskenler Grubu Uzay1)” islemleri
olarak adlandirilir. Bu durumda, her bir uygulama kendine
ait bir “tuple field” a sahip olmaktadir. Bu tuple field ‘lar
hem lokal hem de uzak erisimlerle ulasilabilir 6zellige
sahiptirler. Her ne kadar aym diigiim {izerinde farkli
temsilciler (agent) birbirleri ile haberlesebiliyor olsalar da
onerilen test platformu performans temelli hatalarin 6niine
geemek i¢in AUY {izerinden bu islemi engellemektedir.
Agilla MW, farkli uygulama temsilcilerinin beraber
calisabilirligini bir sanal makine kernel (Agilla Yonetici-
Agilla Engine) lizerinden gergeklestirmektedir. Her bir sanal
makine kernel operasyonu, ayri bir TinyOS task ‘i olarak
olusturulur ve bu task ‘ler Round-Robin ¢alisma prensibine
gore isletilir. Gorevler arasindaki gegisler ve yliriitim diizeni
gorev degistirici (Task Switcher) tarafindan
yiriitiilmektedir. AUY yazilimi web iizerinden sisteme
yiiklenen kullanici Agilla kod dosyalarint alarak AICF
dosyasii olusturacak olan bir “Agilla maj Nesnesi-AIN”
yazilimint ¢alistirir. Bu yazilim kullanict uygulamalarinin
uygun tuple space ‘de bulunmalarimi ve olay ¢agrimlarinin
sorunsuzca kosturulmasini saglamaktadir. Bir diger gorevi
ise yiiklenecek kullanici uygulamasinin dogru diigiim adresi
ile etiketlenmesini saglamaktir. Agilla MW diigimlerin
lokasyonunu (x,y) etiketine gore tutmaktadir. Bu amagla web
iizerinden bildirilen diigiim konumlari, Agilla taniml
konumlara bu yazilim aracilifi ile déniistiirilmektedir.
Kullanici kodlarinin ¢agrimi, diigiimler arasinda taginmast

WSN Diigiim
Kullania Kullanici Kullanici
Agent 1 Agent 2 Agent 3

| Agilla Uygulama Yiiriitiim Ortami |

¥
Tuble = Agilla = Task
Uzayi Ydnetici Switcher
Yiiklenecek :_ - _T'_ ;EZ T -i
Diigiim Listesi e

| Tinyos

| 802.15.4+NWK

Sekil 8. Es zamanli calisma modu icin kavnak pavlasim modeli (The resource-sharing model for concurrent operation mode)
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ve bu islemlerin diizenlenmesi ilgili diiglimiin donanimsal
ozellikleri ile dogrudan alakali oldugundan yiikleme
esnasindaki sorunlar yine bu yazilim tarafindan kontrol
edilmektedir. Olusturulan AICF, bash tabanli bir alt yazilim
(GC atayici ve yiikleyici) ile kenar cihaza (raspberry pi) bagh
TelosB diiglimlere yiiklenmektedir. Sistem tabanli hatalar ve
geri bildirimler yine bu ara yazilim sayesinde AUY ‘a
iletilmektedir. Coklu uygulamalarin yanhs adreslemesinde
veya ¢agrim hatalarinin olacagimi bildiren hata kodlarinin
almmasinda AUY yeni bir AICF hazirlayarak tekrar
yiikleme yazilmmm cagirmaktadir. On tanimli (varsayilan
olarak bu deger 3 ‘diir) hata sayismna ulasan uygulama
kodlar1 i¢in deney siireci yapilmamaktadir. AUY yazilimi
altinda calisan AIN ve olusturulan AICF dosyasina ait drnek
calisma sekli, ve sensor okumalarini toplayici diigiime (sink)
gonderen 6rnek bir kullanici temsilcisi kod blogu Sekil 9°da
verilmigtir. AIN, oncelikle es zamanli calisacak olan
kullanict Agilla dosyalarina ait uygun yigit (stack)
adreslemelerini  kontrol etmektedir veya atamaktadir.
Kullanici  uygulama tetiklemelerinin  hangi  sensor
kaynaklardan olacagi (varsa) veya ilgili ¢agrim etiketlerinin
cakigsmamasi igin gerekli diizenleme yine AUY tarafindan
saglanmaktadir. AIN, farkli uygulamalar icin yiikleme ve
calisma esnasinda belirli bir zaman gecikmesi saglamaktadir.
Her ne kadar bu gecikme uygulamalarin yiiriitlimii esnasinda

fazladan gecikmeye neden olsa da WSN diigiim islemci
kisitlarindan dolay1 bu zorunlu olmaktadir. AIN yazilimu,
optimum AICF ‘nin olusturulmasinda hayati rol
oynamaktadir. Ozellikle, “out (lokal tuple space alanina
agent tuple yerlestirme islemi)”, “in (belirli bir tuple ‘in
kaldirilmast)”, “rd (bir tuple ‘in okunmasi )” gibi tuple space
fonksiyonlarinin herhangi bir cakismaya izin vermeden
organize edilmesi AIN ‘nin gérevlerinden birini teskil
etmektedir. AIN her bir tuple icin 18 byte ‘lik alanin
oldugunu varsaymaktadir ve en fazla 3 tuple i¢in diizenleme

yapmaktadir.

Ote yandan varsayilan olarak bu fonksiyonlarm uzak tuple
space islemleri (rout, rinp,rdp vs.) icin AIN destek
sunmamaktadir. Ancak bir sonraki versiyonda uzak agent
islemlerinin desteklenmesi saglanacaktir. Ilgili kullanici
temsilcisinin  (agent) hedef diigiime tasgmmmasi ve
klonlanmas1 (migration) gomiilii sistem kenar cihaza bagh
yardimer diigiim tizerinden saglanmaktadir. Bu durumda
yiiklenecek diiglimiin koordinat bilgileri (x,y) ve gerekli
yiikleme komutlar1 (pushloc, wclone vs.) bu bilgilere gore
diizenlenmektedir. Benzer sekilde diigiim {izerindeki sensor
ve ledlerin adresleme kontrolleri de AIN tarafindan
diizenlenmektedir. Varsayilan olarak bu islem AIN ‘de
diizenlenirken “wclone (weak clone)” temelli yapilmaktadir.

a) Meta dosyasindan AICF elde eden AIN smufi (AIN Class that handles a META file)

JERSSE022 Test b £ [l AICF_Kulanici015_Test asm E3 |

BASLA pushin U_001s
pusht
pushc
pushc
regrxn
pushc
sleep
rijmp VAR_MI
UOO15F pop
wclone

Sence

UYU_1s // sn uyu

//Fullanici ID ile Etiketle vap

// Hedef dugum Agilla Koordinat AIN den
T_KOPYA_SBT //Stack 'de tuple boyutu belirle

UQ01SF // EKullanici fonksiyonu etiketi AIN 'den atanmis
// Fonksiyon kayit

b) AICF dosyasi (AICF File)

pushloc SINK

pushc RED
putled
sleep

haltc

//FWSN TElosB Agilla ikinci kullanici sicaklik okuma kod blogu.

Uo01s pushc SICAKLIK //AIN ETIKETI ILE
sense //SENSOR OKU
loc //DUGUM KOORDINAT OKU
pushc / /OKUNACAK TOPLAM VERI BOYUTU

// SINK ADRES COZUMLE
rout / /GONDER
//YARILACAK LED

c) AIN doniisiimii yapilmis 6érnek kullanici kodu (A sample user code with an AIN conversion )

Sekil 9. AIN yazilimi, AICF dosyasindan érnek goriintiiler (Sample screenshots from AIN and AICF file)
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Boylece sadece kullanici kodlar1 hedef diigiime taginmakta,
ilgili ~ temsilciye = ait durum  (state)  bilgileri
gonderilmemektedir. Bu durumda yiiklenen istemci kodlari
en bastan calismaya baslamaktadir. Her bir tuple igin
calistirillacak “rection codes (tetikleme kodlar1)” i¢in 130
byte ‘lik alan kullanilmaktadir. Bu alanin yonetimi Agilla
Reaction Manager-ARM” tarafindan otomatik
yiritiilmektedir. Yiklenen kullanici temsilcilerin  kod
boyutlart 22 byte ‘lik bloklar halinde diigiimde
saklandigindan AIN es zamanl caligacak olan temsilci

kodlarinin uygunlugunu da kontrol etmektedir. Yeterli hafiza
boyutu olmadigi durumda kullanici temsilci kodlar1 diigiime
yiiklenmemekte ve hata geri bildirimi {iretilmektedir. AIN
‘in icerdigi temel fonksiyonlara ait tabla Tablo 2‘de
verilmektedir.

Uygulama Senaryosu 2 (The implementation of Scenario 2)

Bu senaryo uygulamasinda WSN sanallastirma yontemleri
ile uzak kullanicilarin ayni diigiim {izerinde ardisik olarak

Tablo 2. Baz1 AIN temel fonksiyonlar1 (Some basic functions of AIN)

Fonksiyon Adi Islevi

KonumEtiketKontrol(String)
AICFKomutOlustur(String, String)
SensorEtiketKontrol(String)
LedEtiketKontrol(String)
BoyutKontrol()

MetaK omutSensorBul(String)
MetaKomutLedBul(String)
MetaKomutReaction(String)

Kaynak konum adresini Agilla lokasyon adres uzayma doniistiiriir

Kullanici kod ve META dosyasina gére AICF dosyas: komutu olusturur
Kullanici kod blogunda sensor etiketlerini Agilla tanimli etiketlere doniistiiriir
Kullanicr kod blogunda led etiketlerini Agilla tanimli etiketlere doniistiiriir
Kullanici temsilci kodlarmin kod uzayinda kapladigt boyutu verir

Kullanici temsilci kod blogunda sensor kaynak tanimlamasini ¢oziimler
Kullanici temsilci kod blogunda led kaynak tanimlamasini ¢6ziimler

Kullanic1 temsilci kod blogunda Reaction kod blogu baslangicini verir

Uygulama Basina AUY Yukleme
Sureleri
1600
o 1400
i::-n:
= 100 +
£ e
i
- 200
o4
loyg Iung Sung

105

100 +

& %0

Uygulama Basina AUY Basarimi

95 1

85
80 -

™

i ug 3m

a) Toplam AUY islem gecikmesi

b) Ortalama AUY Basarim orani
(Average AUY success rate )

(Total AUY Delay)
30 dk 'lik Uygulama Icin Toplam
Hafiza Kullanimi
80
80 -
#30 -
: lug ug EH

30 dk 'lik Uygulama Icin Sensor
Okuma Bagarimi

100
w
98 =g
57 —r
9 - 955 -
55 -
s

¢) Ortalama diigiim hafiza kullahimi  d) Uygulama kaynak isleme basarimi

(Average Node memory usage)

(Success rate of resource handling )

Sekil 10. Kaynak paylagimli coklu uygulama test sonuglari (The test results of the multi applications with resource sharing)
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farkli uygulamalar1 gerceklestirebilmesi  agiklanmustir.
Bunun i¢in ilk uygulama skaler sensor/aktuatér uygulamasi
iken diger uygulamalar yine skaler sensor okumasi yapan ve
belirlenen okuma sayisi igerisinde elde edilen verilere gore
“data aggregation algoritmasi” c¢alistiran uygulamalardir.
Hazirlanan kod imajlar1 ve sisteme yiikleme Uygulama
Senaryosu 1 ‘de anlatildig1 sekilde yapilmaktadir. Ayni
diigim tizerinde ikinci kod yiiklenmesi talebi durumunda
KGC iizerinde galisan bir kontrol i par¢acigi bu talebi AIN
‘e parametre olarak bildirmektedir. Bu senaryoya ait
performans test sonuclar1 Sekil 10da verilmistir. {1k olarak
(a) ayn1 kullanict uygulamalarinin KGC {izerinden hedef
diigiimlere yiiklenme siireleri verilmistir. Bu siire igerisine
tim AUY islemleri de dahildir. Bu islemler ilgili kullanict
dosyalarinin okunmasi, ¢oziimlenmesi, AICF dosyalarinin
olusturulmalart ve yiiklenme siiregleridir. Sekil.10.a da
goriilecegi iizere, bu siire, uygulama sayisi ile neredeyse
dogru orantili bir atis gostermektedir. Kaynak kisitlarindan
dolay1 uygulama sayist 3 ile smirlandirilmistir. Sekil.10.b
‘de toplam 20 kullanict uygulamasi yiikkleme denemesi igin
elde edilen basaril1 yiikleme sonuglari paylagilmistir. Burada
arka arkaya yiiklenen kodlar, ayn1 uygulamanin ayn1 kodlar1
olup yiiklemelerle ilgili sonuglar TelosB diigiimlerin silinip
tekrar yiiklenmesine gore belirlenmistir. Uygulama
bagariminin yiiksek sayilabilecek bir degerde oldugu
goriilmektedir. Ote yandan Sekil.10.c ve d’ de ise ilgili
senaryodaki tim uygulamalar i¢in TelosB diiglimlerin
toplam kullanilan ortalama hafiza oranlar1 ve senaryodaki
sensOr/aktuatér ~ (Led)  uygulamasit  ig¢in  kaynak
operasyonlarinin yiriitim bagarimi verilmistir.

3.2. FMonitér, FiratZigBee Modiilii
(FMonitor, FiratZigBee Module)

Standartlasmis olmasi nedeni ile ZigBee WSN teknolojisi,
ozellikle sahada, akilli otomasyon uygulamalarinda siklikla
tercih  edilmektedir. Bu yiizden daha ¢ok lisans
6grencilerinin bu tip uygulamalarina yonelik olarak, 6nerilen
FiratWSN platformuna, ortamsal gozlemleme
uygulamalarinda kullanilmak {izere, mevcut Firat ZigBee
isimli bir alt WSN sistemi de dahil edilmistir [30]. Firat
ZigBee alt WSN yapisi, 802.154 temelli ZigBee
teknolojisine ve mesh topolojisine goére c¢aligmaktadir.
FiratZigBee WSN sistemi, “FNode” diigiimleri, “FMonit6r”
gozlemleme/kontrol yazilimi, “FloT ETH”-“FIoT GSM”
IoT entegrasyon cihazlari ve NoSQL veri tabani
bilesenlerinden olugmaktadir [30].

3.3.802.15.4 Alt Ag1 (802.15.4 Sub WSN)

Geligtirilen test platformu heterojenligin  saglanmast
acisindan TelosB sanal ag ve FiratZigBee alt aglarinin
disinda farkli teknolojili alt aglarda icermektedir. Bunlardan
biri Libelium firmasi tarafindan gelistirilen “waspmote”
diigimlerden olusan 802.15.4 temelli alt agdir. Bu alt ag, tak
calistir sensor/aktuatér kartlar sayesinde bircok farkl
uygulama i¢in esnek bir yapt sunmaktadir. Uzaktan kod
yiikleme destegi icermeyen bu alt ag daha ¢ok saglanan API
‘ler yardimu ile belirlenen lokasyonlardaki 6l¢iim verilerinin

diger uygulamalar (lokal veya uzak) ile paylasilimasina
yonelik kullanilmaktadir. Gelistirilmekte olan sanallastirma
teknikleri ile bu alt aglarinda kullanict kodlar1 ile
degerlendirilebilir olmas1 amaglanmaktadir

3.4. ZigBee Alt AZ (ZigBee Sub WSN)

Heterojen IoT-WSN platformunun bir diger alt agi ise
NXP/Freescale tarafindan gelistirilen 13226 NCP/SRB
ZigBee diigiimlerdir. Bu alt ag daha ¢ok public (kamusal) ve
private (6zel/ticari) uygulama katmanlarinin
gelistirilmesinde kullanilmaktadir. Bu sayede farkli ZigBee
uygulama projelerinin IoT sistemlere entegrasyonu saglanan
API ‘ler veya web servisler sayesinde saglanabilmektedir. Su
an i¢in “Zigbee home automation application” destegi sunan
bu alt ag gelistirilebilen farkli uygulama katmanlart ile test
platformuna esnek bir ¢aligma ortami saglamaktadir.

3.5. NoSQL Veritabani Yonetim Modiilii
(NoSQL Database Management Module)

WSN’ler igin diger bir 6nemli konu ise c¢ok sayidaki
diigiimden toplanabilecek veya ¢ok sik veri okumalarindan
kaynaklanacak biiyiik boyutlu verilerdir. Bu biiyiik boyutlu
verilerin depolanmalari, islenebilmeleri, kullanilacak dosya
sistemleri, okuma-yazma iglemleri, hata toleranslari,
stirdiiriilebilirlikleri gibi temel yiriitim fonksiyonlart
ozellikle IoT WSN’ler icin son derece onemlidir. Biiyiik
verilerin olugmasi, her gecen giin sisteme dahil olan
diigiimlerin artmasi beraberinde 6l¢ekleme, bakim-onarim,
hata tolerans1 gibi temel gereksinimleri getirecektir.

Bu nedenle en uygun yapt NoSql veri tabanlarinin tercih
edilmesidir. Bununla birlikte bir diger konu da bu verilerin
analiz yontemlerinin nasil olacagidir. Biiyilk boyutlu
verilerin analizlerinde giintimiizde paralel hesaplama
teknolojileri biiylik kolayliklar saglamaktadir. Bu makalenin
yazarlarinin da ¢alismalarinda kullanmis oldugu MapReduce
frameworku bu alanda olduk¢a s6z sahibidir [31]. Bu
nedenle FiratWSN sisteminde, klasik text veri depolamanin
disinda MapReduce destegi sunan CouchDB [32] NoSql
veritaban1 imkani da kullanicilara sunulmaktadir. CouchDB
verileri JSON formatinda saklamaktadir ve HTTP ve
JavaScript destegi de sunan mobil uygulamalar iginde
kullanilabilen bir veri tabanidir. FiratWSN uygulamalarinda
XML’e gore daha hafif ve esnek olan JSON formati tercih
edilmistir. FiratWSN’de kullanilan diger veri depolama
birimleri daha dnceden de s6ylendigi gibi FIoT ETH ve FIoT
GSM modiilleridir. Bu modiiller verileri baglantili veya
baglantisiz sartlarda saklayabilmekte ve gerektiginde bu
verileri ana sistem NoSql veri tabanina gonderebilmektedir.

Gelistirilmis olan FiratWSN sanal laboratuvar sistemine ve
alt modiillerine ait bazi genel gorintiler Sekil 11°de
verilmigtir. Bu resimlerde sirasi ile gomiilii ve kenar
sistemler iizerindeki programlanabilir TelosB diigiimler (a,
b), gomiilii sistemler {izerinde ¢alisgan DYD yiiriitimii (c),
¢oklu uygulama yiiriitim yazilim AUY ve AIN ‘e ait
gomilii sistem yuriitimii (d), FiratZigBee alt agina ait bir
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a) KGC ve TelosB diigiimler
(KGC and TelosB nodes)

V= e M Qo o foss

d) Gomiilii sistemde AUY ve AIN  e) FiratZigBee aginda bir FNode

(AUY and AIN on embedded system)

b) Uzak TelosB diigiim
(A remote TelosB node)

(A FNode in FiratZigBee)

¢) KGC ‘de DYD ve Yiikleyiciler
(DYD and Loaders on KGC)

f) TelosB, Waspmode ve FNode
(TelosB, Waspmode and FNode)

Sekil 11. FiratWSN’den ve alt sistemlerden bazi goriintiiler (Some images form FiratWSN and its sub WSNs)

bina i¢ci FNode (e) ve test platformunda kullanilan farkli
teknolojili 6rnek WSN diigiimler goriilmektedir.

Bu sekilde gergeklestirilmis olan ve Istemci/Sunucu
modeline benzer olarak ¢alisan FiratWSN sanal laboratuvar
ve test sistemi yukarida agiklanan o6zellikleri kapsayan bir
diizende kullanicilarina hizmet vermekte olup, fiziksel yapist
ve geligim siireci devam etmektedir.

4. SONUCLAR (CONCLUSIONS)

Bu caligmada, giiniimiiz WSN teknolojilerinin gelmis oldugu
noktadaki gereksinimleri karsilayabilen, IoT destekli, lokal
ve uzak kullanicilara hizmet verebilen bir sanal WSN
laboratuvart ve test platformu olarak gelistirilmis olan
FiratWSN sistemi agiklanmistir. Bu platform bu alanda
calisan aragtirmaci, egitimci ve 6grencilere hem zaman hem
de ekonomik agidan pek ¢ok imkan sunmaktadir. Sundugu
sanal laboratuvar imkéni ile bir istemcinin her hangi bir
WSN donanimina iicret 6demeden veya bir kablosuz
duyarga ag1 dizayni i¢in zaman harcamadan, yazmis oldugu
kodlari/protokolleri, internet iizerinden bu laboratuvar
kapsamindaki gercek WSN diigiimler iizerinde denemesi
miimkiin kilmmustir.  Literatiirdeki 6rneklerinden farkli
olarak bu sanal laboratuvar, programlanabilir WSN
diigiimler {izerinde belirli sayida farkli  kullanici
uygulamalarinin es zamanl ¢aligtirilmasina olanak saglayan
bir alt yap1 destegi sunmaktadir. Bu 6zelligi sayesinde daha
fazla kullanicinin verimli bir sekilde kendi uygulamalarini
denemeleri miimkiin olabilmektedir. Sistem bu alt yapiy1
Agilla arakatman yazilimi teknolojisi ile saglamaktadir. Ote
yandan bu sanal laboratuvar, istemcilerine CoAP temelli
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uygulamalari da test imkan1 da sunmaktadir. Ayrica bu WSN
test platformu kapsaminda gelistirilen FNode’lar ve
FMonitor yaziliminin kapsadigi  FiratZigBee olarak
adlandirilan ikinci bir alt WSN sistemi ile ZigBee, ve
802.15.4 teknoljilerine gore olusturulabilecek alt aglar
kullanilarak heterojen WSN uygulamalari da kolaylikla
yapilabilmektedir. Kurulan laboratuvarda, WSN-IoT
entegrasyonun yani sira elde edilen verilerin depolanmasi ve
analizi iizerine de wuygulamalar gelistirilmesi de
amaclamistir. Verilerin  depolanmasina yonelik olarak
NoSQL veri tabani teknolojileri tercih edilmistir.

Biiyiik olgekli WSN projelerinin bir pargast olabilecek
sekilde tesis edilen ve Istemci/Sunucu yapisina uygun olan
FiratWSN  sisteminin, farkli  cografyalardaki farklt
merkezlerde bulunan mevcut WSN arastirma laboratuvarlari
ile internet lizerinden daha biiyiik bir Sanal WSN test ortami
olusturabilecegi ve dolayisiyla daha ¢ok aragtirmaciya, daha
az masrafla daha biiylik imkanlar saglayacag: agiktir. Bu
fikrin gerceklestirilebilir ve iizerinde aragtirmaya deger bir
konu oldugu rahatlikla sdylenebilir.
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