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Anahtar Kelimeler Ozet: Bu calisma, bilgisayar aglarinda kullanilan giivenlik duvarlarinin artan veri
OpenCL trafigini gecikmesiz ve paket kayipsiz isleyebilmelerini saglamak amaciyla
FPGA yapilmistir. Bu amagla paralel programlamaya imkan veren OpenCL dili
Givenlik duvari kullanilarak FPGA tizerinde paralel mimari ile bir giivenlik duvar: gelistirilmistir.

[Pv6 paketleri icin kural denetleme islemleri FPGA {izerinde paralel olarak
yapilmistir. Paket filtreleme islemi icin, ana bilgisayar, IP paketlerini FPGA’e
yonlendirmistir. Kurallar ile paketler arasinda eslesme olup olmadigini belirten bir
karar dizisi, FPGA’den ana bilgisayara dondiiriilerek, IP paketlerinin iletilmesine
veya birakilmasina karar verilmesi saglanmistir. Yapilan ¢alismada, IPv6 paketleri
ile, 100 giivenlik duvari kurali i¢in 1 milyon paket/saniyenin iizerinde bir isleme
performansi elde edilmistir. Bu calismanin neticesinde gelistirilen liglincli katman
giivenlik duvarinin daha iist seviyede giivenlik cihazlarina temel olusturmasi
hedeflenmistir.

OpenCL Implementation of Firewall on FPGA

Keywords Abstract: This study was conducted to ensure that firewalls used in computer
OpenCL networks can handle increased data traffic without delay and packet loss. For this
FPGA purpose, a firewall has been developed with parallel architecture on FPGA by using
Firewall OpenCL language which enables parallel programming. Rule checking for IPv6

packets is done in parallel on FPGA. For packet filtering, the host redirected IP
packets to the FPGA. An array of decisions indicating whether there is a match
between rules and packets is returned from the FPGA to the host to decide
whether to forward or drop IP packets. In this study, we have achieved a
processing performance of more than 1 million packets per second for 100 firewall
rules with IPv6 packets. The third layer firewall which is developed as a result of
this study, is aimed to be a basis for higher level security devices.

1. Giris

Bilgisayar ve sayisal iletisim teknolojilerindeki hizli gelismeler, insanlarin sosyal yasamlarinda da 6nemli
degisikliklere neden olmustur. Giiniimiizde e-devlet, e-ticaret ve sosyal medya uygulamalar1 kullaniminin
oldukea yayginlasmis olmasi, kisilerin diger kisiler, devlet ve 6zel sektorle olan iletisiminin 6nemli bir kisminin
elektronik ortamda yapilmakta oldugunu géstermektedir. internet kullamimi giinliik hayatin bir parcas: haline
gelmis olup, insanlar iletisime yonelik ihtiyaclarinin biiyiik bir kismini internet iizerinden karsilamaya
baslamistir. Ancak Internet ortaminda veya bilgisayar aglar tizerinde tasinan verilerin, istenmeyen erisimlere ya
da izinsiz kullanimlara kars1 korumasiz oldugu da bir gercektir (Check Point, 2018, Cisco, 2018, ENISA, 2018).
Ayrica Internet veya ag sistemine bagh bilgisayar, sunucu vb. cihazlarinda her an icin bir elektronik saldiriya
maruz kalabilecegi goz ard1 edilemez. Hem tasinan verilerin hem de sistemdeki cihazlarin saldirilara ve izinsiz
islemlere maruz kalmamasi i¢in yapilan ¢alismalarin geneli, bilgi sistemleri giivenligi ve ag giivenligi konusudur
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(Kizza, 2014). Saldirilarin bir kisminin istesinden gelmek i¢cin 6nemli araglardan birisi giivenlik duvaridir
(Baskaya, 2010).

Guvenlik duvari, agda konumlandirildigi yer itibariyle, ag iletisiminde gecikme ve kayiplara sebebiyet vermemek
icin yiiksek islemci giiciine ihtiyac duymaktadir. islemcilerin daha hizli islem yapmasini saglamak amac ile
¢alisma frekansini arttirmak, artan gii¢ titketimi ve asir1 1sinma problemleri sebebi ile belirli bir noktadan sonra
miimkin olamamaktadir. Bu darbogaz1 asmak igin, gelistiriciler paralel isleme tekniklerine yonelmis ve
neticesinde ¢ok c¢ekirdekli islemciler gelistirilmistir. FPGA ise yapisi itibari ile bu o6zelligi dogal olarak
barindirmaktadir (Saritas ve Karatas, 2013).

FPGA veya Grafik isleme Unitesi (GPU) ile giivenlik duvar gergeklestirilmesine dair degisik calismalar mevcuttur
(Jedhe vd., 2008, Tuncer, 2010, Gaur vd. 2011, Sahoo vd. 2014, Keskin vd., 2016). FPGA kullanilan ilk
calismalarda programlamada HDL dilleri tercih edilmistir. Calismalar incelendiginde, ¢ogunlukla FPGA veya GPU
yaninda ¢evre bilesenlerini daha rahat kullanabilmek amaci ile bir mikroislemci veya mikro denetleyicinin de
kullanildig1 goriilmektedir. Bu heterojen yapi, bir isletim sisteminin de kullanilabilmesine imkan saglamaktadir.
Heterojen yapilarda ilk olarak daha ¢ok GPU mevcut oldugundan dogal olarak paralel programlama araglari
grafik islemcilere 6zeldi. Heterojen sistemler FPGA gibi degisik unsurlar icermeye baslayinca uygulamalarin
ortam bagimsiz hale gelmesi ihtiyaci iizerine OpenCL ortaya ¢ikmistir.

Karimi vd. (2013), yaptiklar1 ¢alismalarinda, GPU’'nun paralel isleme kapasitesini kullanarak, Linux kullanici
uzayinda Iptables'in ilk eslestirme kurali mekanizmasini gergeklestirmislerdir. Elde ettikleri bulgular, CPU-GPU
ile hizlandirilmis kodun, Iptables kodunun CPU siiriimiine gére 6nemli derecede performans artisi sagladigini
gostermistir. Bu c¢alisma, OpenCL dili ve FPGA kullanilarak yapilmasi noktasi ile onceki c¢alismalardan
ayrilmaktadir.

Bu ¢alismada, HDL dillerinin kullanimina nispetle, gelistirme siiresinin kisaltilmasi ve gelistirilen yazilimin farkl
heterojen sistemler lizerinde calisabilmesi amaci ile giivenlik duvarinin paket filtreleme islemlerini yapan kismi
OpenCL ile yazilmistir. Calismanin hedefinde bilgisayar aglarinda kullanilan giivenlik duvarlarinin artan veri
trafigini gecikmesiz ve paket kayipsiz isleyebilmelerini saglamak vardir. Gelistirilen sistem FPGA barindiran
heterojen bir sistem iizerinde paralel mimari ile olusturulmustur ve sonraki ¢alismalarda gergeklestirilebilecek
daha iist seviye bir glivenlik duvarina temel olusturabilmesi amaglanmistir. Bu amacla IPv6 paketleri i¢in kural
denetleme islemleri FPGA iizerinde paralel olarak yapilmistir. Ana bilgisayar (heterojen sistemdeki CPU)
tarafindan agdan alinan IP paketleri, paket filtreleme islemi i¢cin FPGA’e yonlendirilmistir. Kurallar ile paketler
arasinda esleme olup olmadigini belirten bir karar dizisi FPGA’den ana bilgisayara dondiiriilerek IP paketlerinin
iletilmesine veya birakilmasina karar verilmesi saglanmistir.

2. Giivenlik Duvarinda Paralel Mimariler

Giin gectikce artan veri trafigi, givenlik duvarlarinin paket/saniye ile o6l¢iilen veri (paket) siizme hizlarinin
artmasini gerekli kilmistir. Giivenlik duvarlarinin paralel programlanmasi bu amaca ulasmak i¢in uygun bir
yontemdir. Giivenlik duvar iki sekilde paralellestirilebilir: veri-paralel ve islev-paralel. Bu iki yontemin birlikte
kullanimi ile de Hibrit model isminde li¢lincii bir yontem olusturulmustur.

2.1. Veri-Paralel Giivenlik Duvari

Paralel programlama terminolojisine gore, verileri (paketleri) giivenlik duvar1 diiglimleri arasinda dagitan bir
tasarim veri paralel olarak kabul edilir. Veri-paralel giivenlik duvari sistemi, paralel baglanmis birden fazla 6zdes
glivenlik duvarindan olusturulur. Her bir giivenlik duvari diigiimii, digerlerinden bagimsiz bir sekilde ¢alismasini
saglayan, yerel kural setine ihtiya¢ duyar. Bu yerel kural setleri, genel giivenlik ilkesinin eksiksiz bir kopyasi
olmak zorundadir. Gelen paketler daha sonra giivenlik duvar: diigiimleri arasinda dagitilir, boylece bir giivenlik
duvar1 diigiimi belirli bir paketi isler. Bu sayede farkli paketler paralel olarak islenir ve tiim paketler tiim
guvenlik politikasiyla karsilastirilmis olur (Sekil 1.) (Fulp, 2006).
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Sekil 1. Veri-Paralel Glivenlik Duvari

2.2. islev-Paralel Giivenlik Duvari

islev-paralel giivenlik duvari tasarimi giivenlik duvari digiimleri dizisinden olusur. Bu tasarimda, filtrelenmesi
istenilen trafik, tiim giivenlik duvari diigiimlerine tekrarlanir. Giivenlik duvari diigiimleri tarafindan paketler
islendikten sonra, her bir diiglimiin denetleme sonucu CPU iizerinde ¢alisan ana bilgisayar programina
gonderilir (Sekil 2.). Bir paket ilizerinde birden fazla karara sebep verilmemesi amaciyla, giivenlik duvari
diigiimlerinin neticeleri sirali olarak islenir (Fulp, 2006).

Bir paket ayni anda birden fazla is parcacigl tarafindan islenir. Her bir is parcacigi (giivenlik duvari diigiimii)
kural setinin bir boélimiinii paket lizerinde kontrol eder. Paketler ana bilgisayar programi tarafindan OpenCL
cihazinin tiniversal bellegine kopyalanir. Kural veritabanin diigiimii ilgilendiren kismi, OpenCL cihazinin sabit
belleginde saklanir. Tiim is parcaciklar1 yiirtitmeyi tamamladiktan sonra olusan karar dizisi cihazdan ana
bilgisayar programina kopyalanir (Reddy vd, 2013).

Sekil 2. Islev-Paralel Giivenlik Duvari
2.3. Hibrit Model

Veri-paralel ve islev-paralel tasarimlar, FPGA mimarisinin hesaplama yetenekleri ile tam olarak
eslesmemektedir. Veri-paralel tasarim, giivenlik duvarinda saniyede islenebilen paket sayisimi artirir. Buna
karsilik islev-paralel tasarim ise paket isleme gecikmesini azaltir. FPGA'1n yliksek paralel hesaplama yetenekleri
kullanilarak hem saniyede islenebilen paket sayisi arttirilabilir hem de paket isleme gecikmesi azaltilabilir.
Boylece daha iyi bir model elde edilir (Sekil 3.) (Reddy vd, 2013).

Hibrit modelde bir paket kiimesi biriktirilir ve her paket FPGA iizerinde farkli bir blokla paralel olarak islenir. Bir
blok icinde, ayn1 anda bir paket birden ¢ok is parcacigi tarafindan islenir ve her is parcacig: kural setinin bir
boliimiinii kontrol eder. Kural veri tabani, OpenCL cihazinin iiniversal belleginde tutulur. Sonucta tim is
pargaciklar yiiriitmeyi tamamladiktan sonra paketlerin ne olacagini belirleyen karar dizileri cihazdan ana
bilgisayar programina kopyalanir (Reddy vd, 2013).
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Sekil 3. Hibrit Model

Hibrit model kullanilirken paketler ile kurallar arasinda eslesmenin varliginin yaninda birden fazla eslesme
durumunda hangi paketin hangi kural ile eslestigi ve eslesme sirasi da 6nemli ise kodlamada dikkatli olunmali ve
gerekli uyarlamalar yapilmalhdir.

Ana Bilgisayar
(ARM CPU tzerinde Linux)

Kurallar ve
—
IPv6 Paketleri I Karar Dizisi

FPGA
Hesaplama
Uniteleri

Sekil 4. Giivenlik Duvari Blok Diyagrami

3. OpenCL Cihazi Cekirdek Kodlar:

Bu ¢alismada ikinci boéliimde bahsi gecen modellerden ilki olan veri-paralel glivenlik duvar gerceklestirilmistir.
Hibrit model, OpenCL’de atomik islemler olarak adlandirilan operasyonlar1 gerektirmekte ve sonraki
calismalarda hayata gecirilmesi planlanmaktadir. Gelistirilen giivenlik duvarina ait blok diyagram Sekil 4.’te
verilmistir. Altera DE1-SoC FPGA karti lizerinde bulunan ARM tabanli (Cortex-A9) islemci lizerinde ¢alisan Linux
isletim sistemi, [Pv6 paketlerini ve kural dizisini FPGA’e (Cyclone V SoC 5CSEMA5F31C6) gondermektedir. FPGA
iizerinde bulunan, OpenCL ile olusturulmus, hesaplama iiniteleri, paketler ile kurallar1 karsilastirmakta ve
eslemeye dair neticeleri isletim sistemine geri dondiirmektedir. Paketler ve kurallarin eslesmesinde kontrol
edilenler, temel iigiincii katman bir giivenlik duvarinin yaptig1 paket filtreleme isleminde oldugu sekilde, kaynak
ve hedef [Pv6 adresleri, kaynak ve hedef baglant1 (port) numaralari ile protokol numarasidir.

Altera DE1-SoC FPGA karti icin gelistirilmis Linux dagitiminda [PTables destegi eklenmemistir. Gelistirilen
uygulamada IPTables tarafindan kullanici uzayindaki kuyruga eklenecek olan ag trafigi suni olarak rastgele
verilerden tretilmistir. Ag trafiginin FPGA {zerindeki giivenlik duvarlarina gonderilerek paralel olarak
islenmesini temsil etmek amaciyla, kaynak IP adresi, hedef IP adresi, kaynak baglanti noktasi numarasi ve hedef
baglant1 noktasi numarasini sakladigini varsaydigimiz degiskenler tanimlanmistir. Bu degiskenlerdeki her bir
elemanin boyutu saklayacagi veri tiirtine uyumlu olmalidir. IPv4 adresleri 32 bit, IPv6 adresleri ise 128 bit
uzunlugundadir. OpenCL tamsayi veri tiplerinin en genisi 64 bit uzunlugundadir. Dolayisi ile IPv6 adresleri iki
elemanl diziler icerisine saklanmak zorundadir. Baglanti noktast numaralar1 16 bit uzunlugunda ve protokol
bilgisi de 8 bit uzunlugundadir. Belirtilen bilgileri grup halinde ana bilgisayardan FPGA’e transfer edebilmek
amaciyla Sekil 5’te gosterilen yapi tanimlanmistir.

Bu yapida dummy isminde fazladan degisken tanimlanmistir. Bu tanimlamanin sebebi, “Intel® FPGA SDK for
OpenCL™ Best Practices Guide” kilavuzunda belirtilen, yap1 hizalamasinin gergeklestirilmesidir (Intel, 2017). Bu
dokiimana gdre, yap1 boylarinin byte cinsinden tiim yap1 elemanlarinin en kii¢iik ortak kati1 olarak ayarlanmasi
performansi olumlu etkilemektedir. Olusturulan yapinin normal boyutu 38 byte’dir. Yapinin boyutunu, tiim
elemanlar1 en kiiciik ortak kat1 olan 40 byte olacak sekilde ayarlamak i¢in iki byte uzunlugunda kullanilmayan
bir eleman eklenmistir.
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1. typedef struct{

2 ulong sourceIP[2];

3. ulong destinationIP[2];

4. ushort sourceport;

5 ushort destinationport;

6 ushort protocoltype;

7 ushort dummy;

8. }Package;

Sekil 5. IPv6 paketleri i¢in kullanilan yap1

4. Ana Bilgisayar OpenCL Kodlar1

OpenCL programlarinda ilk olarak programlanacak platformun varligi kontrol edilmelidir. Bulunan platform
sorgulanarak barindirdigi OpenCL cihazlarinin sayisi 6grenilir. GPU’lardan farkli olarak FPGA i¢in ¢cekirdek kodu
c¢alisma aninda derlenemez. Bu sebeple 6nceden Altera OpenCL derleyicisi AOCL ile ¢ekirdek kodu derlenmis
olmalidir. Sonraki asamada derlenmis cekirdek kodu ile FPGA konfigiire edilir. Bu islemleri takiben sirasiyla
icerigin, komut kuyrugunun ve ¢ekirdegin olusturulmasi islemleri gerceklestirilir. Programimizda bir anda
islenecek paket sayisinin parametrik olmasi amaci ile paket sayisini gosteren N isimli bir degisken
tanimlanmistir. Platformda bulunan OpenCL cihazlarinin paketleri esit sayida boliismeleri icin gerekli kod
yazilmistir. Elimizdeki gelistirme kart1 sadece bir tane OpenCL cihazindan olustugu i¢in biitiin paketler bu tek
cihazda islenmektedir. Yazilan kod bu anlamda gelistirme kartindan bagimsiz olup birden fazla cihaz bulunmasi
durumunu desteklemektedir.

OpenCL cihazina paketlerin ve giivenlik duvari kurallarinin génderilebilmesi ve karar dizisinin de okunabilmesi
amaciyla gerekli tampon bellekler olusturulmustur. Génderme tampon bellekleri rastgele paketlerle
doldurularak OpenCL cihazina gonderilmistir. Burada her bir ¢ekirdegin bir paketi kural sayis1 kadar kural i¢cin
kontrol etmesi tasarlandigi i¢in, kural sayisinin gekirdekler tarafindan bilinmesi gerekmektedir. Bu amagla
paketler ve kurallarin ardindan kural sayisi da OpenCL cihazina transfer edilmistir. Gerekli verinin cihaza
gonderilmesinin ardindan cekirdeklerin ¢calismasi saglanmis ve netice (karar dizisi) cihazdan okunmustur.

Islemlerin dogrulugunu test etmek amaciyla karsilastirma islemi SoC FPGA iizerindeki ARM islemciye de
yaptirilmistir. Islemcinin ¢alisma siiresi, verilerin cihaza transfer siiresi ve ¢ekirdeklerin ¢alisma siiresi OpenCL
ve Linux tarafindan saglanan arayiiz fonksiyonlar ( getStartEndTime()ve getCurrentTimestamp() ) tarafindan
Olgiilerek kaydedilmistir.

5. Arastirma Bulgular

Bu calisma ile bilgisayar aglarinda kullanilan giivenlik duvarlarinin artan veri trafigini gecikmesiz ve paket
kayipsiz isleyebilmelerini saglamak amaciyla yeni bir yazilim gelistirilmistir. Bu amagla paralel programlamaya
imkan veren OpenCL (siiriim 1.2) dili ile Altera DE-1 SoC Karti1 (Cyclone V SoC 5CSEMA5F31C6 FPGA) iizerinde
paralel mimari ile bir giivenlik duvari tasarlanmistir.

Altera SoC FPGA igin gelistirilen ¢ekirdek Linux isletim sistemi tizerinde ¢calisan AOCL (sliriim 17.0.1) derleyici
tarafindan derlenmis ve gelistirme kartina aktarilmistir. Derleyicinin iirettigi tahmini kaynak kullanimi raporuna
gore kaynak kullanimlari, ALUT (Adaptive Look-Up Table, Uyarlanabilir Arama Tablosu) i¢in %52 ve FF (flip-
flop) i¢in %35 olarak goriilmektedir.

Uygulamanin performansinin test edilebilmesi amaci ile farkli sayidaki kurallar icin FPGA ve ana bilgisayar
tizerindeki hesaplama stireleri 6lciilmiistiir. Bunun yani sira IP paketlerin ana bilgisayardan FPGA’e aktarim
stiresi de gozlenmistir. Bu siirelerin élciimiinde IP paketleri i¢in versiyon 6 kullanilmistir. Olasi en kotii durumu
analiz etmek i¢in kurallar ile paketlerin eslesmedigi durumlar dikkate alimmistir. Hesaplama siireleri kullanilarak
ana bilgisayar ve FPGA i¢in hesaplama siirelerine ait grafikler olusturulmustur. Birbirinden ¢ok uzak paket
sayilar1 secildigi ve calisma siireleri de bu sebeple birbirinden uzak neticelendigi i¢in tim grafiklerde zaman
ekseni logaritmik olarak se¢ilmistir.

Sekil 6’da, farkli sayida paketlerin 100 giivenlik duvar1 kurali i¢in, SoC FPGA iizerinde bulunan ARM tabanh
islemci tarafindan tek cekirdek tizerinde islenme stireleri ile FPGA tlizerinde islenme siireleri kiyaslanmistir. Bu
grafige gore 10 paket kadar bir uzunluk i¢in ana bilgisayar daha hizli islem gerceklestirmektedir. 10’dan daha
biiytk paket sayilar icin FPGA daha hizli islem yapmaktadir.
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Sekil 6. Ana bilgisayarda ve FPGA’de 100 kural i¢in paketlerin islenme siireleri

Paket sayilar arttikga islem siiresi ana bilgisayar i¢cin dogrusal olarak artmaktadir. Bu durum islemcinin yapisi
geregi beklenen dogal neticedir. FPGA i¢in islem siirelerindeki artis 100 pakete kadar dogrusal degildir. 1 milyon
paket icin siireler incelendiginde FPGA 1 saniyeden biraz uzun bir siirede islemini tamamlarken ARM tabanl
islemci 15,5 saniyeden daha uzun bir siirede islemi gerceklestirmistir. Elde edilen verilerden, 500 paketten
sonraki dogrusal kisim kullanilarak, ana bilgisayarin yaklasik 15,1 ps/paket hizinda, FPGA’in ise yaklasik 0,8
us/paket hizinda islem yaptig1 goriilmektedir. Gergeklestirilen sistemin 100 kural i¢in 1 Mpps degerine ulastigini
soylemek miimkiindiir. Sekil 6’da FPGA iizerinde paketlerin islenme siirelerinde 100 pakete kadar yliksek bir
degisiklik gozlenmemektedir. Bu durum FPGA igerisinde olusturulan paralel isleme sayesinde miimkiin
olmaktadir. Son olarak Sekil 7 ve Sekil 8’de ana bilgisayar ile FPGA i¢in farkl kural sayilarina gére hesaplama
siireleri kendi icerisinde kiyaslanmistir.
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Sekil 7. Ana bilgisayar icin farkli kural sayilarinda isleme siireleri
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Sekil 8. OpenCL cihazi i¢in farkl kural sayilarinda isleme siireleri
6. Sonuclar ve Tartisma

Yapilan calismada elde edilen sonuglar 100 kural i¢cin 1 milyon paket/saniye paket filtreleme performansinin
elde edildigini gostermektedir. Karimi vd. (2013), c¢alismalarinda, 10000 kural i¢in GPU'daki paket
filtrelemesinin genel performansi 400.000 paket/saniye civarindadir. Elde edilen performans bu calisma ile
kiyaslanacak olursa diisiik kalmis gibi goriilebilir fakat Karimi vd. (2013) IP paketlerinin versiyonundan
bahsetmemislerdir. [Pv4 ile IPv6 adresleri arasinda ciddi bir uzunluk farki vardir. IPv6 adresleri IPv4 adres
uzunlugunun 4 katidir. Bu uzunluk farki performansi ciddi sekilde etkileyen bir unsurdur. Bu ¢alismada daha
once de belirtildigi iizere IPv6 paketleri kullanilmistir. Yine dnceki ¢alismalarla (Karimi vd., 2013, Widianto vd.,
2015) benzer olarak, ¢cok diisiik sayidaki paketler icin CPU paket filtreleme performansi daha iyidir. Bunun
sebebi, paketlerin ana bilgisayardan OpenCL cihazina aktarilmasinin kayda deger bir stire almasidir.

Bu neticeler 15181nda yapilan ¢alismada yaklasik 1000 paket ve daha fazlasi i¢cin FPGA ile IP paketlerin giivenlik
duvar paket filtrelemesi islemlerinin, ana bilgisayar ile islemeye gore daha avantajli oldugu ortaya ¢ikmistir.
Daha az sayidaki paket icin, verilerin ana bilgisayardan FPGA’e transfer siiresinin uzunlugundan dolayi, verileri
ana bilgisayar tzerindeki cekirdeklerde paralel olarak islemek daha avantajli goriilmektedir. Buradaki sayilar ve
streler elimizdeki mevcut Altera DE-1 SoC gelistirme kartina gore verilmis olup, farkli model FPGA'lar i¢in paket
sayllar1 farklilik gosterecektir. Genel sonug itibariyle FPGA ile giivenlik duvarinin paralellestirilmesi
performansta artis saglamistir. Bu calismanin, durum denetlemeli giivenlik duvar1 ve daha ist katmandaki
islemler i¢in tatbik edilerek ilerletilmesi diistiniilmektedir.
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